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SECI No. 13 - Seguimiento y Evaluaciéon de Control

Interno (No Auditoria) - SECI - Informe Final

APTI - Desarrollo o Mantenimiento de Aplicaciones

Informaticas

Evaluar el desarrollo y mantenimiento de las

plataformas tecnoldgicas internas y externas asociadas

(0 1o ST\ NG Y RST-TE [T [T=h o @ |os procesos de la Entidad, bajo el Procedimiento de

Desarrollo o Mantenimiento de Aplicaciones Informaticas

(Cdédigo APTI-PRO5S).

Verificar en las plataformas tecnoldgicas el desarrollo

del procedimiento desde que inicia y se registra la

solicitud hasta que se reporta el cierre de
mantenimiento implementado.

e Decreto 1083 de 2015 “Por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Funcion
Publica”, sefialando en su articulo 2.2.21.5.3,
modificado por el articulo 17 del Decreto 648 de
2017, que “las Unidades u Oficinas de Control Interno
0 quien haga de sus veces desarrollardn su labor a
través de los siquientes roles: liderazgo estratégico;
enfogue hacia la prevencidn, evaluacion de la gestidn
del riesgo, evaluacion y seguimiento, relacion con
entes externos de control”.

e Decreto 767 de 2022: “Por el cual se establecen los
lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la

Normatividad Informacion y las Comunicaciones”.

e Manual Operativo del Modelo Integrado de Planeacion
y Gestién - Versidén 5.

e Procedimiento de Desarrollo o Mantenimiento de
Aplicaciones Informaticas (Codigo APTI-PRO5).

e Procedimiento Gestién de la Sequridad de la
Informacion.

e Manual de Politicas Especificas de Seguridad vy
Privacidad de la Informacidn.

e Guia para la Administracion del Riesgo vy el disefio de
controles en entidades publicas Version 6.

e Manual para la Gestidon de Riesgos.

e Manual del Sistema Integrado de Gestion
Institucional.

e Guia Dominio MGGTI.G.SI - Gestiéon de Sistemas
Informacion.

Informe No.

Nombre del Seguimiento

Alcance del Seguimiento

ADRES - Informacién Publica Externa


file:///D:/Vivian.Herrera/Downloads/APTI-PR05_Procedimiento_Desarrollo_MantenimientoAI_V03.pdf
file:///D:/Vivian.Herrera/Downloads/APTI-PR05_Procedimiento_Desarrollo_MantenimientoAI_V03.pdf
file:///D:/Vivian.Herrera/Downloads/APTI-PR05_Procedimiento_Desarrollo_MantenimientoAI_V03.pdf
https://www1.funcionpublica.gov.co/documents/34645357/34703621/Decreto_1083_de_2015.pdf/b0a30401-2cbc-3bc3-e48d-bdcbb1dbc3f3?t=1627419947440
https://www1.funcionpublica.gov.co/documents/34645357/34703621/Decreto_1083_de_2015.pdf/b0a30401-2cbc-3bc3-e48d-bdcbb1dbc3f3?t=1627419947440
https://www1.funcionpublica.gov.co/documents/34645357/34703621/Decreto_1083_de_2015.pdf/b0a30401-2cbc-3bc3-e48d-bdcbb1dbc3f3?t=1627419947440
https://www1.funcionpublica.gov.co/documents/34645357/34703621/Decreto_1083_de_2015.pdf/b0a30401-2cbc-3bc3-e48d-bdcbb1dbc3f3?t=1627419947440
https://www1.funcionpublica.gov.co/documents/34645357/34703621/Decreto_1083_de_2015.pdf/b0a30401-2cbc-3bc3-e48d-bdcbb1dbc3f3?t=1627419947440
https://www1.funcionpublica.gov.co/documents/34645357/34703621/Decreto_1083_de_2015.pdf/b0a30401-2cbc-3bc3-e48d-bdcbb1dbc3f3?t=1627419947440
https://www1.funcionpublica.gov.co/documents/34645357/34703621/Decreto_1083_de_2015.pdf/b0a30401-2cbc-3bc3-e48d-bdcbb1dbc3f3?t=1627419947440
https://www1.funcionpublica.gov.co/documents/34645357/34703621/Decreto_1083_de_2015.pdf/b0a30401-2cbc-3bc3-e48d-bdcbb1dbc3f3?t=1627419947440
https://www1.funcionpublica.gov.co/documents/34645357/34703621/Decreto_1083_de_2015.pdf/b0a30401-2cbc-3bc3-e48d-bdcbb1dbc3f3?t=1627419947440
https://www1.funcionpublica.gov.co/documents/34645357/34703621/Decreto_1083_de_2015.pdf/b0a30401-2cbc-3bc3-e48d-bdcbb1dbc3f3?t=1627419947440
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www1.funcionpublica.gov.co/documents/28587410/34112007/2023-03-21_Manual_operativo_mipg_5V.pdf/dbe560cc-e81d-bd7b-b23f-075184e029c6?t=1679509602732
https://www1.funcionpublica.gov.co/documents/28587410/34112007/2023-03-21_Manual_operativo_mipg_5V.pdf/dbe560cc-e81d-bd7b-b23f-075184e029c6?t=1679509602732
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=2877&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=2877&float=t&float=t
https://www.adres.gov.co/planeacion/politicas-lineamientos-y-manuales/Manuales/Manual%20de%20Pol%C3%ADticas%20Espec%C3%ADficas%20de%20Seguridad%20y%20Privacidad%20de%20la%20Informaci%C3%B3n.pdf
https://www.adres.gov.co/planeacion/politicas-lineamientos-y-manuales/Manuales/Manual%20de%20Pol%C3%ADticas%20Espec%C3%ADficas%20de%20Seguridad%20y%20Privacidad%20de%20la%20Informaci%C3%B3n.pdf
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=5116&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=5500&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=5500&float=t&float=t
https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237662_recurso_1.pdf
https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237662_recurso_1.pdf
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1. ANALISIS Y OBSERVACIONES

METODOLOGIA

Para realizar la verificacién y con el objeto de obtener evidencia suficiente, confiable y
valida que le permita a la Oficina de Control Interno (OCI) fundamentar sus opiniones,
conclusiones y recomendaciones, en el marco del Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cddigo APTI-PRO5), se realizd una matriz
general de caracterizacidn de sistemas de informacion en Excel (.xlsx) como diagndstico
sobre el estado actual de las plataformas tecnoldgicas que tenemos en la Administradora
de los Recursos del Sistema General de Seguridad Social en Salud (ADRES) a la fecha.

Dado lo anterior, se utilizd la técnica de “Observacién”, que consiste en evidenciar en un
muestreo que las plataformas tecnoldégicas cumplan con los puntos de control del
Procedimiento de Desarrollo o Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-
PRO5), desde que inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, alineado al marco normativo.

Adicionalmente, se revisara en el Manual para la Gestion de Riesgos y en esta su enfoque
en el subsistema de administracion de riesgos de la ADRES - Sistemas Integral de Gestion
de Riesgos (SIGR) - Seguridad de la informacidn y Proteccion de Datos Personales que
(contempla los riesgos que puedan afectar la confidencialidad, integridad y disponibilidad
de la informacién del Procedimiento de Desarrollo o Mantenimiento de Aplicaciones
Informaticas (Cédigo APTI-PRO5S).

De acuerdo con lo anterior, para generar el informe final, se organizé una mesa de trabajo
por la auditora TIC-OCI en repuesta al informe preliminar sobre el Anexo 1. Matriz de
Caracterizacion Sistemas de Informacion de la ADRES enviado por los auditados asi:

Tabla 1. Mesa de Trabajo DG y DGTIC - ANEXO 1- Matriz de Caracterizacion Sistema de Informaciéon de la ADRES

EQUIPO DE TRABAJO - ANEXOS 1

FECHA Y
HORA
ANEXOS NOMBRE COMPLETO CORREO DEPENDENCIA MESA DE
TRABAJO
Carlos Obregon Gonzalez carlos.obregon@adres.gov.co
Direccion General
ANEXOS Paola Andrea Viracacha . (Comunicaciones) 27 de
paola.viracacha@adres.gov.co t
1. Matriz de Fonseca . B agosto
Caracterizacion Direccion de 2024
. Juan Carlos Escobar i Gestion de
frlls;ct)erm:f:igﬁ Baquero Juan.escobar@adres.gov.co Tecnologias de 8:30 AM A
Informacion y 10:00 AM
Jose Leonardo Herrera jose.herrera@adres.gov.co Comunicaciones
Quintero
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https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=5116&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
mailto:carlos.obregon@adres.gov.co
mailto:paola.viracacha@adres.gov.co
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FECHA Y
HORA
ANEXOS NOMBRE COMPLETO CORREO DEPENDENCIA MESA DE
TRABAJO

Genny Paola Ambrosio

Villegas genny.ambrosio@adres.gov.co

RESULTADOS DE LA VERIFICACION Y SEGUIMIENTO

Con el fin de garantizar y dar cumplimiento al objeto y alcance del presente informe
preliminar, se muestra el resultado de la verificacion y seguimiento por la Oficina de
Control Interno (OCI), sobre el estado actual del Desarrollo o Mantenimiento de las
Aplicaciones Informaticas puestas en produccién de la siguiente forma:

SISTEMAS DE INFORMACION DE LA ADRES

> Sistemas de Informacion Direccion de Gestion de Tecnologias de la
Informacion y Comunicacion (DGTIC)

La Direccion de Gestion de Tecnologias de la Informacién y Comunicacién (DGTIC) envio
la informacion solicitada segun radicado 20245000142363 del 25 de julio 2024 y se
consolida de la siguiente manera:

iD ‘ Sistema de Informacion Dependencia
CSI001 Sistema de Informacién EUREKA Oficina Asesora de Planeacion y Control de Riesgos
(OAPCR)
CSI002 Solicitud Consecutivo actos administrativos Direccion Administrativa y Financiera (DAF)
Sistema de informacién de Gestién . L - . ; .
CSI003 Documental ORFEO Direccion Administrativa y Financiera (DAF)
CSI004 Procesos de repeticion Oficina Asesora Juridica (OAJ)
. Direccidon General de Recursos Financieros de Salud
CS1005 Dynamics AX 2012 R3 (DGRFS) / Direccién Administrativa y Financiera (DAF)
CSI006 Dynamics CRM Atencién al Ciudadano
Direccion de Gestion de Tecnologias de la Informacion y
CS1007 IVANTI Comunicacién (DGTIC)
CSI008 Caja de compensacién Familiar -CCF2 Direccion General de Recursos Financieros de Salud
(DGRFS)
CSI009 Caja de compensacién Familiar -CCF5 Direccion General de ?Sggsg? Financieros de Salud

ADRES - Informacién Publica Externa
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iD Sistema de Informacion Dependencia
CSI010 Liquidacién de Intereses - LIQ Direccion General de Recursos Financieros de Salud
(DGRFS)
CSI011 Médulo Unico de Ingreso — MUI Intranet Direccion General de Recursos Financieros de Salud
(DGRFS)
CSI012 Médulo Unico de Ingreso - MUI Web Direccion General de Recursos Financieros de Salud
(DGRFS)
Direccidn de Gestidén de Tecnologias de la Informacién y
Cs1013 BDUA Comunicacion (DGTIC)
CSI014 Compensacién Direccién de Liquidaciones y Garantias (DLYG)

Eventos Catastréficos y Accidentes de

CSIO15 Transito - ECAT Direccion de Otras Prestaciones (DOP)
CSI016 Liquidacién Mensual de Afiliados Direccion de Liquidaciones y Garantias (DLYG)
CSI1017 Malla de Validacién Universal - MAVU Direccidon de Liquidaciones y Garantias (DLYG)
CSI018 Malla Validadora BDUA Direccién de Gesggnmgﬁi'cr:é:iré?]lczggﬁ_fé la Informacion y
CSI1I019 Recobros Direccion de Otras Prestaciones (DOP)
CSI020 REX - Prestaciones economicas y Direccion de Liquidaciones y Garantias (DLYG)

devoluciones

De acuerdo con el cuadro anterior, se presenta el diagndstico de cada Sistema de

Informacion en su estado actual como ficha de consulta para su entendimiento:
Tabla 2. ID CS001 - Sistema de Informacion EUREKA

ID CSI001

Sistemas de Informacion: Sistema de Informacion EUREKA

Sigla: EUREKA

€ ¢ svmeon o/ mitera/belierthosr8_mud=materebaecemisasbecsth_cemrpre1 3 D = D b @

e o0 2 Q

La Administradora de los Recursos del Sistema
General de Seguridad Social en Salud ADRES,
como entidad responsable de administrar los
recursos financieros del sistema de salud, serd
Imagen del Portal: reconocida en el 2033, por los grupos de valor e
interés, como una Entidad técnica del orden
nacional que gestiona con oportunidad y eficacia el
flujo de recursos que soporta la prestacion de
servicios a los habitantes del territorio Nacional, =
generadora de informacién con valor para la toma
de isi del sector, ici como
i ional de eficiencia y parencia
en el manejo de los recursos de la salud

A S — @

Suite Vision Empresarial. Sistema de informaciéon que soporta la planeacion
institucional y el sistema de gestion de la entidad.

Categoria: Estratégico

Dependencia/Area: OAPCR

Descripciéon Funcional:

ADRES - Informacién Publica Externa
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Proceso(S) que Soporta: Desarrollo Organizacional

Planes, Indicadores, Riesgos, Reportes, Mejoras, Documentos, Verificaciones,

Modulos: A it )
Reuniones, Eventos y decisiones, Presentaciones.

1. Planes y acciones de mejora

2. Valores a reportar de las Variables de los indicadores
. Evidencia del monitoreo de riesgos

. Documentos de los diferentes procesos

Entradas del SI:

. Reportes

. Informes

. Presentaciones

. Tablero de Control

Salidas del SI:

PWNHIA_W

https://adres.pensemos.com/suiteve/base/client?soa=6& mnuld=suitevebasecli
entsoabsoab& clearpv=1

Enlace Url / Entrada:

Estado del Sistema de

g En Produccion
Informacion:

Aio en que salié en Produccion:

Version: Versidn 8.6.6-9-20200803

Tipo de Desarrollo/ Interno o

Software como servicio
Externo:

Fabricante: Pensemos SAS

Proveedor de Soporte: Pensemos SAS

Vencimiento del Soporte: 31/05/2021

IR AL I L I R e XL Juan Carlos Escobar Baquero
Correo: (Grupo Interno de Gestién de Proyectos)

Area y Responsable Funcional Juan Carlos Escobar Baquero
con Correo: (Grupo Interno de Gestidén de Proyectos)

Licenciamiento: Licencia de uso (suscripcion)

Sistema Operativo: CentOS Linux release 7.8.2003

Lenguaje de Programacion: Java

Plataforma de Base de Datos: Oracle Standard

Sistemas con los que se

Integra: Ninguno

Tipos de Integracion:

e Consolidad en un solo sitio los elementos del sistema de Gestion de la Entidad
Fortalezas: y la Planeacion.
Generar reportes en tiempo real y de forma automatica

Debilidades: Limitacién de licencias de usuario

Oportunidades:

Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida

de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacidn confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de

la empresa, puede ser dificil mantenerlo o modificarlo.

Amenazas:

Evolucion y Oportunidades de e  Adquirir mas licencias para que los usuarios
Mejoramiento: e Implementacion del médulo de Seguidad de la Informacidn

Acuerdos de Niveles de

Servicios (ANS): De acuerdo con los definidos con el proveedor

Tipo de Intervencion: Mejorar

Se tiene Documentacion
Técnica y Funcional /Sio No y SI
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

Observacion de la OCI frente al
diagnéstico: Con respecto a lo observado, se evidencia lo siguiente:
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e Lineamientos correspondiente para cada modulo : Mddulo Analitico, Modulo
Administrador, Mddulo Compromisos, Médulo Eventos y Decisiones, Mdédulo
Reuniones, Moédulo Presentaciones, Mddulo Compromisos App, Mddulo
Indicadores App, Mddulo Gestién de Seguridad de la Informacién, Médulo BSC,
Médulo Indicadores, Mddulo Planes, Médulo Documentos, Mddulo Mejoras,
Médulo Riesgos, Médulo Revisiones

e Afio en que sali6 a produccidn: se hablo con el funcional de OAPCR encargado
de la plataforma EUREKA y el aclaro que la plataforma la recibio el 2 de enero
de 2023 desde cero (0).

e La version de la plataforma actual es 10.0.24-20240628 no la que se relaciona
en la matriz.

e Vencimiento del Soporte es el 31 de mayo de 2025 no el que se evidencia en
la matriz.

e Responsable técnico y funcional es Julian Felipe Mendez Baquero (OAPCR)

Ya que el se contacta directamente con el proveedor para solicitudes de
consultoria y desarrollo externo.

e La plataforma se integra con otras aplicaciones, revisar con el area encargada
si se realizan mesas de trabajo para integrar esta en uno solo como
plataforma...

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (OAPCR Y
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Con respecto a los Acuerdos de Niveles de Servicios (ANS), si es importante
revisar ya que es una herramienta que se utiliza para determinar los
requerimientos especificos de los servicios/productos que se presentan
(Proveedor) y se reciben (cliente) con el fin de hacer seguimiento a los
compromisos adquiridos por las partes.

e La intervencion de mejora se debe revisar con (OAPCR Y DGTIC) y definir los
parametros para su alcance.

e Se dice que hay Documentacion técnico y funcional desactualizado pero no se
relaciono en el informe de como se trabaja revisar con (OAPCR Y DGTIC).

¢ No hay enlace del repositorio donde se evidencie la documentaciéon desde que
inicia y se registra la solicitud hasta que se reporta el cierre de mantenimiento
implementado revisar con (OAPCR Y DGTIC), segun procedimiento (Cédigo
APTI-PROS5).

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma EUREKA - OAPCR.

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR05) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Muestreo CSI001-MU-01
(Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones
Informaticas (Codigo APTI-PRO5):

Trabajo realizado presencialmente: el 1 de agosto 2024 con el funcional encargado
de la plataforma EUREKA.

Con respecto al Procedimiento de Desarrollo o Mantenimiento de Aplicaciones
Informaticas (Cdédigo APTI-PRO5) numeral 7. Desarrollo del Procedimiento se
evidencia lo siguiente:

1. Registrar la Solicitud: No se evidencia formato de requerimiento de solicitud
por parte de la OAPCR A DGTIC segun descripcion de la actividad - Esta solicitud
se realiza conforme con lo definido dentro del OSTI-PRO1 procedimiento
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https://adres.pensemos.com/suiteve/resources/manuals/base/anl/1_usr.pdf
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https://adres.pensemos.com/suiteve/resources/manuals/sgc/imp/1_usr.pdf
https://adres.pensemos.com/suiteve/resources/manuals/sgc/rsk/1_usr.pdf
https://adres.pensemos.com/suiteve/resources/manuals/sgc/sgc/1_usr.pdf
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https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
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Gestion de Requerimientos por lo cual, se hace necesario adjuntar el formato
APTI- FRO3 Requerimiento Tecnoldgicos para Aplicaciones.

2. Recibir solicitud y verificar si cumple con los requisitos establecidos: SI: Se
escala el caso al Coordinador del Grupo Interno de Proyectos de TI y se
continua con la actividad No. 3 - Validar Solicitud.: En su momento lo que
comenta el funcional OAPCR es que recibié la plataforma el 2 de enero de 2023
desde cero (0) y partir de julio dio alcance a la actividad en mesas de trabajo
el cual informa que hay actas de reunidn.

3. Validar solicitud: ¢éEs considerada como mantenimiento preventivo o
correctivo? SI: Se asigna responsable a revisar el requerimiento y se continua
con la actividad No. 5 Realizar reuniones de entendimiento: El funcional OAPCR
informe que hay actas de aprobacion de software.

6. Generar plan detrabajo para la atencién del requerimiento: alcance a la
actividad segun funcional OAPCR en mesas de trabajo el cual informa que hay
actas de reunidn a partir de julio 2023 para temas de consultoria, desarrollo y
gerencial internos y con proveedor.

7. Aprobar y priorizar plan detrabajo: No hay actas de aprobacion.

8. Validar si es unrequerimiento de Mantenimientopreventivo o Correctivo: No
hay mantenimiento preventivo y correctivo.

9. Ejecutar desarrollo de lasolucién: El funcional OAPCR informa que después con
la mesa técnica con el proveedor (Pensemos) - Valida y da alcance al punto 2.

10. Realizar pruebas por parte de usuario: Pruebas de las Mejoras de EUREKA
funcional OAPCR informa que tiene soportes.

11. Aprobar salida a produccion: Relacionar acta de puesta a produccion de la
plataforma EUREKA.

12, Ejecutar Control de cambios: El funcional OAPCR informa que hay
boletines de Gestidén de Control en EUREKA con soportes, adjuntar.

13. Reportar cierre de mantenimiento implementado: El funcional OAPCR
reportara su cierre ya que se evidencia ajustes en la plataforma.

Tabla 3. ID CS002 - Sistema de Informacion Solicitud Consecutivo Actos Administrativos

ID CS1002

Sistemas de Informacion: Solicitud Consecutivo Actos Administrativos

Sigla:

VERIFICAR PLATAFORMA TECNOLOGICA

Imagen del Portal:
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FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Descripcion Funcional: Generador de numeracién actos administrativos
Categoria: Apoyo
Dependencia/Area: DAF
Proceso(S) que Soporta: Gestion Administrativa
1, Solicitud de consecutivo
Modulos: 2, Validacién y aprobacién.

3. Cargue de resolucion

1. Solicitud del area: Objeto (Epigrafé de acto administrativo) Solicitante, area,

Entradas del SI: tipo de acto administrativo. Tema (si aplica) Quien firma Tercero (cuando aplique)
2. Documento de resolucién
Salidas del SI: 1. Solicitud aprobado o denegada

Enlace Url / Entrada:

Estado del Sistema de

-, En Produccién
Informacion:

Aio en que salié en Produccion:

Version: 0

Tipo de Desarrollo/ Interno o

Desarrollo interno
Externo:

Fabricante: Interno / Apoyo tercero

Proveedor de Soporte: Interno - DGTIC

Vencimiento del Soporte: No aplica

R AL S I e I CR et XL Grupo Interno de Operaciones TI
Correo: (Isai Avila Wilches)

Area y Responsable Funcional

Grupo Gestion Administrativa Luz Myriam Ciro
con Correo:

Licenciamiento: No aplica

Sistema Operativo: Windows Server 2016 vy superiores

Lenguaje de Programacion: CRM Dynamics. PowerApps y SharePoint

Plataforma de Base de Datos: 0

Sistemas con los que se 1, BDUA
Integra:

Tipos de Integracion:

e Administar el consecutivo de actos administrativos de manera organizada y
Fortalezas: centralizada. Contnado con la trazabilidad de las diferentes solicitudes.
Instructivo de uso.

Licenciamiento de Powerapps limitan el uso. (desconfianza)

pallekelez Ha presentado fallas en el cargue de los documentos.

Oportunidades:

Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida

de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacidn confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de

la empresa, puede ser dificil mantenerlo o modificarlo.

Amenazas:

Evolucion y Oportunidades de

i . e Integracion ocn cobro coactivo.
Mejoramiento: 9

Acuerdos de Niveles de Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
Servicios (ANS): mesa de servicio

Tipo de Intervencion: Mejorar

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento

implementado.

ADRES - Informacién Publica Externa
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Con respecto a lo observado, se evidencia lo siguiente:

e« No se evidencia enlace de la plataforma si se dice que esta en produccion

e Afo en que salié a produccién: No hay validacidon de afio en que la plataforma
salio a produccion.

e La version de la plataforma actual es cero (0) desarrollo in house.

e Si es desarrollo interno: adjuntar evidencias de su contruccion, desarrollo y
puesta en produccion.

e Responsable técnico y funcional quienes son directamente, la informacion
adjunta desactualizada.

e La plataforma se integra con otras aplicaciones, revisar con el area encargada
si se realizan mesas de trabajo para integrar esta en uno solo como
plataforma...

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DAF Y
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e La intervencion de mejora se debe revisar con (DAF Y DGTIC) y definir los
parametros para su alcance.

e Se dice que hay Documentacion técnico y funcional desactualizado pero no se
relaciono en el informe de como se trabaja revisar con DAF Y DGTIC).

¢ No hay enlace del repositorio donde se evidencie la documentaciéon desde que
inicia y se registra la solicitud hasta que se reporta el cierre de mantenimiento
implementado revisar con (DAF Y DGTIC), segun procedimiento (Cédigo
APTI-PROS5).

e Se solicita a DGTIC actualizar la informacion presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma Solicitud Consecutivo actos administrativos -
DAF.

Observacion de la OCI frente al
diagnostico:

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR05) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 4. ID CS003 - Sistema de Informacion Gestién Documental ORFEO

ID CSI003

Sistemas de Informacion: Sistema de informacion de Gestion Documental ORFEO

Sigla: ORFEO

W

Imagen del Portal:
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\ CONTROL Y EVALUACION DE
LA GESTION

FORMATO

INFORME DE EVALUACION Fecha: | 20/05/2022

Descripcion Funcional:

Categoria:

Dependencia/Area:
Proceso(S) que Soporta:

Entradas del SI:
Salidas del SI:

Enlace Url / Entrada:
Estado del Sistema de
Informacion:

Ao en que salié en Produccion:

Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:

Vencimiento del Soporte:
Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:
Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:

Oportunidades:

Amenazas:

Evolucion y Oportunidades de

Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud

El sistema de Gestidon Documental permite incorporar la gestion de los documentos
a los procesos de cualquier organizacion, automatizando procedimientos con
importantes ahorros en tiempo, costos y recursos tales como toners de impresora,
papel, fotocopias, entre otros, asi como el control sobre los documentos.

Misional

DAF

Gestiéon Documental

Parametros, Radicacién de Entrada, Radicacion de Salida, Digitalizacion
Interfaz de Usuario Final

Gestion del documento

Traslado de documentos

Consultas

Reportes

Tablas de retencién documental

Documentos de entrada

Documentos de Salida Reportes de Gestion Documental

orfeo.adres.gov.co

En Produccion

OrfeoGPL 4.5

Adquirido con modificaciones

Software Libre comunidad OrfeoGpl

Grupo Iyunxi Ltda.

0

Fabio Alberto Rodriguez Rodriguez
(Grupo Interno Gestidén de Proyectos)

Jairo Alejandro Bardn
(Gestién documental)

0

Windows Server 2012 y posteriores

PHP

SqlServer

Dynamics CRM

e Permite ahorros en tiempos, costos y recursos
o Permite mejorar el control sobre los documentos

e Por ser Software Libre se pueden presentar problemas con el soporte y
manetenimiento de la solucidn si no se cuenta con un tercero que lo realice.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida
de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacidn confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Estabilizar sistema, buscando el uso y apropiacion de la solucidén por parte de
la ADRES

De acuerdo con los definidos con el proveedor

Mantener

ADRES - Informacién Publica Externa
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hasta que se reporta el cierre

de mantenimiento
implementado.

Con respecto a lo observado, se evidencia lo siguiente:

e Afo en que salié a produccién: No hay validacion de afio en que la plataforma
salio a produccion.

e Responsable técnico y funcional quines son directamente, la informacion
adjunta desactualizada.

e La plataforma se integra con otras aplicaciones, revisar con el drea encargada
si se realizan mesas de trabajo para integrar esta en un solo como plataforma..
(DAF/Atencion al Ciudadano / DGTIC)

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DAF Y
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Con respecto a los Acuerdos de Niveles de Servicios (ANS), si es importante
revisar ya que es una herramienta que se utiliza para determinar los
requerimientos especificos de los servicios/productos que se presentan
(Proveedor) y se reciben (cliente) con el fin de hacer seguimiento a los
compromisos adquiridos por las partes.

e No hay enlace del repositorio donde se evidencie la documentacién desde que
inicia y se registra la solicitud hasta que se reporta el cierre de mantenimiento
implementado revisar con (DAF Y DGTIC), segun procedimiento (Cédigo
APTI-PRO5).

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma Gestion Documental ORFEO - DAF.

Observacion de la OCI frente al
diagnostico:

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR0O5) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 5. ID CS004 - Sistema de Informacion Procesos de Repeticion

ID CSs1004

Sistemas de Informacion: Procesos de repeticion

Sigla: PRE

VERIFICAR PLATAFORMA TECNOLOGICA

Imagen del Portal:
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Descripcion Funcional:

Categoria:
Dependencia/Area:
Proceso(S) que Soporta:
Mddulos:

Entradas del SI:

Salidas del SI:

Enlace Url / Entrada:
Estado del Sistema de
Informacion:

Ao en que salié en Produccion:

Version:
Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:

Vencimiento del Soporte:

Area y Responsable Técnico con
Correo:

Area y Responsable Funcional

con Correo:
Licenciamiento:
Sistema Operativo:

Lenguaje de Programacion:

Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:

Oportunidades:

Amenazas:

Evolucion y Oportunidades de

Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:
Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre

Sistema de Informacién donde se almacenan lo relacionado con los accidentes de
transito en los cuales no se tenia poéliza de cubrimiento y la ADRES realizd pagos y
posteriormente hace proceso de repeticidén para retornar los recursos

Apoyo

OAJ

Gestidn Juridica

Parametrizacion de estados

Reclamaciones que surten proceso de repeticién, una vez se efectuan pagos de
paquetes desde el Sistema de Informacion ECAT

Informacién para realizar acto administrativo de Cobro

En Produccion

No aplica (Se guardan los ajustes dentro del DevOps)

Desarrollo interno

Interno
(Fue desarrolado por INDRA)

Interno - DGTIC

No aplica

Grupo Interno de Operaciones TI
(Isai Avila Wilches)

(Coordinadora Grupo Interno Cobro Coactivo)

N/A

Windows Server 2012 y posteriores

Visual Studio .Net (C#)

Sql Server Version 2016

No aplica

e Poder consultar el estado de cuenta de una persona (que se tiene pago o no
para cada uno)

e NO se cuenta con integracién con los sistemas de informacién ECAT, MUI Y
ERP, el cruce de informacion se hace con la intervencién del usuario

e Modernizacion: El sistema puede ser modernizado utilizando nuevas
tecnologias.

e Migracion a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

o Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno vy eficiente.

e Integracién de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida
de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacidn confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Realizar integraciones con ECAT, MUI Y ERP

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Mejorar

Si desactualizada

ADRES - Informacién Publica Externa
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de mantenimiento

implementado.

https://eadres-

Relacione Enlace del my.sharepoint.com/shared?id=%_2Fsites%2FGestindeProyectosTI%2FDocumento
Repositorio Donde se Evidencie s%?20compartidos%2F2%20Proyectos%20activos%2FF%C3%A1brica%20de%?20
la Documentacion desde que Software%2F5%2E%20Ejecuci%C3%B3n%2F7%2E%20Documentaci%C3%B3n

inicia y se registra la solicitud %20ADRES%2F99%2E%20Diccionario%20de%?20datos%20y%20manuales&listu
hasta que se reporta el cierre rlI=https%3A%2F%2Feadres%2Esharepoint%2Ecom%2Fsites%2FGestindeProyec
de mantenimiento tosTI%2FDocumentos%20compartidos&viewid=7c27b5e5%2D4114%2D4bc9%2
implementado. Dba29%2D9cel108ca582f

Con respecto a lo observado, se evidencia lo siguiente:

e« No se evidencia enlace de la plataforma si se dice que esta en produccion

e Afo en que salié a produccién: No hay validacion de afio en que la plataforma
salié a produccion.

e La version de la plataforma actual no aplica se guardan los ajustes dentro del
DevOps desarrollo in house, validar informacion.

e Si es desarrollo interno: adjuntar evidencias de su contruccién, desarrollo y
puesta en produccion.

e Responsable técnico y funcional quienes son directamente, la informacion
adjunta desactualizada.

e La plataforma se integra con otras aplicaciones, revisar con el area encargada
si se realizan mesas de trabajo para integrar esta en un solo como plataforma..
(OAJl Y DGTIC).

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (OAJ Y DGTIC)
si las fortalezas, amenzas, oportunidades y debilidades si son definitivas para
este presente informe preliminar.

e Evolucion y Oportunidades de Mejoramiento: Realizar integraciones con ECAT,
MUI Y ERP. Revisar con (OAJ Y DGTIC)

e La intervencidn de mejora se debe revisar con (OAJ Y DGTIC) y definir los
parametros para su alcance.

Observacion de la OCI frente al | ¢ Se dice que hay Documentacion técnico y funcional desactualizado pero no se

diagnéstico: relaciono en el informe de como se trabaja revisar con (OAJ Y DGTIC).

e Actualizar la informacidon del enlace relacionado del repositorio donde se
evidencie la documentacion desde que inicia y se registra la solicitud hasta que
se reporta el cierre de mantenimiento implementado revisar con (OA] Y
DGTIC).

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma Solicitud Consecutivo actos administrativos -
OAlJ.

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR05) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 6. ID CS005 - Sistema de Informacién Dynamics AX 2012 R3

ID CSI1005

Sistemas de Informacion: Dynamics AX 2012 R3

Sigla: ERP
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Imagen del Portal:

Descripciéon Funcional:

Categoria:

Dependencia/Area:
Proceso(S) que Soporta:

Maédulos:

Entradas del SI:

Salidas del SI:

Enlace Url / Entrada:

Estado del Sistema de
Informacion:

Afo en que salié en Produccion:
Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:
Vencimiento del Soporte:

Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:
Sistema Operativo:

Lenguaje de Programacion:

Plataforma de Base de Datos:

Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

VERIFICAR PLATAFORMA TECNOLOGICA

Sistema de informacion que administra la informacién financiera de los recursos
que ingresan y giran

Misional

DGRFS / DAF

Gestidén y Pago de Recursos

1. Clientes

2. Proveedores

. Presupuesto

. Contabilidad General

. Gestion de Efectivo y Bancos
. Proyectos y Contratos

. Recuado e identificacion de fuentes
. Ordenacion de pagos por lineas de negocio
. Cuenta de cobro, facturas de contratistas

NhRWHRHOUIAW

. Giros a proveedores
Informes financieros (Contaduria, Contraloria)
Numeros de diario para control de Proceso (MUI)

En Produccién

AX 2012 R3

Adquirido con modificaciones

Microsoft

Microsoft - Soporte Premier

1/06/2021

Grupo Interno de Proyectos TI
(Oscar Mauricio Vanegas)

Gestion Financiera Interna

(Albert Camilo Rojas)

Gestion de Pagos

(Maria Margarita Bravo, Luz Ines Arboleda, Rafael Anaya)

Licencia perpetua

Windows Server 2016 vy superiores

Visual Studio .Net (C#)
X++ Compilador Morph X

Sql Server Version 2012

Entrada

1. LMA, Compensaciéon, MUI, REX,SIAN

2. ECAT, MYT

Salida

Respuesta Consultas de terceros (MUI, REX,SIAN)

e Integra toda la informacién en un solo repositorio - disponible en cada
momento
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Debilidades:

Oportunidades:

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

Observacion de la OCI frente al
diagnostico:

Permite personalizar las reglas de negocio definidas por la ADRES
Integridad referencial a nivel de la Estructura de tablas

Necesita muchos recursos para el correcto desempefio.

Necesita un gran conocimiento a nivel de aplicacion y técnico.

Manuales desactualizado se tienen los que se entregaron desde SAYP con
modificaciones ADRES (manual vigente)

¢ No cuenta con interfaz de usuario aplicadas a usabilidad y accesibilidad

e Solo funciona sobre sistemas operativos MIcrosoft

e Subutilizacién de los modulos del ERP

e Modernizacion: El sistema puede ser modernizado utilizando nuevas
tecnologias.

e Migracion a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

e Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno y eficiente.

e Integracion de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

L]

e Mejorar mecanismos de integracion desde las aplicaciones de linea de negocio

e Procesos ejecutados a nivel Batch

e Actualizacion a nuevas versiones (entorno Web) para determinar funcionalidad

dentro de ADRES. Se debe tener en cuenta que las personalizaciones realizadas
se deben volver a desarrollar.

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Marchitar

Si desactualizada

Con respecto a lo observado, se evidencia lo siguiente:

No se evidencia enlace de la plataforma si se dice que esta en produccion

Afio en que salié a produccion: No hay validacidon de afio en que la plataforma
salié a produccion.

La version de la plataformaAX 2012 R3 validar informacion.

Adjuntar evidencias de soportes de las modificaciones del desarrollo externo
Vencimiento de soporte expiro en el afio 2021

Responsable técnico y funcional quienes son directamente, la informacion
adjunta desactualizada.

La plataforma se integra con otras aplicaciones, revisar con el area encargada
si se realizan mesas de trabajo para integrar esta en un solo como plataforma..
(DGRFS / DAF Y DGTIC).

Con respecto a la DOFA, revisar con el equipo funcional y técnico (DGRFS /
DAF Y DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

Evolucién y Oportunidades de Mejoramiento: Mejorar mecanismos de
integracion desde las aplicaciones de linea de negocio, Procesos ejecutados a
nivel Batch, Actualizacion a nuevas versiones (entorno Web) para determinar
funcionalidad dentro de ADRES. Se debe tener en cuenta que las
personalizaciones realizadas se deben volver a desarrollar. Revisar el tema
(DGRFS / DAF Y DGTIC).

La intervencion término “Marchitar” o se dice dar de baja la aplicacion, de igual
manera se debe revisar con (DGRFS / DAF Y DGTIC) y definir los parametros
para su alcance.

Se dice que hay Documentacién técnico y funcional desactualizado pero no se
relaciono en el informe de como se trabaja revisar con (DGRFS / DAF Y DGTIC).
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e Actualizar la informacidon del enlace relacionado del repositorio donde se
evidencie la documentacion desde que inicia y se registra la solicitud hasta que
se reporta el cierre de mantenimiento implementado revisar con (DGRFS / DAF
Y DGTIC), segun procedimiento (Codigo APTI-PROS5).

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma Solicitud Consecutivo actos administrativos -
DGRFS / DAF.

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR0O5) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del meni con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 7. ID CS006 - Sistema de Informacion Dynamics CRM

ID CS1006

Sistemas de Informacion: Dynamics CRM

LD

el ¥ WPiestecs [Prr @ SO sl MO St R, P bt @ CURSD VELA AR > | £t e

DRE

Imagen del Portal:

[S————

a
Sigla: CRM

Sistema de Informacion que abarca las funcionalidades de: Mesa de Servicios,
PQRSD, Tutelas, Cobro coactivo y Actos Administrativos

Descripcion Funcional:

Categoria: Apoyo

Dependencia/Area: Atencién al Ciudadano

Proceso(S) que Soporta: Operacion y Soporte a las Tecnologias de Informacién y las Comunicaciones
Configuracion (tablas paramétricas, Seguridad, personalizacion)

1. Mesa de Servicios, PQRSD Gestién de Casos, 2. Tutelas, Configuracion
(integrantes), Iteraciones, Tutelas, 3. Cobro coactivo

Procesos

Reclamaciones

Terceros

Notificaciones

Solicitudes de correspondencia

4. Actos Administrativos

Solicitudes

. Caso (Fuentes diferentes para Mesa y PQRSD)

. Tutela (Correo, fisico)

. Actos administrativos de liquidacidn de recursos a cobrar

. Solicitudes de los funcionarios de las diferentes depedencias de la Entidad.

. Casos Resueltos, Estadisticas, respuestas via ORFEO

. Tutelas Resueltas, Estadisticas, respuestas via correo electrdnico certificado

Maédulos:

Entradas del SI:

Salidas del SI:

NFRBAWNE
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Enlace Url / Entrada:

Estado del Sistema de
Informacion:

Aio en que salié en Produccion:
Version:

Tipo de Desarrollo/ Interno o

Externo:
Fabricante:

Proveedor de Soporte:
Vencimiento del Soporte:

Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:
Lenguaje de Programacion:

Plataforma de Base de Datos:

Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:
Oportunidades:

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud

hasta que se reporta el cierre

3. Actos Administrativos, mandamientos de pago, orden de seguir adelante
4. Consecutivo del Acto administrativo

https://adres.crm2.dynamics.com

En Produccién

9.1.0000.13535

Desarrollo externo

Microsoft

Controles Empresariales

2021

Grupo Interno de Operaciones TI
(Isai Avila Wilches)

1. Grupo Interno de Soporte de TI
(Carlos Andrés Ruiz Romero)

Servicio al Ciudadano

(Martha Ligia Serna)

2. Grupo Interno Defensa Judicial

(Julio Rodriguez)

3. Grupo Interno Cobro coactivo
(Angélica Maria Valderrama)

4. Direccién Administrativa y Financiera
(Mercy Gonzalez Villarraga)

Licencia de uso (suscripcién)

NO aplica (NUBE)

Dynamics CRM

Dynamics CRM, Sqgl Server

1. ORFEO
2. BDUA
3. PRE

Personalizacion del Sistema de Informacion

Low Code (Flujos de trabajo, formularios)

Seguridad y estabilidad de la aplicacion por estar en entorno NUBE
Visidon 365 de los diferentes componentes

Responsive y multidispositivo

Manuales actualizados

Dependencia de un proveedor para la implementacidn, soporte

Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida

de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacidn confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de

la empresa, puede ser dificil mantenerlo o modificarlo.

e Se debe tener en cuenta la estrategia de la Entidad, en donde se identifique
que procesos pueden ser soportados con el CRM, asi mismo la integracion de
los ya existentes con otros

Conforme lo definido dentro del contrato de soporte vigente con el proveedor

Mantener
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de mantenimiento

implementado.

Observacion de la OCI frente al
diagnéstico:

Con respecto a lo observado, se evidencia lo siguiente:

e« No se evidencia enlace de la plataforma si se dice que esta en produccion

e Afo en que salié a produccién: No hay validacion de afio en que la plataforma
salio a produccion.

e Vencimiento de soporte expiro en el afio 2021, revisar (Atencidn al Ciudadano
/ DGTIC) por favor explicar DGTIC.

e Licencia de uso (suscripcion)

e Sistema operativo (NO aplica (NUBE) por favor explicar DGTIC.

e La plataforma se integra con otras aplicaciones, revisar con el area encargada
si se realizan mesas de trabajo para integrar esta en un solo como plataforma..
(Atencion al Ciudadano / DGTIC)

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (Atencion al
Ciudadano / DGTIC)si las fortalezas, amenzas, oportunidades y debilidades si
son definitivas para este presente informe preliminar.

e Evolucién y Oportunidades de Mejoramiento Mantener revisar con (Atencion al
Ciudadano / DGTIC) y definir los parametros para su alcance.

e Laintervencion término “Marchitar” o se dice dar de baja la aplicacidn, de igual
manera se debe revisar con (Atencién al Ciudadano / DGTIC) y definir los
parametros para su alcance.

e Documentacién técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (Atencidn al Ciudadano / DGTIC)

e No hay documentaciéon del repositorio donde se evidencie la documentacion
desde que inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado revisar con Solicitud Consecutivo actos
administrativos = (Grupo Interno de Soporte de TI , Servicio al Ciudadano ,
Direccion Administrativa y Financiera, Grupo Interno Defensa Judicial, Grupo
Interno Cobro coactivo / DGTIC), segun procedimiento (Cédigo APTI-PRO5).

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma Solicitud Consecutivo actos administrativos -
(Grupo Interno de Soporte de TI , Servicio al Ciudadano , Direccidn
Administrativa y Financiera, Grupo Interno Defensa Judicial, Grupo Interno
Cobro coactivo / DGTIC).

Por parte de la verificacion de la OCI, se habld con funcional para revisar el
enlace de la plataforma https://adres.crm2.dynamics.com que no estaba en lo
solicitado para realizar la verificacidn y seguimiento de la plataforma en su
parte funcional y dar alcance al procedimiento (Cédigo APTI-PRO5).

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR05) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Muestreo CSI006-MU-02
(Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones
Informaticas (Codigo APTI-PRO5):

Trabajo realizado presencialmente: el 31 de julio 2024 con el equipo de Atencion
al Ciudadano.

Con respecto al Procedimiento de Desarrollo o Mantenimiento de Aplicaciones
Informaticas (Cdédigo APTI-PRO5) numeral 7. Desarrollo del Procedimiento se
evidencia lo siguiente:
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1. Registrar la Solicitud: No se adjunté de requerimiento de solicitud de la

plataforma, sim embargo los funcionales hablan que la herramienta
actualmente Registra la solicitud frente a Orientaciones Telefénicas,
Presenciales realizadas desde atencidn al Ciudadano en la plataforma.

En su momento se realizé requerimiento tecnoldgico presentando la necesidad
para el desarrollo de esta herramienta Dynamics CRM

Recibir solicitud y verificar si cumple con los requisitos establecidos: SI: Se
escala el caso al Coordinador del Grupo Interno de Proyectos de TI y se
continua con la actividad No. 3 - Validar Solicitud.: este requerimiento fue
avalado por la DGTIC y segun el procedimiento si la necesidad justificada se
cita en el numeral 3 para validacion de la solicitud

Validar solicitud: ¢éEs considerada como mantenimiento preventivo o
correctivo? SI: se genera nueva adquisicion de Software, se asigna responsable
de realizar el requerimiento con reuniones de entendimiento.

Generar plan detrabajo para la atencién del requerimiento: en su momento no
se identifica documentacion del requerimiento y soportes de mesas de trabajo
frente a la plataforma.

Aprobar y priorizar plan de trabajo: se realizaron capacitaciones del software.

I itormes

Esta imagen registra los casos que se ingresan en la herramienta a diario por el
canal Telefénico y Canal Presencial.
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Fecha:

Registro de caso llamada atendida en el centro de atencidn telefénica.

Con respecto a los otros puntos no se dio alcance.

Tabla 8. ID CS007 - Sistema de Informacion Mesa de Servicios

ID CSI007
Sistemas de Informacion: IVANTI
Sigla: IVANTI
R ——— » PR [}
\ gl =
MESASERVICICS ‘-"_ z
a un clic de la solucién e .

ADRLS

cios ADRES

Imagen del Portal:

Mesa

de Sel

Descripcién Funcional: Sistema de Informacidn que abarca las funcionalidades de: Mesa de Servicios

Categoria: Apoyo

Dependencia/Area: DGTIC

Proceso(S) que Soporta: Operacion y Soporte a las Tecnologias de Informacién y las Comunicaciones

Configuracion (tablas paramétricas, Seguridad, personalizacion)
1. Mesa de Servicios, PQRSD
Gestion de Casos

Maédulos:

Entradas del SI: 1. Caso (Fuentes diferentes para Mesa)

Salidas del SI: 1. Casos Resueltos, Estadisticas

adres-
amc.ivanticloud.com/?returnUrl=%2FModules%?2FSelfService%2F%3FNoDefaultP
rovider%3DTrue#serviceCatalog

Enlace Url / Entrada:

Estado del Sistema de

Informacion:

Afo en que salié en Produccion:
Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:
Vencimiento del Soporte:

Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:
Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

En Produccién

No registra

Desarrollo externo

Ivanti

Sin proveedor

no se cuenta con soporte

Grupo Interno de Operaciones TI
(Sandra Duran)

1. Grupo Interno de Soporte de TI
(Sandra Duran)

Software como Serviicio

NO aplica (NUBE)

NO aplica (NUBE)

NO aplica (NUBE)

N/A

Personalizacidn del Sistema de Informacion
Responsive y multidispositivo

ADRES - Informacién Publica Externa
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Debilidades:
Oportunidades:

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento

implementado.

Observacion de la OCI frente al
diagnéstico:

e Manuales actualizados

o Dependencia de un proveedor para la implementacion, soporte

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida
de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacion confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Implementar otros servicios conforme ITIL

Conforme lo definido dentro del contrato de soporte vigente con el proveedor

Mantener
SI
https://adres-

amc.ivanticloud.com/?returnUrl=%2FModules%?2FSelfService%2F%3FNoDefaultP
rovider%3DTrue#serviceCatalog

Con respecto a lo observado, se evidencia lo siguiente:

e Afio en que sali6 a produccion: No hay validacidon de afio en que la plataforma

salié a produccidn.

Version no registra, verificar DGTIC

Si es desarrollo externo por que no se sabe quien es el proveeodor de soporte.

Vencimiento de soporte no se cuenta, verificar DGTIC.

Licencia de uso Software como Serviicio, Lenguaje de Programacion,

Plataforma de Base de Datos, Sistema operativo: por favor explicar DGTIC.

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DGTIC) si
las fortalezas, amenzas, oportunidades y debilidades si son definitivas para
este presente informe preliminar.

e Evoluciéon y Oportunidades de Mejoramiento Implementar otros servicios
conforme ITIL revisar con (DGTIC) y definir los pardametros para su alcance.

e Elenlace no corresponde a la documentacion del repositorio donde se evidencie
la documentacién desde que inicia y se registra la solicitud hasta que se reporta
el cierre de mantenimiento implementado revisar con (DGTIC). segun
procedimiento (Codigo APTI-PRO5).

e Se solicita a DGTIC actualizar la informacion presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma Solicitud Consecutivo actos administrativos -
DGRFS / DAF.

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PRO5) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

ADRES - Informacién Publica Externa
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Tabla 9. ID CS008 - Sistema de Informacion Caja de compensacién Familiar -CCF2

ID CSI008

Sistemas de Informacion: Caja de compensacion Familiar -CCF2

Sigla: CCF2

Iniciar sesion

ADRES

Inicio Informacién Guia de Usuario v Contacto

\ La lupa al giro

Imagen del Portal: Comunicado de interés

Para EPS e Ips _ Consulte su EPS

(7
,L" ADRES
ra INFORMA

B roricea
>ortal del ciudadano
e )

g Reconocimiento COVID-19

Aplicacién para generar la verificacién de los balances reportados anualmente por
todas las cajas de compensacion.

Descripciéon Funcional:

Categoria: Misional

Dependencia/Area: DGRFS

Proceso(S) que Soporta: Recaudo e identificacién de fuentes

1. Parametros

a. Maestro de cajas de compensacion

b. Definicién de porcentajes por caja (se definen por vigencia, teniendo en cuenta
Mddulos: los porcentajes que son definidos por cada caja)

2. Formulario de captura del balance

3. Reporte del balance

1. Entidadas (cajas de compensacién)

2. Porcentajes establecidos

3. Valores de los recursos reportados por las cajas que no administran (los cuales
son entregados por integracion con aplicacion del MUI)

4. Valores de los recursos reportados por las cajas que administran. Se hace de
manera manual dentro del formulario del balance

Entradas del SI:

1. Balance diligenciado por cada vigencia y cada caja de compensacion

SalldasidelSE: 2. Reporte del balance (todas las cajas de compensacién)

https://iservicios.adres.gov.co/

e e e https://servicios.adres.gov.co/

Estado del Sistema de

i En Pri ion
Informacion: oduccio

Aio en que salié en Produccion:

Version: No aplica (Se guardan los ajustes dentro del DevOps)
Tipo de Desarrollo/ Interno o D .
esarrollo interno

Externo:
Fabricante: Interno

(Fue desarrolado por INDRA)
Proveedor de Soporte: Interno - DGTIC
Vencimiento del Soporte: No aplica
R AL I L I CR e XL Grupo Interno de Operaciones TI
Correo: (Isai Avila Wilches)
Area y Responsable Funcional Grupo Interno de recuados y conciliaciones
con Correo: (Camilo Cely)

Licenciamiento: No aplica

ADRES - Informacién Publica Externa
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Sistema Operativo:

Lenguaje de Programacion:
Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:

Oportunidades:

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado. (Procedimiento
de Desarrollo o Manteni

de Aplicaciones Informaticas
(Cédigo APTI-PR05):

Observacion de la OCI frente al
diagnostico:

Windows Server 2016 vy superiores

Visual Studio .Net (C#)

Sql Server Version 2016

MUI

e Aplicacion destinada a usuario, no se hace cargue o manipulacion de la
aplicacidn por parte del grupo Interno de Operaciones

e En el momento de diligenciar los balances y estos se encuentren aprobados, si
es necesario hacer algun tipo de ajuste o correccién de los datos no se puede
hacer directamente por la aplicacion.

e Manuales desactualizado se tienen los que se entregaron desde SAYP (manual
vigente)

e No cuenta con interfaz de usuario aplicadas a usabilidad y accesibilidad

e Modernizacion: El sistema puede ser modernizado utilizando nuevas
tecnologias.

e Migracion a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

e Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno vy eficiente.

e Integracion de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida
de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacidn confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Unificacion de los sistemas de Informacion CCF2 y CCF5 o dejarlo integrado
dentro de MUI )

e Integracion con el Portal Unico de Recaudo (PUR) el cual se encuentra en fase
de definicién de requerimientos.

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Mejorar

Si desactualizada

https://eadres-
my.sharepoint.com/shared?id=%2Fsites%2FGestindeProyectosTI%2FDocumento
s%20compartidos%2F2%20Proyectos%20activos%2FF%C3%A1brica%20de%?20
Software%2F5%2E%?20Ejecuci%C3%B3n%2F7%2E%20Documentaci%C3%B3n
%20ADRES%2F99%2E%?20Diccionario%20de%20datos%20y%20manuales&listu
rl=https%3A%2F%2Feadres%2Esharepoint%?2Ecom%2Fsites%2FGestindeProyec
tosTI%2FDocumentos%?20compartidos&viewid=7c27b5e5%2D4114%2D4bc9%2
Dba29%2D9ce108ca582f

Con respecto a lo observado, se evidencia lo siguiente:

¢ No se evidencia enlace de la plataforma si se dice que esta en produccion, sin
embargo la auditora TIC-OCI averiguo y corresponde
https://servicios.adres.gov.co/login.aspx

Consulta de servicio segin modulo https://iservicios.adres.gov.co/ en la
siguiente imagen

ADRES - Informacién Publica Externa
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e Afio en que salié a produccién: No hay validacion de afio en que la plataforma

salié a produccion.

Vencimiento de soporte, No aplica, revisar por favor explicar DGTIC.

Desarrollo interno por INDRA, por favor explicar DGTIC.

Licencia de uso no aplica, por favor explicar DGTIC.

La plataforma se integra con otras aplicaciones, revisar con el area encargada

si se realizan mesas de trabajo para integrar esta en un solo como plataforma..

(DGRFS/ DGTIC)

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DGRFS/
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Evolucién y Oportunidades de Mejoramiento Unificacion de los sistemas de
Informacion CCF2 y CCF5 o dejarlo integrado dentro de MUI, Integracion con
el Portal Unico de Recaudo (PUR) el cual se encuentra en fase de definicion de
requerimientos.revisar con (DGRFS/ DGTIC) y definir los parametros para su
alcance.

e La intervencidn mejorar se debe revisar con (DGRFS / DGTIC) y definir los
parametros para su alcance.

e Documentacioén técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DGRFS / DGTIC)

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma (DGRFS/ DGTIC).

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR05) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del meni con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 10. ID CS009 - Sistema de Informacion Caja de compensacion Familiar -CCF5

ID CSI009

Sistemas de Informacion: Caja de compensacidén Familiar -CCF5

Sigla: CCF5

ADRES - Informacién Publica Externa
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Imagen del Portal:

Descripcion Funcional:

Dependencia/Area:
Proceso(S) que Soporta:

Modulos:

Entradas del SI:

Salidas del SI:

Enlace Url / Entrada:

Iniciar sesién

i ADRES

Inicio Informacién Guia de Usuario v Contacto

\ La lupa al giro

Comunicado de interés

para EPS e IPS

ADRES
INFORMA

Consulte su EPS

e

@ Portal del ciudadano

S} Reconocimiento COVID-19

Aplicacién para generar la verificacién de los balances reportados anualmente por
todas las cajas de compensacion que administran los recursos del Régimen
subsidiado

Misional

DGRFS

Recaudo e identificacién de fuentes

1. Parametros

a. Maestro de cajas de compensacion

b. Definicidn de porcentajes por caja (se definen por vigencia, teniendo en cuenta
los porcentajes que son definidos por cada caja)

2. Formulario de captura del balance

3. Reporte del balance

1. Entidadas (cajas de compensacién)

2. Valor total del recaudo del régimen Subsidiado para la vigencia

3. Valores total de la Ejecucion de los recursos que se llevaron a cabo en los
procesos de Liquidacién Mensual de Afiliados - LMA por vigencia

1. Balance diligenciado por cada vigencia y cada caja de compensacién para
identificar el Superavit o Deficit por vigencia
2. Reporte del balance (todas las cajas de compensacién)

https://iservicios.adres.gov.co/
https://servicios.adres.gov.co/

Estado del Sistema de
Informacion:

En Produccién

Afo en que salié en Produccion:

Version:

No aplica (Se guardan los ajustes dentro del DevOps)

Tipo de Desarrollo/ Interno o
Externo:

Desarrollo interno

Fabricante:

Interno
(Fue desarrolado por INDRA)

Proveedor de Soporte:

Interno - DGTIC

Vencimiento del Soporte:

No aplica

Area y Responsable Técnico con
Correo:

Grupo Interno de Operaciones TI
(Isai Avila Wilches)

Area y Responsable Funcional
con Correo:

Grupo Interno de recuados y conciliaciones
(Camilo Cely)

Licenciamiento:

No aplica

Sistema Operativo:

Windows Server 2016 vy superiores

Lenguaje de Programacion:

Visual Studio .NET (Mddelo Vista Contraldor -MVC)

Plataforma de Base de Datos:

Sql Server Version 2016

Sistemas con los que se
Integra:

MUI
LMA

ADRES - Informacién Publica Externa
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Tipos de Integracion:

Fortalezas:

Debilidades:

Oportunidades:

e Aplicacion destinada a usuario, no se hace cargue o manipulacion de la
aplicacién por parte del grupo Interno de Operaciones

e En el momento de diligenciar los balances y estos se encuentren aprobados, si
es necesario hacer algun tipo de ajuste o correccién de los datos no se puede
hacer directamente por la aplicacion.

e Manuales desactualizado se tienen los que se entregaron desde SAYP (manual
vigente)

e No cuenta con interfaz de usuario aplicadas a usabilidad y accesibilidad

e Modernizacién: El sistema puede ser modernizado utilizando nuevas
tecnologias.

e Migracién a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

e Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno y eficiente.

e Integracion de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida

Amenazas:

de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacidn confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Unificacion de los sistemas de Informacion CCF2 y CCF5 o dejarlo integrado

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento.

Observacion de la OCI frente al
diagnéstico:

dentro de MUI )
e Integracion con el Portal Unico de Recaudo (PUR) el cual se encuentra en fase
de definicién de requerimientos.

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Mejorar

Si desactualizada

https://eadres-
my.sharepoint.com/shared?id=%2Fsites%2FGestindeProyectosTI%2FDocumento
s%20compartidos%2F2%20Proyectos%20activos%2FF%C3%A1brica%20de%?20
Software%2F5%2E%?20Ejecuci%C3%B3n%2F7%2E%20Documentaci%C3%B3n
%20ADRES%2F99%2E%?20Diccionario%20de%20datos%20y%20manuales&listu
rl=https%3A%2F%2Feadres%2Esharepoint%2Ecom%2Fsites%2FGestindeProyec
tosTI%2FDocumentos%20compartidos&viewid=7c27b5e5%2D4114%2D4bc9%2
Dba29%2D9cel08ca582f

Con respecto a lo observado, se evidencia lo siguiente:

e No se evidencia enlace de la plataforma si se dice que esta en produccion, sin
embargo la auditora TIC-OCI averiguo y corresponde
https://servicios.adres.gov.co/login.aspx

Consulta de servicio segin modulo https://iservicios.adres.gov.co/ en la
siguiente imagen

ADRES - Informacién Publica Externa
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e Afio en que salié a produccién: No hay validacion de afio en que la plataforma

salié a produccion.

Vencimiento de soporte, No aplica, revisar por favor explicar DGTIC.

Desarrollo interno por INDRA, por favor explicar DGTIC.

Licencia de uso no aplica, por favor explicar DGTIC.

La plataforma se integra con otras aplicaciones, revisar con el area encargada

si se realizan mesas de trabajo para integrar esta en un solo como plataforma..

(DGRFS/ DGTIC)

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DGRFS/
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Evolucién y Oportunidades de Mejoramiento Unificacion de los sistemas de
Informacion CCF2 y CCF5 o dejarlo integrado dentro de MUI, Integracion con
el Portal Unico de Recaudo (PUR) el cual se encuentra en fase de definicion de
requerimientos.revisar con (DGRFS/ DGTIC) y definir los parametros para su
alcance.

e La intervencidn mejorar se debe revisar con (DGRFS / DGTIC) y definir los
parametros para su alcance.

e Documentacioén técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DGRFS / DGTIC)

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma (DGRFS/ DGTIC).

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR05) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del meni con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 11. ID CS010 - Sistema de Informacion Liquidacion de Intereses - LIQ

ID CSI010

Sistemas de Informacion: Liquidacién de Intereses - LIQ

Sigla: LIQ

ADRES - Informacién Publica Externa
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FORMATO

INFORME DE EVALUACION Fecha: | 20/05/2022

Imagen del Portal:

Descripciéon Funcional:
Categoria:
Dependencia/Area:
Proceso(S) que Soporta:

Modulos:

Entradas del SI:
Salidas del SI:

Enlace Url / Entrada:

Estado del Sistema de
Informacion:

Aio en que salié en Produccion:
Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:
Vencimiento del Soporte:
Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:
Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:

Iniciar sesién

i ADRES

Inicio Informacién Guia de Usuario v Contacto

La lupa al gi
ipa al giro

Comunicado de interés

2 para EPS e IPS

ADRES
INFORMA

Ite su EPS

Reconocimiento COVID-19

Aplicacién para calculo de intereses

Misional

DGRFS

Recaudo e identificacién de fuentes

1. Parametros

(Tasas anuales de mora, IPC)
2. Formularios de liquidacién
3. Reporte

1. Informacion para calcular tasa de interes

1. Reporte con la informacidn y tasa de interes calculada

https://iservicios.adres.gov.co/
https://servicios.adres.gov.co/

En Produccién

No aplica (Se guardan los ajustes dentro del DevOps)

Desarrollo interno

Interno
(Fue desarrolado por INDRA)

Interno - DGTIC

No aplica

Grupo Interno de Operaciones TI
(Isai Avila Wilches)

Grupo Interno de recuados y conciliaciones
(Camilo Cely)

No aplica

Windows Server 2016 vy superiores

Visual Studio .Net (C#)

Sql Server Versiéon 2016

NO aplica

e Permite al usuario generar la liquidacion de interes por la tasa que sea
pertinente

e Familiaridad: Los usuarios estan familiarizados con el sistema y saben cdmo
usarlo.

e Confiabilidad: El sistema ha sido probado y funciona de manera confiable
durante un |

e Manuales desactualizado se tienen los que se entregaron desde SAYP (manual
vigente)
o No cuenta con interfaz de usuario aplicadas a usabilidad y accesibilidad

ADRES - Informacién Publica Externa
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Oportunidades:

e Modernizacién: El sistema puede ser modernizado utilizando nuevas
tecnologias.

e Migracién a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

e Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno y eficiente.

e Integracion de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacion confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Integracidn con el Portal Unico de Recaudo (PUR) el cual se encuentra en fase
de definicién de requerimientos.

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Mejorar

Si desactualizada

Observacion de la OCI frente al
diagnostico:

Con respecto a lo observado, se evidencia lo siguiente:

¢ No se evidencia enlace de la plataforma si se dice que esta en produccidn, sin
embargo la auditora TIC-OCI averiguo y corresponde
https://servicios.adres.gov.co/login.aspx

Consulta de servicio segin modulo https://iservicios.adres.gov.co/ en la
siguiente imagen

© B == hitpsy/iervicos adres.gov.ca

€ ADRES

+ Iniclo. ) Servicios - ERP. -l

Jusvas, o1 do
Fiwpa del Sio otieras Busqueda

Expandi Todo | Qeulr Toda | | ()
Actual Ir

WTsTER
& Servidon
@ e

fay 1
a8 asegurar &l @gecUAT0 Tjo g6
rocursas para la sostenibllidad
asi Siztema

Visign

En 2035, la ADRES como
snc 103

Avenida Galle 20 # 08 - 70 Tone 1§ Fisu 17 - Linen gratuiin Husional, 01 8000 428 737

e Afio en que salid a produccion: No hay validacion de afio en que la plataforma
salio a produccion.
o Vencimiento de soporte, No aplica, revisar por favor explicar DGTIC.
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e Desarrollo interno por INDRA, por favor explicar DGTIC.

e Licencia de uso no aplica, por favor explicar DGTIC.

e La plataforma se integra con otras aplicaciones, revisar con el drea encargada
si se realizan mesas de trabajo para integrar esta en un solo como plataforma..
(DGRFS/ DGTIC)

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DGRFS/
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Evolucién y Oportunidades de Mejoramiento Unificacion de los sistemas de
Informacién CCF2 y CCF5 o dejarlo integrado dentro de MUI, Integracién con
el Portal Unico de Recaudo (PUR) el cual se encuentra en fase de definicion de
requerimientos.revisar con (DGRFS/ DGTIC) y definir los parametros para su
alcance.

e La intervencion mejorar se debe revisar con (DGRFS / DGTIC) y definir los
parametros para su alcance.

e Documentacién técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DGRFS / DGTIC)

e Se solicita a DGTIC actualizar la informacion presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma (DGRFS/ DGTIC).

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR05) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del meni con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 12. ID CS011 - Sistema de Informacién Médulo Unico de Ingreso — MUI - Intranet

ID

Sistemas de Informacion:

Sigla:

Imagen del Portal:

Descripcion Funcional:

CsI1o11

Médulo Unico de Ingreso - MUI
Intranet

MUI Intranet

Tniciar sesién

&

' ADRES

Inico Informacién Guia de Usuario v Contacto

) Lalupa al giro ¥

Comunicado de interés

A para EPS e |PS ‘ Consulte su EP. +

A

ADRES
INFORMA
@ Portal del ciudadano

3 Reconocimiento COVID-19 &

Aplicativo que se capturan los ingresos :Cajas de compensacion, Indumil,
Entidades Territoriales, Rentas Cedidas, Multas, Procesos de repeticidn.
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Categoria: .
Dependencia/Area:
Proceso(S) que Soporta:

Entradas del SI:

Salidas del SI:

Enlace Url / Entrada:

Estado del Sistema de
Informacion:

Ao en que salié en Produccion:
Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:
Proveedor de Soporte:
Vencimiento del Soporte:

Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:
Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:

Oportunidades:

Misional

DGRFS

Recaudo e identificacién de fuentes

1. Parametros

(Conceptos, lineas de negocio,
Porcentajes, Bancos, Salarios minimos,
Tasas de Intereses)

2. Formularios

Formatos especiales (Ejemplo Indumil)
Fomulario otros ingreso

3. Reportes

1. Plataformas de las Entidades financieras (movimiento de cuentas)

2. Integracion con Nexura mediante SFTP (informacion consolidada diaria del dia
anterior)

3. Formulario de captura

1. Reportes de las capturas
2. Informacién para integracion con el ERP (Afectacidén presupuestal y contable)

https://iservicios.adres.gov.co/
https://servicios.adres.gov.co/

En Produccion

No aplica (Se guardan los ajustes dentro del DevOps)

Desarrollo interno

Interno (Fue desarrolado por INDRA), se aclara que el formulario de Rentas cedidas
es administrado y soportado por Nexura

Interno - DGTIC
Nexura (Formulario de rentas cedidas)

Interno: No aplica
Nexura: Conforme al convenio

Interno : Grupo Interno de Operaciones TI
(Isai Avila Wilches)
Nexura: Mesa de Servicios Nexura

Grupo Interno de recuados y conciliaciones
(Camilo Cely)

No aplica

Windows Server 2016 vy superiores

Visual Studio .Net (C#)

Sql Server Versién 2016

ERP

e Familiaridad: Los usuarios estan familiarizados con el sistema y saben cémo
usarlo.

e Confiabilidad: El sistema ha sido probado y funciona de manera confiable

durante un largo periodo de tiempo.

Disponibilidad de datos: El sistema contiene una gran cantid

Muchos conceptos de recaudo

No cuenta con interfaz de usuario aplicadas a usabilidad y accesibilidad

Vulnerabilidades de seguridad: El sistema puede ser vulnerable a ataques

cibernéticos.

e Rigidez: El sistema puede ser dificil de modificar o adaptar a nuevas
necesidades.

e Impacto en la productividad: El sistema puede ser lento e ineficiente, lo que

puede afectar la productividad de los usuarios.

e Modernizacion: El sistema puede ser modernizado utilizando nuevas
tecnologias.

e Migracion a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

¢ Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno vy eficiente.

ADRES - Informacién Publica Externa
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e Integracion de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacion confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

Reingenieria a nivel de Bases de Datos y Aplicacion
e Integracidn con el Portal Unico de Recaudo (PUR) el cual se encuentra en fase
de definicion de requerimientos.

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Marchitar

Si desactualizada

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

Observacion de la OCI frente al
diagnostico:

Con respecto a lo observado, se evidencia lo siguiente:

¢ No se evidencia enlace de la plataforma si se dice que esta en produccion, sin
embargo la auditora TIC-OCI averiguo y corresponde
https://servicios.adres.gov.co/login.aspx

Consulta de servicio segin moddulo https://iservicios.adres.gov.co/ en la
siguiente imagen

O B == hupsyfisarvicos adres.gov.co

@ ADRES

Wiapa del Sito Foticias
Expandic Toda | Qeutar Toda |
Aciyal

 servion
@ e

numano.

e Afio en que salié a produccion: No hay validacion de afio en que la plataforma
salié a produccion.

Vencimiento de soporte, No aplica, revisar por favor explicar DGTIC.
Desarrollo interno por INDRA, por favor explicar DGTIC.

Licencia de uso no aplica, por favor explicar DGTIC.

La plataforma se integra con otras aplicaciones, revisar con el area encargada
si se realizan mesas de trabajo para integrar esta en un solo como plataforma..
(DGRFS/ DGTIC)
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e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DGRFS/
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Evolucion y Oportunidades de Mejoramiento Unificacion de los sistemas de
Informacién CCF2 y CCF5 o dejarlo integrado dentro de MUI, Integracion con
el Portal Unico de Recaudo (PUR) el cual se encuentra en fase de definicion de
requerimientos.revisar con (DGRFS/ DGTIC) y definir los parametros para su
alcance.

e La intervencidn mejorar se debe revisar con (DGRFS / DGTIC) y definir los
parametros para su alcance.

e Documentacién técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DGRFS / DGTIC)

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma (DGRFS/ DGTIC).

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR05) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del meni con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 13. ID CS012 - Sistema de Informacién Médulo Unico de Ingreso - MUI - Web

ID CS1012
Sistemas de Informacion: \I\;Iv?aiu'o Unico de Ingreso - MUI
Sigla: MUI WEB

Iniciar sesion

; ADRES

Tnicio Informacién Guia de Usuario v Contacto

La lupa al giro '
Rl

Imagen del Portal: Comunicado de interés

Para EPS e |PS _ Consulte su EPS

%

ADRES
INFORMA

B8 o s
ortal del ciudadano

g Reconocimiento COVID-19 4

Aplicativo que se capturan los ingresos de SOAT y FONSAT que administra la
ADRES
Categoria: Misional
Dependencia/Area: DGRFS
Proceso(S) que Soporta: Recaudo e identificacién de fuentes
1. Parametros
(Tasas anuales categorias de vehiculos, tasas de intereses de mora)

Descripciéon Funcional:

Modulos:
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FORMATO

INFORME DE EVALUACION Fecha: | 20/05/2022

Entradas del SI:
Salidas del SI:

Enlace Url / Entrada:

Estado del Sistema de
Informacion:

Aio en que salié en Produccion:

Version:

Tipo de Desarrollo/ Interno o

Externo:

Fabricante:

Proveedor de Soporte:

Vencimiento del Soporte:

Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:

Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:

Oportunidades:

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

2. Formularios de cargue de los archivos de informacion
3. Reportes

1. Archivo validado (*.pak) generado a través de la MAVU (malla Validadora)

1. Liquidacion del archivo de pélizas, en donde se establece el valor a pagar tanto
de SOAT como de FONSAT

https://iservicios.adres.gov.co/
https://servicios.adres.gov.co/

En Produccién

No aplica (Se guardan los ajustes dentro del DevOps)

Desarrollo interno

Interno
(Fue desarrolado por INDRA)

Interno - DGTIC

No aplica

Grupo Interno de Operaciones TI
(Isai Avila Wilches)

Grupo Interno de recuados y conciliaciones
(Camilo Cely)

No aplica
(Certificado SSL- vigencia anual)

Windows Server 2016 vy superiores

Visual Studio .Net (C#)

Sql Server Versién 2016

Médulo Unico de Ingreso - MUI
Intranet

e Familiaridad: Los usuarios estan familiarizados con el sistema y saben cémo
usarlo.

o Confiabilidad: El sistema ha sido probado y funciona de manera confiable
durante un largo periodo de tiempo.

o Disponibilidad de datos: El sistema contiene una gran cantid

¢ No cuenta con interfaz de usuario aplicadas a usabilidad y accesibilidad

¢ Vulnerabilidades de seguridad: El sistema puede ser vulnerable a ataques
cibernéticos.

e Rigidez: El sistema puede ser dificil de modificar o adaptar a nuevas
necesidades.

e Modernizacion: El modernizado utilizando nuevas
tecnologias.

e Migracion a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

¢ Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno vy eficiente.

e Integracién de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

sistema puede ser

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida
de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacion confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Integracion con el Portal Unico de Recaudo (PUR) el cual se encuentra en fase
de definicién de requerimientos.

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Mejorar

Si desactualizada
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Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que

inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

Observacion de la OCI frente al
diagnostico:

https://eadres-
my.sharepoint.com/shared?id=%_2Fsites%2FGestindeProyectosTI%2FDocumento
s%20compartidos%2F2%20Proyectos%20activos%2FF%C3%A1brica%20de%?20
Software%2F5%2E%20Ejecuci%C3%B3n%2F7%2E%20Documentaci%C3%B3n
%20ADRES%2F99%2E%?20Diccionario%20de%20datos%20y%20manuales&listu
rlI=https%3A%2F%?2Feadres%2Esharepoint%2Ecom%2Fsites%2FGestindeProyec
tosTI%2FDocumentos%20compartidos&viewid=7c27b5e5%2D4114%2D4bc9%2
Dba29%2D9cel108ca582f

Con respecto a lo observado, se evidencia lo siguiente:

« No se evidencia enlace de la plataforma si se dice que esta en produccidn, sin
embargo la auditora TIC-OCI averiguo y corresponde
https://servicios.adres.gov.co/login.aspx

Consulta de servicio segun modulo https://iservicios.adres.gov.co/ en la
siguiente imagen

© B == hitpsy/iervicos adres.gov.ca

@/ ADRES

0 o g

Wiapa del Sitio Woticias
Qeular Toda

Avenida Galle 20 # 08 - 70 Tone 1§ Fisu 17 - Linen gratuiin Husional, 01 8000 428 737

e Afo en que salié a produccién: No hay validacion de afio en que la plataforma

sali6 a produccion.

Vencimiento de soporte, No aplica, revisar por favor explicar DGTIC.

Desarrollo interno por INDRA, por favor explicar DGTIC.

Licencia de uso no aplica, por favor explicar DGTIC.

La plataforma se integra con otras aplicaciones, revisar con el area encargada

si se realizan mesas de trabajo para integrar esta en un solo como plataforma..

(DGRFS/ DGTIC)

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DGRFS/
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Evolucién y Oportunidades de Mejoramiento Unificacion de los sistemas de
Informacién CCF2 y CCF5 o dejarlo integrado dentro de MUI, Integracién con
el Portal Unico de Recaudo (PUR) el cual se encuentra en fase de definicion de
requerimientos.revisar con (DGRFS/ DGTIC) y definir los parametros para su
alcance.

e La intervencion mejorar se debe revisar con (DGRFS / DGTIC) y definir los
pardmetros para su alcance.

e Documentacidn técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DGRFS / DGTIC)

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma (DGRFS/ DGTIC).

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
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inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR0O5) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 14. ID CS013 - Sistema de Informacion BDUA

ID
Sistemas de Informacion:

Sigla:

Imagen del Portal:

Descripciéon Funcional:

Categoria: .
Dependencia/Area:
Proceso(S) que Soporta:

Maédulos:

CSI013

BDUA

BDUA

Iniciar sesién

' ADRES

Tnicio Informacién Guia de Usuario v Contacto

\ La lupa al giro

d Comunicado de interés
- para EPS e |PS _ Consulte su EPS

(%

ADRES
INFORMA

@ Portal del ciudadano

S) Reconocimiento COVID-19

La Base de Datos Unica de Afiliados - BDUA, es la base que contiene la informacién
de los afiliados plenamente identificados, de los distintos regimenes del Sistema
General de Seguridad Social en Salud. (Régimen Contributivo, Régimen
Subsidiado, Regimenes de Excepcion y Especiales y entidades prestadoras de
Planes Voluntarios de Salud). Esta se rige bajo el marco normativo establecido por
el Ministerio de Salud y Proteccion Social mediante la Resolucion 4622 de 2016,
por la cual se establece el reporte de los datos de afiliacion al Sistema General de
Seguridad Social.

Misional

DGTIC

Validacidn, liquidacién y Reconocimiento

Web

1. Radicacién de archivos
2.Consulta de radicacion

3. Consulta XML

4. Respuesta de consulta XML

5. Consulta de afiliados

6. Reportes estadisticos (publicos)
7. Consulta individual de BDUA
Intranet

. Parametros

. Programacién

. Consultas.

. Gestion de archivos

. Depuracién de inconsistencias

. Reportes (Juridica, Atenciéon al Cludadano)

AU hWNR
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. Parametros (Habilitar la opcidn para que las EPS carguen o no carguen)

SHEECEE el . Archivos de EPS

. Resultado de Validaciones
. Actualizacion de la Base de Datos
. Archivos dispuestos en el SFTP

Salidas del SI:

WNHIN-

https://iservicios.adres.gov.co/

= EEE L ATEC R https://servicios.adres.gov.co/

Estado del Sistema de

-, En Produccién
Informacion:

Ao en que salié en Produccion:

Version: No aplica (Se guardan los ajustes dentro del DevOps)

Tipo de Desarrollo/ Interno o

Desarrollo interno
Externo:

Fabricante: Interno

Proveedor de Soporte: Interno - DGTIC

Vencimiento del Soporte: No aplica

R AL e I e I CR et XL Grupo Interno de Operaciones TI
Correo: (No hay responsable)

Area y Responsable Funcional Grupo Interno de Operaciones
con Correo: (José Leonardo Herrera Quintero)

Licenciamiento: No aplica

Sistema Operativo: Windows Server 2016 y superiores

Lenguaje de Programacion: Visual Studio .Net (C#)

Plataforma de Base de Datos: Sql Server Version 2012

Interno

1. Las consume:

Compensacion - COM4023

Liquidacién Mensual de Afiliados - LMA
2. Entegra informacion:
Compensacion - COM4023

Sistemas con los que se Liquidacion Mensual de Afiliados - LMA
Integra: ECAT

Recobros

CRM

Externo

1. Las consume:
Pensionados (MSPS)
Base de devolucion

Tipos de Integracion:

e Permite almacenar la informacidn del pais para el reconocimiento de UPC

e Familiaridad: Los usuarios estan familiarizados con el sistema y saben cdmo

Fortalezas: usarlo.

e Confiabilidad: El sistema ha sido probado y funciona de manera confiable
durante un largo periodo

e Sistema de informacién no transaccional

e Manuales desactualizado se tienen los que se entregaron desde SAYP (manual
vigente)

o No cuenta con interfaz de usuario aplicadas a usabilidad y accesibilidad

e Vulnerabilidades de seguridad: El sistema puede ser vulnerable a ataques
cibernéticos.

e Rigidez: El sistema puede ser dificil de modificar o adaptar a nuevas
necesidades.

Debilidades:

e Modernizacién: El sistema puede ser modernizado utilizando nuevas
tecnologias.

e Migracion a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

e Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno y eficiente.

e Integracién de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

Oportunidades:

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida

Amenazas: ) = )
de datos o la interrupcion del negocio.
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Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacion confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Trasferencia de la informacién mediante Web Service o acceso directo a los
Sistemas de Informacion de los cuales consume datos (extenos)

e Integracién de Validacion a la MAVU

e  Sustitucidn por el Sistema de Afiliacion Transaccional - SAT (A largo plazo)

e Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de
la mesa de servicio

Mejorar

Si desactualizada

https://eadres-
my.sharepoint.com/shared?id=%2Fsites%?2FGestindeProyectosTI%2FDocumento
s%20compartidos%2F2%20Proyectos%20activos%2FF%C3%A1brica%20de%?20
Software%2F5%2E%20Ejecuci%C3%B3n%2F7%2E%?20Documentaci%C3%B3n
%20ADRES%?2F99%2E%?20Diccionario%20de%?20datos%20y%20manuales&listu
rl=https%3A%2F%2Feadres%2Esharepoint%2Ecom%2Fsites%2FGestindeProyec
tosTI%2FDocumentos%?20compartidos&viewid=7c27b5e5%2D4114%2D4bc9%2
Dba29%2D9cel108ca582f

Observacion de la OCI frente al
diagnostico:

Con respecto a lo observado, se evidencia lo siguiente:

¢ No se evidencia enlace de la plataforma si se dice que esta en produccion, sin
embargo la auditora TIC-OCI averiguo y corresponde
https://servicios.adres.gov.co/login.aspx

Consulta de servicio segun modulo https://iservicios.adres.gov.co/ en la
siguiente imagen

7 ADRES
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e Afio en que salié a produccion: No hay validacion de afio en que la plataforma
salié a produccion.

Vencimiento de soporte, No aplica, revisar por favor explicar DGTIC.
Desarrollo interno por INDRA, por favor explicar DGTIC.

Licencia de uso no aplica, por favor explicar DGTIC.

La plataforma se integra con otras aplicaciones, revisar con el area encargada
si se realizan mesas de trabajo para integrar esta en un solo como plataforma..
(DGRFS/ DGTIC)
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e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DGRFS/
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Evolucion y Oportunidades de Mejoramiento Unificacion de los sistemas de
Informacién CCF2 y CCF5 o dejarlo integrado dentro de MUI, Integracion con
el Portal Unico de Recaudo (PUR) el cual se encuentra en fase de definicion de
requerimientos.revisar con (DGRFS/ DGTIC) y definir los parametros para su
alcance.

e La intervencidn mejorar se debe revisar con (DGRFS / DGTIC) y definir los
parametros para su alcance.

e Documentacién técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DGRFS / DGTIC)

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma (DGRFS/ DGTIC).

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR05) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del meni con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 15. ID CS014 - Sistema de Informacion Compensacion

ID

Sistemas de Informacion:

Sigla:

Imagen del Portal:

Descripcion Funcional:

Categoria: :
Dependencia/Area:
Proceso(S) que Soporta:

Modulos:

CSI0i4

Compensacién

COM

Tniciar sesién

¢/ ADRES

Inicio Informacién Guia de Usuario v Contacto

La lupa al giro

Comunicado de interés

A para EPS e |PS ‘ Consulte su EP!

%

ADRES
INFORMA
@ Portal del ciudadano

S) Reconocimiento COVID-19

Sistema de informacion por el cual se liquida la UPC del régimen contributivo del
pais

Misional

DLYG

Validacién, liquidacién y Reconocimiento

1. Inclusién de beneficiarios (3 de cada 4 domingos)
2. Conciliacién PILA (3 veces a la semana)
3. Transferencias y correcciones 2.6
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Entradas del SI:

Salidas del SI:

Enlace Url / Entrada:

Estado del Sistema de
Informacion:

Aio en que salié en Produccion:

Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:
Vencimiento del Soporte:
Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:

Plataforma de Base de Datos:

Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:

Oportunidades:

4. Conciliacion BDUA

5. Compensacion

6. Devoluciones (viernes)

7. Prestaciones econdmicas (viernes)

8. Correcion de aprobados (viernes)

9. Conciliacion mensual (1er dia habil del mes)
10. Actualizacion de histéricos

11. Publicacion Web

12. Aceptacién de transferencias

13. Giro directo

14. Cuentas maestras de pago

15. Saldos no conciliados

16. Generacién RUA (1ler dia calendario del mes)

1. BDUA del sabado anterior

2. Recaudo Entidades Operadores Financieros y Operadores PILA (Archivos planos)
3. Ajustes de recuado

6. Archivos planos de entidades

13. Archivo del MSPS

5,6. Archivos planos y formatos a las Entidades y salidas al ERP

9. Resultado de conciliacidon de las cuentas maestras de las Entidades
11. Reportes pagina Web (Afiliados compensados)

16. Archivos compensados por MES (MSPS)

https://iservicios.adres.gov.co/
https://servicios.adres.gov.co/

En Produccion

No aplica (Se guardan los ajustes dentro del DevOps)

Desarrollo interno

Interno

Interno - DGTIC

No aplica

Grupo Interno de Operaciones TI
(Diego Ricardo Castillo)

Direccion de Liquidacion y Garantias
(César Jimenez, Claudia Pulido, Juan Carlos Girdn)

No aplica

Windows Server 2019

Transac SQL
Visual Studio .Net (C#)

Sql Server Version 2019

Entrada

1. BDUA

Salida

2. ERP

3. LMA (Afiliados Pensionados)

e Familiaridad: Los usuarios estan familiarizados con el sistema y saben cémo
usarlo.

e Confiabilidad: El sistema ha sido probado y funciona de manera confiable
durante un largo periodo de tiempo.

e Disponibilidad de datos: El sistema contiene una gran cantid

e Se cuenta con procesos que se hacen manualmente (integraciones)

e Vulnerabilidades de seguridad: El sistema puede ser vulnerable a ataques
cibernéticos.

e Rigidez: El sistema puede ser dificil de modificar o adaptar a nuevas
necesidades.

e Modernizaciéon: El sistema puede ser modernizado utilizando nuevas
tecnologias.
e Migracion a la nube: El sistema puede ser migrado a la nube, lo que puede

mejorar la escalabilidad, la flexibilidad y la seguridad.
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e Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno y eficiente.

e Integracion de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento.

de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacion confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Automatizacion de las integraciones

e Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de
la mesa de servicio

Mejorar

Si desactualizada

https://eadres-
my.sharepoint.com/shared?id=%2Fsites%2FGestindeProyectosTI%2FDocumento
s%20compartidos%2F2%20Proyectos%20activos%2FF%C3%A1brica%20de%?20
Software%2F5%2E%20Ejecuci%C3%B3n%2F7%2E%?20Documentaci%C3%B3n
%20ADRES%?2F99%2E%?20Diccionario%20de%20datos%20y%20manuales&listu
rl=https%3A%2F%2Feadres%2Esharepoint%2Ecom%2Fsites%2FGestindeProyec
tosTI%2FDocumentos%?20compartidos&viewid=7c27b5e5%2D4114%2D4bc9%2

Dba29%2D9cel108ca582f

Observacion de la OCI frente al
diagnostico:

Con respecto a lo observado, se evidencia lo siguiente:

¢ No se evidencia enlace de la plataforma si se dice que esta en produccion, sin
embargo la auditora TIC-OCI averiguo y corresponde
https://servicios.adres.gov.co/login.aspx

Consulta de servicio segin moddulo https://iservicios.adres.gov.co/ en la
siguiente imagen

O B == hupsyfisarvicos adres.gov.co
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e Afio en que salié a produccion: No hay validacion de afio en que la plataforma
salié a produccion.

e Vencimiento de soporte, No aplica, revisar por favor explicar DGTIC.
o Desarrollo interno por INDRA, por favor explicar DGTIC.
e Licencia de uso no aplica, por favor explicar DGTIC.
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e La plataforma se integra con otras aplicaciones, revisar con el drea encargada
si se realizan mesas de trabajo para integrar esta en un solo como plataforma..
(DGRFS/ DGTIC)

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DGRFS/
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Evolucién y Oportunidades de Mejoramiento Unificacion de los sistemas de
Informacién CCF2 y CCF5 o dejarlo integrado dentro de MUI, Integracién con
el Portal Unico de Recaudo (PUR) el cual se encuentra en fase de definicion de
requerimientos.revisar con (DGRFS/ DGTIC) y definir los parametros para su
alcance.

e La intervencion mejorar se debe revisar con (DGRFS / DGTIC) y definir los
parametros para su alcance.

e Documentacion técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DGRFS / DGTIC)

e Se solicita a DGTIC actualizar la informacion presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma (DGRFS/ DGTIC).

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR0O5) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del meni con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 16. ID CS015 - Sistema de Informacion Eventos Catastroficos y Accidentes de Transito - ECAT

1D CSsI1015

Sistemas de Informacion: Eventos Catastréficos y Accidentes de Transito - ECAT

Sigla: ECAT

Iniciar sesion

¢J ADRES

Tnicio Informacién Guia de Usuario v Contacto

La lupa al giro
paalg '

Imagen del Portal:

Comunicado de interés

para EPS e IPS

o

[E[5] Consulte su EPS +

[f

W

ADRES
INFORMA

g Reconocimiento COVID-19 4
e

Sistema de Informacidn mediante el cual se radica, audita todas las solicitudes

Descripcion Funcional: relacioandas con Eventos Catastréficos, Accidentes de Transito , Incapacidad
permanente.
Categoria: Misional

Dependencia/Area: DOP

ADRES - Informacién Publica Externa


https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t

CONTROL Y EVALUACION DE ‘ Cédigo: CEGE-FR12

A D R,l_' s PROCESO | LA GESTION | Versién: 3
—

FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022

Proceso(S) que Soporta:

Validacidn, liquidaciéon y Reconocimiento

Modulos:

. Radicacién Web de formulario para persona Juridica
. Radicacién Web de formulario para persona Natural
. Auditoria reclamaciones personas naturales

. Auditoria reclamaciones personas juridicas

. Visor de imagenes

. Lupa al giro (Pagina Web)

. Gestion de Pagos.

. Reporte de estados de cuenta de las reclamaciones
. Malla Validacién de los medios

10. Validacion de firma digital

11. BDT a las empresas auditadas (Proceso para las reclamaciones que se
encuentran en Resago

VCONOTUTA,WNKF

Entradas del SI:

Salidas del SI:

Enlace Url / Entrada:

Estado del Sistema de Informacion:
Ao en que salié en Produccion:

Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:
Vencimiento del Soporte:

Area y Responsable Técnico con
Correo:

Area y Responsable Funcional con
Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:

Plataforma de Base de Datos:

Sistemas con los que se Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:

Oportunidades:

Cuentas radicas por las IPS (reclamaciones)
Documentos fisicos que soportan las reclamaciones
Validaciones desde FASECOLDA

Informacion de terceros

Reclamacion en su estado final (Aprobadas, glosadas, aprobadas parcial)
Pagos

https://iservicios.adres.gov.co/
https://servicios.adres.gov.co/

En Produccién

No aplica (Se guardan los ajustes dentro del DevOps). Sin embargo, para la malla
se tiene la version 3.0 (publicada en la pagina Web)

Desarrollo externo

Interno

Interno

No aplica

Grupo Interno Operaciones TI
(Yuly Otalora)

Direccion Otras Prestaciones
(Henry Cepeda, Wilson Velasquez, Paola Cespedes)

No aplica

Windows Server 2016 vy superiores

Visual Studio .Net (C#)
Java

Sql Server Version 2012

Internos
1. MUI, 2. BDUA, 3. Compensacién, 4. ERP, Externos, 5. Fasecolda
6. AGS, ASD (Empresas auditoras)

e Familiaridad: Los usuarios estan familiarizados con el sistema y saben cémo
usarlo.

o Confiabilidad: El sistema ha sido probado y funciona de manera confiable
durante un largo periodo de tiempo.

e Disponibilidad de datos: El sistema contiene una gran cantid

e Radicacion para persona natural, se debia hacer presencialmente.

e Manuales desactualizado se tienen los que se entregaron desde SAYP con
modificaciones ADRES (manual vigente), salvo el moédulo de radicacion Web
que se encuentra actualizado

¢ No cuenta con interfaz de usuario aplicadas a usabilidad y accesibilidad

e La integracidon con el ERP presenta deficiencias

e Vulnerabilidades de seguridad: El sistema puede ser vulnerable a ataques
cibernéticos.

e Rigidez: El sistema puede ser dificil de modificar o adaptar a nuevas
necesidades.

e Modernizacion: El sistema puede ser modernizado utilizando nuevas
tecnologias.

ADRES - Informacién Publica Externa
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Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de Servicios
(ANS):

Tipo de Intervencidn:

Se tiene Documentacion Técnica y
Funcional /Si o No y Motivo:
Relacione Enlace del Repositorio
Donde se Evidencie la
Documentacion desde que inicia y
se registra la solicitud hasta que se
reporta el cierre de mantenimiento
implementado.

e Migracién a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

e Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno y eficiente.

e Integracion de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida
de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacion confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Reingenieria la radicacion Web para persona naturales

e Integraciéon con el ERP

e Mejora en el radicador Web, revision de los mensajes de alerta para el cargue
de imagenes

e Mejora en los reportes que son entragados a las IPS, que se encuentran dentro
de la opcidn de LUPA al giro.

e Conforme lo definido dentro del contrato de soporte vigente con el proveedor

Mejorar

Si desactualizada

Observacion de la OCI frente al
diagnéstico:

Con respecto a lo observado, se evidencia lo siguiente:

¢ No se evidencia enlace de la plataforma si se dice que esta en produccion, sin
embargo la auditora TIC-OCI averiguo y corresponde
https://servicios.adres.gov.co/login.aspx

Consulta de servicio segin modulo https://iservicios.adres.gov.co/ en la
siguiente imagen

O B == hupsyfisarvicos adres.gov.co

ADRES

+ Inicio Servicios -

Mapadel Sitic Woticias
Expandi Todo | Qcular Todo |
e

 servion

&l fin

adecuado flujo de
505 para la sostenibilidad
isloma

numano.

e Afio en que salié a produccion: No hay validacion de afio en que la plataforma
salié a produccion.
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¢ Vencimiento de soporte, No aplica, revisar por favor explicar DGTIC.
e Desarrollo interno por INDRA, por favor explicar DGTIC.
e Licencia de uso no aplica, por favor explicar DGTIC.
e La plataforma se integra con otras aplicaciones, revisar con el area encargada

si se realizan mesas de trabajo para integrar esta en un solo como plataforma..
(DGRFS/ DGTIC)

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DGRFS/
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Evolucién y Oportunidades de Mejoramiento Unificacion de los sistemas de
Informacion CCF2 y CCF5 o dejarlo integrado dentro de MUI, Integracion con
el Portal Unico de Recaudo (PUR) el cual se encuentra en fase de definicion de
requerimientos.revisar con (DGRFS/ DGTIC) y definir los parametros para su
alcance.

e La intervencidn mejorar se debe revisar con (DGRFS / DGTIC) y definir los
parametros para su alcance.

e Documentacién técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DGRFS / DGTIC)

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma (DGRFS/ DGTIC).

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR05) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 17. ID CS016 - Sistema de Informacion Liquidacion Mensual de Afiliados

ID CSI016

Sistemas de Informacion: Liquidacién Mensual de Afiliados

Sigla: LMA

Tniciar sesién

&

' ADRES

Inico Informacién Guia de Usuario v Contacto

) Lalupa al giro ¥

Imagen del Portal: Comunicado de interés

A para EPS e |PS ‘ Consulte su EP. +

A

ADRES
INFORMA
@ Portal del ciudadano

3 Reconocimiento COVID-19 &

Sistema de informacion por el cual se liquida la UPC del régimen subsidiado del
pais

Descripcion Funcional:
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Categoria: Misional
Dependencia/Area: DLYG

Proceso(S) que Soporta:

Modulos:

Entradas del SI:

Salidas del SI:

Enlace Url / Entrada:

Estado del Sistema de
Informacion:

Afo en que salié en Produccion:
Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:
Vencimiento del Soporte:
Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:
Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:

Validacidn, liquidaciéon y Reconocimiento

. Preparacion de la informacion, 2. Parametros del sistema
. Liquidacion de la BDUA, 4. Integracién con MUI

. Distribucidén de fuentes

. Calcular giros, saldos y descuentos

. Calcular ultima fuente

. Generar certificacion de resultados

. Integracion con ERP

10. Publicacién Web

11. Actualizacién de histéricos

12. Retroalimentacion con el ERP

13. Reportes LMA

14. Reporte al MSPS informacion liquidada del LMA

15. Auditorias autorizadas para restitucidn o pagadas por la EPS

OCoONOUTWH

2. EPS

3. BDUA, BDEX, Pensionados PILA, Pensionados RUAF, Fallecidos por RNEC,
Duplicidad por fonéticos, INPEC, PVS, Eliminados y Casos Especiales,
Compensacion - BDEX

7. Calculo de dinero por aportar por parte de la ADRES

5. Archivo de Esfuerzo propio con situacién de fondos, Archivo de Esfuerzo propio
sin situacion de fondos, Archivo cajas de compesacion, estrcutura Sistema General
de Participaciones - SGP (*.pak), descuentos, giro directo, IPS habilitadas, APN
15. Informacidn (auditoriasautorizadas.pak) generada por Reintegros de recursos

9. Liquidacion por Entidad territorial, por EPS, descuentos (pendiente),
restituciones, cajas de compensacién, informacion con situacion de fondos y sin
situacion de fondos (pendiente)

10. Publicacién de inconsistencias por EPS (Restituciones, liquidacio

https://iservicios.adres.gov.co/ https://servicios.adres.gov.co/

En Produccion

No aplica (Se guardan los ajustes dentro del DevOps)

Desarrollo interno

Interno

Interno - DGTIC

No aplica

Grupo Interno de Operaciones TI (Edwin Andrés Fernandez Villamil)

Direccion de Liquidacion y Garantias (César Jimenez, Claudia Pulido, Gina Diaz)

No aplica

Windows Server 2016 vy superiores

Visual Studio .Net (C#)

Sql Server Versién 2017

Salida
1. ERP, 2. MUI, 3. LMA Web, Entrada, 4. BDUA, 5. Compensacion

e Familiaridad: Los usuarios estan familiarizados con el sistema y saben cdmo
usarlo.

e Confiabilidad: El sistema ha sido probado y funciona de manera confiable
durante un largo periodo de tiempo.

e Disponibilidad de datos: El sistema contiene una gran cantid

e Manuales desactualizado se tienen los que se entregaron desde SAYP con
modificaciones ADRES (manual vigente)

¢ No cuenta con interfaz de usuario aplicadas a usabilidad y accesibilidad

e Vulnerabilidades de seguridad: El sistema puede ser vulnerable a ataques
cibernéticos.

e Rigidez: El sistema puede ser dificil de modificar o adaptar a nuevas
necesidades.
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Oportunidades:

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

e Modernizacién: El sistema puede ser modernizado utilizando nuevas
tecnologias.

e Migracién a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

e Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno y eficiente.

e Integracion de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida
de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacion confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Integracién con MUI, no hace lo que se propuso dentro de la definicion del
requerimiento

e Recepcidn de Giro Directo

e Descuentos

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Mejorar

Si desactualizada

https://eadres-
my.sharepoint.com/shared?id=%_2Fsites%2FGestindeProyectosTI%2FDocumento
s%20compartidos%2F2%20Proyectos%20activos%2FF%C3%A1brica%20de%?20
Software%2F5%2E%?20Ejecuci%C3%B3n%2F7%2E%20Documentaci%C3%B3n
%20ADRES%2F99%2E%?20Diccionario%20de%20datos%20y%20manuales&listu
rlI=https%3A%2F%?2Feadres%2Esharepoint%2Ecom%2Fsites%2FGestindeProyec
tosTI%2FDocumentos%?20compartidos&viewid=7c27b5e5%2D4114%2D4bc9%2
Dba29%2D9cel108ca582f

Observacion de la OCI frente al
diagnostico:

Con respecto a lo observado, se evidencia lo siguiente:

¢ No se evidencia enlace de la plataforma si se dice que esta en produccion, sin
embargo la auditora TIC-OCI averiguo y corresponde
https://servicios.adres.gov.co/login.aspx

Consulta de servicio segin moddulo https://iservicios.adres.gov.co/ en la
siguiente imagen

O B == hupsyfisarvicos adres.gov.co

@ ADRES

N o = )

Mapadel Sitic Woticias
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e Afo en que salié a produccién: No hay validacion de afio en que la plataforma

salio a produccion.

Vencimiento de soporte, No aplica, revisar por favor explicar DGTIC.

Desarrollo interno por INDRA, por favor explicar DGTIC.

Licencia de uso no aplica, por favor explicar DGTIC.

La plataforma se integra con otras aplicaciones, revisar con el area encargada

si se realizan mesas de trabajo para integrar esta en un solo como plataforma..

(DLYG/ DGTIC)

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DLYG/
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Evolucién y Oportunidades de Mejoramiento Unificacion de los sistemas de
Informacién CCF2 y CCF5 o dejarlo integrado dentro de MUI, Integracion con
el Portal Unico de Recaudo (PUR) el cual se encuentra en fase de definicion de
requerimientos.revisar con (DLYG/ DGTIC) y definir los parametros para su
alcance.

e La intervencion mejorar se debe revisar con (DLYG / DGTIC) y definir los
parametros para su alcance.

e Documentacién técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DLYG/ DGTIC)

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma (DLYG/ DGTIC).

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR0O5) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 18. ID CS017 - Sistema de Informacion Malla de Validacion Universal - MAVU

ID

Sistemas de Informacion:

Sigla:
Imagen del Portal:

Descripciéon Funcional:

Categoria: .
Dependencia/Area:
Proceso(S) que Soporta:

Modulos:

Entradas del SI:
Salidas del SI:
Enlace Url / Entrada:

Estado del Sistema de

Informacion:

Aio en que salié en Produccion:

Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:

CSIo17

Malla de Validacion Universal - MAVU

MAVU

Aplicacién para validar las estructuras de los archivos que reportan las entides del
régimen de Excepcion y Especial y Planes Voluntarios de Salud

Misional

DLYG

Validacién, liquidacién y Reconocimiento

1. Cargar informacion
2. Validar Informacién

Archivo a validar por la Entidad que reporta

Archivo comprimodo con un cédigo HASH

En Produccién

4.52

Desarrollo interno

Interno

Interno - DGTIC
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Vencimiento del Soporte:

Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:

Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:
Fortalezas:

Debilidades:

Oportunidades:

Amenazas:

Evolucion y Oportunidades de

Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

Observacion de la OCI frente al
diagnostico:

No aplica

Grupo Interno de Operaciones TI
(José Ignacio Goméz Rodriguez)

Grupo Interno de Operaciones
(José Leonardo Herrera Quintero)

No aplica

Windows Server / Windows Client
Linux *

Visual Studio .Net (C#)

Sql Server Version 2016

Instancia de Base de Datos de la ADRES

e Sincronizacidon automatica de los cambios o ajustes de las validaciones

e NO esta unificada con todos los Sistemas de Informacion

e Modernizacion: El sistema puede ser modernizado utilizando nuevas
tecnologias.

e Migracion a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

o Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno vy eficiente.

e Integracién de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida
de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacidn confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Integracién a todos los Sistemas de Informacién

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Mejorar

https://eadres-
my.sharepoint.com/shared?id=%2Fsites%2FGestindeProyectosTI%2FDocumento
s%20compartidos%2F2%20Proyectos%20activos%2FF%C3%A1brica%20de%?20
Software%2F5%2E%?20Ejecuci%C3%B3n%2F7%2E%20Documentaci%C3%B3n
%20ADRES%2F99%2E%?20Diccionario%20de%20datos%20y%20manuales&listu
rl=https%3A%2F%2Feadres%2Esharepoint%2Ecom%2Fsites%2FGestindeProyec
tosTI%2FDocumentos%20compartidos&viewid=7c27b5e5%2D4114%2D4bc9%2
Dba29%2D9cel08ca582f

Con respecto a lo observado, se evidencia lo siguiente:

e No se evidencia enlace de la plataforma si se dice que esta en produccion

e Afio en que salid a produccion: No hay validacidon de afio en que la plataforma
sali6 a produccion.

¢ Vencimiento de soporte, no aplica revisar DGTIC

e Licencia de uso (suscripcion)

e La plataforma se integra con otras aplicaciones, revisar con el area encargada
si se realizan mesas de trabajo para integrar esta en un solo como plataforma..
(DLYG / DGTIC), de igual forma pregunto esa Instancia de Base de Datos de
la ADRES como se integra, comentar evidencia.

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DLYG /
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.
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e Evolucién y Oportunidades de Mejoramiento Mantener revisar con (DLYG /
DGTIC)y definir los parametros para su alcance.

e Laintervencién es revisar con (DLYG / DGTIC) y definir los parametros para su
alcance.

e Documentacién técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DLYG / DGTIC)

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma Solicitud (DLYG / DGTIC)

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR0O5) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del meni con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 19. ID CS018 - Sistema de Informacion Malla de Validadora BDUA

ID

Sistemas de Informacion:
Sigla:

Imagen del Portal:
Descripciéon Funcional:

Categoria: .
Dependencia/Area:
Proceso(S) que Soporta:

Modulos:

Entradas del SI:

Salidas del SI:

Enlace Url / Entrada:

Estado del Sistema de
Informacion:

Afo en que salié en Produccion:
Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:
Vencimiento del Soporte:

Area y Responsable Técnico con

Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:
Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:
Fortalezas:

CSI01s8

Malla Validadora BDUA

Aplicacién para ser usada por las EPS con el propdsito de validar la informacién a
ser cargada en la BDUA

Misional

DGTIC

Validacidn, liquidaciéon y Reconocimiento

1. Cargar informacion
2. Validar Informacién

Archivo a validar por la EPS

Archivo comprimodo con un cédigo HASH

En Produccién

2.02

Desarrollo interno

Interno

Interno - DGTIC

No aplica

Grupo Interno de Operaciones TI
(No hay responsable)

Grupo Interno de Operaciones
(José Leonardo Herrera Quintero)

No aplica

Windows Server / Windows Client
Linux *

Java

N/A

N/A

e Permite prevalidar la estrucura de la informacidn a ser cargada por las EPS

ADRES - Informacién Publica Externa
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Debilidades:

Oportunidades:

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

. Esta en Java

e Modernizacion: El sistema puede ser modernizado utilizando nuevas
tecnologias.

e Migracion a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

e Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno vy eficiente.

e Integracién de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida
de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacion confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Integracién de Validacion a la MAVU

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Mejorar

https://eadres-
my.sharepoint.com/shared?id=%2Fsites%2FGestindeProyectosTI%2FDocumento
s%20compartidos%2F2%20Proyectos%20activos%2FF%C3%A1brica%20de%?20
Software%2F5%2E%20Ejecuci%C3%B3n%2F7%2E%?20Documentaci%C3%B3n
%20ADRES%?2F99%2E%?20Diccionario%20de%20datos%20y%20manuales&listu
rl=https%3A%2F%2Feadres%2Esharepoint%2Ecom%2Fsites%2FGestindeProyec
tosTI%2FDocumentos%?20compartidos&viewid=7c27b5e5%2D4114%2D4bc9%2
Dba29%2D9cel08ca582f

Observacion de la OCI frente al
diagnéstico:

Con respecto a lo observado, se evidencia lo siguiente:

e No se evidencia enlace de la plataforma si se dice que esta en produccion

e Afio en que salid a produccion: No hay validacidon de afio en que la plataforma
sali6 a produccion.

¢ Vencimiento de soporte, no aplica revisar DGTIC

e Licencia de uso (suscripcion)

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DGTIC) si
las fortalezas, amenzas, oportunidades y debilidades si son definitivas para
este presente informe preliminar.

e Evolucion y Oportunidades de Mejoramiento Mantener revisar con (DGTIC)y
definir los parametros para su alcance.

e La intervencién es revisar con (DGTIC) y definir los parametros para su
alcance.

e Documentacidén técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DGTIC)

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma Solicitud (DGTIC)

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacién completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PRO5) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
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van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 20. ID CS019 - Sistema de Informacién Recobros

ID
Sistemas de Informacion:

Sigla:

Imagen del Portal:

Descripcion Funcional:

Categoria:
Dependencia/Area:
Proceso(S) que Soporta:

Maédulos:

Entradas del SI:
Salidas del SI:

Enlace Url / Entrada:

Estado del Sistema de
Informacion:

Afo en que salié en Produccion:
Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:
Vencimiento del Soporte:

Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:

CSs1019

Recobros

SII_MYT

Iniciar sesién

©J ADRES

Tnicio Informacién Guia de Usuario v Contacto

La lupa al giro

Comunicado de interés

para EPS e IPS

ADRES
INFORMA

_ Consulte su EPS

@ Portal del ciudadano

Comunicado de inf

ingd

fefdtey b= o

3} Reconocimiento COVID-19

Sistema de informacion de radicacién de Recobros por la prestaciéon de servicios
no PBS y/o MIPRES

Misional

DOP

Validacién, liquidacién y Reconocimiento

. Sistema de cierre de paquetes por BDT
. Auditoria Médica

. Auditoria Juridica

. Gestion de paquetes

. Reportes

. Parametrizacion

AU, WNRE

Solicitudes de recobros que fueron generados dentro de Recobros 458
BDT

Reportes
Aprobacion de pago de recobros

https://iservicios.adres.gov.co/
https://servicios.adres.gov.co/

En Produccion

No aplica (Se guardan los ajustes dentro del DevOps)

Desarrollo interno

Interno

Interno - DGTIC

No aplica

Grupo Interno de Proyectos TI
(Ernesto Ramirez Virguez)

Direccion de Otras Prestaciones
(Jairo Tirado)

No aplica

Windows Server 2016 vy superiores

Visual Studio .Net (C#)
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Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:

Oportunidades:

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencio

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

Observacion de la OCI frente al
diagnostico:

Sql Server Version 2016

(Integracion cierre del paquete que ha sido auditado dentro de los sistemas de
informacién de las empresas auditoras)

e Familiaridad: Los usuarios estan familiarizados con el sistema y saben cdmo
usarlo.

e Confiabilidad: El sistema ha sido probado y funciona de manera confiable
durante un largo periodo de tiempo.

e Disponibilidad de datos: El sistema contiene una gran cantid

e Obsolecencia del Sistema de Informacién

e Manuales desactualizado se tienen los que se entregaron desde SAYP (manual
vigente)

¢ No cuenta con interfaz de usuario aplicadas a usabilidad y accesibilidad

e Vulnerabilidades de seguridad: El sistema puede ser vulnerable a ataques
cibernéticos.

e Rigidez: El sistema puede ser dificil de modificar o adaptar a nuevas
necesidades.

e Modernizacién: El modernizado utilizando nuevas
tecnologias.

e Migracién a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

e Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno y eficiente.

e Integracion de datos: Los datos del sistema pueden integrarse con otros

sistemas para mejorar la toma de decisiones.

sistema puede ser

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida
de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
que puede provocar la pérdida de datos o el robo de informacidn confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Integracién con MIPRES o susticidn del sistema de Informacion

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Mejorar

Si desactualizada

https://eadres-
my.sharepoint.com/shared?id=%2Fsites%2FGestindeProyectosTI%2FDocumento
s%20compartidos%2F2%20Proyectos%20activos%2FF%C3%A1brica%20de%?20
Software%2F5%2E%?20Ejecuci%C3%B3n%2F7%2E%20Documentaci%C3%B3n
%20ADRES%2F99%2E%?20Diccionario%20de%20datos%20y%20manuales&listu
rl=https%3A%2F%2Feadres%2Esharepoint%?2Ecom%2Fsites%2FGestindeProyec
tosTI%2FDocumentos%?20compartidos&viewid=7c27b5e5%2D4114%2D4bc9%2
Dba29%2D9cel108ca582f

Con respecto a lo observado, se evidencia lo siguiente:

e No se evidencia enlace de la plataforma si se dice que esta en produccion, sin
embargo la auditora TIC-OCI averiguo y corresponde
https://servicios.adres.gov.co/login.aspx

Consulta de servicio segin modulo https://iservicios.adres.gov.co/ en la
siguiente imagen
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numano.

e Afio en que salié a produccién: No hay validacion de afio en que la plataforma

salié a produccion.

Vencimiento de soporte, No aplica, revisar por favor explicar DGTIC.

Desarrollo interno por INDRA, por favor explicar DGTIC.

Licencia de uso no aplica, por favor explicar DGTIC.

La plataforma se integra con otras aplicaciones, revisar con el area encargada

si se realizan mesas de trabajo para integrar esta en un solo como plataforma..

(DOP / DGTIC)

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DOP /
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Evolucién y Oportunidades de Mejoramiento Unificacion de los sistemas de
Informacion CCF2 y CCF5 o dejarlo integrado dentro de MUI, Integracion con
el Portal Unico de Recaudo (PUR) el cual se encuentra en fase de definicion de
requerimientos.revisar con (DOP / DGTIC) y definir los parametros para su
alcance.

e La intervencidn mejorar se debe revisar con (DOP / DGTIC) y definir los
parametros para su alcance.

e Documentacioén técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DOP/ DGTIC)

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma (DLYG/ DGTIC).

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacion completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR05) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del meni con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Tabla 21. ID CS020 - Sistema de Informacion REX - Prestaciones Econémicas y Devoluciones

ID CSI020

Sistemas de Informacion: Régimen especial exceptuado (REX) - Prestaciones econdmicas y devoluciones

Sigla: REX Intranet
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Imagen del Portal:

Descripciéon Funcional:

Categoria:

Dependencia/Area:

Proceso(S) que Soporta:
Modulos:

Entradas del SI:

Salidas del SI:

Enlace Url / Entrada:
Estado del Sistema de
Informacion:

Aio en que salié en Produccion:

Version:

Tipo de Desarrollo/ Interno o
Externo:

Fabricante:

Proveedor de Soporte:
Vencimiento del Soporte:
Area y Responsable Técnico con
Correo:

Area y Responsable Funcional
con Correo:

Licenciamiento:

Sistema Operativo:

Lenguaje de Programacion:
Plataforma de Base de Datos:
Sistemas con los que se
Integra:

Tipos de Integracion:

Fortalezas:

Debilidades:

Régimen Especial o exceptuado

En esta opcién 1 16 al régi 1 o do, asi
como las honumlonlas el paso a paso que debe sogulr para tramitar el reconocimiento

idades, licencias de tramite para la solicitud
de dovoluclén de aportes y consultar el estado de sus npovlos

BIENVENIDOS AL MODULO DE PAGOS
Tipo Documanto: { CEDULA DE CIUDADANA

Sistema de informacidén que permite realizar la liquidacidn y reconocimiento de las
prestaciones y econdmicas y solicitudes de devolucién de aportes

Misional

DLYG

Validacidn, liquidaciéon y Reconocimiento

1. Radicacion de solicitudes, 2. Aprobacion, 3. Empaquetamiento, 4. Parametros
5. Reportes

diligeniciamiento de formulario

Integracion manual hacia el ERP (hacia ADRES), Reportes (ACH, Advisor)
Reporte a la UGPP

https://rex.adres.gov.co/

En Produccion

No aplica (Se guardan los ajustes dentro del DevOps)

Desarrollo interno

Interno

Interno - DGTIC

No aplica

Grupo Interno de Proyectos TI,(José Ignacio Goméz R)

Direccion de Liquidacion y Garantias
(Claudia Pulido)

No aplica

Windows Server 2016 vy superiores

Visual Studio .Net (C#)

Sql Server Versidon 2012 superior

1. ERP, 2. Compensacién, 3. BDUA (BDEX)

e Familiaridad: Los usuarios estan familiarizados con el sistema y saben cémo
usarlo.

e Confiabilidad: El sistema ha sido probado y funciona de manera confiable
durante un largo periodo de tiempo.

e Disponibilidad de datos: El sistema contiene una gran cantid

¢ No cuenta con interfaz de usuario aplicadas a usabilidad y accesibilidad
e Vulnerabilidades de seguridad: El sistema puede ser vulnerable a ataques
cibernéticos.
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e Rigidez: El sistema puede ser dificil de modificar o adaptar a nuevas
necesidades.

e Modernizaciéon: El sistema puede ser modernizado utilizando nuevas

Oportunidades:

tecnologias.

e Migracién a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

e Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno y eficiente.

e Integracion de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

e Fallos del sistema: El sistema puede fallar, lo que puede provocar la pérdida

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

Observacion de la OCI frente al
diagnéstico:

de datos o la interrupcién del negocio.

e Ataques cibernéticos: El sistema puede ser atacado por piratas informaticos, lo
gue puede provocar la pérdida de datos o el robo de informacidn confidencial.

e Cambios en las regulaciones: Los cambios en las regulaciones pueden requerir
que el sistema sea modificado o reemplazado.

e Pérdida de conocimiento: Si los empleados que conocen el sistema se van de
la empresa, puede ser dificil mantenerlo o modificarlo.

e Radicacion electronica - tramites gov.co

Al ser un desarrollo interno, se basa sobre los tiempos establecidos dentro de la
mesa de servicio

Mejorar

Si desactualizada

https://eadres-
my.sharepoint.com/shared?id=%_2Fsites%2FGestindeProyectosTI%2FDocumento
s%20compartidos%2F2%20Proyectos%20activos%2FF%C3%A1brica%20de%?20
Software%2F5%2E%?20Ejecuci%C3%B3n%2F7%2E%20Documentaci%C3%B3n
%20ADRES%2F99%2E%?20Diccionario%20de%20datos%20y%20manuales&listu
rlI=https%3A%2F%2Feadres%2Esharepoint%2Ecom%2Fsites%2FGestindeProyec
tosTI%2FDocumentos%?20compartidos&viewid=7c27b5e5%2D4114%2D4bc9%2
Dba29%2D9cel108ca582f

Con respecto a lo observado, se evidencia lo siguiente:

e Afio en que sali6 a produccion: No hay validacidon de afio en que la plataforma
sali6 a produccion.

¢ Vencimiento de soporte, no aplica revisar DGTIC

e Licencia de uso (No aplica) revisar por DGTIC

e Con respecto a la DOFA, revisar con el equipo funcional y técnico (DLYG /
DGTIC) si las fortalezas, amenzas, oportunidades y debilidades si son
definitivas para este presente informe preliminar.

e Evolucién y Oportunidades de Mejoramiento Mantener revisar con (DLYG /
DGTIC)y definir los parametros para su alcance.

e La intervencién es revisar con (DGTIC) y definir los parametros para su
alcance.

e Documentacidén técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DLYG / DGTIC)

e Se solicita a DGTIC actualizar la informacién presentada en la matriz de
trabajo Caracterizacion de Sistemas de Informacion Detallado con apoyo del
responsable de la plataforma Solicitud (DLYG)

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacién completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segin Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PRO5) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
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van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

> Otros Sistemas de Informacion o Subportales para Tener en Cuenta

Segun lo observado, se evidencio que existen otros sistemas de informacién o subportales
con enlaces que estan en la pagina Web de la ADRES y no se relacionaron en la matriz de
trabajo segun lo siguiente:

Rentas Cedidas Territoriales: PUR Portal Unico de Recaudo:
https://rentasterritoriales.adres.gov.co/login https://pur.adres.gov.co/
ADRES [ (A=
A\ VIDA

Portal Unico
Adres de Recaudo

Mddulo de Reporte y Pago de Rentas Territoriales
©Modo de Reporte y Pago de Rentas Terrmorles

Ahora las entidades podran realizar sus

Observacion 1.

En cuanto al seguimiento en el marco normativo del presente informe preliminar, se debe
dar alcance a las observaciones de los ID:

o Condicion:

De la revision efectuada por parte de la OCI, en el marco del Procedimiento de Desarrollo
0 Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR0O5), y de acuerdo con la
muestra seleccionada a dos aplicaciones, se identificd que los ID: CSI001-MU-01 y
CSI006-MU-02, se observd que no se cumplié con lo establecido en el numeral 7 del
(Cédigo APTI-PRO5). Asi mismo, en la verificacion de las fichas evaluadas no estd
actualizada la informacidn de las plataformas tecnoldgicas de los ID: CSI001, CSI002,
CS1003, CSI004, CSI005, CSI006, CSIN07, CSIN08, CSIN09, CSIN10, CSIO11,
CSI1012, CS1I013, CS1I014, CSI015, CSI016, CSI017, CSI018, CSIN19 y CSI020.

e Criterio:

De acuerdo con el Procedimiento de Desarrollo o Mantenimiento de Aplicaciones
Informaticas (Cdédigo APTI-PRO5) establecido en el numeral 7 desarrollo del
procedimiento. cada vez que se revisen y se actualicen para el cumplimiento del Decreto
767 de 2022: “Por el cual se establecen los lineamientos generales de la Politica de
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Gobierno Digital y se sub,roqa el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones”.

« Causa:

Desactualizacion de la informacidn de las plataformas tecnoldgicas desde que inicia y se
registra la solicitud hasta que se reporta el cierre de mantenimiento implementado,
alineado al marco normativo. Asi mismo, la falta de formulacidn de acciones de
fortalecimiento son un riesgo, se origina por posible falta de seguimiento y cumplimiento
efectivo de la normatividad citada.

« Consecuencia:

La falta de aplicacion de la normatividad relacionada con las plataformas tecnoldgicas
conlleva a posibles implicaciones funcionales y técnicas, frente a la informacion que se
genera a nivel interno, externo e interoperabilidad entre otros. Dado lo anterior, el
incumplimiento de la normatividad puede generar posibles sanciones legales para la
entidad.

Respuesta por los auditados de la Direccion de Gestion de Tecnologias de
Informacion y Comunicaciones

Con respecto a las respuestas presentadas por los auditados en los ID evaluados en la
observacion 1 del informe preliminar, es claro informa que la auditora TIC-OCI realizé una
mesa de trabajo segun Tabla 1. Anexo 1. Matriz de Caracterizacion Sistemas de
Informacion de la ADRES el 26 de agosto de 2024 de 8:30 AM a 10:00 AM, para
articular el equipo de trabajo, socializar y resolver preguntas del requisito en su
cumplimiento y dar alcance a las respuestas de los mismos con su respectivo comentario,
enlace o soporte para el cierre final de la auditoria, en el cual se logré lo siguiente:

La DGTIC envio respuesta a la OCI sobre el informe preliminar el jueves 22 de agosto de
2024 VIA E-MAIL:

RE: Solicitud: Respuesta Informe Preliminar Radicado No. 20241100146363 - ASUNTO: informe Preliminar Sequimiento a la APTI - Desarrollo o Mantenimiento de Aplicaciones informaticas
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Comentarios de la OCI:

Segun respuesta del E-MAIL, se definié en la mesa de trabajo plan de mejora actualizacion
de la matriz de caracterizacién de sistemas de informacién de la ADRES desactualizada
frente a las plataformas tecnoldgicas que tenemos actualmente en la entidad puestas en
produccion, desarrollo o construccion, de tal manera que el objeto de esta seria asegurar
la disponibilidad, actualizacién y optimizacion de las tecnologias de la informacién, a través
de la prestacion de los servicios asociados a los procesos que lo soportan de manera
oportuna eficiente y eficaz, en apoyo al cumplimiento de la misién de la Entidad. De
acuerdo con lo anterior es necesario la actualizacién de la matriz y del Procedimiento
Gestion de la Seqguridad de la Informacion para dar alcance a los puntos de control del
numeral 7. Desarrollo del Procedimiento.

Es importante tener en cuenta en esta matriz de trabajo la caracterizacién principal de la
plataforma tecnoldgica que es nuestro portal Web o pagina Web de la ADRES, por lo cual
de acuerdo con la respuesta de la DGTIC, esta Oficina mantiene la observacion y por ende
el proceso debe realizar plan de mejoramiento.

> Sistema de Informacion Direccion de Direccion General - Comunicaciones

Direccién General - Comunicaciones envio la informacion solicitada segun correo enviado
el 30 de julio 2024 y se consolida de la siguiente manera:

RE: Solicitud: Diligenciamiento matriz de Caracterizacién de Sistemas de Informacién Detallado - Direccién General (Comunicaciones) - Pdgina ADRES W Piblica - Externa v

comentsrioz

Sistema de Informacion Dependencia

CSI021 Portal web ADRES DG - Comunicaciones
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A continuacién, se presenta el diagndstico en su estado actual del Sistema de Informacion
en ficha de consulta para su entendimiento:

Tabla 22. ID CS021 - Sistema de Informacion Portal Web ADRES

ID CSI1021

Sistemas de Informacion: Portal web ADRES

Sigla: ADRES

> C 6 m y N

e R o oQ

Imagen del Portal:

i )
Portal de publicaciéon de contenidos de interes para la las EPS, IPS vy la ciudadania

Descripcion Funcional: en general, donde se pueden conocer las noticias y consolidados de la informacion
que paga la entidad

Categoria: Apoyo

Dependencia/Area: DG

Todos, debido a que apoya a las diferentes areas en la publicacion de los contenidos
que requieren

Proceso(S) que Soporta:

1. Transparencia

. Atencion a la ciudadania
. Participa

EPS

. IPS y proveedores

. Participa

. Nuestra entidad

. Analitica

Maédulos:

ONOUAWN

Entradas del SI: Archivos (excel, pdf, word, zip)

Salidas del SI: Se publican archivos vy noticias que solicitan las areas para su divulgacion

Enlace Url / Entrada: https://www.adres.gov.co/

Estado del Sistema de

-, En Produccion
Informacion:

Aio en que salié en Produccion:

Version: 1.0

Tipo de Desarrollo/ Interno o

Externo: Desarrollo externo (consultar con DGTIC)

Fabricante: Externo

Proveedor de Soporte: Interno - DGTIC

Vencimiento del Soporte: No aplica

Area y Responsable Técnico con
Correo: Preguntar a DGTIC

Area y Responsable Funcional DGTIC
con Correo:

Licenciamiento: Sharepoint

Preguntar a DGTIC porque desde la administracion de contenidos no se puede

Sistema Operativo: :
revisar

Lenguaje de Programacion: No aplica
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Plataforma de Base de Datos:

Sistemas con los que se
Integra:
Tipos de Integracion:

Fortalezas:

Debilidades:

Oportunidades:

Amenazas:

Evolucion y Oportunidades de
Mejoramiento:

Acuerdos de Niveles de
Servicios (ANS):

Tipo de Intervencion:

Se tiene Documentacion
Técnica y Funcional /Sio No y
Motivo:

Relacione Enlace del
Repositorio Donde se Evidencie
la Documentacion desde que
inicia y se registra la solicitud
hasta que se reporta el cierre
de mantenimiento
implementado.

Observacion de la OCI frente al
diagnostico:

Preguntar a DGTIC porque desde la administracién de contenidos no se puede
revisar

Preguntar a DGTIC porque desde la administracién de contenidos no se puede
revisar

Familiaridad: Los usuarios estan familiarizados con el sistema y saben como
usarlo.

Confiabilidad: El sistema ha sido probado y funciona de manera confiable
durante un largo periodo de tiempo.

Disponibilidad de datos: El sistema contiene una gran cantid

La administracion de contenidos esta limitada por la cantidad y la manera en
que se hayan configurado los elementos web

Modernizaciéon: El sistema puede ser modernizado utilizando nuevas
tecnologias.

Migracion a la nube: El sistema puede ser migrado a la nube, lo que puede
mejorar la escalabilidad, la flexibilidad y la seguridad.

Reemplazo del sistema: El sistema puede ser reemplazado por un nuevo
sistema mas moderno vy eficiente.

Integracion de datos: Los datos del sistema pueden integrarse con otros
sistemas para mejorar la toma de decisiones.

No aplica o preguntar a DGTIC porque desde la administracion de contenidos
no se puede revisar, en DGTIC tienen los informes de seguridad

Migracion a la nube

No aplica o preguntar a DGTIC porque desde la administracién de contenidos no se
puede revisar, en DGTIC tienen los informes de seguridad

Mejorar

Preguntar a DGTIC porque desde la administracién de contenidos no se puede
revisar

No aplica o preguntar a DGTIC porque desde la administracion de contenidos no se
puede revisar, en DGTIC tienen los informes de seguridad

Con respecto a lo observado, se evidencia lo siguiente:

Afo en que salié a produccidén: No hay validacion de afio en que la plataforma
sali6 a produccion.

Desarrollo externo y proveedor entre otros revisar DGTIC

Vencimiento de soporte, no aplica revisar DGTIC

Licencia de uso en SharePoint — Microsoft 365

Con respecto a la DOFA, revisar con el equipo funcional y técnico (DG -
Comunicaciones / DGTIC) si las fortalezas, amenzas, oportunidades vy
debilidades si son definitivas para este presente informe preliminar.

Evoluciéon y Oportunidades de Mejoramiento Mantener revisar con (DG -
Comunicaciones / DGTIC)y definir los parametros para su alcance.

La intervencién es revisar con (DGTIC) y definir los parametros para su
alcance.

Documentacidn técnico y funcional desactualizado no se relaciono en el informe
de como se trabaja revisar con (DG - Comunicaciones / DGTIC)

Se solicita a DGTIC hacer mesa de trabajo con DG - Comunicaciones para
actualizar la informacion presentada en la matriz de trabajo Caracterizacion de
Sistemas de Informacion Detallado con apoyo del responsable de la plataforma
Solicitud (DG - Comunicaciones)

Se solicita a DGTIC en general que la informacion este en repositorio
donde se evidencie la documentacién completa de la plataforma desde que
inicia y se registra la solicitud hasta que se reporta el cierre de
mantenimiento implementado, segiin Procedimiento de Desarrollo o
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Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR0O5) numeral
7. Desarrollo del Procedimiento.

Es importante que las plataformas que son de cara al ciudadano estén en
la parte principal del ment con el nombre de INICIATIVAS en un Subportal
como botonera de acceso directo. Con respecto a las plataformas internas
van en la INTRANET de la Entidad en un Subportal como botonera de
acceso directo.

Muestreo CS1021-MU-03
(Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones
Informaticas (Cédigo APTI-PRO5):

Trabajo realizado presencialmente: el 1 de agosto 2024 con el funcional encargado
de la plataforma Portal Web ADRES.

Con respecto al Procedimiento de Desarrollo o Mantenimiento de Aplicaciones
Informaticas (Coédigo APTI-PRO5) numeral 7. Desarrollo del Procedimiento se
evidencia lo siguiente:

1. Registrar la Solicitud: No se evidencia formato de requerimiento de solicitud
por parte de la OAPCR A DGTIC segun descripcion de la actividad - Esta solicitud
se realiza conforme con lo definido dentro del OSTI-PRO1 procedimiento
Gestion de Requerimientos por lo cual, se hace necesario adjuntar el formato
APTI- FRO3 Requerimiento Tecnoldgicos para Aplicaciones.

Segun la verficacion de informacion del portal Web ADRES con el
procedimiento (Cédigo APTI-PRO5) numeral 7. Desarrollo del
Procedimiento. Se informa a los auditados que los puntos de control
correspondientes del numeral siete (7) no cumplen para esta plataforma,
por lo cual es necesario la migracion del Portal Web ADRES a una sede
electrénica de acuerdo con lo revisado por la Auditora TIC- OCI con
respecto a lo siguiente:

Imagen 1. Relacionada con el cms o gestor de contenidos.

Content Management System View Global Trends

iAPPS
iAPPS Usage Statistics - Download List of All Websites using iAPPS

Integrated CMS, Analytics and eCommerce solution.

eCommerce Enabled

D DNN Software
DNN Software Usage Statistics - Download List of All Websites using DNN Software

DotNetNuke is an open source framework built on ASP.net ideal for creating Enterprise Web Applications
from DNN Corp.

Open Source

@ Microsoft Sharepoint
Microsoft Sharepoint Usage Statistics - Download List of All Websites using Microsoft

Sharepoint

Content has Microsoft Sharepoint content.

B Microsoft SharePoint Server 2013
Microsoft SharePoint Server 2013 Usage Statistics - Download List of All Websites using
Microsoft SharePoint Server 2013

Microsoft SharePoint Server 2013 is a business collaboration platform for the Enterprise and the Web.

Imagen 2. Relacionada con los Framework, principalmente con lenguaje .net
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Frameworks View Global Trends

& Telerik Controls

Telerik Controls Usage Statistics - Download List of All Websites using Telerik Controls
Progress Telerik controls for ASP.NET websites.

B Microsoft Office SharePoint
Microsoft Office SharePoint Usage Statistics - Download List of All Websites using

Microsoft Office SharePoint
Microsoft's Portal/Collaboration/Intranetworking solution.

2% ASP.NET Ajax

ASP.NET Ajax Usage Statistics - Download List of All Websites using ASP.NET Ajax
ASP.NET AJAX is a free framework for quickly creating a new generation of more efficient, more interactive
and highly-personalized Web experiences that work across all the most popular browsers.

25 ASP.NET

ASP.NET Usage Statistics - Download List of All Websites using ASP.NET

ASP.NET is a web application framework marketed by Microsoft that programmers can use to build dynamic
web sites, web applications and XML web services. It is part of Microsoft's .NET platform and is the
successor to Microsoft's Active Server Pages (ASP) technology.

= ASP.NET 4.0
ASP.NET 4.0 Usage Statistics - Download List of All Websites using ASP.NET 4.0
ASP.NET version 4.0.%

Imagen 3. Relacionada con respecto al hosting

Web Hosting Providers View Global Trends

Level 3 Communications
Level 3 Communications Usage Statistics - Download List of All Websites using Level 3
Communications

CDN and data delivery network
US hosting

B Microsoft

Microsoft Usage Statistics - Download List of All Websites using Microsoft
This site is hosted on Microsoft infrastructure
Canadian hosting

P Microsoft Azure

Microsoft Azure Usage Statistics - Download List of All Websites using Microsoft Azure
Hosted on Microsoft Azure.
Cloud Hosting - Cloud Paa$ - Canadian hosting

SSL Certificates View Global Trends

i SSL by Default

SSL by Default Usage Statistics - Download List of All Websites using SSL by Default
The website redirects traffic to an HTTPS/SSL version by default.

== Sectigo SSL

Sectigo SSL Usage Statistics - Download List of All Websites using Sectigo SSL
SSL from Sectigo formerly Comodo.

El Gobaddy ssL

GoDaddy SSL Usage Statistics - Download List of All Websites using GoDaddy SSL
Certificate provided by GoDaddy.
Root Authority

w HSTS

HSTS Usage Statistics - Download List of All Websites using HSTS
Forces browsers to only communicate with the site using HTTPS.
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Name Server View Global Trends

B Amazon Route 53

Amazon Route 53 Usage Statistics - Download List of All Websites using Amazon Route
53

Amazon's scalable DNS web service system.

Enterprise DNS

Operating Systems and Servers View Global Trends

W Pve

IPv6 Usage Statistics - Download List of ALl Websites using IPv6
The website has an IPvE record.

Se concluye que esto solo se puede revisar realizando un diagnostico a
profundidad, revisando si la Web tiene performance o presenta problemas.

Performance: practica de prueba que se realiza para determinar como se comporta
un sistema en términos de capacidad de respuesta y estabilidad bajo una carga de
trabajo particular.

Observacion 2.

En cuanto al seguimiento en el marco normativo del presente informe preliminar, se debe
dar alcance a las observaciones de los ID:

o Condicion:

De la revision efectuada por parte de la OCI, en el marco del Procedimiento de Desarrollo
0 Mantenimiento de Aplicaciones Informaticas (Cddigo APTI-PR0O5), y de acuerdo con la
muestra seleccionada, se identificd que el ID: CSI021-MU-03, para lo cual se observo
gue no se cumplid con lo establecido en el numeral 7 desarrollo del procedimiento.

e Criterio:

De acuerdo con el Procedimiento de Desarrollo o Mantenimiento de Aplicaciones
Informaticas (Codigo APTI-PR0O5) establecido en el numeral 7 desarrollo del
procedimiento. cada vez que se revisen y se actualicen para el cumplimiento del Decreto
767 de 2022: “Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se sub,roqa el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones”.

o Causa:
Desactualizacion de la informacidn de las plataformas tecnoldgicas desde que inicia y se

registra la solicitud hasta que se reporta el cierre de mantenimiento implementado,
alineado al marco normativo. Asi mismo, la falta de formulacion de acciones de
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fortalecimiento son un riesgo, se origina por posible falta de seguimiento y cumplimiento
efectivo de la normatividad citada.

« Consecuencia:

La falta de aplicacion de la normatividad relacionada con las plataformas tecnoldgicas
conlleva a posibles implicaciones funcionales y técnicas, frente a la informacién que se
genera a nivel interno, externo e interoperabilidad entre otros. Dado lo anterior, el
incumplimiento de la normatividad puede generar posibles sanciones legales para la
entidad.

Respuesta por los auditados de la Direccion de Gobierno — (Comunicaciones)

Con respecto a las respuestas presentadas por los auditados en los ID evaluados en el
Observacion. 2 del informe preliminar, es claro informa que la auditora TIC-OCI realizé
una mesa de trabajo segun Tabla 1. Anexo 1. Matriz de Caracterizacion Sistemas de
Informacion de la ADRES el 26 de agosto de 2024 de 8:30 AM a 10:00 AM, para
articular el equipo de trabajo, socializar y resolver preguntas del requisito en su
cumplimiento y dar alcance a las respuestas de los mismos con su respectivo comentario,
enlace o soporte para el cierre final de la auditoria.

Comentarios de la OCI:

Segun correo enviado el 30 de julio 2024 por la Direccion General - Comunicaciones, se
definié en la mesa de trabajo plan de mejora con respecto a la matriz de caracterizacién
de la plataforma Web de la ADRES diligenciada frente a su situacién actual, donde se
resumen que es una plataforma en SharePoint que se entrego a la Direccidon de Gobierno
- (Comunicaciones) en su momento sin ningun soporte documental técnico y no alineado
a las normativas de accesibilidad Web KIT UI - Conjunto de componentes de disefio
necesarios para la construccién de sitios y sistemas de informacidon web [GOV.CO] Kit UI
V.8.1 (adobe.com) entre otros aspectos a tener en cuenta que emite MINTIC y alineados
a la Funcién Publica.

Es de suma importancia y se reitera a la Direccidon General - Comunicaciones la migracion
del portal Web de la ADRES a una sede electronica dando alcance a lo expuesto
anteriormente.

Frente a los interrogantes del Rol del Webmaster si este debe estar en la Direccion General
- Comunicaciones o en la Direccién de Gestion de Tecnologias de Informacion y
Comunicaciones, segun consulta con MINTIC esta el Decreto 415 de 2016 "Por el cual se
adiciona el Decreto Unico Reglamentario del sector de la Funcidon Publica, Decreto
Numero 1083 de 2015, en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacidon y las
comunicaciones."

ARTICULO 2.2.35.5. Roles. Para lograr el funcionamiento arménico de la dependencia o
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instancia ejecutora del accionar estratégico de las Tecnologias y Sistemas de la
Informacion, el director, jefe de oficina o coordinador, debera cumplir los siguientes roles:

1- Orientadores. Este rol sera ejercido por las dependencias de Tecnologias y Sistemas de
la Informacién pertenecientes a los organismos cabeza de sector o a los que hagan sus
veces y seran los responsables de proponer, coordinar y hacer seguimiento a la
implementacion de las normas y politicas publicas a las cuales deben sujetarse los entes
adscritos o vinculados al sector respectivo, en materia de gestién de las tecnologias de la
informacién y las comunicaciones,

2- Ejecutores. Este rol sera ejercido por las dependencias o instancias de Tecnologias y
Sistemas de la Informacion pertenecientes a las entidades adscritas o vinculadas a los
organismos cabeza de sector, destinatarios del presente Decreto y seran los responsables
de disenar, asesorar, impulsar y poner en marcha las estrategias para la debida
implementacion y el mejoramiento continuo de la gestion estratégica de las tecnologias
de la informacion y las comunicaciones que contribuyen al logro de los objetivos misionales
en su entidad, bajo las directrices dadas por los orientadores y por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

PARAGRAFO: Las dependencias de Tecnologias y Sistemas de la Informacién que
desempefien el rol de orientadoras ejerceran, igualmente, el rol de ejecutoras al interior
de cada una de sus instituciones.

Con respecto a lo anterior, De acuerdo con el Decreto 415 de "Por el cual se adiciona el
Decreto Unico Reglamentario del sector de la Funcidon Publica, Decreto Numero 1083 de
2015, en lo relacionado con la definicién de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién y las comunicaciones.", tanto la
Direccion de General - Comunicaciones y Direccion de Gestion de Tecnologias de
Informacion y Comunicaciones (DGTIC) deben trabajar en equipo frente a los
requerimientos de la pagina Web de la ADRES, con el fin de construir el proyecto de la
migracion del portal Web de la ADRES que esta en un SharePoint a una sede electrénica
auténoma en la nube y que cumpla con las normativas vigentes de KIT UI V6 1.pdf
(www.gov.co) y Funcién Publica alineadas al Decreto 1083 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector de Funcién Publica” — Capitulo 3 Modelo
Integrado de Planeacién y Gestidn.

> SUIT - Racionalizacion de Tramites
Asi mismo, se debe actualizar el SUIT 2022 de Racionalizacién de Tramites publicado en

Transparencia de la entidad con la presentacion del 11 de julio 2024 frente a los desarrollos
gue estaran vinculados en la plataforma www.gov.co, segun lo siguiente:
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PROPUESTA

ADRES

Digitalizar

100%

1) Solicitud compra de cartera

2) Devolucién de aportes pagados directamente a la ADRES

3) Re de pr es 6 a afiliados a los regimenes
special y/o excepcion

) Reconocimiento y pago indemnizaciones y auxilias a victimas de eventos
catastroficos y terroristas

5) Registro y modificacion de cuentas bancarias para giro directo 6) Certificado
de aportes en salud en los regimenes de excepcion y especial

7) Estado de cuenta de entidades territoriales

ADRES

Recursos

1) Fabrica (Adicion)
2) Recurso Interno
3) Recurso Interno
4) Recurso Interno
5) -

6) Recurso Interno
7) -

60%

) Solicitud compra de cartera
2) Devolucion de aportes pagados directamente a la ADRES
3) Re de pr 6 a afiliados a los regimenes
especial y/o excepcion
4) Reconocimiento y pago indemnizaciones y auxilias a victimas de eventos
catastréficos yterroristas
5) Registro y modificacién de cuentas bancarias para giro directo 6) Certificado
de aportes en salud en los regimenes de excepcion y especial
7) Estado de cuenta de entidades territoriales

1) Fabrica (Adicién)
2) Recurso Interno
3) Recurso Interno
4) Recurso Interno
5) -

6) Recurso Interno
7) -

También es importante DGTIC incluir en la matriz de trabajo los NUEVOS DESARROLOS
desarrollos bajo la normativa vigente.
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Observacion 3.

En cuanto al seguimiento en el marco normativo del presente informe preliminar, se debe
dar alcance a las observaciones con respecto a lo siguiente:

« Condicion:

De la revisién efectuada por parte de la OCI, se observd que hace falta relacionar en la
matriz de trabajo de (Caracterizacién Sistemas de Informacién) en su estado actual las
siguientes plataformas tecnoldgicas: El SUIT 2022 actualizado con los nuevos desarrollos
segun presentacion del 11 de julio 2024 como SUIT 2024 y los nuevos desarrollos en
construcciéon para dar alcance al Procedimiento de Desarrollo o Mantenimiento de
Aplicaciones Informaticas (Cédigo APTI-PRO5).

e Criterio:

De acuerdo con el Procedimiento de Desarrollo o Mantenimiento de Aplicaciones
Informaticas (Coddigo APTI-PR0O5) establecido en el numeral 7 desarrollo del
procedimiento. cada vez que se revisen y se actualicen para el cumplimiento del Decreto
767 de 2022: “Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se sub,roqa el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones”.

« Causa:

Desactualizacién de la informacidn de las plataformas tecnoldgicas desde que inicia y se
registra la solicitud hasta que se reporta el cierre de mantenimiento implementado,
alineado al marco normativo. Asi mismo, la falta de formulacion de acciones de
fortalecimiento son un riesgo, se origina por posible falta de seguimiento y cumplimiento
efectivo de la normatividad citada.

« Consecuencia:

La falta de aplicacion de la normatividad relacionada con las plataformas tecnoldgicas
conlleva a posibles implicaciones funcionales y técnicas, frente a la informacion que se
genera a nivel interno, externo e interoperabilidad entre otros. Dado lo anterior, el
incumplimiento de la normatividad puede generar posibles sanciones legales para la
entidad.

Respuesta por los auditados de la Oficina Asesora de Planeacion y Control de
Riesgos

Con respecto a las respuestas presentadas por los auditados en los ID evaluados en la
observacion. 3 del informe preliminar, es claro informa que la auditora TIC-OCI realizé
una mesa de trabajo segun Tabla 1. Anexo 1. Matriz de Caracterizacion Sistemas de
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Informacion de la ADRES el 26 de agosto de 2024 de 8:30 AM a 10:00 AM, para
articular el equipo de trabajo, socializar y resolver preguntas del requisito en su
cumplimiento y dar alcance a las respuestas de los mismos con su respectivo comentario,
enlace o soporte para el cierre final de la auditoria.

Comentarios OCI:

De acuerdo con la mesa de trabajo se presenta la version actualizada SUIT - Racionalizacién de
Tramites 2024 Vrl de los desarrollos que realiza la DGTIC publicada en transparencia:
https://www.adres.gov.co/transparencia/Paginas/estrategia-de-racionalizacion-de-tramites.aspx
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Estos desarrollos DGTIC deben también estar en la matriz de caracterizacidon de Sistemas
de Informacion de la ADRES. De acuerdo con la respuesta de la DGTIC, esta Oficina
mantiene la observacion y por ende el proceso debe realizar plan de mejoramiento
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VERIFICACION MAPA DE RIESGOS Y CONTROLES

> Verificacion Mapa de Riesgos y Controles:

En la herramienta EUREKA, se verificé la identificacion de eventos de riesgo de la
dependencia Direcciéon de Gestion de Tecnologias de la Informaciéon Y Comunicacién
(DGTIC), asociado al Procedimiento de Desarrollo o Mantenimiento de Aplicaciones
Informaticas (Codigo APTI-PR0O5), La OCI evidencié que se analizaron los aspectos
metodoldgicos de administracién de riesgos indicados en la Guia para la Administracion
del Riesgo y el disefio de controles en entidades publicas Version 6. Riesgo de
gestion APTI-RGO1 y Riesgo de seguridad de la informacion: APTI-RS01, partiendo de la
politica de administracion de riesgos hasta la valoracidon del riesgo y seguimiento de
primera linea de defensa a la efectividad de puntos de control.

Se identificd el analisis de los siguientes aspectos metodoldgicos de administracion de los
eventos de riesgo:

e Analisis del contexto de la Entidad: Metodologia de lluvia de ideas - Anadlisis DOFA
de contexto interno (debilidades vy fortalezas) y externo (amenazas vy
oportunidades).

e Analisis del contexto del proceso: Metodologia de lluvia de ideas — Analisis DOFA de
contexto Interno y externo.

Definicidn de Politica de administracion de riesgos

e Manual de administracién de riesgos DIES MA-01 versién 6

Nivel de aceptacidn del Riesgo: Definida en el documento DIES-PLO1 versién 5.

En la identificacidn de los eventos de riesgo se tiene en cuenta los siguientes aspectos:

Analisis de objetivos estratégicos y de proceso

Identificacion de puntos de riesgo

Identificacion de areas de impacto

Identificacion de areas de factores de riesgo

Clasificacion del evento de riesgo de acuerdo con la categoria
Descripcion de los eventos de riesgo.

Se verificaron los riesgos asociados al Procedimiento de Desarrollo o Mantenimiento de
Aplicaciones Informaticas (Codigo APTI-PR0O5) numeral 7 Desarrollo del Procedimiento,
observando que tiene identificados los siguientes riesgos:

1. Riesgo de gestion APTI-RGO1
2. Riesgo de seguridad de la informaciéon: APTI-RS01

Dado lo anterior, se observé que se dio cumplimiento a la metodologia establecida por la
entidad en cuanto a identificacidn, analisis, valoracion y seguimiento de los riesgos.
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» Riesgo de Gestion APTI-RGO1

La OCI verificd el nivel de aceptacion de riesgo inherente y residual del evento de riesgo
identificado y se observd que este se encuentra dentro los niveles de aceptacion
establecidos por la Entidad, que indica: “La ADRES esta dispuesta a aceptar que los riesgos
residuales operacionales y de seguridad de la informacion se encuentren maximo en la
zona moderada como nivel de aceptacion y en la medida en que la gestion de riesgo vaya
avanzando en su madurez, se traslade a la zona baja”. Teniendo en cuenta que el riesgo
residual se encuentra dentro de los niveles de Aceptacidon de riesgo. No se hace necesario
la formulacion de acciones de fortalecimiento a la gestion del riesgo. Ver documento
adjunto Anexo 1 al presente informe - matriz de evaluacion de riesgos.

« Riesgo de Seguridad de la Informacion APTI-RSO01

La OCI verificd el nivel de aceptacion de riesgo inherente y residual del evento de riesgo
identificado y se observo que el riesgo residual se encuentra en nivel de aceptaciéon (Baja)
se encuentra dentro de los niveles de aceptacion de riesgo, no se hace necesario la
formulacion de acciones de fortalecimiento a la gestion del riesgo por la Entidad. Ver
documento adjunto Anexo 1 al presente informe - matriz de evaluacion de riesgos.

« Evaluacion de controles:

Para evaluar la efectividad de cada uno de los controles implementados al riesgo inherente
para reducir o mitigar la probabilidad y el impacto de eventos de riesgos, la OCI evalud
frente a la evidencia aportada segun los puntos de control identificados en el Procedimiento
de Desarrollo o Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR0O5) numeral
7 Desarrollo del Procedimiento, cada uno de los aspectos definidos en el diseno y su
adecuada ejecucidon. Ver documento adjunto Anexo 1 - matriz de evaluacion de
controles.

De la verificacion realizada a los riesgos y controles del procedimiento de Procedimiento
de Desarrollo o Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR0O5) numeral
7 Desarrollo del Procedimiento de la DGTIC, se evidencid que se encuentran documentados
y registrados en la herramienta EUREKA y se estan aplicando los controles establecidos
para los riesgos de gestidn y seguridad de la informacion.

o Evaluacion Controles de Gestion.

De la revisiéon efectuada al mapa de riesgos del Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Codigo APTI-PRO5) al numeral 7 Desarrollo
del Procedimiento puntos de control = P.C., de la DGTIC, se observd que los controles del
procedimiento no estan asociados al riesgo de gestidon del procedimiento denominado
“APTI-RGO1 Posibilidad de afectacion Econdmica por multas o sanciones de organismos de
control debido a desarrollo de proyectos de TI que no generan valor a la entidad” lo cual
genera la siguiente observacién:
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Observacion 4:
o Condicion.

De la revision efectuada por parte de la OCI, al riesgo de gestion APTI-RGO1 al corte de
julio 25 de 2024, correspondiente al Procedimiento de Desarrollo o Mantenimiento de
Aplicaciones Informaticas (Cdodigo APTI-PRO5S), se observd que los cinco (5) puntos de
control P.C., establecidos en el citado procedimiento, no estdn asociados al riesgo de
gestion APTI-RGO1.

e Criterio.

De acuerdo con el manual de administracion de riesgos DIES MA-01 version 6 del 13 de
febrero de 2024, en el numeral 14 estable: Verificar que los controles definidos para tratar
los riesgos existen, funcionan y son suficientes. Asi mismo, validar la operatividad vy
ejecucion de los controles identificados en el mapa de riesgos, para el Procedimiento de
Desarrollo o Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PR0O5) de la DGTIC,
incumpliéndolo establecido por la normatividad.

o Causa:

La falta de actualizacion de los controles en el mapa de riesgos de gestién APTI-RGO01 del
proceso de la DGTIC, correspondiente al Procedimiento de Desarrollo o Mantenimiento de
Aplicaciones Informaticas (Codigo APTI-PROS), se origina por posible falta de seguimiento
y cumplimiento a los controles del citado procedimiento establecidos en el numeral 7.
Desarrollo del procedimiento.

« Consecuencia:

El incumplimiento de la normatividad de la aplicacion de los controles establecidos para el
Procedimiento de Desarrollo o Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-
PRO5) para el riesgo de gestion del proceso, puede generar posibles debilidades en las
funciones de los controles aplicado a las plataformas tecnoldgicas de la entidad.

« Controles:

De la revision efectuada al corte de julio 25 de 2024, a los controles del Procedimiento de
Desarrollo o Mantenimiento de Aplicaciones Informaticas (Cdédigo APTI-PR0O5) numeral 7
Desarrollo del Procedimiento de la DGTIC, se verificd la ejecucién y aplicacion de los
controles por parte de la OCI, a través de la matriz de evaluacion de riesgos y controles
Anexo 1- matriz de evaluacion de controles, observandose que el proceso aplica los
controles y los soportes se encuentran almacenados en la herramienta EUREKA y los Links
de acceso a los correspondientes archivos. Sin embargo, se generd la Observacion 3,
para los controles del riesgo de gestion del proceso de la DGTIC.

ADRES - Informacién Publica Externa


https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t

‘ CONTROL Y EVALUACION DE ‘ Cédigo: CEGE-FR12

A D R_'_' S PROCESO | LA GESTION ' Version: 3
=

FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022

e Indicadores.

Se observé a través de la herramienta Eureka que el Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cdédigo APTI-PR0O5) de la DGTI, no tiene
definido indicadores de eficacia, eficiencia y efectividad que permitan monitorear los
resultados de medicién del procedimiento.

Respuesta por los auditados de la Direccion de Gestion _de Tecnologias de
Informacion y Comunicaciones

Con respecto a las respuestas presentadas por los auditados en los ID evaluados en la
Observacion. 4 del informe preliminar, la auditora TIC-OCI realiz6 una mesa de trabajo
segun Tabla 1. Anexo 1. Matriz de Caracterizacion Sistemas de Informacion de la
ADRES el 26 de agosto de 2024 de 8:30 AM a 10:00 AM, para articular el equipo de
trabajo, socializar y resolver preguntas del requisito en su cumplimiento y dar alcance a
las respuestas de los mismos con su respectivo comentario, enlace o soporte para el cierre
final de la auditoria.

Comentarios OCI:

De acuerdo con la mesa de trabajo, la DGTIC tendra en cuenta en su plan de mejora el
riesgo de gestion APTI-RGO1 al corte de julio 25 de 2024, correspondiente al Procedimiento
de Desarrollo o Mantenimiento de Aplicaciones Informaticas (Cdédigo APTI-PR05), en el cual
se observé que los cinco (5) puntos de control P.C., establecidos en el citado
procedimiento, no estan asociados al riesgo de gestion APTI-RGO1. De acuerdo con la
respuesta de la DGTIC, esta Oficina mantiene la observacidon y por ende el proceso debe
realizar plan de mejoramiento. Asi mismo, se relaciona la revisidon al mapa de riesgos del
procedimiento evaluado:

1 «
MAPA DE RIESGOS
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CONCLUSIONES

La Administradora de los Recursos del Sistema General de Seguridad Social en Salud
(ADRES), realizé la verificacion a la normativa vigente del Procedimiento de Desarrollo o
Mantenimiento de Aplicaciones Informaticas (Cédigo APTI-PRO5).

Dado lo anterior, la Oficina de Control Interno, realizé la verificacion del numeral 7.
Desarrollo del Procedimiento, en el cual se presentan las conclusiones de la evaluacién
realizada a los siguientes temas:

1. Con respecto al seguimiento del Procedimiento de Desarrollo o Mantenimiento de
Aplicaciones Informaticas (Cddigo APTI-PR0O5). (Cédigo APTI-PR0O5). Se debe dar
alcance a las observaciones de cada ficha de los ID: CSI001-MU-01 y CSI006-
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MU-02, se observd que no se cumplié con lo establecido en el numeral 7 del (Codigo
APTI-PRO5). Asi mismo, en la verificacion de las demas fichas evaluadas no esta
actualizada la informacion de las plataformas tecnoldgicas de los ID: CSI0O01,
CSI002, CSI003, CSI004, CSIO005, CSI006, CSI007, CSION08, CSIO009,
CS1010, CSIO11, CSIO12, CSIO13, CSI014, CSIO15, CSIO16, CSIO17,
CSI018, CSIN19 y CSI020, de igual forma se debe actualizar e incluir las otras
plataformas tecnoldégicas que hagan falta a esta matriz de caracterizacion de
sistemas de informacion a la fecha y en adelante teniendo en cuenta que para los
nuevos desarrollos o en construccion deben estar alineadas al procedimiento en
mencién segun Observacion 1. Por el equipo DGTIC y apoyo de las dependencias
correspondientes del mismo. Dado lo anterior, el proceso debe generar plan de
mejoramiento.

2. En cuanto al seguimiento al Procedimiento de Desarrollo o Mantenimiento de
Aplicaciones Informaticas (Codigo APTI-PRO5). Se debe realizar plan de mejora y
dar alcance a la observacion de la ficha del ID: CSI021-MU-03 correspondiente al
portal Web o pagina Web de la ADRES segun Observacidon 2. Por el equipo
Direccién de General - D.G. - Comunicaciones y DGTIC con apoyo del equipo de
Arquitectura Empresarial (AE) de la OAPCR. Dado lo anterior, el proceso debe
generar plan de mejoramiento.

3. En el seguimiento al SUIT - Racionalizacién de Tramites 2022 que estaba
desactualizado y publicado en transparencia, se informa que a la fecha del 2024 se
actualizé el SUIT frente a los desarrollos que realiza la DGTIC actualmente, por lo
cual deben estar alineados al Procedimiento de Desarrollo o Mantenimiento de
Aplicaciones Informaticas (Cddigo APTI-PR0O5), de esta misma manera los
desarrollos también deben incluirse en la matriz de caracterizacion de sistemas de
informacién de la ADRES. Se debe dar alcance a la observacién segin Observacion
3. Por el equipo DGTIC y apoyo de las dependencias correspondientes del mismo.
Dado lo anterior, el proceso debe generar plan de mejoramiento.

4. Es importante DGTIC implementar un control técnico de mantenimiento en las
plataformas tecnoldgicas de la entidad, donde se lleve a cabo las inspecciones
regulares de los equipos correspondientes para identificar posibles problemas y
mitigar contingencias, para lo cual se debe utilizar herramientas y equipos de
diagndstico o un control manual, evaluando el estado de los activos y detectar
cualquier indicio de desgaste, averia o mal funcionamiento de las mismas segun
Matriz de trabajo Caracterizacién de Sistemas de Informacion.

5. De la revisién al Procedimiento de Desarrollo o Mantenimiento de Aplicaciones
Informaticas (Codigo APTI-PRO5). Se debe realizar plan de mejora en cuanto a lo
gue se observd en los puntos de control P.C., establecidos para el citado
procedimiento no estan incluidos en el mapa de riesgos y controles del proceso de
la DGTIC, lo cual no permite dar cumplimiento con lo establecido en el manual de
administracién de riesgos DIES MA-01, dado lo anterior, se generd la Observacion
4. Dado lo anterior, el proceso debe generar plan de mejoramiento.
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1. RECOMENDACIONES

1. Se sugiere tener en cuenta la Guia Dominio MGGTI.G.SI - Gestion de Sistemas
Informacion. del Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MINTIC), para la construcciéon de la matriz de caracterizacion de Sistemas de
Informacion de la ADRES.

2. Se recomienda que la DGTIC, realice una matriz de seguimiento frente a las
plataformas tecnoldgicas para dar alcance a cualquier contingencia o necesidad que
se requiera por parte de las dependencias a su cargo.

3. De acuerdo con lo anterior es necesario la actualizacién de la matriz bajo el
Procedimiento Gestion de la Seguridad de la Informacion para dar alcance a los
puntos de control del numeral 7. Desarrollo del Procedimiento.

4. Actualizar el Procedimiento de Desarrollo o Mantenimiento de Aplicaciones
Informaticas (Cddigo APTI-PRO5), para dar alcance a los nuevos desarrollos
tecnoldgicos de la entidad.

5. Se recomienda dar alcance a la migracion de la pagina Web ADRES. De acuerdo con
el Decreto 415 de "Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones.", tanto la Direcciéon de General
- Comunicaciones y Direccidon de Gestion de Tecnologias de Informacién vy
Comunicaciones (DGTIC) deben trabajar en equipo frente a los requerimientos de la
pagina Web de la ADRES, con el fin de construir el proyecto de la migracion del
portal Web de la ADRES que esta en un SharePoint a una sede electrénica auténoma
en la nube y que cumpla con las normativas vigentes de KIT UI V6 1.pdf
(www.gov.co) y Funcion Publica alineadas al Decreto 1083 de 2015 “Por medio del
cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica” -
Capitulo 3 Modelo Integrado de Planeacion y Gestion.

Con respecto a la pregunta que se dio en la mesa de trabajo que el Webmaster en
gué proceso debe estar:

-  Primero el Webmaster debe tener estas caracteristicas:

Desarrollo de paginas web con CMS, lenguajes HTML, Javascript, PHP, etc.
Disefio web.

Gestidn y conocimiento de un servicio web.

Nociones de seguridad.

Conocimientos de disefio UX/UI para una buena usabilidad web.

Entre otros aspectos para tener en cuenta.

D NI N N NN

ADRES - Informacién Publica Externa


https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237662_recurso_1.pdf
https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237662_recurso_1.pdf
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=2877&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://adres.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1002420240628&&docId=13336&float=t&float=t
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
https://www.gov.co/uploads/KIT_UI_V6_1.pdf
https://www.gov.co/uploads/KIT_UI_V6_1.pdf

‘ CONTROL Y EVALUACION DE ‘ Cédigo: CEGE-FR12

A D R.‘.‘ s PROCESO | LA GESTION ' Version: 3
=

FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022

- Lo segundo en respuesta a lo anterior, obedece que el Webmaster debe
estar en DGTIC cumpliendo las funciones técnicas de soporte, desarrollo y
mantenimiento y con respecto a la Direccién General - Comunicaciones el
Webmaster compartird credenciales de acceso a quien deleguen en esta
direccion en la plataforma de la pagina Web ADRES para subir contenidos
segun su rol.

Es importante que para la migracién de la pagina cuenten con el apoyo del equipo
de Arquitectura Empresarial (AE) de la Oficina Asesora de Planeacion y Control de
Riesgos (OAPCR), que ha venido trabajando en la resolucion “Por medio de la cual
se crea el Subcomité de Arquitectura Empresarial de la Administradora de los
Recursos del Sistema General de Seguridad Social en Salud ADRES, se establecen
sus funciones y se definen los roles relacionados con la adopcidon del Marco de
Referencia de Arquitectura Empresarial (MRAE), como habilitador transversal de la
Politica de Gobierno Digital” - (Para la realizacién de proyectos bajo la normatividad
vigente.)

. Se sugiere realizar el plan de mejora en cuanto a lo que se observd en los puntos
de control P.C., establecidos para el citado procedimiento para los: Riesgo de
gestion APTI-RGO1 y Riesgo de seguridad de la informacion: APTI-RSO1.

2. RESPONSABLES DE LA AUDITORIA

ROLES Y
RESPONSABILIDADES
Nombre Firma Proceso (Auditor lider, Auditado,
Auditor, Observador,
Jefe OCI)
Inici d
Vivian Iveth Herrera Colmenares Vivijzv)? rrgba CEGE Auditora
Colmendrtes

Fecha de Revision: 28 de agosto 2024

Fecha de Aprobacion: 30 de agosto 2024

Cordialmente,

SOPO SEGURA Firmado digitalmente

por SOPO SEGURA

CESAR CESAR JOAQUIN
JOAQUIN Fecha: 2024.08.30

11:03:47 -05'00'

CESAR JOAQUIN SOPO SEGURA.
Jefe Oficina de Conftrol Interno (E).

Elabord: Vivian Iveth Herrera Colmenares — Auditora TIC - OCI
Revisé: C.S.S.
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CONTROL DE CAMBIOS
CONTROL DE CAMBIOS
2 DESCRIPCION ELABORADO REVISADO APROBADO
VERSION FECHA DEL CAMBIO POR: POR: POR:
o1 20 de abril Versién Inicial Lizeth Lamprea Diego Santacruz Diego Santacruz
de 2018 Asesor OCI Jefe de la OCI Jefe de la OCI
25 de Estandarizacién Tipo, Lizeth Lamprea Diego Santacruz Diego Santacruz
noviembre Tamanio Letra. Margenes. Asesor OCI Jefe de la OCI Jefe de la OCI
02 de 2019 Incorporacion de
responsables
Se ajusto el nombre del
formato
20/05/2022 Se suprimen firmas Lizeth Lamprea Diego Santacruz Diego Santacruz
03 mecanicas y se incluye Asesor OCI Jefe de la OCI Jefe de la OCI

firma digital
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