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Informe No. IRLI-11 Informe Final

Nombre del Seguimiento Evaluacién al Sistema Integrado de Gestion de Riesgos en

cumplimiento de la CE006 de 2018.

Objetivo del Seguimiento Evaluar el Sistema Integrado de Gestidn de Riesgos en cumplimiento

de la CEQ06 de 2018.

Alcance del Seguimiento Evaluar el Sistema Infegrado de Gestidn de Riesgos en cumplimiento

de la CE006 de 2018, de los riesgos operativos en los siguientes

aspectos: Identificaciéon y diseno de riesgos, andlisis y valoracion,
establecimiento y efectividad de controles, acciones de
fratamiento, fortalecimiento y monitoreo a los riesgos que puedan
afectar negativamente el rol de primera linea de defensa, la gestiéon
de los procesos Misionales de la ADRES a corte del segundo

cuatrimestre de 2023, y la verificacion de soportes de seguimiento y

monitoreo de controles y gestién del riesgo, realizados por la Oficina

Asesora de Planeacién y Control de Riesgos en su rol de Segunda

Linea de Defensa.

Normatividad o Ley87de 1993, porlacualse establecen normas para el ejercicio
del confrol interno en las enfidades y organismos del estado y se
dictan oftras disposiciones,

o Ley 1474 de 2011, por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion vy
sancion de actos de corrupcion vy la efectividad del control de
la gestion publica.

e Decreto 1083 de 2015, por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién PUblica.

e Decreto 124 de 2016, por el cual se sustituye el Titulo IV de la Parte
1 del Libro 2 del Decreto 1081 de 2015, relativo al "“Plan
Anticorrupcién y de Atenciéon al Ciudadano™.

e Decreto 648 de 2017, por el cual se modifica y adiciona el
Decreto 1083 de 2015, Reglamentario Unico del Sector de la
Funcién Publica.

e Decreto 1499 de 2017, por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector
Funciéon Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

e Circular Externa No.006 de 2018 del Superintendencia Nacional
de Salud.

¢ Manual Operativo Sistema de Gestion MIPG v4- marzo 2021.

e Guia para la administracion del riesgo y el diseno de controles
en entidades publicas-DAFP Version é6-noviembre - 2022.

e Politica de Administracién de Riesgos DIES - PLO1. Versién 5 - julio
2022
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e Manual para la Administracion de Riesgos-DIES-MAO1. Version 5
de septiembre de 2022.

¢ Marco Internacional para la Prdctica Profesional de la Auditoria
Interna IA. Normas sobre desempeno - Declaracion 2120
Gestidn de Riesgos.

En cumplimiento de la normatividad sobre Auditoria Interna y Evaluacion Independiente y en
ejercicio de su funcién evaluadora, la Oficina de Control Inferno dentro de su Plan Anual de
Auditoria Interna para el presente ano, programé Evaluacién al Sistema Integrado de Gestion
de Riesgos en cumplimiento de la CE006 de 2018 por la enfidad, con corte a septiembre de
2023.

Planeacion de la Auditoria: Para el desarrollo de la Auditoria se elabord un plan de trabajo
enfocado en riesgos, que incluyd:

e Comunicacion del inicio de Auditoria: Mediante memorando ORFEO No.: 20231100061573
del 29 de septiembre de 2023, se informd acerca del inicio de la Auditoria a la Oficina
Asesora de Planeacion y Control de Riesgos (OAPCR), con copia a la Direccién de Gestidn
de Recursos Financieros de la Salud - DGRFS, la Direccidén Administrativa y Financiera - DAF y
la Direccion de Gestidon de Tecnologias de Informacién y Comunicaciones — DGTIC.

e Informe Preliminar de Auditoria: Mediante memorando ORFEO No.: 20231100076213 del 30
de noviembre de 2023, se remitid el informe preliminar a la Oficina Asesora de Planeacion y
Control de Riesgos (OAPCR), con copia a la Direccion de Gestidbn de Recursos Financieros
de la Salud — DGREFS, la Direccidon Administrativa y Financiera - DAF y la Direccién de Gestidon
de Tecnologias de Informacién y Comunicaciones — DGTIC, con el fin de realizar comentarios
a las observaciones presentadas.

¢ Respuesta al informe preliminar: Mediante memorandos Orfeo No. 20235000077453 del 04 de
diciembre de 2023 de la Direccion de Gestibn de Tecnologias de la Informacién vy
Comunicaciones (DGTIC) y Orfeo No. 20231300078633 del 07 de diciembre de 2023 de la
Oficina Asesora de Planeacién y Control de Riesgos (OAPCR), la OCl recibid las respuestas a
las observaciones presentadas.

1. ANALISIS Y OBSERVACIONES

Consideraciones para tener en cuenta en el seguimiento correspondiente al segundo cuatrimestre
de la vigencia 2023, con corte a septiembre de 2023:

e Evaluar el Sistema Integrado de Gestidn de Riesgos en cumplimiento de la CE006 de 2018, de
los riesgos operativos de la ADRES, en los siguientes aspectos: Identificaciéon y disefo de riesgos,
andlisis y valoracién, establecimiento y efectividad de controles, acciones de tratamiento,
fortalecimiento y monitoreo a los riesgos que puedan afectar negativamente el rol de primera
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linea de defensa la gestion de los procesos Misionales de la ADRES a corte del segundo
cuatrimestre de 2023.

De los procesos misionales de:

Validacion, liquidacion y reconocimiento

Verificaciones al reconocimiento de recursos

Recaudo e iidentificacién de fuentes

Gestion y pago de recursos

Operaciones de fortalecimiento financiero para actores del sistema

De los anteriores procesos se tomd el mapa de riesgos publicado a agosto de 2023 y se
seleccionaron por clase (Ejecucion y Administracién de Procesos; Fraude Externo) y por
subsistema de riesgos (crédito, liquidez, mercado y operativos), de los cuales se filtraron 19
riesgos para realizar la evaluacién en lo referente a la Identificaciéon y diseno de riesgos, andlisis
y valoracién, establecimiento y efectividad de controles, acciones de tratamiento,
fortalecimiento y monitoreo. Los riesgos de corrupcidén se habian verificado en mes de
septiembre de 2023, en la Evaluacion del Mapa de Riesgos de Corrupcién, segun el informe de
esta Oficina de Control Interno IRLE-24. (Anexo Mapa de riesgos de publicacion a septiembre
de 2023).

De los procesos misionales se identificaron los siguientes 19 riesgos, asi:

Validacion, liquidacion y reconocimiento
VALR-FRO2, VALR-RFOT, VALR-RGO1, VALR-RG02, VALR-RG04, VALR-RGO05, VALR-RGOQ4,
VALR-RG07, VALR-RGO0S.

Verificaciones al reconocimiento de recursos
VERS-RFO1, VERS-RGO, VERS-RGO02.

Recaudo e identificacion de fuentes
RIFU-RGO1, RIFU-RG02

Gestion y pago de recursos
GEPR-RG02, GEPR-RG03, GEPR-RG04, GEPR-RGO5

Operaciones de fortalecimiento financiero para actores del sistema
OFAS-RGOT1.

e La evaluacion de gestion y administracion de riesgos de gestion se realiza sobre la evidencia
registrada en herramienta EUREKA.

e El mapa de riesgos Institucional de la ADRES evaluado por la OCI, se encuentra publicado
en la pdgina web de la Entidad en el siguiente enlace:
https://www.adres.gov.co/planeacion/metas-objetivos-e-indicadores-de-gestion-y-desempe%C3%B10
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1. Verificacion de cumplimiento de Lineamientos Generales del componente de evaluacién de
Riesgo MECI.

1.1. Lineamiento 7 Componente MECI: "Identificacidon y andlisis de riesgos (Analiza factores internos
y externos; Implica a los niveles apropiados de la direccién; Determina cémo responder a los
riesgos; Determina la importancia de los riesgos)”.

- La OCI evidencio¢ en la construccion de mapas de riesgos (Fichas Técnicas- Plataforma
Eureka), que fueron analizados los factores internos como externos, del proceso y activos
de seguridad digital. Utilizando como herramienta de andlisis la matriz DOFA. Igualmente,
se identificd que en el Contexto Estratégico se definié a través de reuniones estratégicas y
planificadas por parte de la OAPCR, con una revision de por lo menos una vez al ano, con
el propdsito de identificar posibles factores que permitan conocer la exposicion a nuevos
resgos.

Se evidencié que la actualizacién del mapa de riesgos se ha venido realizando con cada
uno de los procesos y con acompanamiento de la OAPCR. Los riesgos se encuentran
identificados y documentados en cada una de las fichas técnicas y registrados en la
Plataforma Eureka, dispuesta por la OAPCR para la gestion de riesgos.

- LaPolitica de Administracién de Riesgos es revisada y actualizada una vez al ano, la Ultima
revision y actualizacién fue presentada por la OAPCR ante el Comité Institucional de
Coordinacién de Control Interno, acta de fecha 15 de julio de 2022 y aprobada por la
Junta Directiva el 29 de julio de 2022, el alcance define lineamientos a toda la entfidad.

- Ensu construccion se evidencié que cuenta con los siguientes requisitos:

Se debe establecer su alineacién con los objetivos

estratégicos de la entidad y gestionar los riesgos a un nivel |
aceptable

La administracion de riesgos debe ser extensible y aplicable

a todos los procesos de la entidad. En el caso de los riesgos

de seguridad digital, estos se deben gestionar de acuerdo M|
con los criterios diferenciales descritos en el modelo de

seguridad y privacidad de la informacion

Decision informada de tomar un riesgo particular (NTC

GTC137, Numeral 3.7.1.6). Para riesgo de corrupcion es M|
inaceptable

Objetivo

Alcance

Niveles de
aceptacion al riesgo

N |

Niveles para
calificar el impacto:

Tratamiento de
riesgos

Periodicidad

Niveles de Cadlificacién del Impacto definidas para los
Riesgos de Gestidn, Corrupciodn y Seguridad Digitall

Proceso para modificar el riesgo (NTC GTC137, Numeral
3.8.1.)

Para el seguimiento de acuerdo con el nivel de riesgo
residual

Definidos en manual de
Administracién de
Riesgos
M|
Definidos en manual de
Administracion de
Riesgos

N|

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas DAFP.
Riesgos de gestidn, corrupcién y seguridad digital. Version 5. 2020.
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Evidencia: -Politica de Administracion de Riesgos publicada en el siguiente enlace.

https://www.adres.gov.co/planeacion/politicas-lineamientos-y-
manuales/Polticas/Pol%C3%AD1ica%20de%20Administraci%C3%B3n%20de%20Riesgos.pdf
_y acta de Comité Institucional de Coordinacién de Control Interno.

Para la definicion de la politica se adoptd los lineamientos de la "Guia para la Gestidn del
Riesgo de Corrupcidén”, emitida por la Secretaria de Transparencia de la Presidencia de la
Republica para la identificaciéon y gestiéon de posibles riesgos de corrupcion.

Evidencia: Manual para la Administracién de riesgos—septiembre de 2022, publicado en el
siguiente enlace:

hitps://www.adres.gov.co/planeacion/politicas-lineamientos-y-
manuales/Manuales/Manual%20para%20la%20Administraci%C3%B3n%20de%20Riesgos.pdf.

Socializaciéon de la politica y administracion de riesgos:

Evidencia: Se evidenciaron en el segundo cuatrimestre de 2023, actividades de
socializacién de la politica y administracion de riesgos, el 21 de junio, 14y 26 de julio.

En la vigencia 2023, fue publicado el mapa de riesgos en la pdgina web de la Entidad para
observaciones de la ciudadania. El cual puede ser consultado en el siguiente enlace:
https://www.adres.gov.co/planeacion/metas-objetivos-e-indicadores-de-gestion-y-
desempe%C3%B1o
https://www.adres.gov.co/planeacion/participacion-en-la-formulacion-de-politicas

De la verificacion realizada por esta Oficina a los Lineamientos del Componente 7 del MECI, se
revisé frente al Manual de Administracién de Riesgos DIES-MAOQ1 v5 del 14/09/2022, en su numeral
6.1 "Alcance”, observando que incluye “En el marco del Modelo Integrado de Planeacion y
Gestion — MIPG, la presente Politica de Administracion de Riesgos Institucionales es aplicable a
todos los niveles, dependencias y procesos de la entidad conforme con cada subsistema asi:

e Operacional o Gestién: todos los procesos de la entidad

e Estratégicos: asociados a procesos estratégicos y riesgos relacionados con la
planeacién y cumplimiento de los objetivos institucionales.

e Lavado de Activos, Financiacién del Terrorismo y Corrupcion: procesos en los que se
determinen con mayor vulnerabilidad.

e Seguridad de la Informacidn: todos los procesos de la entidad.

e Crédito: procesos misionales en los que aplique.

e Liquidez: procesos misionales en los que aplique.

e Mercado: procesos misionales en los que aplique.”
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OBSERVACION No 1.:
Condicion.

Segun la verificacion ala Politica de Administracién de Riesgos DIES-PLOT v.5 del 29/07/2022,
se observd en el numeral 1.4 referente a las “Politicas generales aplicables a todos los
subsistemas de administracion del riesgo” que se debe dar cumplimiento a la politica de
verificacion por lo menos una vez al ano para su actualizacion, esto debido a que la Guia
que se menciona es la versidon No.5 de Noviembre de 2020 del DAFP y dicha entidad generd
actualizacién a esa Guia en noviembre de 2022 con su Version No.é., en la cual incluyd un
capitulo especifico sobre riesgo fiscal para facilitar el andlisis en el marco del modelo de
operacion por procesos, a la fecha no se ha realizado dicho ajuste, que incluya los
lineamientos para el andlisis del riesgo fiscal. Ademdas, de acuerdo con lo establecido en la
CE 006 de 2018, la Oficina de Control Interno realizd seguimiento al Sistema Integrado de
Gestion de Riesgos de ADRES del Procedimiento Administracion de Riesgos DIES-PROS v.5
del 02-09-2021 verificando la adopcién de decisiones oportunas para la adecuada gestidon
de los riesgos. Por lo mencionado con anterioridad al corte de noviembre de 2023, esta
pendiente de efectuarse la revision y actualizaciéon de:

e La Politica de Administracién de Riesgos DIES-PLO1 v.5 del 29/07/2022, acorde a la
aplicacion de la Guia para la Administracién del Riesgo y el disefo de controles en
entidades puUblicas. Version 6 de noviembre de 2022.

e También estd pendiente la actualizacién del Procedimiento Administracion de Riesgos
DIES-PRO5 v.5 del 02-09-2021, en cuanto ala version No. 6 del DAFP a cargo de la OAPCR.

Criterio.

La Politica de Administracién de Riesgos del Proceso de Direccionamiento Estratégico DIES-PLO1
v.5 del 29/07/2022, en el numeral 1.4 “Politicas generales aplicables a todos los subsistemas
de administracion del riesgo” indica “Esta politica es revisada por lo menos una vez al ano
para su actualizaciéon (en caso de ser necesario) por el Comité Institucional de
Coordinacion de Control Interno, instancia que la revisard para después someter a
aprobacion de la Junta Directiva.” Eindica como fuente “Guia para la administracion del
riesgo y el diseno de controles en entidades publicas (DAFP) - Version 5.”

El Procedimiento Administracién de Riesgos DIES-PRO5 V5. 02/09/2021, en el control de cambios
indica en la descripcidon “Actualizacion del procedimiento de acuerdo con la Guia para la
administracion del riesgo y el diseno de controles en entidades publicas V4 del Departamento
Administrativo de la Funcion Publica — DAFP.”

Causas.

Falta de actualizacién de la politica y procedimientos, al mencionar en dicha normatividad
interna la guia No. 5 del riesgo del DAFP que estd desactualizada y la cual ya fue actualizada
con la Guia para la Administracién del Riesgo y el diseno de controles en entidades publicas,
versién No. 6 de noviembre de 2022.
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Consecuencia.

La entidad se encuentra aplicando una normatividad desactualizada para evaluaciéon de los
subsistemas de administracion de riesgos de gestidn, mercado, cartera y liquidez acorde a la
circular externa No.6 de 2018 del SNS. Lo anterior, origina incumplimiento de la normatividad.

Respuesta del Auditado al Informe Preliminar:

La Oficina Asesora de Planeacién y Control de Riesgos (OAPCR), mediante memorando Orfeo
No0.20231300078633 del 07 de diciembre de 2023, dio respuesta senalando que:

“Por medio del presente memorando se remite amablemente los comentarios a la observacion
registrada en el “Informe Preliminar Evaluacion al Sistema Integrado de Gestion de Riesgos en
cumplimiento de la CE006 de 2018, corte de septiembre de 2023".

Antes de dar respuesta a la observacion, es procedente destacar como antecedente que,
durante el presente afo de 2023, la Superintendencia de Salud emitid el borrador de la
modificacién de la Circular Externa No. 000006, lo cual nos ha mantenido atentos a posibles
ajustes normativos, en este sentido, la ADRES remitié los respectivos comentarios en febrero del
2023, a la propuesta de ajuste de la Circular 006 del 2018.

En este contexto, y en relacién con la observacion No 1 que han informado, es importante
informar que el 7 de noviembre de 2023 se llevé a cabo mesa de trabajo con la
Superintendencia Nacional de Salud y los directivos de la Entidad, para abordar de manera
proactiva los cambios propuestos en dicha circular. Esta iniciativa surge como respuesta a la
dindmica del entorno normativo y a la dindmica de la administracion de los riesgos en las
Entidades Publicas.

Adicionalmente, se continuardn con las mesas de trabajo con la SNS dentro de los cuales se
acordaron los siguientes temas:

1. Aspectos relacionados con la actualizacion de la CE006 /2018
2. Definicién de subsistemas de gestion de riesgos
3. Modelos de riesgos asociados.

Como ejes temdticos de la mesa de trabajo con la SNS se establecid la definicidon vy
homologacidn del sistema de gestidon de riesgos, tipologias y clases, definicion de metodologias
aplicables a la ADRES y la mencionada modificacidn de circular 000006 para la ADRES en temas
de riesgos.

Adicionalmente los ajustes propuestos en la Circular Externa No. 000006 del 2018, podrian tener
un impacto sustancial en nuestras politicas internas, especialmente aquellas vinculadas a la
gestion de riesgos. Estamos comprometidos a evaluar estos cambios normativos y a ajustar
nuestras politicas internas en consecuencia, asegurando asi el cumplimiento continuo con las
directrices de la Superintendencia Nacional de Salud.

Ahora bien, en relacién con la necesidad de actualizacion de la Politica de Administraciéon de

Riesgos DIES-PLO1 v.5 y del Procedimiento Administracion de Riesgos DIES-PROS v.5, queremos
destacar que, si bien el DAFP emitid la version No.6 de la Guia en noviembre de 2022, la
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implementacién de estos cambios demanda un andlisis meticuloso. Este proceso incluye la
evaluacion de las modificaciones presentadas en la guia, su pertinencia en el contexto
especifico de nuestra entidad, asi como la adaptacion a nuestro modelo de operacién por
procesos y su alineacion con la normativa de la Superintendencia.

Es importante sefalar que la Oficina Asesora de Planeacion y Control de Riesgos (OAPCR) ya
habia identificado esta situacion, incorporando la actividad de actualizacién de la politica en
el plan de accién para el ano 2023, actividad que ya ha sido completada, y actualmente se
encuentra en trdmite de socializacidon ante las instancias de aprobacidn, para posteriormente
presentarla en la préoxima Junta Directiva.”

Comentario Final de la OCI:

Teniendo en cuenta la respuesta de la Oficina Asesora de Planeacion y Control de Riesgos
(OAPCR), esta Oficina es conocedora que se han readlizado avances, reuniones y mesas de
frabajo durante el ano 2023 y en algunas de ellas hemos participado en los temas del proyecto
de actualizacién de la Circular 06, con la Superintendencia de Salud. Sin embargo, se mantiene
la observacién para efectos del seguimiento y actualizacién a los temas de la circular No.0é,
para lo cual se solicita formular el plan de mejoramiento, en los siguientes documentos:

e Actuadlizacion de la Politica de Administracion de Riesgos DIES-PLO1 v.5 del 29/07/2022,
acorde a la aplicacién de la Guia para la Administracién del Riesgo y el disefo de
controles en entidades pUblicas. Version é de noviembre de 2022.

e La actudlizacién del Procedimiento Administracion de Riesgos DIES-PR0O5 v.5 del 02-09-
2021, en cuanto ala versién No. 6 del DAFP a cargo de la OAPCR.

e Actuadlizacién de plan de continuidad del negocio DIES-PNO1 v02 de octubre 8 de
2020, incluyendo la versién No. é del DAFP, en cuanto a los riesgos fiscales que se
indicaron en este informe.

1.2. El Informe de seguimiento a la Gestidn de Riesgos del segundo cuatrimestre de 2023, emitido
por la Oficina Asesora de Planeacion y Control de Riesgos, indica las actividades de
seguimiento realizadas como Segunda Linea de Defensa con conclusiones vy
recomendaciones a los procesos. El informe indica el siguiente estado de los riesgos:

“INVENTARIO DE LOS RIESGOS INSTITUCIONALES;

"A 31 de agosto de 2023, se cuenta con 113 riesgos activos, asociados a los procesos, de acuerdo
con el mapa publicado en la pdgina web, en el enlace https://bit.ly/3AMLINY..

Sigla Proceso Gestién Seguridad de Total ‘
la mformamon

APTI Arquitectura y Proyectos TIC
CEGE Control y Evaluacion de la Gestidn
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Proceso

Gestion

Corrupcion

Seguridad de

Posible
reputacional por el reconocimiento y giro de
cuentas de servicios y tecnologias en salud no
la UPC que presentan
inconsistencias o reflejan situaciones anormales
inducidas por terceros en el marco del ejercicio
de la Auditoria.

VALR-RFO1

lainformacién

DIES Direccionamiento Estratégico 1 2 1 4

GCON Gestién de Contratacion 1 1 1 3

GDOC Gestibn Documental 1 1 2 4

GEAD Gestidbn Administrativa 1 1 3 5

GECO Gestibn de Comunicaciones 0 1 1 2

GEDO Gestion de Desarrollo Organizacional 0 1 1 2

GEPR Gestidn y Pago de Recursos 3 5* 2 10

GETH Gestidon Estratégica de Talento Humano 2 2 4 8

GFIR Gestion Financiera de Recursos 1 2 2 5

GJUR Gestidon Juridica 3 5 1 9

GPAD Gestion y Prevencion de 1 1 3 5
AsuntosDisciplinarios

GSCI Gestidn Servicio al Ciudadano 1 2 1 4
Operaciones de fortalecimiento

OFAS financiero para actores del Sistema 1 1 1 3
deSalud

OSTI Operacion y Soporte a las TIC 2 2 4 8

RIFU Recaudo e identificacién de fuentes 1 2 1 4

VALR Validacién, liquidacion y 5 10 7 22
Reconocimiento

VERS Verificaciones al reconocimiento 2 3 3 8
derecursos del Sistema de Salud

Total 27 46 40 | 113

Fuente: Mapa de riesgos 2023 de la ADRES - EUREKA.
Nota*: Dentro de los 5 riesgos de gestién del proceso se encuentra 1 de crédito, 1

de mercado y 1 de liquidez.

Teniendo en cuenta la tabla anterior, se evidencia que a corte del 31 de agosto la ADRES cuenta con
27 riesgos de corrupcion, 46 de gestion y 40 de seguridad de la informacion para un total de 113 riesgos.

De los anteriores riesgos se tomaron de referencia los 46 de Gestidn de los cuales se selecciond
una muestra de 19 de ellos para evaluar a sepfiembre de 2023, que se desarrollan a
continuacién, debido a que los riesgos de corrupcién fueron evaluados en el informe IRLE-24
Evaluacion del Mapa de Riesgos de Corrupcion.

1.2.1.

financiadas

Proceso misional de “Validacion, liquidaciéon y reconocimiento”, se identificaron 9
riesgos que indican la posibilidad de ocurrencia de eventos potenciales por posibles
deficiencias o fallas, asi: VALR-RFO1, VALR-FRO2, VALR-RGO1, VALR-RGO02, VALR-RG04,
VALR-RGO0S, VALR-RGO6, VALR-RGO7, VALR-RGO08, para estos riesgos se verificaron los
confroles y el monitoreo en la herramienta Eureka:

afectacion econdémica

por

y/o

Operativo
Fraude Externo

Se evidencié que, al mes de agosto de
2023, se realizd6 el monitoreo de los
controles establecidos tales como
efectuar el cruce de la muestra contra
elencabezado y detalle delrespectivo
paquete readlizando el cruce de la
muestra y el detalles de los respectivos
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paquetes para el alistamiento de las
matrices de asignacion  de los
componentes médico - juridico vy
financiero que permite la auditoria del
periodo mayo-agosto ano 2023,
evitando la materializacion del riesgo.

VALR-FRO2

Posible afectacién econémica yo reputacional
por el reconocimiento y giro por concepto de
reclomaciones de los servicios de salud,
indemnizaciones y gastos derivados de
accidentes de trdnsito generados por vehiculos
no asegurados o no identificados, eventos
catastréficos de  origen natural 'y eventos
terroristas, que presentan inconsistencias o

Se evidencié que, al mes de agosto de
2023, se realizé el monitoreo de los
controles establecidos como medidas
para la mitigacién del riesgo de fraude
externo, validando la aplicacion entre
los cuales se observaron, la validacién
documental de la reclamaciones
allegadas a las ADRES, la aplicacion
del cumplimiento de los criterios
sefalados en la Resolucidn 1645 de
2016, efectuar el cruce de la muestra
contra el encabezado y detalle del
respectivo paquete, el Andlisis de las
no conformidades que fueron
aceptadas por el Contrafista durante
la Conciliacién y verificaciéon de la
extrapolacién de los criterios de
auditorias, evitando la materializacién
del riesgo.

VALR-RGO1

reflejan situaciones anormales inducidas por . Fraude Externo
L Operativo

terceros en el marco del ejercicio de la

Auditoria.

Posibilidad de afectacién econdmica y/o Ejecucién y

reputacional por giros errados debido a la Administracion

inexactitud en el cdiculo de los datos que de Procesos

soportan los valores a reconocer y/o trasladar
resultado de la ejecucion de los procedimientos
en los regimenes contributivo y subsidiado, | Operativo
inclusive los procedimientos de reconocimiento
temporal por el coronavirus COVID-19.

Se observé que, al mes de agosto de
2023, se redliza el reporte del
monitoreo a los confroles del riesgo
correspondiente al segundo
cuatrimestre de 2023. Este control es
efectivo puesto que ha ayudado a
evitar la materializacién del riesgo, ya
que el sistema de correccién de
registros inconsistentes procesa de
forma automdtica las solicitudes de
correccién presentadas por las EPS,
aprobdndolas y rechazéndolas de
acuerdo con la aplicacién de reglas
de negocio definidas para este
subproceso. se confima que los
valores a ordenar sean consistentes
con las fransferencias aprobadas por
el sistema y garantizar que esos valores
sean enviados con la estructura
necesaria para ser registrados en el
sistema contable EPR.

VALR-RGO2

Posibiidad de  pérdida econdmica vy Ejecucion y
reputacional por la inoportuna gestion a la Administracién
liquidacién y reconocimiento de recursos | Operativo de Procesos

administrados en el marco del SGSSS, debido a
suministro fuera de términos y/o errores en la

El control fue efectivo para el
cuatrimestre evaluado ya que ha
evitado la materializacién del riesgo.
Durante el periodo se notificd
mensualmente el cronograma de
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enfrega de la informaciéon por parte de los
actores externos, la falta de automatizacion del
proceso de integracion e interoperabilidad de
sistemas de informacién internos, falta de
calidad en la depuracién y actudlizacion de las
bases de datos de referencia o consulta o
inadecuada aplicaciéon de criterios técnicos en
el manejo de los procesos.

cada proceso LMA a los interesados,
con el fin que se cumplieran los
tiempos alli establecidos sin afectar los
plazos descritos en la normativa
vigente, se ejecutaron los procesos de
correccién de inconsistencias  y
transferencias dentro de los plazos
establecidos y se ejecutd el
reconocimiento al falento humano en
salud y se ordend el pago mediante el
documento de ordenacién del gasto.

y/o reconocimiento de reclamaciones de los
servicios de salud, indemnizaciones y gastos
derivados de accidentes de trdnsito generados
por vehiculos no asegurados o no identificados,

Posibilidad de afectacidon econdmica y/o Se verific6 que los confroles
reputacional por giros errados debido a la establecidos como medidas de
inexactitud en el cdlculo de los datos que | Operativo Ejecucién y | mitigacién del riesgo se
soportan los valores a reconocer desde la Administracion implementaron efectivamente, tales
auditoria hasta la ordenacién del gasto por de Procesos como: Validar registro de IPS, Validarla
VALR-RGO4 | concepto de reclamaciones de los servicios de radicacién de las reclamaciones,
salud, indemnizaciones y gastos derivados de Validar entidades beneficiarias del giro
accidentes de trdnsito generados por vehiculos previo, entre ofros controles
no asegurados o no identificados, eventos evidenciados, evitando la
catastréficos de  origen natural 'y eventos materializacion del riesgo.
terroristas.
Posibilidad de afectacién econdmica y/o L.OS controles gstoblemdos para estos
. . " riesgos se ejecutaron de manera
reputacional por giros de presupuestos maximos -
. . ) . oportuna, tales como:
errados y/o inoportunos debido a la inexactitud . . - . .
4 Operativo Ejecucion y | Revisar el reporte de cdiculo de
en el cdlculo de los datos que soportan los L - L
. . Administracion presupuesto maximo mensual por EPS y
valores a reconocer y/o giros realizados fuera
o de Procesos EOC.
de términos. o . )
Verificar si hay descuentos a aplicar y
valores aretener.
Generar los formatos por EPS con los
VALR-RGOS vol_ores defmﬂlvos areconocer.
Validar el diligenciamiento por parte
de las EPS del formato No. 1 VALR-FROT1.
Revisar Ordenacién del Gasto.
Realizar los ajustes respectivos en la
etapa del procedimiento en donde se
haya cometido el error y/o aplicar los
ajustes ala ordenacion del gasto inicial
segun el caso.
Lo anterior, evitando la materializacion
del riesgo.
Posibilidad de afectacidon econdmica y/o Operativo Ejecucion y | Se evidencié que, al mes de agosto de
reputacional por cobro de intereses y/o Administracién 2023, se realizd6 el monitoreo de los
sanciones de enfes de control debido a la de Procesos controles establecidos tfales como
VALR-RGO6 inoportuna gestién en el proceso de auditoria efectuar el cruce de la muestra contra

elencabezado y detalle delrespectivo
paquete realizando el cruce de la
muestra y el detalles de los respectivos
paquetes para el alistamiento de las
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eventos catastroficos de origen natural y
eventos terroristas.

matrices de asignacion  de los
componentes médico - juridico vy
financiero que permite la auditoria del
periodo mayo-agosto ano 2023.

Se presentd el registro de una
materializacién del riesgo, registrado
31/03/2023. La materializacion  del
riesgo asociado al proceso de gestién
contractual correspondiente a la
licitacién ADRES-LP-008-2022, el cual no
termino satisfactoriamente por
declararse desierto, ya que los
proponentes no cumplieran  los
requisitos minimos exigidos, afectando
la oportunidad en el proceso de
auditoria y entrega de resultados de
reclamaciones.

reconocimiento de los
Salud  NO

de auditoria y/o
Servicios 'y Tecnologias en
financiados con la UPC.

Operativo Ejecucién y | Los controles establecidos para estos
- - o Administracién riesgos se ejecutaron de manera
Posibilidad de afectacién econdmica y/o ;

) . . de Procesos oportuna, tales como:

reputacional por giros errados debido a la : L _—
. : . Alistar las condiciones para el inicio de
inexactitud en el cdlculo de los dafos que L ) L
la presentacion de la informacién por
soportan los valores a reconocer desde la arte de las entidades recobrantes
auditoria hasta la ordenacién del gasto por P o ‘
- ; Comparacién entre la data del
VALR-RGO7 | concepto de Servicios y Tecnologias en Salud
NO financiados con la UPC paquete conformado comro, el
’ contenido de la ficha de instruccidn.
Aplicacién de diccionario de datos
para poblar la matriz de asignacién de
recobros/reclamaciones.
Lo anterior, evitando la
materializacion del riesgo.
Operativo Ejecucién y | Los controles establecidos para estos
Administracién riesgos se ejecutaron de manera
de Procesos oportuna, tales como:
Alistar las condiciones para el inicio de
la presentacién de la informacién por
Posibilidad de afectacién econdémica y/o port.e. ,de las entidades recobrantes.

. . Revision de fondo y de forma de la
reputacional por sanciones de entes de control matriz con los resultados de auditoria
debido a la inoportuna gestidn en el proceso ; .

VALR-RGO8 reportados por los analistas/auditores

de cada componente.

Contrastacion (andlisis de
concordancia) de resulfados de
auditoria obtenidos por el GIVRA

respecto de los informados por la firma
auditora o el GIVAC.

Lo anterior, evitando la
materializacion del riesgo.
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1.2.2. Proceso misional de “Verificaciones al reconocimiento de recursos”: se identificaron 3
riesgos, VERS-RFO1, VERS-RGO, VERS-RGO02, para estos se verificaron los controles y el
monitoreo en la herramienta Eureka, asi:

Se evidencid que, al mes de agosto de
Posibilidad de afectacién econdmica por 2023, se realizd6 el monitoreo de los
ausencia de los reintegros requeridos en forma controles establecidos tales como:
parcial o fotal debido a la presentacién de e Validar respuesta a la solicitud de
informacién inexacta que soporta valores Operativo Fraude Externo oclorqcién. )

VERS-RFO] susceptibles de remegro por concepto de e Revision y ocfuollzqqon de inventario
recobros y reclamaciones, por parte de las EPS, de causales de reintegro, bases de
IPS y personas naturales. datos y manual de procedimiento.

Se ejecutaron los controles de manera
oportuna, lo que ha evitado la
materializacion del riesgo.
Operativo Ejecuciony Se evidencié que, al mes de agosto de
Administracién | 2023, se realizd6 el monitoreo de los
de Procesos controles establecidos tales como:

» Aprobar el plan de las auditorias para
el reinfegro de recursos reconocidos
sin justa causa.

Posibiidad de afectacién econdmica vy oVollglory conflrmqr los Resultados.
reputacional  por quejas, sanciones © oRews_o.r Y .dor visto bueno al acto
demandas de los grupos de valor U organismos administrativo que resuelve el recurso.

VERS-RGO1 de confrol, debido a la ineficiente y/o .
inoportuna informacién o a la ejecucién de la rE;VE:]SrgEucd?ecg?;nr\zggrebﬁz|n<2302§ I 23
auditoria que permitan realizar la deteccién de licitudes d | én. do | |
recursos del SS reconocidos sin justa causa. policiiudes ge aclaracion de fas cudles

32 corresponden al régimen

Contributivo y 30 al régimen Subsidiado.

El control no se ha ejecutado ya que el

riesgo no se ha materializado y por ende

no se ha requerido el establecimiento y

validacién de un plan de mejoramiento

en ese senfido.
Posibiidad de afectacién econémica y Operativo Ejecqc.ién y Segunlo rggisfrodo enlos monifo.reos dp
) . : Administracién la herramienta Eureka, se evidencia
reputacional  por quejas, sanciones O .

; de Procesos que, para el segundo cuatrimestre de
demandas de los grupos de valor u organismos 2023, la validacion y confirmacion de
de control debido a la ineficiente y/o resul{odos se presenta como evidencia

VERS-RG02 | inoportuna informacién o a la ejecucién de la de las gestiones redlizadas por parte del
auditoria que permitan realizar la deteccién de i’
recursos del Sistema de Salud reconocidos sin grupo de la GIGR-DOP. Se Qbse.ryo los
justa causa por concepto de recobros vy poportes que muestran !O ophcgqon gllel
reclamaciones. conTroI y no se presentd materializacion

de riesgos.
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1.2.3. Proceso misional de “Recaudo e identificacion de fuentes” se identificaron 2 riesgos,
RIFU-RGO1, RIFU-RG02, para estos se verificaron los controles y el monitoreo en la

herramienta Eureka, asi:

RIFU-RGO1

Posibiidad de pérdida reputacional al
identificar de manera errénea los conceptos de
recaudo de las diferentes fuentes de
financiacion del SGSSS, en las cuentas de
recaudo de los recursos en administracién de la
ADRES debido a la equivocacion en el giro e
identificacién del concepto de recaudo por
parte del tercero, eror en el soporte de
identificacién suministrado por el tercero y error
en el registro de informacién en los sistemas de
la ADRES

Operativo

Ejecuciény
Administracion
de Procesos

Segin lo registrado en Eureka, se
evidencia que se redliza el monitoreo
a los controles efectuados durante el
segundo cuatrimestre que pretenden
mitigar la Posibilidad de pérdida
reputacional al identificar de manera
errénea los conceptos de recaudo de
las diferentes fuentes de financiacion
del SGSSS, en las cuentas de recaudo
de los recursos en administracion de la
ADRES debido a la equivocacion en el
giro e identificacién del concepto de
recaudo por parte del fercero, error en
el soporte de identificacién
suministrado por el tercero y error en el
registro de informacién en los sistemas
de la ADRES. Se observd archivo Excel
de Control Seguimiento Riesgos 2023.

RIFU-RG02

Posibilidad de afectacién reputacional por la
no identificacion del concepto del recaudo
debido a lo falta de soportes para la
identificacién de los recursos por parte de los
actores externos responsables de efectuar el
giro de recursos a la ADRES.

Operativo

Ejecuciony
Administracion
de Procesos

Se verificd que se realiza el monitoreo
de controles, para el segundo
cuatrimestre se enfocaron en mitigar el
riesgo de posibiidad de afectacion
reputacional por la no identificacion
del concepto del recaudo debido ala
falta de soportes para la identificacion
de los recursos por parte de los actores
externos responsables de efectuar el
giro de recursos a la ADRES. Se observd
archivo Excel de Control Seguimiento
Riesgos 2023.

1.2.4. Proceso misional de “Gestion y pago de recursos” se identificaron 4 riesgos, GEPR-RG02,
GEPR-RG03, GEPR-RG04, GEPR-RGO05, para estos se verificaron los confroles y el
monitoreo en la herramienta Eureka, asi:

GEPR-RG02

Posibilidad de afectacién econdmica al
generar pagos errdneos e inoportunos de
acuerdo con lo ordenado, dado la falta de
automatizacién e integracién del proceso,
Entregas errdneas en el suministro de la
informacién que se requiere como insumo para
la ejecucion del procedimiento y la falta de
disponibilidad de recursos en las cuentas de la

Operativo

Ejecuciény
Administracion
de Procesos

Se verificd que se redliza el monitoreo
de controles, para el segundo
cuatrimestre. Se observé el cargue de
archivos Excel de bases de dafos de
las EPS e IPS, el informe de embargos,
validar las solicitudes de pago. Vs
certificacién y documentos anexos,
para  mitigar  la posibilidad  de
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ADRES para soportar los pagos de los procesos.

afectacién econdémica al generar
pagos errdéneos e inoportunos de
acuerdo con lo ordenado, dado la
falta de automatizacién e integracién
del proceso. No se presentd
materializacién de riesgo.

(Ambientales, sociales, politicos, econdmicos) y
cambios en precio (oferta y demandal),
cambios mercantiles  (resultados de las
companias).

Liquidez Ejecucidny Se verificd que se realiza el monitoreo
Administracién | de controles, para el segundo
Posibiidad de afectacién econdmica vy de Procesos cuatrimestre. Se observé la validacion
reputacional por sanciones y/o insuficiencia de y aprobacién del Acto Administrativo
flujo de caja necesario para cumplir con las de modificaciones presupuestales, el
obligaciones y compromisos de la ADRES, seguimiento a los informes y validar la
debido a Inconsistencias en la aplicacién, ejecucion presupuestal, Validar la
GEPR-RGO3 | andilisis y cdiculo de las proyecciones, Factores pertinencia del modelo y/o estrategias
que hagan que la Nacién no suministre los adoptadas con la  adopcidon de
recursos, Crisis econdémicas que impacten los manuales que brindan lineamientos
niveles de recaudo de fuentes de los recursos para identificar, medir y hacer
del SGSSS. seguimiento a los riesgos de crédito
liquidez y de mercado de la Entfidad.
No se presentd materializacion de
riesgo.
Posibilidad de afectacidon econdmica por | Crédito Ejecuciény Se verificd que se realiza el monitoreo
posibles sanciones y/o Inadecuada asignacién Administracién | de controles, para el segundo
de recursos en cuentas de ahorro de entidades de Procesos cuatrimestre de la vigencia con el fin
financieras habilitadas para la operacién con la de mitigar el riesgo de Posibilidad de
ADRES, dado las inconsistencias en la afectacién. Se observd que revisan el
GEPR-RG04 | aplicacién y andlisis de la metodologia, listado de contrapartes cada vez que
dependencia de tferceros en precision la Superintendencia Financiera
oportunidad y calidad de la informacion y publique los estados financieros y los
cambios a nivel de condiciones de mercado indicadores de solvencia.
y/o politica monetaria.
Posibilidad de afectacién econdmica por | Mercado Ejecuciény Se observd que estd disenado el
decisiones erréneas al invertir en mercado de Administracién | control, pero en el momento este
capitales, debido a la falta de andlisis en la de Procesos riesgo  no tiene posibilidad de
aplicacién de la metodologia, cambios materializaciéon dada la No inversidn
inesperados en el contexto externo nacional o en el mercado de capitales.
GEPR-RGOS | internacional que afecten los mercados,

1.2.5. Proceso misional de “Operaciones de fortalecimiento financiero para actores del
sistema” se identificd 1 riesgo, OFAS-RGO1, para estos se verificaron los confroles y el
monitoreo en la herramienta Eureka, asi:
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Posibilidad de afectacién econdmica por | Operativo Ejecuciony Se verificd que se realiza el monitoreo
autorizacién inadecuada de los recursos a Administracion de confroles segin la herramienta
descontar o a transferir con ocasién de las de Procesos Eureka, se evidencid para los siguientes
operaciones para el fortalecimiento financiero controles “Proyectar y validar la
de los actores del sector salud debido a solicitud de descuento de la cuota de
incorrecta verificacién de requisitos exigidos a amortizacién de la Subdireccion de
OFAS-RGO1 | los beneficiarios de los mecanismos operados Liquidaciones”, "Validar la
por la entidad o por error en los valores a consistencia del Anexo Técnico No. |
certificar. Definitivo" y “Revisar la ordenacién del
gasto” que se dio aplicacién del
control y no se presentd

materializacién de riesgos.

De la verificacion documental a los anteriores riesgos misionales, se observd mediante la
revision en Eureka que los controles establecidos para dichos riesgos se ejecutaron de manera
oportuna y se registraron los monitoreos para el segundo cuatrimestre, evidenciando que
segun lo indicado en la circular CEO06 de 2018 del SNS, se tiene los componentes y
lineamientos generales del sistema infegrado de gestion de riesgos y sus subsistemas, para la
muestra evaluada.

La ADRES con la metodologia, las politicas y procedimientos tiene la capacidad institucional
para identificar, evaluar, confrolar y mitigar los riesgos que puedan afectar el logro de sus
objetivos y, especialmente, el cumplimiento de los objetivos del Sistema de Seguridad Social
en Salud - SGSSS y sus obligaciones confractuales, contemplando, los riesgos prioritarios y sus
respectivos subsistemas de administracion: Riesgo Operacional, Riesgo de Crédito, Riesgo de
Liquidez y Riesgo de Mercado, con los documentos asociados como:

v’ Politica de Administraciéon de Riesgos DIES-PLO1

v Caracterizacion del Proceso de Direccionamiento Estratégico DIES-CPOT1.
v Procedimiento Administracién de Riesgos DIES-PRO2

v Formato Mapa de Riesgos Consolidado de la ADRES DIES-FR16

v' Matriz de Vulnerabilidad de Procesos DIES-FR18

De la revision efectuada al subsistema de administracion de riesgo operacional, se observd
que la entidad estd aplicando las politicas de administracion de riesgos, manual de riesgos y
procedimientos definidos para el ciclo de gestidon de riesgos y controles, dando cumplimiento
con lo establecido en la CE 006 de 2018 de la SNS.
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1.3. PLAN DE CONTINUIDAD DEL NEGOCIO
1.3.1 POLITICA.

La contfinuidad de negocio se enmarca en la gestion de riesgo institucional y se incluye en el
proceso de Direccionamiento Estratégico. En este documento se define la ruta general de
accion para enfrentar la materializacion de riesgos que afecten la operacidon y el
cumplimiento de objetivos cuando los escenarios de interrupcién son prolongados y requieren
la adecuada valoracién del impacto para la toma de decisiones.

Asi mismo, aplica para todos los procesos institucionales y define los mecanismos y estrategias
de contingencia para enfrentar situaciones que pongan en riesgo la normal operacion de la
Entidad.

La Adres, dentro de las politicas del subsistema de administracién de riesgos de seguridad de
la informacion, tiene asociadas las politicas de Plan de Continuidad del Negocio vy las
principales son:

e Los riesgos de seguridad de la informacién identificados en los procesos con mayor
criticidad para la operacidon normal de la enfidad se deben articular con los escenarios de
interrupcion definidos en el Plan de Continuidad del Negocio y la matriz BIA, en donde se
contemplan los tfiempos de tolerancia de interrupcion y tiempos de recuperacion.

e Losriesgos de seguridad digital se aplican alos procesos definidos en el alcance del Sistema
de Gestidon de Seguridad de la Informacién, teniendo en cuenta la afectaciéon de la
confidencialidad, integridad y disponibilidad de los activos de informacion desde el
escenario tecnolégico.

Dado lo anterior, la politica de administracion de riesgos se encuentra alineada con los temas
definidos por la circular CE006 de 2018 SNS vy se aplica al subsistema de administracion de
riesgo de seguridad de la informacién relacionada con el riesgo de Plan de Continuidad del
Negocio.

1.3.2 PROCEDIMIENTO.
La entidad elabord el plan de continuidad del negocio denominado DIES-PNOT v02 de
octubre 8 de 2020, de acuerdo con las politicas de Plan de Confinuidad del Negocio,

incorporadas en los subsistemas de administracién de riesgos operacional y de seguridad de
la informacion.

De la verificacion redlizada al procedimiento de Plan de Continuidad del Negocio, se
establecid lo siguiente:
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La Administradora de los Recursos del Sistema General de Seguridad Social en Salud (ADRES)
reconoce que, ante la posibilidad de la ocurrencia de un incidente o desastre, existen
amenazas que afectarian la operacion vy, por lo tanto, la necesidad de recuperarse en el
menor fiempo posible, garantizando la continuidad de la operaciéon de la Entidad.

Esta herramienta mitiga el riesgo de no disponibilidad de los recursos necesarios para el normal
desarrollo de las operaciones y como tal hace parte del Sistema de Gestibn de Riesgo
Operativo y de seguridad de la informacién, ofreciendo como elementos de control la
prevencién y atencién de emergencias, la administracién de la crisis, los planes de
contingencia y la capacidad de retorno a la operacidon normal.

Adicionalmente, la entidad ademds de aplicar los lineamientos del plan de continuidad del
negocio dispone de los siguientes documentos:

a) OSTI-PRO? Procedimiento Gestidn de la Seguridad de la Informacidén

b) OSTI-GUO1 Metodologia de clasificacion y valoraciéon de activos de informacion

c) OSTI-PRO3 Procedimiento de Gestidon de Incidentes de Seguridad de la Informacién
d) OSTI-PR14_Gestidn de Recuperacion de Desastres Tecnoldgicos_V03

De lo anterior, en revisidn a la Resolucién Nro. 00500 de marzo de 2021 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, se verificd el Articulo No.17 “Etapas
generales de la gestidon de incidentes de seguridad digital. Los sujetos obligados deben incluir
en su estrategia de seguridad digital las actividades a realizar en las etapas de prevencion;
proteccién y deteccion; respuesta y comunicacion; recuperacion y aprendizaje. Como
minimo deberdn incorporar: 1. Prevencién. La funcion de prevencion admite la capacidad
de limitar o contener el impacto de un posible incidente de seguridad digital...” Al respecto,
se verificaron los siguientes numerales:

En el numeral “1.6. Considerar dentro del plan de continuidad del negocio la respuestq,
recuperacion, reanudacién de la operacidn en contingencia y restauracién ante la
materializacion de ataques de seguridad de la informacién.” La Entidad cuenta con el Plan de
Continvidad del Negocio el cual es liderado por la Oficina Asesora de Planeacién. Se identificaron
los procedimientos criticos de la Entidad, mediante la Matriz de impacto de negocio - Matriz BIA
en la que se identificd los tiempos de recuperacion de cada proceso, determinando el impacto
en caso de interrupcidn. El Plan de Continuidad del Negocio de la ADRES, se encuentra en fase de
actualizacion, debido a que su Ultima version tiene fecha de octubre de 2020.
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El Plan de Recuperacidn de Desastres de fecha 30 de julio de 2019, tiene por objeto: Recuperar las
capacidades de las tecnologias de informacién y comunicaciones ante la eventualidad de una
falla parcial o total de los servicios y sistemas que se encuentran bajo la administraciéon directa de
la Direccidon de Gestidon de Tecnologias de la Informacién y las Comunicaciones.

La Oficina Asesora de Planeacion y la DGTIC, se encuentran iniciando las pruebas de
recuperacion de desastres para el ano 2023 en el marco del proceso de continuidad del negocio.

En cuanto al numeral “1.7. Realizar pruebas del plan de continuidad del negocio que simulen la
materializacién de ataques de seguridad de la informacién.” Se evidencid que estdn iniciando por
parte del proveedor del SOC, las pruebas al Plan de Recuperacién de Desastres que hace parte
del Plan de Continuidad del Negocio.

De la revision efectuada al plan de continuidad del negocio, se observd que la entidad estd
aplicando las politicas de administracion de riesgos, manual de riesgos y procedimientos
definidos para el ciclo de gestion de riesgos y controles, dando cumplimiento con lo
establecido en la CE 006 de 2018 de Ia SNS. Sin embargo, se debe verificar la responsabilidad
indicada en el Plan de Continuidad de Negocio - DIES-PNO1 v.2 del 8/10/2020, que senala
“Delegar de manera expresa en el Comité Institucional de Gestion y Desempeno, la
responsabilidad de actualizar, mantenery probar el Plan de Continuidad”, 1o anterior, debido
a gue el Plan de Recuperacion de Desastres tiene fecha del 30 de julio de 2019 y el documento
que tiene el Plan de Continuidad del Negocio de la ADRES, su Ultima actualizacion fue el 8 de
octubre de 2020, pcra lo cual se deben formular acciones de mejora para realizar estas
actividades. (Observacion 1).

Por lo antes senalado se debe continuar con actividades de pruebas o simulacros
relacionadas con la continuidad de la operacion, para generar mejoras y a su vez evitar fallas
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o afectaciones de mayor impacto a los servicios que presta la entidad. Asi mismo, se deben
divulgar, socializar y reforzar las capacitaciones a todos funcionarios de la entfidad, en 1o
referente al plan de continuidad del negocio, con el fin de fortalecer los procesos en caso de
presentarse alguna situacién de suspension o interrupcién de la operacién en ADRES.

Respuesta del Auditado al Informe Preliminar:

La Direcciéon de Gestion de Tecnologias de la Informacién y Comunicaciones - DGTIC, mediante
memorando Orfeo No. 20235000077453 del 04 de diciembre de 2023, dio respuesta senalando
que:

“En mi calidad de director de Gestién de Tecnologias de la Informaciéon y Comunicaciones, me
permito dar respuesta a las observaciones al informe preliminar de la Evaluacion al Sistema
Integrado de Gestion de Riesgos en cumplimiento de la CE006 de 2018, en lo correspondiente a la
responsabilidad de esta direccién relacionada con el estado de la actualizacion del “Plan de
Recuperacién de Desastres”, mencionada en las conclusiones del informe, a saber:

¢ De larevision efectuada al plan de contfinvidad del negocio, se observéd que la enfidad
estd aplicando las politicas de administracion de riesgos, manual de riesgos vy
procedimientos, Sin embargo, se requiere verificar la responsabilidad indicada en el Plan
de Confinuidad de Negocio - DIES-PNO1 v.2 del 8/10/2020, que senala “Delegar de manera
expresa en el Comité Institucional de Gestion y Desempeno, la responsabilidad de
actualizar, mantener y probar el Plan de Confinuidad”, lo anterior para gue redlice un plan
de mejora que permita redlizar la pruebas establecidas en el plan de Recuperaciéon de
Desastres del 30 de julio de 2019 y el Flan de Continvidad del Negocio del 8 de octubre de
2020.

A continuacidn, nuestros comentarios con respecto al Plan de Recuperacién de Desastres PRD:

e Nos permitimos aclarar que la entidad cuenta con un plan de recuperaciéon de desastres, cuya
dltima versién corresponde a la del 30 de diciembre de 2021. Se adjunta documento APTIPNOT_
Plan de Recuperacion de Desastres_V0I1.pdf, el cual se encuentra publicado en Eureka.

e FEl 13 de diciembre de 2019 se realizd una prueba recuperacion con el servidor APPWEBQ7, con
el fin conocer conceptualmente el proceso de recuperacion. Se adjunta documento
INFORMEDGTIC-APPWEBQ7-Pruebas DRP-2011213.

e FEldia 11 de marzo de 2020 se realizé una prueba de recuperacion exitosa del servidor de bases
de datos BDPLMA con procesamiento de un periodo. Se adjunta documento INFORME-
DGTICLMA-Pruebas DRP-2023031 1.pdf.

e FEl 5 de noviembre de 2021 se realizd una prueba de recuperacion exitosa de los sistemas de

informacidn SIAN y ERP. Se adjunta documento APTI-FRXX Consolidado Pruebas Recuperacion
de desastres.pdf.

Pagina 20 de 23



CONTROL Y EVALUACION DE LA Cédigo: = CEGE-FR12

| A D R - S ' PROCESO GESTION | Version: 3
| |
||

FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022

e Mediante la ejecucién del contrato ADRES-CTO-868-2023 suscrito con la Unién Temporal SOC
ADRES 2023, se planed realizar la actualizacién del DRP cuya entrega se tiene prevista para el
29 de diciembre de 2023. Adicionalmente se tiene programada, para el 14 de diciembre de
2023, una prueba de recuperacion de la BDUA, para lo cual se adjunta correo donde se solicita
la aprobacion del respectivo control de cambio.

Por lo anterior, informamos que, durante el 2019, 2020 y 2021, se realizaron diferentes pruebas de
DRP y que las actividades de actualizacion de este, asi como la realizaciéon de una prueba de
recuperacion en la presente vigencia, se encuentran planeadas y en ejecucion segun lo
consignado en el Plan de Accién Integrado Anual del 2023 y en el plan de trabajo del contrato
ADRES-CTO-868-2023."

Comentario Final de la OCI:

Teniendo en cuenta la respuesta de la Direccién de Gestidn de Tecnologias de la Informacién y
Comunicaciones - DGTIC, esta Oficina recomienda mantener el seguimiento y la actualizacién a
los temas de la circular No.0é, con el fin de que se realicen las pruebas del Plan de Recuperacion
de Desastres, la actualizacién al documento que tiene el Plan de Continuidad del Negocio
indicado en la observacion No.1 del presente informe.

2. CONCLUSIONES

e Las fichas técnicas de riesgos cumplen los requisitos metodoldgicos establecidos en la
Guia de riesgos del DAFP y se observa que en general para los procedimientos misionales
se ejecutaron los conftroles y estos fueron efectivos.

e La Oficina Asesora de Planeacién y Control de Riesgos (OAPCR), debe formular el plan de
mejoramiento frente a realizar la revisidn y actualizacién de la Politica de Administracion de
Riesgos del Proceso de Direccionamiento Estratégico DIES-PLOT v.5 del 29/07/2022, el
Procedimiento Administracién de Riesgos DIES-PRO5 v.5 del 02-09-2021 y plan de continuidad
del negocio DIES-PNOT v02 de octubre 8 de 2020, incluyendo la version No. 6 del DAFP en
cuanto a los riesgos fiscales. Observacion No. 1.

e Delarevision efectuada al subsistema de administracion de riesgo operacional, se observd
que la entidad estd aplicando las politicas de administracién de riesgos, manual de riesgos
y procedimientos definidos para el ciclo de gestibn de riesgos y controles, dando
cumplimiento con lo establecido en la CE 006 de 2018 de la SNS. Igualmente, con los
soportes suministrados, se observé un adecuado seguimiento por parte de la Segunda
Linea de Defensa.

e De la revision efectuada al mapa de riesgos de los Procesos Misionales de Validacion,
liquidaciéon y reconocimiento, Verificaciones al reconocimiento de recursos, Recaudo e
identificacion de fuentes, Gestion y pago de recursos, y Operaciones de fortalecimiento
financiero para actores del sistema, relacionados con los riesgos Operacionales, Crédito,
Liguidez, Mercado y Continuidad al corte de septiembre de 2023, se observd que se
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analizaron los aspectos metodoldgicos de administracion de riesgos indicados en la Guia
para la administracion del riesgo vy el diseho de controles en entidades publicas-DAFP, los
cuales fueron revisados en la herramienta EUREKA y estdn segun los lineamientos del ciclo
general de gestion de riesgos establecidos en la CE 006 de 2018 de la SNS

e De larevision efectuada al plan de continuidad del negocio, se observd que la entidad
estd aplicando las politicas de administracién de riesgos, manual de riesgos vy
procedimientos, Sin embargo, se requiere verificar la responsabilidad indicada en el Plan
de Continuidad de Negocio - DIES-PNO1 v.2 del 8/10/2020, que senala “Delegar de manera
expresa en el Comité Institucional de Gestion y Desempeno, la responsabilidad de
actualizar, mantener y probar el Plan de Continuidad”, Io anterior para que realice un plan
de mejora que permita realizar la pruebas establecidas en el plan de Recuperacion de
Desastres del 30 de julio de 2019 y el Plan de Continuidad del Negocio del 8 de octubre de
2020.

3. RECOMENDACIONES

¢ Continuar el fortalecimiento y ajustes de documentos como la Politica de Administracién de
Riesgos del Proceso de Direccionamiento Estratégico DIES-PLOT v.5 del 29/07/2022, el
Procedimiento Administracion de Riesgos DIES-PRO5 v.5 del 02-09-2021 y plan de continuidad del
negocio DIES-PNO1 v02 de octubre 8 de 2020.

e Redlizar actividades de pruebas o simulacros relacionadas con actualizar, mantener y
probar el Plan de Continuidad, para generar mejoras y a su vez evitar fallas o afectaciones
a los servicios que presta la entidad.

e Se recomienda reforzar las capacitaciones a los funcionarios relacionadas con el plan de
continuidad del negocio, con el fin de fortalecer los procesos en caso de presentarse
alguna situacién de suspensidn o interrupcidn de la operacion de la entidad.

e Continuar con el proceso de capacitaciones en la aplicacién de la metodologia de la
entidad y la Guia para la administracion del riesgo y el diseno de confroles en entidades
pUblicas-DAFP Versidon 6- noviembre — 2022.

2. RESPONSABLES DE LA AUDITORIA

ROLES Y RESPONSABILIDADES
Nombre Firma Proceso (Audiitor lider, Auditado, Auditor,
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