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Informe No. \ SECI-09 Informe Final X

Nombre del Seguimiento Seguimiento y Evaluacion del procedimiento de Conciliacién Pila
Financiero.

Objetivo del Seguimiento Evaluar el procedimiento de conciliacion del recaudo de cotizaciones

al Sistema General de Seguridad Social en Salud-SGSSS, con la

informacion entregada por los operadores de informacién de la Planilla

Integrada de Liquidacién de Aportes - Pila y operadores financieros.

Alcance del Seguimiento Verificar la ejecucion del procedimiento de conciliacion Pila Financiero,

el cual corresponde al proceso de Validacion, Liquidacion vy

Reconocimiento a cargo de la Direccién de Liquidaciones y Garantias,

de acuerdo con el marco normativo aplicable y a partir de un muestreo

aleatorio de la vigencia 2024.

Normatividad o ley 100 de 1993, por el cual se crea el sistema de seguridad social
en social integral y se dictan otras disposiciones.

e Decreto 780 de 2016, por medio del cual se expide el Decreto Unico
Reglamentario del Sector Salud y Proteccién Social

e Decreto 2265 de 2017, por el cual se modifica el Decreto 780 de
2016, Unico Reglamentario del Sector Salud y Proteccién Social
adicionando el articulo 1.2.1.10, y el Titulo 4 a la Parte é del Libro 2
en relacién con las condiciones generales de operacién de la
ADRES - Administradora de los Recursos del Sistema General de
Seguridad Social en Salud y se dictan ofras disposiciones.

e Resolucion 2388 de 2016 Por la cual se unifican las reglas para el
recaudo de aportes al Sistema de Seguridad Social Integral vy
Parafiscales. MinSalud

e Resolucion 1110 de 2022, por la cual se definen y adoptan las
especificaciones técnicas y operativas, las estructuras de datos y los
formularios que soportan el proceso de compensacidon. ADRES

e Resolucidn 165 de 2022 Por la cual se establecen los términos para
la conciliacion de las cuentas maestras de recaudo de las EPS-EOC,
asi como los requisitos para la apertura de las cuentas de recaudo
de que trata el articulo 2.6.4.2.1.3. y los rendimientos financieros
previstos en el arficulo 2.6.4.2.1.26 del Decreto 780 de 2016
modificados por los articulos 2 y 5 Decreto 1437 de 2021 y aquellas
que modifican o deroguen-ADRES

e Procedimiento de Conciliacién Pila Financiero VALR-PR15 de julio 27
de 2022.

e Guia para la administracién del riesgo y el disefo de controles en
entidades puUblicas-DAFP, Version 4-octubre - 2018 (Riesgos de
corrupcion).

e Guia para la administracién del riesgo vy el disefio de controles en
entidades puUblicas-DAFP versibn 6 noviembre 2022. (Riesgos
Operativos).

e Politicas de Administracion de Riesgos ADRES. Manual para la
Administracion de Riesgos ADRES".

Pagina 1 de 20



CONTROL Y EVALUACION DE LA Cédigo: = CEGE-FR12

| A D R - s ' PROCESO GESTION ' Version: 3
=
_—

FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022

1. ANALISIS Y OBSERVACIONES

FICHA TECNICA
Herramientas Utilizadas:

Relaciéon de aplicativos de Ejecucion del procedimiento de Conciliacién Pila Financiero:

a) Sistema COM_4023: Software que realiza el procesamiento de la informacién de cada uno de los
procedimientos del régimen contributivo. El sistema es administrado por ADRES - Direccién de
Gestidon de Tecnologias de la Informacién y Comunicaciones.

b) Intranet: hitps://iservicios.adres.gov.co/

c) SFTP: Protocolo de transferencia segura de archivos ADRES.

d) Malla Validadora (MAVU): Herramienta utilizada para validaciéon de estructuras, reglas de
negocio y valores permitidos para cada campo, en el marco de lo establecido por el Ministerio
de Salud y Proteccion Social mediante la Resolucidn 2388 de 2016 - Anexo 4. Disponible para
correccién de archivos PILA a presentar por los operadores de informacion y validar los archivos
presentados por los operadores financieros de conformidad con lo definido en el documento
Asobancaria 2007.

e) Mapa de Riesgos del proceso de validacién, liquidacidon y reconocimiento asociados al
Procedimiento de Conciliacién Pila Financiero.

f) Procedimiento de Conciliacion Pila Financiero VALR-PR15 de julio 27 de 2022.

g) Correos electréonicos y carpetas compartidas con la OCI remitidos con insumos solicitados.

Universo: conciliaciones del recaudo de cotizaciones del régimen contributivo a partir de informacioén
suministrada por operadores de la Planilla Integrada de Liquidacidén de Aportes - Pila y operadores
financieros.

Poblacion objeto: operadores de la Planilla Infegrada de Liquidacion de Aportes - Pila y operadores
financieros - Bancos.

Marco estadistico: basado en juicio profesional, se selecciona como muestra procesos de conciliacion
entre Operadores PILA y Financiero del mes de abril de 2024.

Prueba de recorrido: El dia 27 de mayo de 2024 se realizd prueba de recorrido del Procedimiento de
Conciliacion Pila Financiero, en el cual se realizaron requerimientos de informacién.

1.1 Metodologia: La Oficina de Conftrol Interno, en su Rol de “Evaluacién y Seguimiento!”, incluyd
en el Plan Anual de Auditorias Internas de la presente vigencia, el Seguimiento y Evaluacién
del procedimiento de Conciliacién Pila Financiero, con el fin de evaluar a nivel operativo,
financiero, tecnolégico, de riesgos y controles, las operaciones realizadas en el procedimiento
de conformidad con el marco normativo aplicable y las actividades definidas en el
procedimiento establecido por la Direccidon de Liquidaciones y Garantias, a partir de una
muestra seleccionada por la OCI del proceso de conciliacidon realizada en el mes de abril de
2024.

! Guia Rol de las Unidades de Control Interno, Auditoria Interna o quien haga sus veces, DAFP.

Pagina 2 de 20



ADRES

CONTROL Y EVALUACION DE LA Codigo:  CEGE-FR12
PROCESO GESTION ' Version: 3
FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022

1.2 Planeacién de la Evaluacién: Para el desarrollo de la Evaluacion se elabord un plan de trabajo
enfocado en riesgos, que incluyé:

= Procedimientos y flujos de Informacion.
» Estructura y principales funciones del procedimiento auditado.

= Productosy/o servicios que desarrolla el proceso, principales herramientas y procedimiento.
=  Aspectos normativos para tener en cuenta, que impactan o reglamentan las actividades

del Proceso.

= Eventos de riesgos operativos y de corrupcion.

* Areasinvolucradas en el proceso.

= |dentificacién, valoracién de riesgos y controles claves del proceso a través de: Matriz de
riesgos, controles del proceso y pruebas de recorrido del paso a paso.

1.3 Comunicacion de la Auditoria: Mediante memorando No. 20241100122%913 del 21 de mayo de
2024, se informd acerca del inicio de evaluacion a la Direccién de Liquidaciones y Garantias,
asi como su objetivo y alcance.

1.4 Respuesta a requerimientos: Se recibieron el dia 23 de mayo de 2024 mediante memorando
No 20243210123723 y por correo electrénico en carpeta compartida el dia 27 de mayo de

2024.

Para la verificacion y ejecucion del procedimiento implementado por la Direccidén de
liguidaciones y Garantias para Conciliacion de Pila Financiero en cumplimiento de la normativa
vigente expedida por el Ministerio de Salud y Proteccién Social y ADRES, la OCl selecciond como
muestra conciliaciones realizadas entre Operadores PILA y Financiero del mes de abril de 2024.

2. Verificacién de cumplimiento de ejecucidon de actividades y efectividad de puntos de control
del procedimiento:

No Actividad Responsable Registro Verificacion OCI
] La OCl evidencié con la muestra seleccionada
que semanalmente el responsable de
ejecucion de la actividad dio inicio al proceso
BDUA operadores a través de la Infranet menu
Ejecutar y disponer COMPENSACION 4023 \ COMPE!\ISACI—ON
el archivo BDUA - - 4023\ PROCESOS COMPENSACION 4023
R El Gestor de| Correo  electrénico  automatico . -
actualizado R . " - \Procesos Régimen Contributivo.
Operaciones de la| informando la publicacion.
semanalmente a los
operadores de SLA . . Evidencia: archivo semanal BDUA operadores del
informacion PILA. Archivo BDUA publicado en el SFTP mes de abril 2024 dispuestos en SFTP (dias 7, 14, 21
y 28 de dabril 2024) y la generaciéon de correos|
electronicos  automdticos de  Nofificacion
Publicacion Archivo BDUA enviado a Operadores|
Pila.
Actividad realizada por Operadores Pila con el
Validar '|'nformo<:|on Operadores de| Planillcs liquidadas acorde con la fin de generar la liquidacion de la plonlllq PILA
2 de dfiiados en |. - para la EPS en que se encuenifre activo el
. informacion PILA. BDUA. .
archivo BDUA. coftizante.
. L. La OCI evidencié en la muestra seleccionada,
Generar informacion la generacién de Planillas Pila en archivo. pak
de dfiliados  por Planillas  PILA  Acorde “Resolucion 19 . P
" . . cifrado con estdndar CMS conforme a la
aportante, de 2388", Archivo .pak cifrado con .
Operadores de ) estructura definida en el Anexo 4 de la
acverdo con la |. L, estdndar CMS. L)
informacion Resolucion 2388 de 2016.
estructura de Oberadores
3 informaciéon PILA vy | pera LOGS Bancarios acorde . . . . L
financieros " . " . Evidencia: Planillas generadas dias hdbiles del
recaudo de Asobancaria  2007”, Archivo TXT - .
f . mes de abril de 2024, con Operador Pila
aportantes en cifrado con estdndar CMS. ) . o
cuenta maestra denominado Aportes en Linea y codificado en
i base de datos con el cédigo No.84. Se
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No

Actividad

Responsable

Registro

Verificacion OCI

evidenciaron 32 archivos.pak.cms.

Igualmente, se evidencid archivos
correspondientes de Logs Bancarios en formato
txt y cifrados con estdndar CMS conforme a la
estructura definida por Asobancaria 2007.

Evidencia: Generacién diaria de Logs bancarios
en estructuras “Asobancaria 2007" y por cada
una de las EPS. 864 archivos txt. cms generados
en el mes de abril de 2024.

Validar la disposicién
de los  archivos
presentados por los
operadores de
informacion y
financieros

Gestores de
Operaciones de la
Subdireccién de
Liquidaciones del
Aseguramiento

Seguimiento Proceso PILA Financiero
Archivos PILA VALR-FR16.

Seguimiento Proceso PILA Financiero
Archivos Financieros VALR-FR17

Se evidencié en la muestra seleccionada la
validacién de disposicion de los archivos
presentados por los operadores de informacion
Pila y operadores financieros, a fravés de
verificacién manual de archivos publicados en
el SFTP de cada uno de ellos, en formato
“Seguimiento Pila Financiero — Archivos PILA y
Archivos Financieros”.

Como evidencia se identificaron 22 archivos
Excel del formato de seguimiento de archivos
Pila y Financiero.

Verificacién de efectividad punto de Control
Observacién OCI:

El formato aportado por el proceso no se
encuentra formalizado en el Sistema de
Informacion y Gestion-SIG, como lo indica esta
actividad con los cédigos VALR-FR16 y VALR-
FR17. El encabezado del archivo aportado enla
muestra seleccionada es GIRC-FRO3 version 1.

Igualmente, se identificd en la ejecucién de la
actividad que él envié de correo electrénico al
Coordinador o Subdirector de Liquidaciones del
Aseguramiento con los formatos de seguimiento
proceso pila financiero VALR-FR16 y VALR-FR17,
no se realizd conforme a lo indicado en su
descripcion:

“Asi mismo, este formato debe ser enviado
por correo electrénico a los GO de la SLA
con copia al  Coordinador(a) o
Subdirector(a) en el que relaciona la
informacion de los archivos publicados
identificando cantidades *.

Sin  embargo, el proceso aporta como
evidencia de ejecucidén de esta actividad,
correos enviados al Coordinador o Subdirector
de liquidaciones del Aseguramiento,
informando el inicio del Proceso pila financiero y
un panfallozo del  Sistema COM_4023
“Radicacidn y ejecucidon de procesos régimen
contributivo” que indica la relacién de cantfidad
de archivos radicados, subsandndose
parcialmente el registro de evidencia de
ejecucion del punto de control. Como
Evidencia: 15 Correos electrénicos que
corresponden a la muestra seleccionada y
enviados en el mes de abril de 2024.

Por lo anterior, la OCI considera que, al no
ejecutarse el punto de control conforme al
diseno en el procedimiento, este se afecta en su
efectividad.
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No Actividad Responsable Registro Verificacion OCI
La OCI evidencié en la muestra seleccionada,
el inicio a la ejecuciéon automdtica del proceso
Pila en el sistema COM_4023, el cual fue iniciado
Registro en Bitdcora (COM 4023). los dias hdbiles en la mafana como lo indica el
Becucién PILA - Gesfore§ de o 3 procedimie_mo Iguolmgnt_e, se evidencié el
Finonciero  de  la Operaciones Correo lelecfronlco nofificando la cor,respondleme seguimiento en registro
- designados por la| ejecucion del proceso bitdcora delssistema, alaradicacién de archivos
5 C:j'igzz%n pOer Coordinacion publicados por los operadores de informaciéon
Sistema COM_4023 | Archivos radicados en base de datos. Pila y financieros en el SFTP.
estructura Gestor de Evidencia: 15 correos electrénicos dirigidos a la
Operaciones de la| Correo electrénico notificando Subdireccién de Liquidacion de Aseguramiento
DGTIC inconsistencias en la ejecucién del notificando la ejecucién del proceso y cantidad
proceso. de archivos radicados, adjuntando un
pantallazo de Registro de verificacién en grilla
de bitdcora del sistema COM_4023.
Verificacién de efectividad punto de Control
La OCI evidencié en la muestra seleccionada
que el sistema COM_4023 realiza validacién de
estructuras  de archivos suministrados por
Operadores de informaciéon Pila y Operadores
financieros, conforme a las reglas de negocio y
de acuerdo con el anexo técnico 4 de la
Resolucidn 2388 de 2016y alas especificaciones
técnicas de ASOBANCARIA 2007, generando
registros y estado de procesamiento en la base
Registros con el nombre del archivo y de datos COM 4023. Evidencia: Archivos
validar las el estado en Base de datos gengrodos pqr el sistema, corj la denominogién
COM_4023 en las tablas Archivos Radicados en el sistema y Archivos
estructuras de los | . e o " i .
archivos de Sistema copcﬂloqon “radlgodosfegternos” y externos en el C}Jol se monitorea que_crchlvos
6 PILA Financiero| "“archivos_radicados”. no fueron radicados, para posteriormente
operadores de ; .
PC informacion y COM 4023 . o ejeggtorlos nuevamente en el sistema por la
Correo  electronico  dirigido  al opcion /Inbox_Comp/CONVERT. En la muestra
operadores . X R .
financieros. Qperodor correspondiente selecplonodo se evidenci6 que tfodos los
informando la  causa de no archivos fueron procesados.
procesamiento del archivo.
Verificacién de efectividad punto de Control
El Punto de Confrol es efectivo y se ejecuta
adecuadamente por el responsable indicado
en la actividad y conforme al diseno, se deja
registro de evidencia de ejecucién de
actividad. Por metodologia, se recomienda que
el punto de control no sea una actividad
independiente en la descripcién de este
procedimiento y haga parte de la ejecucién de
la actividad No. 5.
La OCl evidencié en la muestra seleccionada el
procesamiento automdtico de conciliacion
Registros cargados y aprobados en la entre archivos Pila y Financieros.
base de datos COM 4023.
Como resultado del procesamiento se
Registros cargados y glosados en la evidenciaron con la muestra seleccionada los
Gestores de| base de datos COM 4023. siguientes registros y archivos indicados en la
Operaciones actividad:
Ejecutar el PILA - |designados por la| Registro en la bitdcora de la base » Registros cargados y conciliados en base de
Financiero manana | Coordinacién. de datos COM 4023. datos COM 4023.
7 para validacion de | Gestor de » Los archivos con informacién de planillas de
PC | reglas de negocio operaciones de la| Reportes de  Estadisticas con recaudo inconsistentes-glosados.
DGTIC. resulfados de la conciliacion del » Archivos a las EPS — EOC que contfienen el
El sistema| recaudo. (correo electrénico). detalle de los registros procesados, tanto de
conciliacion PILA las PILA como del Financiero.
Financiero Correo electrénico. > Reporte estadistico con resultados de
conciliacion. Para la muestra selecciona
Archivos con informacién de planillas Aporte en linea del dia 17 de abril de 2024 no
no conciliadas (idenfificados como se presentd archivos CR-No conciliados
CRy PF) en el SFTP. » Correos electrénicos de nofificacion de
planillas faltantes.
> Archivos con informacién de planillas no
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No

Actividad

Responsable

Registro

Verificacion OCI

conciliadas (identificados como CRy PF) en el
SFTP.

Verificacién de efectividad punto de Control

Para verificar la efectividad del punto de
confrol, la  OCI readlizd manualmente
conciliacién Pila y Financiero con Operador 84
aportes en linea del dia 17 de abril de 2024 sin
observaciones.

El Punto de Control es efectivo y se ejecuta
adecuadamente por el responsable indicado
en la actividad y conforme al disefio, se deja
registro de evidencia de ejecucién de
actividad.

Publicar en el SFTP
archivos de planillas
no conciliadas por
inconsistencias

El sistema
conciliacion PILA
Financiero

Gestor de
Operaciones de la
Subdireccién de

Liquidaciones del
Aseguramiento

Planillas inconsistentes en Archivos CR
y/o Archivos PF (publicados en el
SFTP)

Archivo de Reporte a EPS-EOC con
registros detallados del proceso.

Correo electrénico de notificacién de
publicacion.

Correo electrénico para
inconsistencia.

reportar

La OCI evidencié en la muestra seleccionada
que una vez ejecutado el proceso de
conciliacién Pila y Financiero el sistema publicd
automdaticamente en el SFTP de cada operador
la siguiente informacién:

» Informacién de archivos PF (Planillas faltantes)
y CR (No conciliados por inconsistencias.

» Archivo de Reporte a EPS-EOC con registros
detallados del proceso.

Igualmente, se evidencié el envio automdatico
de correo electrénico a los operadores de
informacién Pila y financieros, informando la
publicacién de los archivos e inconsistencias.

Verificacién de efectividad punto de Control

El Punto de Control es efectivo y se ejecuta
automdticamente por sistema COM 4023
conforme al diseno, se deja registro de
evidencia de ejecucion de actividad en el SFTP
de cada operador.

Observacién:

En esta actividad, el punto de control establece
que el gestor de operaciones debe verificar en
el SFTP la disponibilidad de los archivos con
inconsistencias (CR y PF), asi como la disposicion
de los archivos destinados a las EPS — EOC. Esta
verificacion se realiza mediante la consulta en
carpetas del SFTP, y no se deja un registro de
evidencia de esta accién.

Por lo anterior y teniendo en cuenta que el
punto de control es ejecutado
automdticamente por el sistema, disponiendo
directamente los archivos inconsistentes en el
SFTP, se recomienda ajustar el procedimiento.

Efectuar las
correcciones de las
planillas
inconsistentes

reportadas  en los
archivos CRy PF.

Operadores de
informacién

Archivos RE .PAK, cifrados con el
estdndar CMS y publicado en el SFTP.
Archivos cifrados con el estdndar
CMS y publicado en el SFTP

La OCI evidencié en la muestra seleccionada,
las correcciones de las planillas inconsistentes
realizadas por los operadores y dispuestas en
archivos RE .PAK, cifrados con el estdndar CMS y
publicados en el SFTP.

Ejecutar el PILA -
Financiero de la
tarde, para
validacion de
estructura

Gestor de
Operaciones de la
Subdireccién de

Liquidaciones del
Aseguramiento.

El Sistema

Registro en la bitdcora COM 4023.

Correo electrénico nofificando la
ejecuciéon del proceso.

Archivos radicados en base de datos.

La OCI evidencioé en la muestra seleccionada el
procesamiento automdtico de conciliacién
entre archivos Pila y Financieros de la tfarde con
archivos de reproceso  PILA (archivos
denominados RE) y archivos financieros. Como
evidencia registro bitdcora COM 4023 y archivos
radicados en base de datos.
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Conciliaciéon PILA
Financiero (Tarde)

Correo electrénico notificando
inconsistencias en la ejecucion del
proceso.

Igualmente, se  evidencié los  correos
electronicos de notificacion de inicio de
ejecucion de proceso y monitoreo de
radicacién en el sistema COM 4023.

11

Validar las
estructuras  de los
archivos de
Operadores PILA Y
Operadores
Financieros.

Sistema conciliacién
PILA Financiero
COM 4023

Registros con el nombre del archivo y
el estado en las tablas
“radicados_externos” y
“archivos_radicados” en la base de
datos COM 4023.

Correo  electronico  dirigido  al
Operador correspondiente
informando  la  causa de no
procesamiento del archivo.

La OCI evidencié en la muestra seleccionada
que el sistema COM_4023 realiza validacién de
estructuras de archivos suministrados por
Operadores de informacion Pila y Operadores
financieros, conforme a las reglas de negocio y
de acuerdo con el anexo técnico 4 de la
Resolucién 2388 de 2016y alas especificaciones
técnicas de ASOBANCARIA 2007, generando
registros y estado de procesamiento en la base
de datos COM 4023. Evidencia: Archivos
generados por el sistema, con la denominacién
Archivos Radicados en el sistema como fipo
Correccién RE y Archivos externos en el cual se
monitorea que archivos no fueron radicados,
para posteriormente ejecutarlos nuevamente
en el sistema por la opcion
/Inbox_Comp/CONVERT. En la  muestra
seleccionada se evidencié que todos los
archivos fueron procesados.

Verificacién de efectividad punto de Control

El Punto de Control es efectivo y se ejecuta
adecuadamente por el responsable indicado
en la actividad y conforme al diseno, se deja
registro de evidencia de ejecucién de
actividad. Por metodologia, se recomienda
que el punto de control no sea una actividad
independiente en la descripcion de este
procedimiento y haga parte de la ejecucién de
la actividad No. 10

12

Ejecutar PILA - tarde
para validar reglas
de negocio

Gestores de
Operaciones de la
Subdireccién de
Liquidaciones del
Aseguramiento.
Gestor de
operaciones de la
DGTIC.

El Sistema
Conciliacién PILA
Financiero

Registros cargados y aprobados en la
base de datos COM 4023.

Registros cargados y glosados en la
base de datos COM 4023.

Registro en la bitdcora de la base de
datos COM 4023.

Correo electronico.
Archivos con informacién de planillas

no conciliadas (idenfificados como
CRy PF) en el SFTP.

La OCl evidencié en la muestra seleccionada el
procesamiento automdtico de conciliacion
entre archivos Pila y Financieros.

Como resultado del procesamiento se
evidenciaron con la muestra seleccionada los
siguientes registros y archivos indicados en la
actividad:

» Registros cargados y conciliados en base de
datos COM 4023.

» Los archivos con informacién de planillas de
recaudo inconsistentes-glosados.

» Archivos a las EPS — EOC que contienen el
detalle de los registros procesados, tanto de
las PILA como del Financiero.

> Reporte estadistico con
conciliacion.

» Archivos con informacién de planillas no
conciliadas (identificados como CRy PF) en el
SFTP.

resultados de

De la muestra seleccionada no se
presentaron planillas faltantes, razén por la
cual no hay evidencias de envio de Correos
electrénicos de notificacién de estas planillas.

Verificacion de efectividad punto de Control

Para verificar la efectividad del punto de
contfrol, la  OCI realizd manualmente
conciliacién Pila y Financiero con Operador 84
aportes en linea del dia 17 de abril de 2024 sin
observaciones.

El Punto de Control es efectivo y se ejecuta
adecuadamente por el responsable indicado
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No Actividad Responsable Registro Verificacion OCI

en la actividad y conforme al disefo, se deja
registro de evidencia de ejecucién de
actividad.

Observacion No. 1
Condicién:

La OClidentificd en la ejecucion del control de la actividad 4 del procedimiento, que los formatos
indicados y aportados por el proceso no se encuentra formalizados dentro del Sistema de
Integrado y Gestidn-SIG, como lo indica esta actividad, con los cddigos VALR-FR16 y VALR-FR17. El
encabezado del archivo aportado en la muestra seleccionada es GIRC-FRO3 versiéon 1.

Igualmente, se identificd en la ejecucion de la actividad que él envid de correo electrénico al
Coordinador o Subdirector de Liquidaciones del Aseguramiento con los formatos de seguimiento
proceso pila financiero VALR-FR16 y VALR-FR17, no se realizd conforme a lo indicado en su
descripcidn:

“Asi mismo, este formato debe ser enviado por correo electronico a los GO de la SLA con
copia al Coordinador(a) o Subdirector(a) en el que relaciona la informacién de los archivos
publicados identificando cantidades “.

Sin embargo, el proceso aporta como evidencia de ejecucién de esta actividad, correos
enviados al Coordinador o Subdirector de liquidaciones del Aseguramiento, informando el inicio
del Proceso pila financiero y un pantallazo del Sistema COM_4023 “Radicacién y ejecucion de
procesos régimen contributivo” que indica la relaciéon de cantidad de archivos radicados,
subsandndose parcialmente el registro de evidencia de ejecucion del punto de control. Como
Evidencia: 15 Correos electronicos que corresponden a la muestra seleccionada y enviados en
el mes de abril de 2024.

Por lo anterior, la OCI considera que, al no ejecutarse el punto de control conforme al diseno en
el procedimiento, este se afecta en su efectividad.

Igualmente, se identificé en la ejecucion del punto de control No. 8, que no se deja evidencia de
verificaciéon de la disponibilidad de los archivos con inconsistencias (CR y PF) en la herramienta
SFTP, asi como la disposicidon de los archivos destinados a las EPS — EOC como lo indica el disefo
del punto de control. La OCI evidencié que el punto de control es ejecutado automdaticamente
por el sistema, disponiendo directamente los archivos inconsistentes en el SFTP.

Criterio:

Procedimiento de Conciliacion Pila Financiero VALR-PR15 de julio 27 de 2022 versién 3, que indica
en los puntos de confrol las actividades 4 y 8:
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Punto de Control Actividad No. 4

Validar la

disposicion

de los

archivos

resentados

pC gur los
operadores
de

informacién
y financieros

Una vez imprese

ADRLES

No | Actividad

Punto de Control Actividad No. 8

ADRES

No | Actividad

n del punto de control Seguimiento
El GO de la SLA asignado segun cronograma Proceso

de responsables para la conciliacion PILA PILA
Financiero, los dias habiles realiza la | Gestores de | Financiero
validacion de la disposicion de los archivos | Operaciones de | Archivos
presentados por los operadores de |la Subdireccién | PILA VALR-
informacion y operadores financieros, a | de Liquidaciones | FR16
través de la verificacin manual de archivos | del

publicados en el SFTP de cada uno de los | Aseguramiento Seguimiento
operadores, dejando como evidencia la Proceso
relacién de la informacién en el formato PILA
"Seguimiento Pila Financiero — Archivos PILA Financiero

o descargado este documenta se considera copia no controlada GEDO-FROZ V3

VALR-PR13
PROCEDIMIENTO DE CONCILIACION
PILA FINANCIERO

0z
27/07/2022
q gina 4 de 15

Descripcion de la Actividad Responsable Registro
y Archivos Financieros”, con el propésito de Archivos
prevenir el reporte de  informacion Financieros
incompleta o inoportuna. VALR-FR17
Asi mismo, este formato debe ser enviado Correo
por correo electrénico a los GO de la SLA con electrénico

copia al Coordinador(a) o Subdirector(a) en
el que relaciona la informacién de los
archivos publicados identificando cantidades.

(identificand
o
cantidades)

Los operadores de informacién tienen hasta
las 9:00 de la mafiana del dia habil siguiente
del recaudo para reportar la informacién de
las planillas PILA de acuerde con la
Resolucién 2388.

Los operadores financieros tienen hasta las
10:00 de la mafiana del dia habil siguiente
del recaudo para reportar la informacién de
los Logs Financieros acorde ™Asobancaria
2007".

Cadigo: | VALR-PR1S
Versién: 03
Fecha 27/07/2022

PROCEDIMIENTO DE CONCILIACION
PILA FINANCIERO

Pagina Pagina 3 de 15

Descripcion de la Actividad Responsable Registro
(FINANCIERO_CodigoEPS_FechadelProceso reportar
AAAA/MM/DD) a ADRES. inconsistenc

ia

Descripcion del punto de control

El GO de la SLA encargado del proceso, una
vez termine la conciliacion PILA Financiero,
verifica en el SFTP la disponibilidad de los
archivos con inconsistencia (CR y PF) y los
archivos destinados a las EPS — EOC que
contienen el detalle de los registros
procesados, consulta las carpetas de cada
uno de los operadores de informacion y
financieros compartidas en el SFTP, al igual
que las carpetas de las EPS - EOC, con el
propésito de detectar posibles fallas en la
publicacion automatica de la informacién y
reportarias a la DGTIC.

£Se encuentran disponibles los archivos con
inconsistencia y el archivo destinado a las
EPS - EOC con el detalle de los registros
procesados en el SFTP?

Si: Continua con la siguiente actividad No 9.

No: En caso de no evidenciar en el SFTP el
archivo CR, Archivo PF o el archivo destinado
a las EPS - EOC con el detalle de los registros
procesados, el GO de la SLA envia correo
electrénico, al GO de la DGTIC informando la
inconsistencia, para que se realicen las
correcciones necesarias. (Regresa al inicio de
esta actividad).

En este caso, cuando la publicacién no se
realiza automdticamente, la publicacién se
efectia de manera manual y el GO encargado
de la SLA dispone los archivos en las carpetas
del SFTP donde los operadores y EPS - EOC
puedan acceder para descargar la
informacién y mediante correo electrénico,
informa a los operadores (PILA y Financiero)
y a las EPS-EOC la publicacién de dichos
archivos en el SFTP.
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Causa:

e Falta de formalizacién y adherencia a los formatos documentados dentro del Sistema
Integrado de Gestidn -SIG. Actividad 4.

e Inconsistencia en la ejecucion del punto de control del procedimiento al no realizar el envio
de correos electronicos indicados. Actividad 8

Consecuencia:
Afectar la efectividad de ejecucion de los puntos de control en el procedimiento.
Respuesta de la Direccion de Liquidaciones y Garantias a Informe Preliminar:

La Direccién de Liquidaciones y Garantias mediante oficio de radicado No. 20243213246861 de
fecha 24 de junio de 2024 dio la siguiente respuesta:

1.Recomendacion del numeral 3 “Verificar la disposicion de archivos de correccién y el
formulario para la solicitud de correccion de registros inconsistentes en el SFTP y cumplimiento
de indicaciones”

“Observacion OCI: El formato aportado por el proceso no se encuentra formalizado en el
Sistema de Informacidn y Gestion-SIG, como lo indica esta actividad con los cédigos VALR-
FR16 y VALR-FR17. El encabezado del archivo aportado en la muestra seleccionada es GIRC-
FRO3 version 1. Igualmente, se identificd en la ejecucion de la actividad que él envié de
correo electrénico al Coordinador o Subdirector de Liquidaciones del Aseguramiento con los
formatos de seguimiento proceso pila financiero VALR-FR16 y VALR-FR17, no se realizd
conforme a lo indicado en su descripcion:

“Asi mismo, este formato debe ser enviado por correo electrénico a los GO de la SLA con
copia al Coordinador(a) o Subdirector(a) en el que relaciona la informacion de los archivos
publicados identificando cantidades “.

Respuesta

Esta Direccién se acoge a la recomendacion y se realizard la actualizacion del formato con
el apoyo de la Oficina Asesora de Planeacién con el cédigo VALR-FR16 y VAL-FR17.

En esta actividad, el punto de confrol establece que el gestor de operaciones debe verificar
en el SFTP la disponibilidad de los archivos con inconsistencias (CR y PF), asi como la
disposicion de los archivos destinados a las EPS — EOC. Esta verificacion se realiza mediante
la consulta en carpetas del SFTP, y no se deja un registro de evidencia de esta accion.

Por lo anterior y teniendo en cuenta que el punto de control es ejecutado automdticamente

por el sistema, disponiendo directamente los archivos inconsistentes en el SFIP, se
recomienda ajustar el procedimiento.

Respuesta
Frente a este punto, esta direccidn se acoge a la observacion y se procede a actualizar el

procedimiento, con elfin de dejar claro que es una actividad automdtica la cual es realizada
por el sistema.
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Finalmente, y precisando que el informe preliminar presenta observaciones al procedimiento
de Conciliacién Pila Financiero, esta Direccién precede a redlizar el ajuste el formato y el
procedimiento.”

Comentario de la OCIl: Anadlizada la respuesta y teniendo en cuenta que la Direccidn de
Liguidaciones y Garantias acoge la observacion, esta oficina realizard el cargue de la observacion
en la herramienta EUREKA, para que la accidn de mejora propuesta sea gestionada y
monitoreada por la OCI.

3. Politicas de Operacion Procedimiento de Conciliacién Pila Financiero VALR-PR15 de Julio 27 de
2022.

Una vez evaluado el procedimiento de Conciliacion Pila Financiero vy la revisado las politicas de
operacién, se han identificado las siguientes fortalezas:

> Cumplimiento Normativo: El procedimiento de Conciliacién Pila Financiero se lleva a cabo en
estricto cumplimiento con el Decreto 780 de 2016, Resolucion 2388 de 2016 y la Resolucién 165
de 2022, garantizando la legalidad y conformidad con la normativa vigente. El recaudo de
cotizaciones se efectUa en una cuenta maestra de recaudo, alinedndose con las disposiciones
legales.

> Uso Exclusivo de la Cuenta Registrada: En la muestra seleccionada se evidencidé que la cuenta
maestra de recaudo estd dedicada exclusivamente a la gestion de cotizaciones del régimen
contributivo del SGSSS, previniendo la mezcla de fondos y asegurando la infegridad de los
recursos gestionados.

> Control y Transparencia en el Recaudo: Las politicas prohiben explicitamente la recaudacion
o depdsito de aportes en cuentas no registradas por la ADRES, asegurando que todas las
fransacciones se realicen a través de la PILA. Esta medida fortalece la transparencia y evita
prdcticas no permitidas. En la muestra seleccionada se evidencid recaudo de cotizaciones en
cuenta registrada, autorizada y a través de operador PILA.

> Gestidn de Inconsistencias: Ante la deteccidon de inconsistencias enfre los valores recaudados
y la informacién reportada por la PILA, los operadores de informacién y financieros estdn
obligados a gjustar la informacién de acuerdo con los mecanismos establecidos. Este proceso
asegura que los registros reflejen la realidad de los aportes recaudados. En la muestra
seleccionada se evidencid que los gjustes se realizaron de conformidad con los mecanismos
establecidos.

> Autorizacion de Accesos: La Direccién de Gestion de Tecnologias de la Informaciéon y las
Comunicaciones (DGTIC) autoriza adecuadamente los accesos a las aplicaciones y bases de
datos requeridas para los Gestores de Operaciones, facilitando la ejecucién de los procesos
de conciliacién con la seguridad y control necesarios. Se evidencid seguimiento al control de
accesos a las aplicaciones autorizadas.

4. Verificacién de la conciliacién Operadores Pila y financiero-Banco:

Con el objetivo de verificar la correcta ejecucion de la Conciliacion entre los registros de planillas
del Operador Pila y el Operador Financiero en el sistema COM 4023, la Oficina de Confrol Intferno
(OCI) realizd una prueba manual de conciliacion. Para esta prueba se selecciond al Operador
Aportes en Linea, identificado en el sistema COM_4023 con el cédigo 84, del cual se revisaron los
registros de Planillas reportados el dia 17 de abril de 2024 en el SFTP dispuesto por la Entfidad,
abarcando los valores de cofizaciones, UPC adicionales e intereses, frente a los registros de
recaudo reportados por planilla del Operadores Financieros de la EPSO10-EPS-SURA y Caja de
compensacién CCFC55-CAJACOPI-ATLANTICO-CCF del mismo dia, con los siguientes resultados:
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a. CCFC55 CAJACOPI ATLANTICO - CCF:
- Conciliacién registros Operador Pila - Operador Financiero Bancolombia

Archivo dispuesto en el SFTP por el Operador Pila
Aportes en Linea el dia 17 de abril de 2024:

Registros de planillas identificados por la OCI: filirados

Archivo Cifrado:

Archivo 2024-04-17_84_0032344.val -

descifrado

por Registro de Salida Tipo 3- Totales autoliquidacion por
Planilla. CCFC55

Valor reportado Operador Pila 84

-
3
R N N R T A R RN APy P PR Ay R R AP R A AR

Registros de recaudo de Operador Financiero Bancolombia
Operador Aportes en Linea Codigo No. 84.

$ 158.

Fuente: Direccién de Liquidaciones y Garantias — Soportes de Conciliacién del dia 17 abril de 2024

c

D E

453 - 323 - |

8419461034300 CCFCS5  2023-01
84 9457820426 CCFC55  2023-11
84 [p459161665 CCFCS5 202312
84 [P459330956 CCFCE5 2023-11
sa [p459392631 CCFCSS 202311
84 [P462295369 CCFCSS  2024-01
84 460753000 CCFC55  2024-01
84 [460916425 CCFCS5 202312
84 461894136 CCFC35 2024-01
84 461952749 CCFCE5 2024-01
84 [M65734368 CCFCSS 202404
84 [465733568 CCFCS5  2024-03
84 [65733956 CCFC55  2024-04
84 [465734096 CCFCS5 202404
84 W465734422 CCFCE5 2024-03
84 [p165734708 CCFCSS  2024-04
84 [p465735079 CCFCSS  2024-04
84 [PA65734667 CCFC55  2024-04
84 [B465735549 CCFCS5  2024-04
84 §9465734847 CCFC35 2024-04
84 [[9465735271 CCFC55  2024-04

F

45399
45399
45399
45399
45399
45399
45399
45399
45399
45399
45399
45399
45399
45399
45399
45399
45399
45399
45399
45399
45399

G H J K M
Operador Pila

47600 455 23100 o 0 $ 70.700,00
230000 166 44100 o 0 $ 334.100,00
290000 134 34300 L] 0 $ 324.900,00
145000 128 16600 0 0 $ 161.600,00
145000 127 16500 0 0 $ 161.500,00
162500 61 8600 0 0 $ 171.100,00
48400 104 4300 0 0 $ 50.700,00
145000 98 12500 ] 0 $ 157.500,00
162500 70 9900 0 0 $ 172.400,00
162500 €9 9800 0 0 $ 172.300.00
50500 0 0 0 0 $ 50.500,00
162500 8 1200 0 0 $ 163.700,00
526100 ] 0 o 0 $ 526.100,00
8100 9 100 ] 0 $ 8.200,00
270800 8 1900 0 0 $ 272.800.00
52100 0 0 0 0 $ 52.100,00
137100 0 0 0 0 $ 137.100,00
1800 1 100 0 0 $ 1.500,00
68000 o 0 ] 0 $ 68.000,00
50200 5 300 0 0 $ 50.500,00
7000 0 0 0 0 $ 7.000,00
$ 158.714.800,00

N
Validacién OCI Pila Financiero.

B L

70.700,00
334.100,00
324.900,00
161.600,00
161.500,00
171.100,00

50.700,00
157.500,00
172.400,00
172.300.00

50.500,00
163.700,00
526.100,00

8.200,00
272.800.00

52.100,00

137.100,00
1.900,00
68.000,00
50.500,00
7.000,00

158,714.800,00

ente: Direccién de Liquidaciones y Garantias- Archivo descifrado Conciliacién 17 de abril 2024

Archivo dispuesto Operador Financiero Bancolombia- dia 17
abril de 2024 -Cifrado:

Valor Recaudado operador Bancolombia
Fuente: Direccidn de Liquidaciones y Garantias — Soportes de Conciliacién del dia 17 abril de 2024

M1614 vl

7
JAIMES VALDE
JUNTA DE ACt
JUNTA DE ACt
LA COCINA D
LAVASET SAS
11 LOGIGAS COL
12 LUIS ALEJANC
15 MATUNA INVE
16 MAURICIO JAY
17 MAURICIO JA\
579 CONFIANZA 2
580 FUNDACION |
588 CHAMPIONES
591 CONSORCIO"
593 GAAT SECURI
594 GARCIA MESA
595 DIAZ ROMERC
598 GERALDINE M
600 GESTION INTE
613
614

I E R Sy e

Jfr  =SUBTOTALES(9;M3:M1600)

c

D E

9010379161 CAJACOP|

1007
1007
1007
1051
1007
1007
1032
1007
1007
1007
1052
1032
1051
1052
1051
1007
1052
1507
1013

9464932590 202403
9465689882 202403

9465692153 202404
9465678062 202404
9465710029 202404
9465710204 202404
9465709880 202404

9465474998 202404
9457820426 202311
9459161665 202312
9465720222 202404
9465603251 202404

9465734122 202403
9465717591 202403
9461034900 202301

9465731847 202403
9465660173 202404
9465733568 202403
9465730740 202404

15
15

15
15
15
15
15
15
15
15
15
15

15
15

15
15

G H 1 ] K

7| Operador Financierc - -

1 84| § 163.200,00 1024 1
1 84 § 11.300,00 1024 2
3 84 s 454.700,00 1024 3
1 84 8 52.100,00 1024 5
4 $ 244.000,00 1024 6
2 84| § 103.100,00 1024 9
2 84 54.100,00 1024 10
1 84§ 54.700,00 1024 13
2 84| § 334.100,00 1024 14
2 84 324.900,00 1024 15
2 84 s 69.500,00 1921 1577
1 84 8 163.500,00 1921 1578
1 84§ 162.500,00 1921 1586
5 84| § 124.700,00 1821 1589
1 84 70.700,00 1921 1591
1 84 392.400,00 1922 1592
1 84| § 27.900,00 1922 1593
1 84 § 163.700,00 1922 1596
9 84 s 579.000,00 1922 1598

"$  158.714.800,00

Archivo:
20240401_CCFC55_007_F.txt.cms-
Cifrado

BB BB DB DD AR DR B BB DD B

773 registros de planillas

2024-04-17_84_0032344.pak.cms - Cifrado

773 registros de planillas filtrados por Tipo 3

714.800

B T

$158.714.800

M

Validacién OCIPila -
163.200,00
11.300,00
454.700,00
52.100,00
244.000,00
103.100,00
54.100,00
54.700,00
334.100,00
324.900,00
69.500,00
163.500,00
162.500,00
124.700,00
70.700,00
392.400,00
27.900,00
163.700,00
579.000,00

B R R R

158.714.800,00 |
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Fuente: Direccién de Liquidaciones y Garantias- Archivo descifrado Conciliacién 17 de abril 2024

b. EPS010-EPS-SURA:

Archivo dispuesto en el SFTP por el Operador Pila Archivo Cifrado:
Aportes en Linea el dia 17 de abril de 2024: 2024-04-17_84_0032344.pak.cms -
Cifrado.

Planilla adicional Operador 84 2024-04-
17_84_0000001.Pak.cms.

Archivo 2024-04-17_84_0032344.val-

Descifrado
Registros identificados por la OCI: filtrados por Tipo 3 7.160 registros de planillas filtfrados por
Registro de Salida Tipo 3 Totales Planilla -Totales Tipo 3 - EPSO10
autoliquidacién por Planilla. EPSO10
Valor reportado Operador Pila $ 8.339.636.100,00

Fuente: Direccién de Liquidaciones y Garantias — Soportes de Conciliacién del dia 17 abril de 2024

A B C D E K M N o
1 Tipo_Registro Cod_Operador Nro_Radicado_Planilla Cod_EPS_EQC Periodo_Pago_Aportante_Salud Adicional Int_Mora_Cotiza_UPC_Adi
2
3 - i~ 453 - 323~ - - - - OperadorPila - Validacién OCI Pila Financierc -
4 3 84 9447320989 EPS010 2022-10 0 0 $ 292.400,00 § 292.400,00 $
5 3 B4 8465717059 EPSD10 2023-06 a 0 $ 127.000,00 $ 127.000,00 $
6 3 84 9453972010 EPSO10 2023-07 ] 0 $ 180.500,00 $ 180.500,00 $
7 3 84 9455118640 EPS010 2023-08 0 0 $ 176.100,00 $ 176.100,00 $
8 3 84 9455288804 EPS010 2023-08 0 0 $ 175.600,00 $ 175.600,00 $
9 3 84 9455326530 EPS010 2023-08 0 o $ 271.800,00 $ 271.800,00 $
10 3 84 9455618866 EPS010 2023-08 Q 0 $ 174.100,00 $ 174.100,00 $
1" 3 84 9456466162 EPS010 2023-09 Q 0 $ 171.500,00 §$ 171.500,00 $
12 3 84 9456821283 EPS010 202309 0 0 $ 170.400,00 § 170.400,00 $
13 3 84 9456893538 EPS010 2023-09 a 0 $ 170.200,00 § 170.200,00 $
7153 3 84 9465735404 EPS010 2024-04 0 0 $ 162.500,00 $§ 162.500,00 $
7154 3 84 9465735429 EPS010 2024-04 0 0 $ 360000 § 3.600,00 §
7155 3 84 9465735473 EPS010 2024-04 a [ $ 50.500,00 % 50.500,00 $
7156 3 84 9465735487 EPS010 2024-02 0 [] $ 383.400,00 § 383.400,00 $
ns? 3 B4 8465735565 EPSD10 2024-04 ] [ $ 50.200,00 $ 50.200,00 $
158 3 84 9465735527 EPS010 2024-04 0 [ $ 445.00000 § 445.000,00 $
7159 3 84 9465735521 EPS010 2024-04 ] 0 $ 52.400,00 $ 52.400,00 $§
7160 3 84 9465735567 EPS010 2024-04 0 o $ 50.800,00 $ 50.800,00 $
7161 3 84 8465735570 EPS010 2024-04 a 0 $ 52.700,00 § 52.700,00 $
7162 3 84 9465735689 EPS010 2024-04 0 0 3 52.600,00 $ 52.600,00 $
7163
7164 $ 7.856.571.000,00 $ 7.856.571.000,00

Fuente: Direccién de Liquidaciones y Garantias- Archivo descifrado Conciliacién 17 de abril 2024

De los 7.159 registros, se identificaron los siguientes 9 registros de planillas reportados por Operador
Pila que no cruzaron con el log de Operador Financiero, de los cuales se solicitd explicacion al

proceso:
A B © D E K L M N 0

1 Tipo_Registro Cod_Operador Nro_Radicado_Planilla Cod_EPS_EQC Periodo_Pago_Aportante_Salud pra_Cotiza_UPC_Adi

A

H] - i 4583 - 23 - - - P Pila - OCI Pila Fin - =
318 3 a4 9465728866 EPS010 2024-04 0 $ - i #N/D f #N/D
4800 3 84 9465697885 EPS010 2023-11 L] $ | #N/D r #N/D
4820 3 84 9465699103 EPS010 2022-12 0 $ | #N/D r #N/D
4825 3 84 9465699329 EPS010 2023-04 - 0 $ | #N/D r #N/D
5049 3 84 9465705894 EPS010 2023-09 0 $ |- #N/D I #N/D
5321 3 84 9465709448 EPS010 2023-05 0 $ | #N/D r #N/D
5328 3 a4 9465709598 EPS010 2023-06 0 $ |- #N/D r #N/D
5347 3 84 9465709839 EPS010 2023-08 0 $ - B #N/D r #N/D
5411 3 84 & 2023-12 0 $ - T #N/D [ #NID

Fuente: Direccion de Liquidaciones y Garantias- Archivo descifrado Conciliacién 17 de abril 2024

A lo cual el proceso indico:
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“Nota: Para estas planillas no se evidencia log Financiero para la EPS010- Sura debido a que el aportante
reporto estos registros con novedad SLN (Suspencion_Temp_Contrato_Trabajo) en X y adicional presenta la
marca de la Exoneracién del aporte patronal en S, por consiguiente, el valor de la cotizacion es cero (0)".

€ D E F G H | AK AL AM AP AQ AR AU AV AW

1 fipo_Registro Nro_Secuencia Cod_Operador Nro_Radicade_F Periodo_Pago_Fecha_Pago Codigo_Eps_E+SLN_Suspenci VAC_Vacacion:Dias_Cotizados Tarffa Cotizacion_Obl Vir_UPC_Adicic Estado ID_Registro_Oi2 Exoncrado_SS Fe
2 2 3 84 9465709598 2023-06 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914258707 S
3 2 5 84 9465709598 2023-06 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914258771 S
4 2 8 84 9465709598 2023-06 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914258803 S
5 2 8 84 9465709598 2023-06 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914258867 S
6 2 2 84 9465710715 202312 2024-04-17 00:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 19141282048
7 2 6 84 9465699329 2023-04 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914064391 S
8 2 2 84 9465699329 2023-04 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914064135 S
9 2 4 84 9465699329 2023-04 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914064263 S
10 2 5 84 9465699329 2023-04 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914064327 S
1 2 7 84 9465709448 2023-05 2024-04-17 00:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914198072 S
12 2 11 84 9465709448 2023-05 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914198200 S
13 2 3 84 9465709448 2023-05 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914197944 S
14 2 5 84 9465709448 2023-05 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914198008 S
15 2 6 84 9465709448 2023-05 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914198040 S
16 2 2 84 9465697885 2023-11 2024-04-17 00:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914156727 S
17 2 3 84 9465699103 2022-12 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914141507 S
18 2 4 84 9465699103 2022-12 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914141571 S
19 2 3 84 9465705894 2023-09 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914205453 S
20 2 5 84 9465705894 2023-09 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914205581 S
21 2 6 84 9465705894 2023-09 2024-04-17 00-00-00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914205645 S
22 2 9 84 9465705894 2023-09 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914205837 S
23 2 3 84 9465709839 2023-08 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914206934 S
24 2 5 84 9465709839 2023-08 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914206966 S
25 2 7 84 9465709839 2023-08 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914224039 S
26 2 g 84 9465709839 2023-08 2024-04-17 00-00-00.000 EPS010 X 30 0.0000 0.0000 0.0000 4 1914224167 S
27 2 5 84 9465728866 2024-04 2024-04-17 00-:00:00.000 EPS010 X 30 0.0000 0.0000 00000 4 1914130163 S

Fuente: Direccién de Liquidaciones y Garantias- Archivo descifrado Conciliacién 17 de abril 2024

Analizada la respuesta proporcionada por el proceso, la Oficina de Control Interno (OCI) concluye
que las diferencias identificadas durante la prueba fueron adecuadamente justificadas conforme
a lo estipulado en la Resolucion 2388 de 2016, Anexo Técnico 1, Glosario de Términos Pila, y el Anexo
4, numeral 15, situacién 2. Estas explicaciones detalladas y bien fundamentadas aseguran que las
discrepancias no generen observaciones adicionales ni indicios de incumplimiento en el proceso
evaluado.

Conciliacion registros Operador Financiero Bancolombia - Operador Pila
Archivo dispuesto Operadores Financieros del dia 17 abril de = Archivo:
2024 -Cifrado. Para verificacion de recaudo Aportes en

Linea.
» 20240417_EPS010_007_F.txt.cms-
» Bancolombia Cifrado.
Registros de recaudo de Operador Financiero Bancolombia
Operador Aportes en Linea Codigo No. 84. 7.151 planillas
Valor Recaudado operador Bancolombia Total $8.339.636.100,00

Fuente: Direccién de Liquidaciones y Garantias — Soportes de Conciliacién del dia 17 abril de 2024

Los resultados obtenidos de la conciliacién manual realizada por la Oficina de Control Interno (OCI)
demuestran que la conciliacién automdtica ejecutada por el sistema COM 4023 se lleva a cabo
de manera correcta. El sistema no solo efectia la conciliacién con precision, sino que también
genera registros detfallados de trazabilidad que documentan cada una de las operaciones y
validaciones realizadas. Estos logs permiten un seguimiento exhaustivo de todas las actividades,
asegurando transparencia, facilitando la auditoria, y proporcionando una base sdélida para la
verificacién de la correcta ejecucion de los procesos de conciliacién.

5. Andlisis y evaluacion de riesgos y controles identificados en el procedimiento:

Para evaluar el diseno y efectividad de los confroles implementados para mitigar la probabilidad
de riegos identificados por el proceso en el procedimiento de Conciliacion Pila Financiero, la OCI
utiliza el mecanismo de evaluacién establecido en la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas-DAFP, Versidn 6-noviembre — 2022, con los siguientes
resultados:
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a) En gestidon de riesgos, el proceso no tiene identificados y asociados riesgos de corrupcién en la
ejecucion del procedimiento auditado.

b) Evaluaciéon al diseno de Riesgos de Operativos y de Seguridad de la Informacién gestionados
por el proceso:

La OCl observé el adecuado diseno en la descripcion del evento de riesgo de gestidon y seguridad
de la informacién asociados al procedimiento de Conciliacién Pila Financiero, verificando que su
descripcién de respuesta a las siguientes preguntas claves:

2Qué puede suceder?

3Como puede sucedere (CAUSAS)

sCudndo puede suceder?

2Qué consecuencias tendria su materializacién?

. ¢Como ¢Cudndo Consecuencia
¢ Qué puede puede puede de
Proceso Evento de Riesgo suceder? suceder? ” s s
(CAUSAS) suceder? materializacion

Descripcion del evento de Riesgo - Fichas Técnicas

VALR-RGO1 Posibilidad de afectacién
econdmica y/o reputacional por giros
errados debido a la inexactitud en el
cdlculo de los datos que soportan los
valores a reconocer y/o trasladar
resultado de la ejecucidon de los
procedimientos en los regimenes
conftributivo y subsidiado, inclusive los
procedimientos de reconocimiento
temporal por el coronavirus COVID-19
"El riesgo se puede llegar a materializar
cuando por accidn u omision por parte
de algun(os) funcionario(s)
autorizados, no autorizados(s) o mal
autorizado realicen: (i) Modificacién
(Se entiende como cambios realizados
y no informados sobre los activos de
informacién del proceso). (ii)
Eliminacién (zHace referencia cuando
se elimina parcial o totalmente la
informacién contenida en los activos
de informacién?). Al no tener un
adecuado control de permisos y
accesos a las carpetas electrénicas,
donde se disponen estos activos para
la consulta y/o edicién de los
infegrantes del proceso o
eventualmente algun  funcionario,
contratista o tercero de la entidad que
tenga relacion directa con el proceso.
Ocasionando asi, la imposibilidad de

VALR-Validacién,
liquidacion y
Reconocimiento

suministrar oportunamente la
informacién relacionada al presente
proceso.

c) Resultado del andlisis y evaluacion al diseiio de controles para mitigacion de riesgo:
Para la evaluacién del diseho, efectividad de los controles y acciones de fortalecimiento a la

gestién del riesgo, la OCI verificd su cumplimiento teniendo en cuenta los pardmetros establecidos
en la Guia para la administracién del riesgo y el diseiio de controles en entidades pUblicas-DAFP

Pagina 15 de 20



CONTROL Y EVALUACION DE LA Cédigo: = CEGE-FR12

| A D R - s ' PROCESO GESTION | Version: 3
| |
||

FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022

Versidon é-noviembre — 2022, (Riesgos Operativos y de Seguridad de la Informacion).
Ver Anexo 1.
Esquema 10. Pasos para disefiar un control

—
+3 PASO 1 Debe tener definido el responsable de llevar a
cabo la actividad de control.

1 o

<

é"b' PASD 2 E.ebe ';ener una periodicidad definida para su E

: jecucion. =

P z

VARIABLES §-¢ PASO 3 | Debe indicar cuél es el propdsito del contral. ;

A EVALUAR PARA EL ‘ — z
ADECUADO DISEND [} C

PASO 4 Debe establecer el cdmo se realiza la actividad

DE CONTROLES ke de control.

H PASD 5 Debe indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control.

*~» PASO B Debe dejar evidencia de La ejecucidn del control.

6. Fortalezas identificadas:

e Organizaciéon interna del proceso, delegacién de funciones a cada integrante, distribucién de
cargas de trabajo equitativas y seguimiento al trabajo desempenado.

e Durante la ejecucion y sesiones de trabajo en el desarrollo de la evaluacién, el Gestor de
Operaciones responsable de ejecutar el procedimiento demostrd una notable atencion a
cada solicitud y requerimiento emitido por la Oficina de Control Interno (OCI). Este enfoque
proactivo asegura que el proceso no solo se adhiere a los requerimientos establecidos, sino
que también se adapta de manera receptiva a las sugerencias y recomendaciones
proporcionadas por la OCI durante las verificaciones realizadas.

e En las sesiones de trabajo realizadas para atender la evaluacion, se evidencia conocimiento
especifico y manejo del procedimiento por parte del funcionario designado.

7. Indicadores de Gestion:
Se identificd que el procedimiento de Conciliacion Pila Financiero no tiene definido indicadores

de gestidn que permitan monitorear regularmente su desempeno con el fin de identificar
oportunidades de mejora confinua.
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8. CONCLUSIONES

1. De acuerdo con los resultados obtenidos, esta Oficina valido que las politicas de operacion
implementadas para el proceso de conciliacion del recaudo de cotizaciones al SGSSS son
efectivas y se ejecutan segin la normativa vigente. La adherencia a estas politicas asegura la
integridad, transparencia, y legalidad del proceso de conciliacion, contribuyendo a la
correcta gestion de los recursos del sistema.

2. La Oficina de Control Interno, evidencidé que las actividades (Entradas -Productos — Registros)
de la muestra seleccionada, en su mayoria fueron ejecutadas conforme al procedimiento
descrito, no obstante, se generd observacion para la ejecucion de las actividades 4 y 8 del
procedimiento.

3. Como resultado del seguimiento al procedimiento de Conciliacion Pila Financiero, la Oficina
de Control Interno (OCI) verificd la coherencia, fiabilidad y autenticidad de los datos
presentados por la Direccidn de Liquidaciones y Garantias. Registros que respaldan la
veracidad de la informacién examinada, asegurando la certeza y precision de los registros
revisados.

4. Como resultado de la evaluacion realizada, la OCI no observd inconsistencias de informacion
y/o de resultados que conlleven a la generacion de observaciones propias en la ejecucion de
actividades del procedimiento de Conciliacion Pila Financiero.

5. El proceso tiene identificado dos eventos de riesgos asociados al procedimiento evaluado. Un
evento de riesgo operacional y uno de seguridad de informacién. El seguimiento a la gestiéon
de riesgo, realizado por la primera linea de Defensa — Direccién de Liquidaciones y Garantias
y segunda linea de Defesa (Oficina Asesora de Planeacién y Control de Riesgos) documenta
la no materializacién de los riesgos identificados.

6. Para el riesgo Operacional y seguridad de la informacién, la ADRES da cumplimiento a la
politica de Administraciéon del riesgo que indica lo siguiente:

v' Paralos riesgos calificados de zona mayor y catastréfico, se requiere adoptar medidas para
reducir la probabilidad o el impacto del riesgo o ambos.

“Plan de contingencia: En caso de presentarse materializacion del riesgo, se hard revision
de los valores liquidados y se reprocesard la informacion para generar la liquidacion
ajustada”.

7. Los puntos de control implementados para la gestion de riesgos y documentados en el
procedimiento se encuentran bien disenados, los confroles son efectivos y se ejecutan
adecuadamente por el responsable y conforme al diseno, se deja registro de evidencia de
ejecucion de las actividades.
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9. RECOMENDACIONES

1. Mantener y actualizar periddicamente las politicas de operacién del procedimiento de
Conciliacion Pila Financiero, asegurando que estén siempre al tanto de las normativas vigentes
y las mejores prdcticas.

2. Redlizar una revision exhaustiva a las actividades observadas por la OCI, para identificar y
analizar las causas que generaron la observaciéon de las actividades 4 y 8 del procedimiento,
asi mismo, se sugiere proporcionar capacitacion en la actualizacion del procedimiento.
Establecer un sistema de monitoreo y retroalimentacién que contribuya a asegurar la
implementacién de mejoras continuas en su ejecucién. Dado lo anterior, el proceso debe
formular las acciones de mejora.

3. Continuar con el seguimiento y la verificacion rigurosa de los datos del procedimiento de
Conciliacion Pila Financiero.

4. Se sugiere establecer un plan de revisién periddica para asegurar que cualquier cambio en el
contexto operativo o normativo sea rdpidamente adaptado al procedimiento, manteniendo
asi la integridad del proceso.

5. Mantener el seguimiento continuo de los riesgos identificados y documentar cualquier cambio
o0 nueva amenaza potencial. Fortalecer las estrategias de mitigacion y la comunicacién entre
las lineas de defensa es clave para asegurar una gestién de riesgos efectiva. Ademds, es
importante actualizar los planes de respuesta a incidentes y realizar simulacros para asegurar
la preparacién ante cualquier posible materializacién de riesgos.

6. Revisar y actualizar regularmente el plan de contingencia para asegurar su eficacia frente a
los riesgos identificados. Asi mismo, realizar pruebas periddicas del plan y capacitar al personall
sobre su implementacién y aplicacién para garantizar una respuesta efectiva ante la
materializacion de riesgos. Documentar y analizar cualquier incidente, incluso si es menor,
puede proporcionar valiosa informacién para mejorar el plan de contingencia.

7. Para mantener la efectividad de los puntos de control, se recomienda implementar un proceso
de revisidn y actualizacion regular de estos controles, asegurando que se adapten a cambios
en el entorno operativo o normativo. Ademds, promover una cultura de calidad vy
cumplimiento entre el personal que puede fortalecer la ejecucién de los controles. La
documentacién continua de la ejecucion de actividades vy los resultados obtenidos también
es esencial para mantener la fransparencia y la tfrazabilidad en la gestion de riesgos.

2. RESPONSABLES DE LA AUDITORIA

ROLES Y
RESPONSABILIDADES
Nombre Firma Proceso (Auditor lider, Auditado,
Auditor, Observador, Jefe
ocl)
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Cordialmente,
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CONTROL DE CAMBIOS
, DESCRIPCION DEL ELABORADO REVISADO APROBADO
VERSION FECHA CAMBIO POR: POR: POR:
20 de abiril Lizeth Lamprea Diego Santacruz Diego Santacruz
01 de 2018 Version Inicial
Asesor OCI Jefe de la OCI Jefe de la OCI
25 de Estandarizacién Tipo, Tamafo Lizeth Lamprea Diego Santacruz Diego Santacruz
noviembre Letra. Mdrgenes.
02 de 2019 Asesor OCI Jefe de la OCI Jefe de la OCI
Incorporacién de responsables
Se ajusto el nombre del formato
20/05/2022 . ) . Lizeth Lamprea Diego Santacruz Diego Santacruz
03 Se suprimen firmas mecdnicas y

se incluye firma digital

Asesor OCI

Jefe de la OCI

Jefe de la OCI
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