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FECHA DE EMISION DEL INFORME Dia: T 0 FYX 2024

Informe No.

ASIG No. 24 - Informe Final

Nombre del Seguimiento

Verificacién, Seguimiento a la Implementacién de Modelo de
Seguridad y Privacidad de la Informacién - MSPI. Ministerio de
las TIC. + Resolucidn 0500 de 2021. FURAG - Politica de
Proteccién de Datos Personales - Politica General de Seguridad
y Privacidad de la Informacién - Politica de Relacién con
Proveedores - Politica servicio de correo electrénico
corporativo.

Objetivo del Seguimiento

Verificar y dar seguimiento a la Implementaciéon de Modelo de
Seguridad y Privacidad de la Informacidn - MSPI. Ministerio de
las TIC. + Resolucidn 0500 de 2021. FURAG - Politica de
Proteccién de Datos Personales - Politica General de Seguridad
y Privacidad de la Informacién - Politica de Relacién con
Proveedores - Politica servicio de correo electrénico
corporativo, en la ADRES

Alcance del Seguimiento

Verificar y dar seguimiento a la Implementacion de la Politica
de Proteccién de Datos Personales - Politica General de
Seguridad y Privacidad de la Informacién - Politica de Relacién
con Proveedores - Politica servicio de correo electrénico
corporativo y alcance a los procedimientos.

Normatividad

e Decreto 1083 de 2015 "Por medio del cudl se expide el
Decreto _Unico Reglamentario del Sector de Funcidon
PuUblica”, senalando en su articulo 2.2.21.5.3, modificado por
el articulo 17 del Decreto 648 de 2017, que ‘“las Unidades u
Oficinas de Conftrol Interno o quien haga de sus veces
desarrollardn _su labor a través de los siguientes roles:
liderazgo estratégico; enfoque hacia la  prevencidn,
evaluacién de la gestidn  del riesgo, evaluacidon vy
seguimiento, relacién con entes externos de control”.

e Resolucidn NUmero 00500 de Marzo 10 de 2021 “Por la cudl se
establecen los lineamientos y estdndares para la estrategia
de seguridad digital v se adopta el modelo de seguridad vy
privacidad como habilitador de la politica de Gobierno
Digital”

e Decreto 767 de 2022:. "Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién vy las
Comunicaciones”.

e Ley de Transparencia 1712 de 2014: La cual tiene por objeto
regular el derecho de acceso d la informacion publica, los
procedimientos para el ejercicio y garantia del derecho y las
excepciones a la publicidad de informacidn.

e Resolucién Nro. 001519 de 24 de agosto de 2020: Por la cual
se definen los estdndares y directrices para publicar la
informacién senalada enla Ley 1712 del 2014 vy se definen los
requisitos materia de acceso a la informacidén publica,
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accesibilidad Web, seguridad digital, y datos abiertos.
Decreto 612 de 2018 Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan
de Accidn por parte de las Entidades del Estado.

Ley 1581 de 2012. Por la cual se dictan disposiciones
generales para la proteccién de datos personales. Ley 1712
de 2014. "Por medio de la cual se crea la ley de
Transparencia vy del Derecho de Acceso a la Informacidon
PUblica Nacional vy se dictan otras disposiciones.”
Reglamentada parcialmente por el Decreto Nacional 1377
de 2013, Reglamentada Parcialmente por el Decreto 1081 de
2015. Ver sentencia C-748 de 2011. Ver Decreto 255 de 2022.
MRAE. D.M Documento Maestro - Marco de Referencia de
Arguitectura Empresarial.

Gobierno Digital - Documento Maestro del Modelo de
Seguridad vy Privacidad de la Informacion — Octubre 2021
Anexo 3: Condiciones minimas técnicas y de seguridad
digital (cumplimiento de la Ley 1712 de 2014 y la Resolucidén
1519 de 2020 - MinTIC).

Politica de Proteccién de Datos Personales V2 — 29 de
diciembre 2022

Politica General de Seguridad y Privacidad de la Informacion
V4 - 29 de diciembre 2022

Politica Relacién con Proveedores V1 — Noviembre 2023
Politica de Uso del Servicio de Correo Electrénico
Corporativo V1 = Noviembre 2023

Procedimiento Gestidn de la Seguridad de la Informacién V3
— OSTI-PRO?

Guia para la Administracion del Riesgo y el diseno de
controles en Entidades publicas Versidn 6.

Manual de Politicas Especificas de Seguridad y Privacidad
de la Informacidn.

MRAE. D.M Documento Maestro - Marco de Referencia de
Arquitectura Empresarial.

Manual de Politicas Especificas de Seguridad y Privacidad de
la Informacién

Instructivo _de la Politica para el Tratamiento de Datos
Personales- Funcion PUblica

1. ANALISIS Y OBSERVACIONES

La Oficina de Control Interno (OCI), en su Rol de “Evaluacion y Seguimiento”, incluyd en el Plan Anual
de Auditorias Internas de la presente vigencia 2024, la Verificacion, Seguimiento a la Implementaciéon
de Modelo de Seguridad y Privacidad de la Informacidn - MSPI. Ministerio de las TIC. + Resolucion 0500
de 2021. FURAG - Politica de Proteccién de Datos Personales - Politica General de Seguridad vy
Privacidad de la Informacién - Politica de Relacidén con Proveedores - Politica servicio de correo
electrénico corporativo. A continuacion se da inicio a la presente auditoria:
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PLANEACION DE LA EVALUACION:

e Comunicacién de la evaluacién:

o Mediante Oficio Remisorio Radicado No.: 20241100554753 del 7 de octubre de 2024, se
informa segun el plan de anual de auditorias el inicio de la evaluacion a la Gobierno
Digital - Documento Maestro del Modelo de Seguridad v Privacidad de la Informacidn
— Octubre 2021 a la Direccidon de Gestion de Tecnologias de Informacion Y
Comunicaciones y Oficina Asesora de Planeacion y Confrol de Riesgos, sobre el
mecanismo de la evaluacidn y solicitudes de informacién en su alcance.

e Acampamiento INSITU:
o A partir del periodo establecido para esta evaluacion segin el plan anual de auditoras
de la presente vigencia serd comprendido entre el 1 al 31 de octubre de 2024, visita de
auditoria a la Direccién de Gestidon de Tecnologias de Informacion y Comunicaciones y
la Oficina Asesora de Planeacion y Control de Riesgos, sobre el mecanismo de la
evaluacién y solicitudes de informacion en su alcance.

METODOLOGIA

Para realizar la verificacion de la presenta auditoria con el objeto de obtener evidencia suficiente,
confiable y veridica que le permita a la Oficina de Control Interno (OCI) fundamentar sus opiniones,
conclusiones y recomendaciones, en el marco de Resolucion Numero 00500 de Marzo 10 de 2021 “Por
la cual se establecen los lineamientos y estdndares para la estrategia de seguridad digital y se adopta
el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital” y
normatividad vigente, imparte de lineamientos en pro y mejora en materia de implementaciéon y
adopciéon de buenas prdcticas, con el objeto de verificar el cumplimiento en gestién del Modelo de
Seguridad y Privacidad de la Informacién (MSPI) en la ADRES.

Dado lo anterior, se utilizd la técnica de “Observacién”, que consiste en evaluar que los procedimientos
de la Politica de Proteccidn de Datos Personales, Politica General de Seguridad y Privacidad de la
Informacién, Politica de Relacidn con Proveedores y la Politica servicio de correo electrénico
corporativo, cumplan con la normatividad Vigente.

Se solicita adicionalmente para la evaluacion la siguiente informacion:

- Contrato ADRES-CTO-868-2023 Objeto: Prestar el Servicio de Cenfro de Operaciones de
Seguridad para la ADRES (SOC). Verificacién de la herramienta SOC — INSITU.

- Resolucién en construccidon OAPCR — Arquitectura Empresarial (AE) “Por medio de la cual se
crea el Subcomité de Arquitectura Empresarial de la Administradora de los Recursos del Sistema
General de Seguridad Social en Salud ADRES, se establecen sus funciones y se definen los roles
relacionados con la adopcién del Marco de Referencia de Arquitectura Empresarial (MRAE),
como habilitador transversal de la Politica de Gobierno Digital”.

- Matriz de Riesgos de Seguridad de la Informacién

- Reporte de Activos de Seguridad de la Informacién.

- Nivel de Madurez de la Seguridad de la Informacion.

- Entre ofros documentos que se requieran en el marco de la normatividad vigente que de
alcance a la auditoria.

Se revisa el Manual para la Gestidon de Riesgos DIES-MAOQT y Guia parad la Administracion del Riesgo vy
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el diseno de controles en Entidades puUblicas Version 6. en su rol de enfoque en el subsistema de
administracion de riesgos de la ADRES - Sistemas Integral de Gestidén de Riesgos (SIGR) - Seguridad de
la informacidén y Proteccién de Datos Personales que (contempla los riesgos que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacion, el cual se tuvo en cuenta en el
cumplimiento de controles al Procedimiento Gestion de la Sequridad de |a Informacién V3 — OSTI-PRO?
y Procedimiento Gestion de Incidentes de Seqguridad V3 OSTI-PRO3 establecidos e implementados y
cargue de los mismos en la formulacion en EUREKA.

Por Ultimo se redliza la verificacion al Servicio de Centro de Operaciones de Seguridad para la ADRES
(SOC).

De acuerdo con lo anterior, para generar el informe preliminar, se organizdé mesas de trabajo por la
auditora TIC-OCI, sobre el estado actual de la implementacion del MSPI en la Entidad asi:

Tabla 1. Mesa de Trabajo OAPCR - ANEXOS

EQUIPO DE TRABAJO — ANEXOS 1

FECHA Y HORA
MESA DE
TRABAJO

ANEXOS NOMBRE COMPLETO CORREO DEPENDENCIA

Matriz de Riesgos
de Seguridad de la
Informacion

Reporte de Activos 22 de octubre

Informacion

de Seguridad de la Rodolfo Oswaldo Uribe 2024
. magaly.tello@adres.gov.co
Informacién. Duarte Oficina Asesora de 10:00 AM A
. Planeaciony 12:00 PM
Nivel de Madurez Control de Riesgos
de la Seguridad de
la Informacién.
Mapa de Riesgos .
. Diana Esperanza Torres . @ 28 de octubre
de Seguridad de la Rodriguez dianae.torres@adres.gov.co 2:10 PM

Tabla 2. Mesa de Trabajo DGTIC - ANEXOS

EQUIPO DE TRABAJO — ANEXOS 2

ANEXOS

NOMBRE COMPLETO CORREO

DEPENDENCIA

FECHA Y HORA
MESA DE
TRABAJO

Contrato UT SOC

magaly.tello@adres.gov

Magaly Tello Ramirez

Rodriguez .gov.co

Direccion de Gestion de

11 de octubre

CT0O-868-2023 -CO ) 2024
Tecnologias de
Validacion En C'”fom?oc'O.” Y 11:00 AM A
Plataforma SOC Guillermo Manuel Benitez | quillermo.benitez@adres omunicaciones 12:00 PM
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RESULTADOS DE LA VERIFICACION Y SEGUIMIENTO

Con el fin de garantizar y dar cumplimiento al objeto y alcance del presente informe preliminar, se
presenta el resultado de la verificacion y seguimiento por la Oficina de Control Interno (OCl), en el
marco de la Resolucion Numero 00500 de Marzo 10 de 2021 “Por la cual se establecen los lineamientos
y estdndares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad

como habilitador de la politica de Gobierno Digital” implementado en la Entidad de la siguiente

forma:

ARTICULO 5. La estrategia de seguridad digital. Los sujetos obligados deben adoptar la
estrategia de seguridad digital en la que se integren los principios, politicas, procedimientos,
guias, manuales, formatos y lineamientos para la gestion de la seguridad de la informacion
digital. Dicha estrategia se debe incluir en el Plan de Seguridad y Privacidad de la Informacién
que se integra al Plan de Accidn en los términos articulo 2.2.22.3.14. del capitulo 3 del Titulo 22
de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién
PUblica, o la norma que la modifique, adicione, subrogue o derogue.

El Plan de Seguridad y Privacidad de la Informacién contempla la protecciéon de la informacion
digital, medios impresos vy fisicos digitales y no digitales.

La estrategia de seguridad digital debe definirse en la implementacién del Modelo de
Seguridad y Privacidad de la Informacién -MSPI, asi como de la guia de gestion de riesgos de
seguridad de la informacion y del procedimiento de gestidon de incidentes de seguridad digital,
incorporadas en el Anexo 1 de la presente resolucion y estar debidamente articulada al
habilitador de seguridad y privacidad de la Politica de Gobierno Digital. Adicionalmente, Ia
estrategia de seguridad digital debe:

1. Ser aprobada a través de un acto administrativo de cardcter general.

2. Contar con un andlisis y fratamiento de riesgos de seguridad digital e implementar
controles que permitan gestionarlos.

3. Establecerlosrolesy responsabilidades al interior de la Enfidad asociados a la seguridad
digital.

4. Establecer e implementar los principios, lineamientos y estrategias para promover una
cultura para la seguridad digital y de la informacién que incluya actividades de difusion,
capacitacion y concientizacién tanto al interior de la Entidad como frente a usuarios y
terceros que ésta considere relevantes para mejorar habilidades y promover
conciencia en la seguridad de la informacidn. Estas actividades deben realizarse
anualmente y pueden incluirse, adicionalmente, en el Plan Institucional de
Capacitaciones PIC, o el que haga sus veces.

5. La estrategia debe incluir todas las tecnologias de la informacidén y las comunicaciones
que Uutiliza la organizacién, incluida la adopcién de nuevas tecnologias o tecnologias
emergentes.

6. Aplicar las demds consideraciones que a juicio de la Entidad contribuyan a elevar sus
estdndares de seguridad digital.

De acuerdo con lo anterior y dando alcance al presente informe, se verifica el cumplimiento de
implementacion MSPI en la Entidad en cuanto a la:

Politica de Proteccidn de Datos Personales V2 — 29 de diciembre 2022
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e Politica General de Seguridad v Privacidad de la Informacidon V4 — 29 de diciembre 2022
e Politica Relacién con Proveedores V1 — Noviembre 2023
e Politica de Uso del Servicio de Correo Electronico Corporativo V1 = Noviembre 2023

e  POLITICA DE PROTECCION DE DATOS PERSONALES

La ADRES en su condicidén de responsable declara proteger el derecho a la privacidad y el buen
nombre de los titulares durante el tratamiento de los datos personales, por tal razén se rige por los
principios de legalidad, finalidad, libertad, veracidad o calidad, fransparencia, acceso y circulacion
restringida, seguridad y confidencialidad.

El objeto de la politica de Proteccion de Datos Personales en la ADRES, es establecer los criterios para
la recoleccidén, almacenamiento, uso, circulacién y supresidon de los datos personales, en la operacion
de la Administradora de los Recursos del Sistema General de Seguridad Social en Salud — ADRES, para
la debida implementacion, verificacion y mejora continua del cumplimiento del régimen de proteccion
de datos personales.

De acuerdo con lo expuesto se presenta los siguientes documentos que se encuentran en EUREKA y

gue dan alcance a la politica:

Tabla 3. Documentacién — DATOS — EUREKA

Nombre Cédigo Tipo Versiéon | Fecha version | Estado
Gestidn de Copias de Respaldo de Bases de Datos OSTI-PR20 Procedimiento 1 30/12/2021 11:00 | Activo
Esquema de Mefadatos para la Gesfion de GDOC-PT02 | Protocolo 2 | 15/01/202423:59 | Activo
Documentos Electrénicos
Bases de Datos Reparto Conciliaciones GJUR-FRO1 Formato 1 4/12/2019 0:00 Activo
Bases de Datos Reclamaciones GJUR-FRO2 Formato 1 4/12/2019 0:00 Activo
Gestiédn de Datos Abiertos OSTI-PR10 Procedimiento 2 18/03/2020 0:00 | Activo
Autorizacion para el Tratamiento y Uso de Datos GETH-FR38 Formato 3 13/06/2023 17:00 | Activo
Personales
IPS Base de Datos Régimen Subsidiado GEPR-FROS Formato 1 23/04/2019 0:00 | Activo
Base dg Datos de Validacion Traslados VS Movimientos GEPR-FR10 Formato 1 23/04/2019 0:00 | Activo
Bancarios
Auditoria Base de Datos VALR-PR38 | Procedimiento 3 27/01/2021 0:00 | Activo
Solicitud Actualizaciéon Datos RNEC VALR-PR47 | Procedimiento 1 27/01/2021 0:00 | Activo
Proteccién de Datos Personales APTI-PLO2 Politica 2 29/12/2022 23:59 | Activo
Solicitud de Consulta WEB de Base de Datos Unica de . .
Afiliados BDUA OSTI-FRO9? Formato 2 27/04/2022 23:59 | Activo
Autorizacién al Servicio de Consulta WEB de la Base de . . .
Datos Unica de Afiiados BDUA OSTI-PR17 Procedimiento 2 27/04/2022 23:59 | Activo
Base de datos de Control de Reintegros por Serviciosy |/ gpg rpop Formato 1 5/11/202112:02 | Activo
Tecnologias No Financiados por UPC
Base de Datos Control Reintegros Reclamaciones VERS-FRO7 Formato 1 5/11/2021 12:01 | Activo
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Segun lo anterior frente a la Politica de Proteccion de Datos Personales V2 — 29 de diciembre 2022, si
es importante que la Oficina Asesora de Planeacién y Control de Riesgos (OAPCR) solicite el Oficial de
Datos Personales de la vigilancia y control de la aplicacién que tendrd la labor de estructurar, disefar
y administrar el plan o programa que permita a la Entidad cumplir las normas sobre proteccién de datos
personales, asi como establecer los controles de ese programa, su evaluacion y revisidn permanente.
(Revisar la Politica rol y funciones en la Politica de Proteccion de Datos Personales V2 — 29 de diciembre
2022)

Observacién 1:

De acuerdo con la Tabla 2, se puede verificar que la Entidad no cuenta con un procedimiento y un
manual que integre y abarque todas las actividades y procesos relacionados con la recopilacién, uso,
almacenamiento, tfransferencia y disposicidon de datos personales dentro de la ADRES. Esto incluye, pero
no se limita a datos de servidores puUblicos, contratistas, proveedores, ciudadania en general y cualquier
otro tercero cuya informacién personal sea objeto de tratamiento o haga parte del desarrollo vy
cumplimiento de sus funciones misionales. Todos los servidores publicos en virtud de su relacion con la
Entidad, tengan acceso a datos personales o participen en su tratamiento, sujetos a la Politica de
Protecciéon de Datos Personales V2 — 29 de diciembre 2022 de la Entidad. Con relacién de lo expuesto
se da alcance al proceso para definir la necesidad de un Oficial de Datos Personales de la vigilancia y
control de la aplicacién de la presente Politica de Proteccién de Datos Personales.

Lo anterior hace referencia a la Ley 1581 de 2012. Por la cual se dictan disposiciones generales para
la proteccidn de datos personales. Ley 1712 de 2014. “Por medio de la cuadl se crea la Ley de
Transparencia vy del Derecho de Acceso a la Informacidén Publica Nacional y se dictan oftras
disposiciones.”, Reglamentada parcialmente por el Decreto Nacional 1377 de 2013, Reglamentada
Parcialmente por el Decreto 1081 de 2015. Ver sentencia C-748 de 2011. Ver Decreto 255 de 2022. por
lo cual se debe tener en cuenta en la construccidon de procedimiento y manual lo siguiente:

Articulo 13. Politicas de Tratamiento de la informacién. Los responsables deberdn desarrollar sus politicas
para el tratamiento de los datos personales y velar por el cumplimiento a las mismas.

Las politicas de Tratamiento de la informacién deberdn constar en medio fisico o electrénico, en un
lenguaije claro y sencillo y ser puestas en conocimiento de los Titulares. Dichas politicas deberdn incluir,
por lo menos, la siguiente informacion:

1. Nombre o razdn social, domicilio, direccion, correo electrénico y teléfono del Responsable.

2. Tratamiento al cual serdn sometidos los datos vy finalidad del mismo cuando esta no se haya
informado mediante el aviso de privacidad.

3. Derechos que le asisten como Titular.

4. Persona o drea responsable de la atencién de peticiones, consultas y reclamos ante la cual el
titular de la informacién puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir
el dato y revocar la autorizacion.

5. Procedimiento para que los titulares de la informacién puedan ejercer los derechos a conocer,
actualizar, rectificar y suprimir informaciéon y revocar la autorizacion.

6. Fecha de entrada en vigencia de la politica de tratamiento de la informacién y periodo de
vigencia de la base de datos.
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Cualquier cambio sustancial en las politicas de tratamiento, en los términos descritos en el articulo 5°
del presente decreto, deberd ser comunicado oportunamente a los titulares de los datos personales de
una manera eficiente, antes de implementar las nuevas politicas.

Condicién:

De la revision efectuada por parte de la OCI, se observd que no se cuenta con un procedimiento y un
manual que integre y abarque todas las actividades y procesos relacionados con la recopilacién, uso,
almacenamiento, transferencia y disposicidon de datos personales dentro de la ADRES, que de alcance
a la Politica de Proteccion de Datos Personales V2 — 29 de diciembre 2022 de la Entidad, de acuerdo
con |os criterios establecidos en el Decreto Nacional 1377 de 2013 - Articulo 13. Politicas de Tratamiento
de lainformaciény a la falta de un Oficial de Datos Personales de la vigilancia y control de la aplicacién
de la presente Politica de Proteccién de Datos Personales.

Criterio:

Lo anterior da incumplimiento ala Ley 1581 de 2012. Por la cual se dictan disposiciones generales para
la proteccién de datos personales. Ley 1712 de 2014. "Por medio de la cual se crea la ley de
Transparencia y del Derecho de Acceso a la Informacién PUblica Nacional y se dictan otras
disposiciones.” -l Decreto Nacional 1377 de 2013 - Articulo 13. Politicas de Tratamiento de la informacién,
respecto a que no se cuenta con un procedimienfo y un manual que integre y abarque todas las
actividades y procesos relacionados con la recopilacion, uso, almacenamiento, transferencia y
disposicion de datos personales dentro de la ADRES. Esto incluye, pero no se limita a datos de servidores
publicos, contratistas, proveedores, ciudadania en general y cualquier otfro tercero cuya informacion
personal sea objeto de tratamiento o haga parte del desarrollo y cumplimiento de sus funciones
misionales. Todos los servidores puUblicos en virtud de su relacién con la Entidad, tengan acceso a datos
personales o participen en su tratamiento, sujetos a la Politica de Proteccion de Datos Personales V2 —
29 de diciembre 2022 de la Entidad.

Causa:

La Politica de Proteccion de Datos Personales V2 — 29 de diciembre 2022 de la Entidad, no cuenta un
manual y un procedimiento de acuerdo con el instructivo de la Politica para el Tratamiento de Datos
Personales de la Funcién Publica segun lo siguiente:

e Insfructivo de la Politica para el Tratamiento de Datos Personales
https://www.funcionpublica.gov.co/documents/418537/1512450/Instuctivo+de+la+Pol%C3%A
Diica+para+el+Tratamiento+de+Datos+Personales.pdf/f7d7cbe2-6739-46de-917 6-
eel47cflaaé02download=tfrue

o Deberes del Departamento Administrativo de la Funcion PUblica como Responsable del
Tratamiento de los Datos Personales:
v" k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y para la atencién de consultas y reclamos.

Consecvuencia:

En consecuencia, y de acuerdo con lo establecido en la Ley 1581 de 2012. Por la cual se dictan
disposiciones generales para la proteccidén de datos personales. Ley 1712 de 2014. "Por medio de la
cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se
dictan oftras disposiciones.” -l Decreto Nacional 1377 de 2013 - Articulo 13. Politicas de Tratamiento de
la informacion, se solicita a la OAPCR el incumplimiento de la formulacidn de acciones de
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fortalecimiento para la Politica de Proteccion de Datos Personales V2 — 29 de diciembre 2022 conlleva
implicaciones, estas incluyen un aumento significativo en la vulnerabilidad de la organizacion a
actividades de corrupcidn e incumplimiento de los mandatos regulatorios. Asi mismo, este
incumplimiento podria generar posibles sanciones legales y afectar la reputacién de la Entidad.

VERIFICACION MAPA DE RIESGOS Y CONTROLES

De acuerdo con la Guia para la Administracién del Riesgo v el diseno de controles en Entidades
publicas Version 6., se informa que dado el resultado de la observacion 1 no se puede realizar la
verificacién de controles de riesgo hasta que no se de alcance a un procedimiento con respecto al
tratamiento de datos personales.

RESPUESTA POR LOS AUDITADOS

Radicado No.: 20241300570143 Fecha: 2024-11-22 17:03

Sobre este tema queremos comentar desde la OAPCR que la politica de proteccion de datos
personales, actualmente definida, se encuentra bajo la responsabilidad de la Directora Administrativa
y Financiera como se evidencia en la definicidon de la politica; no obstante, dado el direccionamiento
emitido por el Sefior Director, en la OAPCR estamos gestionando esta politica, para lo cual se encuentra
en proceso la vinculacion de un funcionario para fortalecer el equipo de trabajo de riesgos con el fin
de atender la gestion de la proteccion de datos personales.

En tal sentido la OAPCR se encuentra definiendo:

Instructivo para el registro de bases de datos ante la SIC.

Actualizaciéon del instrumento de registro de bases de datos.

Plan de gestién de datos personal.

Contenido temdtico para capacitacion en proteccion de datos personales.

Lo anterior como parte integral del Manual de Proteccion de Datos Personales y teniendo en cuenta
ademds, el Rediseno Institucional que se estd adelantando en la ADRES, asi como la redefinicion del
Mapa de Valor de Procesos de la ADRES, que establecerdn si las actividades asociadas a esta politica
hardn parte de los procedimientos de gestion y operaciéon de los procesos en la primera linea de
defensa, o si se requiera definir un procedimiento especifico para este caso.

SOPORTES POR LA OCI

En concordancia con la respuesta de los auditados, se analizé nuevamente y se revisaron las siguientes
resoluciones para dar alcance a las observaciones:

v' Resolucion Numero 3486 de 2018 “Por medio del cual se adopta la Politica de Proteccién de
Datos Personales dentro de la Administradora de los Recursos del Sistema General de Seguridad
Social en Salud — ADRES” Articulo Tercero. Oficial de Proteccién de Datos. En consideracién a la
naturaleza de la ADRES, las tareas y responsabilidades del Oficial de Proteccion de Datos
estardn a cargo de un equipo conformado por cuatro (4) servidores publicos de la Entidad, asi:
un (1) funcionario de la Direccidn de Gestion de Tecnologias de la Informacién y
Comunicaciones, un (1) funcionario de la Oficina Asesora Juridica y dos (2) funcionarios de la
Direccién Administrativa y Financiera.
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Resolucion Numero 0000797 de 2022. Por medio de la cual se modifica el articulo 3 de la
Resolucion 3486 de 2018, se designa el Oficial de Cumplimiento de la Politica de Tratamiento de
Datos Personales de ADRES y se dictan otras disposiciones. Articulo 2°. Designacidn y ejecucion
de actividades del_Oficial de Cumplimiento de la Politica de Tratamiento de Datos Personales.
La Oficina Asesora de Planeacién y Control de Riesgos estard a cargo del cumplimiento de la
Politica de Tratamiento de Datos Personales de ADRES, o través de un servidor publico, en
calidad de asesor asignado a esta dependencia, para el cumplimiento del rol de Oficial de
Cumplimiento de la Politica de Tratamiento de Datos Personales.

Resolucion 798 de 2022 "Por medio de la cual se designa el Oficial de Seguridad y Privacidad
de la Informacidén de ADRES".

Articulo 1°. Objeto. Designar el Oficial de Seguridad y Privacidad de la Informacién en ADRES,
asi como establecer las actividades a su cargo y las responsabilidades de las dependencias
frente a la implementacion y sostenibilidad de la gestion de la proteccion de seguridad.

Articulo 2°. Designacion y ejecucion de actividades del Oficial de Cumplimiento de la Politica
de Seguridad y Privacidad de la Informacién. La Oficina Asesora de Planeacion y Control de
Riesgos estard a cargo del sequimiento frente al cumplimiento de la Politica de Seguridad y
Privacidad de la Informacidn, a través de un servidor publico, en calidad de asesor asignado a
esta dependencia, para el cumplimiento del rol de Oficial de Seguridad y Privacidad de la
Informacion.

Resolucion Numero 73194 de 2022, "Por medio de la cual se actualizan, modifican, ratifican y
aprueban las politicas que rigen la gestion en ADRES, y se dictan otras disposiciones” que
designa mediante Decreto 620 de 2020 articulo 2.2.17.5.4 la persona o drea que asuma la
funcién de proteccién de datos personales.

RESPUESTA POR LA OCI

A partir de las respuestas por parte del auditado, este manifestd la existencia de la Resolucion
NUmero 73194 de 2022, sin embargo esta resolucidn solo menciona que se debe establecer el
encargado de proteccién de datos pero nada mds, el cual concluye que en conformidad con
la revision que realizd la OCI a la Resolucion NUmero 3486 de 2018, Resolucion NUmero 0000797
de 2022 y Resolucion 798 de 2022 la OAPCR debe redlizar lo pertinente en la designacién del
oficial de datos personales quien en sus funciones dard el alcance y cumplimiento a la
formulacion e implementacién de lineamientos segin la normativa vigente, por lo anterior es
necesario que se establecer un plan de mejora. Observacion 1

POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La ADRES reconoce que la informacién generada, almacenada y compartida en sus procesos es un
activo esencial dentfro de la Entidad, velando por tener los mecanismos apropiados para proteger la
informacion de cardcter sensible, clasificado o reservado.

La Entidad esta alineada con la Direccidn Estratégica de la Entidad, establece la compatibilidad de la
Politica de Seguridad y Privacidad de la Informacién y define los siguientes objetivos de seguridad de
la informacién:
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1. Minimizar los riesgos asociados a los activos de informacién de la ADRES, con el fin de asegurar
su confidencialidad, disponibilidad e integridad a través de la gestion del sistema de gestion.

2. Definir controles y lineamientos de aseguramiento, con el fin de salvaguardar la informacién de
la entidad utilizando procedimientos, instrumentos y mecanismos automatizados.

3. Concientizar a funcionarios y colaboradores de la Adres de la importancia de la proteccion de
los activos de informacidn para promover su uso seguro a fravés de programas y campanas de

seguridad de la informacion.

4. Mantener la confianza de los ciudadanos respecto de la informaciéon de la ADRES mediante la
adecuada gestién de las buenas prdcticas en seguridad de la informacidén

De acuerdo con lo expuesto se presenta los siguientes documentos que se encuentran en EUREKA y

gue dan alcance a la politica:

Tabla 3. Documentacién - Seguridad - EUREKA

Nombre Cédigo Tipo Version Fecha version Estado
Plan de Tr,otomlento de Riesgos de Seguridad de la DIES-PNO2 Plan 5 3/10/2024 13:00 | Activo
Informacion
Progrcmg de Capacitaciéon en eI.S|sTem0 de Gestion GETH-FR8?2 Formato ! 16/02/2024 11:54 | Activo
de Seguridad y Salud en el Trabajo
Verificacion Proceso Prioritario Seguridad del Paciente VALR-FR63 Formato 1 20/02/2024 16:21 | Activo
Gestion de Incidentes de Seguridad OSTI-PRO3 | Procedimiento 8 18/03/2020 0:00 | Activo
Gestién de la Seguridad de la Informacién OSTI-PRO? Procedimiento 8 18/03/2020 0:00 | Activo
Mofnz de |denhﬂ<;omon de Peligros y Volgroaon de GETH-FRO6 Formato 5 29/11/2019 0:00 | Activo
Riesgos en Seguridad y Salud en el Trabajo
Programa de Gestidn Seguridad y Salud en el Trabajo GETH-FR56 Formato 2 16/02/2024 11:55 | Activo
g?n Anual de Trabajo Seguridad y Salud en el Trabajo GETH-FR42 Formato 1 28/02/2020 0:00 | Activo
Idenhﬁcoaon de Peligros y yglor00|on de Riesgos en GETH-GUO3 Guia 1 29/11/2019 0:00 | Activo
Seguridad y Salud en Trabajo
Politicas E§peC|f|cos de Seguridad y Privacidad de la APTI-MAO] Manual 4 12/12/2022 23:59 | Activo
Informacion
Felince Cenzrel e Seguidiaely Fvesiiee @ o APTI-PLO1 Politica 4 29/12/2022 23:59 | Activo
Informacion
Seguridad y Salud en el Trabajo GETH-PLO1 Politica 5 1/12/2023 23:59 | Activo
Reglamento de Higiene y Seguridad Industrial GETH-PLO3 Politica 5 23/11/2023 16:02 | Activo
Manual deI.SlsTemo de Gestion de la Seguridad y Salud GETH-MAO1 Manual 1 30/12/2019 0:00 | Activo
en el Trabagjo

De acuerdo con la Tabla 4, se verifica en el Mapa de Riesgos de Seguridad de la Informacién los
procedimientos Gestién de Incidentes de Seguridad V3 OSTI-PRO3 y Gestion de la Seguridad de la
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Informacién OSTI-PRO?, por lo cual se deja la observacién con respecto al OSTI-PRO? ya que este no
cuenta con control de riesgos. (Elaboracion Manual para la Gestion de Riesgos DIES-MAO1 y Guia para
la Administracidn del Riesgo vy el diseno de controles en Entidades publicas Versidn 6.

La Politica General de Seguridad y Privacidad de la Informacion definen los siguientes lineamientos
para el cumplimiento de esta politica:

Revision periddica.

Gestionar los riesgos de seguridad de la informacidén y ciberseguridad.

Medir y evaluar el sistema de gestidon de la seguridad de la informacién — SGSI implementado.

Aplicar buenas prdcticas en el desarrollo de la gestion de seguridad de la informacién y

ciberseguridad.

e Redlizar ejercicios de investigacién y andlisis de las amenazas de ciberseguridad que enfrenta
a la enfidad.

e Aplicar los controles necesarios a los activos de informacién teniendo en cuenta las buenas
prdcticas.

e Garantizar el cumplimiento de las normas, definiciones y lineamientos que se establezcan en
esta materia.

o Definir e implementar las politicas especificas requeridas para la adecuada proteccidon de los

activos de informacién.

Medir y Evaluar el Sistema de Gestion de Seguridad:

La herramienta que proporciona EUREKA, para evaluar la madurez relacionada con las distintas
dimensiones de la gobernanza de datos, es un instrumento de diagndstico destinado a controlar
procesos o evaluar el rendimiento de los activos de la ADRES. Su funcién principal es servir como punto
de partida para que la OAPCR identifique mejoras posibles y actlen en consecuencia segun las
recomendaciones proporcionadas, que puede aplicarse con fines:

e Descriptivos si se utiliza como herramienta de diagndstico para que los niveles de madurez
asignados puedan ser reportados a las partes interesadas;

e Prescriptivossi se utilizan para identificar los niveles de madurez deseables y para
proporcionar directrices sobre qué medidas de mejora implementar;

e ambos.

A continuacién, se presenta la matriz de Madurez de Seguridad de la Informacién:
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llustracién 1. Matriz de Madures - Seguridad de la Informacién

De acuerdo con lo anterior, no se cuenta con un manual para la identificacién de activos de la Entidad
de acuerdo con la llustracién 1y de alcance al formato Inventario de activos de informaciéon GEDO-
PROC-59 segun Guia para la Gestion y Clasificacion de Activos de Informacion. y que también reporte
resultados cuantitativos y cualitativos asi:

e Resultados cuantitativos:

o Grdfico de sintesis que describe el grado de madurez en cada dimension.
o Puntajes numéricos detallados en cada dimensidén evaluada brindan una visién
objetiva de la situacién actual.

e Resultados cualitativos:

o Elandlisis cualitativo interpreta estos puntajes, contextualiza la informacién, identifica
logros y dreas de mejora, y aporta una comprension mds amplia y contextualizada
de las particularidades del drea evaluada.

o Lasrecomendacionesy acciones sugeridas, basadas en los resulfados detallados de
la matriz, se convierten en un mapa preciso para implementar cambios y potenciar
el rendimiento del drea evaluada.

Seguridad de la Informacién y Ciberseguridad:
De acuerdo con lo anterior, la Entidad no cuenta con un oficial en ciberseguridad que se encargue de

planear, coordinar y administrar los procesos de seguridad informdtica, asi como difundir la cultura de
seguridad informdtica entre todos los miembros de la Entidad.

Matriz de Riesgos de Seguridad de la Informacién:

La ADRES en su modelo integrado de planeacioén y gestion institucional (SIGl)aplica un esquema de
lineas de defensa para administrar los riesgos de gestién, corrupcion y de Lavado de Activos y
Financiacion del Terrorismo LA/FT, seguridad de la informacion, crédito, liquidez entre otros. Iniciando
con laidentificacién de riesgos siguiendo con el andlisis, valoracién, definicion de controles, tratamiento
y finaliza con el monitoreo, seguimiento y comunicacién asi:
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llustracidén 2. Mapa de Riesgos - Seguridad de la Informacién - OSTI
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Teniendo en cuenta la llustraciéon 2 como resultado de la verificacién en el mapa de riegos de
seguridad de la informacién que reporta EUREKA, se observa que all filtrar la columna cddigo del riesgo
el procedimiento Gestidn de Incidentes de Seguridad V3 OSTI-PR0O3 cuenta con control de riesgos y con
respecto al procedimiento Gestidn de la Seguridad de la Informacién OSTI-PRO9 no cuenta con control
de riesgos, por lo cual se procede a dejar la observacion.

Reporte de Activos de Seguridad de la Informacion:

Segun la llustracién 3 la OACPR realiza su reporte de activos con un total de 567 reportes en Seguridad

de la Informacion teniendo en cuenta lo implementado en los procesos de la Entidad asi:
llustracién 3. Reporte Total de Activos en Seguridad de la Informacién

@ Archivo  C:/Users/USUARIO/Downloads/Reporte%20Total%20de%20Activos%20de%201a%20Informacién%20(1).pdf

= 2 .;‘,3"»%// Slomis © % MSN Video ¥ Noticies de entrete.. @ Advertise Here [ Notices en Ms

Reporte Total de Activos de la Informacion (1).pdf =+ [ >}

() ADRES

() ADRES

La OACPR de la ADRES reporta los Activos de Seguridad de la Informaciéon en la plataforma GOV.CO
segun llustracién 3 en el siguiente enlace: https://www.datos.gov.co/Partficipaci-n-ciudadana/Regdistro-
de-Activos-de-Informaci-n-RAI/t8pb-yaag/about data
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llustracidn 4. Reporte de Activos de Informacién - GOV.CO
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El Registro de Activos de Informacién es el inventario de la informacion pablica que la Ultima Actualizacién
ADRES genera, obtiene, adquiere, transforma o controla en su calidad de tal. 20 de abril de 2024

Datos suministrados por
Administradora de los Recursos
del Sistema General de Seguridad
Social en Salud — ADRES

Informacion sobre este conjunto de datos
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" Sector
25 de diciembre de 2020

Jrea o dependencia
3 Comun

Vistas Descargas

Por otro lado, el proceso Operaciéon y Soporte a las Tecnologias de Informacién y las Comunicaciones,
cuenta con la Politica General de Seguridad vy Privacidad de la Informacion  que da alcance al
procedimiento de Gestion de Incidentes de Seguridad V3 OSTI-PRO3 donde se establezca los
lineamientos, las reglas e instrucciones que permitan la gestién y clasificacion de los Activos de
Informacién de la ADRES, con el fin de identificarlos, protegerlos y asegurarlos, de acuerdo con
estdndares de seguridad internacionales y a las précticas y recomendaciones dadas por el Gobierno

Digital.

En esta politica respalda los criterios de los activos del anexo A de la norma ISO 27001:2013 con el objeto
de garantizar el cumplimiento de los puntos descritos a continuacion:

Inventario de activos: Se deben identificar los activos asociados con la informacion vy las
instalaciones de procesamiento de informacion, y se debe elaborar y mantener un inventario
de estos activos.

Propiedad de los activos: Los activos mantenidos en el inventario deben tener un propietario.
Clasificaciéon de la informaciéon: La informacion se debe clasificar en funcidén de los requisitos
legales, valor, criticidad y susceptibilidad a divulgacion o a modificacidén no autorizada.
Etiqguetado de la informacion: Se debe desarrollar e implementar un conjunto adecuado de
procedimientos para el efiquetado de la informaciéon, de acuerdo con el esquema de
clasificacion de informacién adoptado por la Entidad.

Manejo de activos: Se debe desarrollar e implementar procedimientos para el manejo de
activos, de acuerdo con el esquema de clasificacion de informacién adoptado por la Entidad.
Uso aceptable de los activos: Se deben identificar, documentar e implementar reglas para el
uso aceptable de informacién y de activos asociados con informacién e instalaciones de
procesamiento de informacién.

Devolucién de activos: Todos los empleados y usuarios de partes externas deben devolver todos
los activos de la Enfidad que se encuentren a su cargo, al terminar su empleo, confrato o
acuerdo.

Aplicacién de Controles:
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Segun la Politica General de Seguridad vy Privacidad de la Informacion es importante aclarar si la
Entidad segun los auditados no se va a Certificar en la ISO 27001:2013, proponer que alcance se le dard
a los controles de la ISO/IEC 27002:2013 en cuanto a la:

¢ Confidencialidad: Segun la norma ISO/IEC 27002:2013 es la propiedad de la informacién de no
ponerse a disposicidon o ser revelada a individuos, entidades o procesos no autorizados.

¢ Disponibilidad: Segun la norma ISO/IEC 27002:2013 Propiedad de la informacién de estar
accesible y utilizable cuando lo requiera una entidad autorizada.

¢ Incidente de Seguridad: Segun la norma ISO/IEC 27002:2013 es evento Unico o serie de eventos
de seguridad de la informacién inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion. Integridad: En consideracion a la norma ISO/IEC 27002:2013 es la propiedad de la
informacion relativa a su exactitud y completitud.

e Integridad: En consideracién a la norma ISO/IEC 27002:2013 es la propiedad de la informacién
relativa a su exactitud y completitud.

e Riesgo: Segun la norma ISO/IEC 27002:2013, es la posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dano en un activo de
informacion. Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. Vulnerabilidad: De acuerdo con la ISO/IEC 27002:2013, es la debilidad de un
activo o conjunto de activos que puede ser explotado por una amenaza.

Observacion 2:

Se verifico en la Tabla 4 en el Mapa de Riesgos de Seguridad de la Informacién el procedimiento
Gestion de la Seguridad de la Informacion OSTI-PRO?, este no cuenta con control de riesgos.

La Enfidad no cuenta con un oficial en ciberseguridad que se encargue de planear, coordinar y
administrar los procesos de seguridad informdtica, asi como difundir la cultura de seguridad informdatica
entre todos los miembros de la Enfidad.

No se cuenta con un manual para la identificacion de activos de la Entidad de acuerdo con la
llustracién 1 y de alcance al formato Inventario de activos de informacién GEDO-PROC-59.

Segun la Politica General de Seguridad v Privacidad de |la Informacion es importante revisar si la Entidad
segun los auditados no se va a Certificar en la ISO 27001:2013, entonces proponer que alcance se le
dard a los controles de la ISO/IEC 27002:2013.

Condicidn:

De la revisién efectuada por parte de la OCI, se observd que el procedimiento OSTI-PRO9 no cuenta
con control de riesgos, no se cuenta con un manual de activos y no se fiene confroles ISO/IEC
27002:2013 segun lo expuesto anteriormente en el marco de la Resolucion Numero 00500 de Marzo 10
de 2021 “Por la cual se establecen los lineamientos y estdndares para la estrategia de seguridad digital
y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”

Criterio:
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Lo anterior da incumplimiento a la Resoluciéon Numero 00500 de Marzo 10 de 2021 “Por la cual se
establecen los lineamientos vy estdndares para la estrategia de seguridad digital v se adopta el modelo
de seqguridad vy privacidad como habilitador de la politica de Gobierno Digital” que establece
lineamientos que deben ser cumplidos por los responsables para la gestion y clasificacion de los Activos
de Informacion en la ADRES, sujetos a la Politica General de Seguridad y Privacidad de la Informacion
de la Entidad.

Causa:

De la revision efectuada por parte de la OCI, se observd que el procedimiento OSTI-PRO? no cuenta
con confrol de riesgos, no se cuenta con un manual de activos y no se tiene controles ISO/IEC
27002:2013 segun la Politica General de Seguridad v Privacidad de la Informacion

Consecuencia:

En consecuencia, y de acuerdo con lo establecido en la Resolucion Numero 00500 de Marzo 10 de
2021 “Por la cual se establecen los lineamientos y estdndares para la estrategia de seguridad digital y
se adopta el modelo de seguridad vy privacidad como habilitador de la politica de Gobierno Digital”,
se solicita a la OAPCR y a la DGTIC que el incumplimiento de la formulacién de acciones de
fortalecimiento para la Politica General de Seguridad v Privacidad de la Informacién conlleva
implicaciones, estas incluyen un aumento significativo en la vulnerabilidad de la organizacion a
actividades de corrupcidn e incumplimiento de los mandatos regulatorios. Asi mismo, este
incumplimiento podria generar posibles sanciones legales y afectar la reputacién de la Entidad.

VERIFICACION MAPA DE RIESGOS Y CONTROLES

> Verificacion Mapa de Riesgos y Controles:

En la herramienta EUREKA, se verificé la identificacién de eventos de riesgo de la dependencia
Direccién de Gestion de Tecnologias de la Informacion Y Comunicacion (DGTIC), asociado al
Procedimiento Gestion de Incidentes de Seguridad V3 OSTI-PR0O3, La OCI evidencid que se analizaron
los aspectos metodoldgicos de administracién de riesgos indicados en la Guia para la Administracion
del Riesgo v el diseno de controles en Enfidades publicas Version 6. Riesgo de gestiébn OSTI-PRO3 vy
Riesgo de seguridad de la informacién: OSTI-PRO3, partiendo de la politica de administracién de riesgos
hasta la valoraciéon del riesgo y seguimiento de primera linea de defensa a la efectividad de puntos
de control.

Se identificd el andlisis de los siguientes aspectos metodoldgicos de administracién de los eventos de
riesgo:

e Tecnologia - 1. Complementos de seguridad desactualizados en los servicios de Tl que proveen
terceros.
e Procesos - 2. Ausencia u omision de alertas generadas de mecanismos de monitoreo de
herramientas de Tl
e Procesos - 3. Error o falta de configuracién en la seguridad perimetral
En la identificacién de los eventos de riesgo se tuvo en cuenta los siguientes aspectos:

e Revisary activar nuevas reglas en la configuracion
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e Realizar andlisis de vulnerabilidades

Se verificaron los riesgos asociados al Procedimiento Gestion de Incidentes de Seguridad V3 OSTI-PRO3,
numeral 7 Desarrollo del Procedimiento, De la revision efectuada por parte de la OCI, el riesgo de
seguridad OSTI-PRO3 con corte al 31octubre de 2024, correspondiente al Procedimiento Gestion de
Incidentes de Sequridad V3 OSTI-PRO3 se observd que los dos (2) puntos de control P.C., establecidos
en el citado procedimiento, no estdn asociados al riesgo de gestion APTI-RGO1. A continuacion se
presenta el resultado:

1. Riesgo de seguridad de la informacioén: OSTI-PRO3

Dado lo anterior, se observd que se dio cumplimiento a la metodologia establecida por la Entidad en
cuanto a identificacién, andlisis, valoracién y seguimiento de los riesgos.

e Riesgo de Seguridad de la Informacién OSTI-PRO3

La OCI verificé el nivel de aceptacion de riesgo inherente y residual del evento de riesgo identificado,
se observé que el riesgo residual se encuentra en nivel de aceptacién (moderado) en la POLITICA DE
GESTION DE RIESGOS - ADRES - En el numeral 7.4.3.1 DETERMINACION DEL NIVEL DE RIESGO RESIDUAL, no
se establecié en esta que se debe realizar cuando la zona de riesgo inherente es Moderada. Anexo 1
al presente informe — matriz de evaluacion de riesgos.

e Evaluacidon de controles:

Para evaluar la efectividad de cada uno de los confroles implementados al riesgo inherente para
reducir o mitigar la probabilidad y el impacto de eventos de riesgos, la OCl evalué frente a la evidencia
aportada segun los puntos de control identificados en el Procedimiento Gestion de Incidentes de
Seqguridad V3 OSTI-PRO3,, numeral 7 Desarrollo del Procedimiento, cada uno de los aspectos definidos
en el disefio y su adecuada ejecucion. Ver documento adjunto Anexo 1 - matriz de evaluaciéon de
controles.

De la verificacién readlizada a los riesgos y controles del procedimiento de Procedimiento Gestion de
Incidentes de Seguridad V3 OSTI-PRO3, numeral 7 Desarrollo del Procedimiento de la DGIIC, se
evidencié que se encuentran documentados y registrados en la herramienta EUREKA y se estdn
aplicando los controles establecidos para los riesgos de gestion y seguridad de la informacion.

RESPUESTA POR LOS ADUDITADOS

Radicado No.: 20241300570143 Fecha: 2024-11-22 17:03

Respecto de estas observaciones, solicitamos realizar una mesa de trabajo enfre la OCI y los
responsables de gestionar los procedimientos mencionados y sus riesgos asociados, con el fin de
entender estas observaciones, para aclarar las inquietudes y de esta forma la OCI pueda generar las
observaciones que se deriven de este entendimiento.

RESPUESTA POR LA OCI
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En conformidad con la respuesta de los auditados, se realiza la mesa de trabajo entre la OAPCR, DGTIC
y la OCl el 2 de diciembre 2024 solicitada por el equipo auditor de esta reunidn se llegd a las siguientes
conclusiones:

En cuanto a los procedimientos del proceso Operacion y Soporte a las Tecnologias de
Informacidn y las Comunicaciones (OSTl), se recomienda hacer una revision de identificacion y
formulacion de riesgos asociados a los puntos de control.

Con respecto al tema metodoldgico se puede aclarar en una mesa de trabajo entre la OAPCR,
DGTIC y la OCI en el cual identifiquemos si esos procedimientos de esos controles realmente
estdn documentados o simplemente con que se anuncien en la politica de riesgo es suficiente
para gestionar.

Por otro lado, con respecto al oficial de ciberseguridad, se evidencid que la asignacién de esta
funcién de acuerdo con el Manual APTI-MAQ1 Politicas Especificas de Seguridad y Privacidad
de la Informacién en el numeral 8.4 Unidad de seguridad de la informacidn v la ciberseguridad,
es competencia de la Direccion de la Adres:

v 8.4 Unidad de seguridad de la informacion vy la ciberseguridad

La Junta Directiva de la ADRES, serd la responsable de aprobar esta Politica y la autorizacion
de sus modificaciones.

La Direccidén de la ADRES, asigna las funciones relativas a la Seguridad de la Informacidén y
Ciberseguridad al Oficial o Responsable de Seguridad de la Informacion quien tendrd a
cargo las funciones relativas del rol, 1o cual incluye la supervision de todos los aspectos
inherentes tratados en el presente documento, el control del cumplimiento de la Politica de
Sequridad de la Informacion y Ciberseguridad, asi como garantizar que las politicas
especificas, procesos, procedimientos y/o controles que se deriven de esta estén alineados
con la Politica y ésta con las estrategias y modelos del negocio. Segun lo expuesto la
asignacion de Oficial de Ciberseguridad se encuentra a cargo al Oficial o responsable de
Seguridad de la Informacién. Por lo anterior se levanta la observacion.

Con respecto a la ISO 27001, la entidad no estd obligada a la implementacién de la norma
ISO/IEC 27001:2013 y a la implementacién de la norma ISO/IEC 27002:2013, sin embargo, se
indica en la Politica de Seguridad de la Informacidn que, si van a ejecutar una serie de controles,
los cuales se estan trabajando actualmente en alineacién al Manual de Politicas Especificas de
Seguridad y Privacidad de la Informaciéon en su alcance. Por consiguiente, sigue siendo una
expectativa de implementacién, no es algo que es este ya implementando y que esté
formalizado en la Entidad, por lo anterior se levanta la observacion.

Observacién 3

e Condicidn.

De la revision efectuada por parte de la OCI, el riesgo de seguridad OSTI-PRO3 con corte al 31octubre
de 2024, correspondiente al Procedimiento Gestion de Incidentes de Seguridad V3 OSTI-PR0O3 se observé
que los dos (2) puntos de control P.C., establecidos en el citado procedimiento, no estdn asociados al
riesgo de gestion APTI-RGO1.

e Criterio.
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De acuerdo con el manual de administracién de riesgos DIES MA-01 versidn 6 del 13 de febrero de 2024,
en el numeral 14 estable: Verificar que los controles definidos para tratar los riesgos existen, funcionan y
son suficientes. Asi mismo, validar la operatividad y ejecucion de los controles identificados en el mapa
de riesgos, para el Procedimiento Gestion de Incidentes de Seguridad V3 OSTI-PR0O3, de la DGTIC,
incumpliéndolo establecido por la normatividad.

e Causa:

Segun el mapa de riesgos de gestion el Procedimiento Gestion de Incidentes de Sequridad V3 OSTI-
PRO3, no tiene establecido los confroles segun Manual para la Gestion de Riesgos DIES-MAQOT y Guia
para la Administracién del Riesgo v el diseno de controles en Entidades publicas Versidn 6, esto se
origina por posible falta de seguimiento y cumplimiento a los controles del citado procedimiento
establecidos en el numeral 7. Desarrollo del procedimiento.

e Consecuencia:

El incumplimiento de la normatividad de la aplicacidon de los controles establecidos para el
Procedimiento Gestion de Incidentes de Sequridad V3 OSTI-PR0O3, para el riesgo de gestidn del proceso,
puede generar posibles debilidades en las funciones de los confroles aplicado a las plataformas
tecnoldégicas de la Enfidad.

e Controles:

De la revisién efectuada al corte al 31 de octubre, a los controles del Procedimiento Gestion de
Incidentes de Seqguridad V3 OSTI-PR0O3, numeral 7 Desarrollo del Procedimiento de la DGTIC, se verificd
la ejecucion y aplicacién de los controles por parte de la OCI, a través de la matriz de evaluacion de
riesgos y controles Anexo 1- matriz de evaluacion de controles, observédndose que no hay controles que
apliqguen en el proceso y soportes que no se encuentran almacenados en la herramienta EUREKA vy los
Links de acceso a los correspondientes archivos. Sin embargo, se generd la Observacion 3, para los
controles del riesgo de gestidn y controles de corrupcién del proceso de la DGTIC.

¢ Indicadores.

Se observd a través de la herramienta Eureka que el Procedimiento Gestion de Incidentes de Seguridad
V3 OSTI-PRO3, de la DGTI, no tiene definido indicadores de eficacia, eficiencia y efectividad que
permitan monitorear los resultados de medicion del procedimiento.

De acuerdo con la mesa de trabajo, la DGTIC tendrd en cuenta en su plan de mejora el riesgo de
gestion APTI-RGO1 al corte de julio 25 de 2024, correspondiente al Procedimiento Gestion de Incidentes
de Seguridad V3 OSTI-PR03,, en el cual se observd que los cinco (5) puntos de control P.C., establecidos
en el citado procedimiento, no estdn asociados al riesgo de gestiéon APTI-RGO1. Asi:
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RESPUESTA POR LOS ADUDITADOS

Radicado No.: 20241300570163 Fecha: 2024-11-22 17:03

Respecto de estas observaciones, solicitamos realizar una mesa de frabajo entre la OCI y los
responsables de gestionar los procedimientos mencionados y sus riesgos asociados, con el fin de
entender estas observaciones, para aclarar las inquietudes y de esta forma la OCI pueda generar las
observaciones que se deriven de este entendimiento.

RESPUESTA POR LA OCI

En cuanto a los procedimientos del proceso Operacion y Soporte a las Tecnologias de Informacidén y
las Comunicaciones (OSTl), se recomienda hacer una revision de identificacion de riesgos asociados a
los controles de gestion de riesgo toda vez que los puntos de control OSTI-PRO3 estdn asociados a la
politica mas no al procedimiento.

e POLITICA RELACION CON PROVEEDORES

La ADRES establece las condiciones para la prestacion de los servicios, responsabilidades y controles
que ayuden a proteger la informacion involucrada en las relaciones entre la Entidad con sus terceros,
frente a interceptaciones, copia, modificacion, divulgacién y destruccién no autorizada, que puedan
afectar los principios de integridad, disponibilidad y confidencialidad de la informacion.
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El objeto de la Politica Relacidon con Proveedores en la ADRES, establece lineamientos, obligaciones y
restricciones a los proveedores que presten un servicio o tengan interaccién con la informacién de la
ADRES, conservando los principios de disponibilidad, integridad y confidencialidad de la informacion.

e De acuerdo con lo expuesto se presenta los siguientes documentos que se encuenfran en
EUREKA y que dan alcance a la politica:

Tabla 5. Documentacion - Proveedores - EUREKA

Nombre Codigo Tipo Versiéon | Fecha versién | Estado
Politica Relacién con Proveedores OSTI-PLO3 Politica 1 29/11/2023 10:46 | Activo
Solicitud de Informacién a Proveedores GCON-FR19 Formato 2 20/12/2022 23:59 | Activo

Generacion de Archivo de IPS y o Proveedores

Beneficiarios de Giro Directo VALR-PR30 | Procedimiento 2 23/10/2019 0:00 | Activo

De acuerdo con la Tabla 5, en el marco del Modelo de Seguridad y Privacidad de la Informacién (MSPI)
- Relacion con Proveedores de Seguridad Digital, no se cuenta con un procedimiento o manual que
integre los siguientes lineamientos que dan alcance a la politica.

¢ Planificacion de las relaciones con Proveedores: Establecer un plan de relacién con proveedores
gue documente la decision adoptada por el nivel directivo de iniciar la contratacién de un
producto o servicio relacionado con activos de informacién, asi como las consideraciones de
seguridad de la informacion relacionadas con esta contratacion.

Gestionar con éxito la seguridad de la informacién dentro del proceso de planeacion de la
relacion con los proveedores de productos o servicios de seguridad de la informacién.

e Seleccidn de proveedores: Planificar la seleccidon de los proveedores de productos o servicios de
seguridad de la informacion.

Gestionar con éxito la seguridad de la informacion dentro del proceso de seleccion de
proveedores de productos o servicios de seguridad de la informacién.

e Negociaciéon de Acuerdos con Proveedores: Gestionar la seguridad de la informacién en el
proceso en el proceso de negociacion de acuerdos con proveedores.

Gestionar con éxito la seguridad de la informacién dentro del proceso de negociacion de la
relacién con los proveedores de productos o servicios de seguridad de la informacion.

e Gestidon de relaciones con proveedores: Mantener la seguridad de la informacién durante el
periodo de ejecucién de la relacidn con el proveedor.

Gestionar con éxito la seguridad de la informacién durante la relacién con el proveedor de
productos o servicios de seguridad de la informacién.

e Proceso de terminacién de la relaciéon con el proveedor: Planificar el cierre contractual con los
proveedores de productos o servicios de seguridad de la informacidn.
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Gestionar con éxito y de manera segura la terminacion de la relacién con el proveedor de
productos o servicios de seguridad de la informacién garantizando la continuidad de la
operacion.

De acuerdo con lo antferior es importante revisar el procedimiento Desarrollo o Mantenimiento de
Aplicaciones Informdticas si estos lineamientos si requieren articularse y formar un solo procedimiento
de Adquisicion, Desarrollo y Mantenimiento.

Observacién 4:

De acuerdo con la Tabla 5, se puede verificar que la Enfidad no cuenta con un procedimiento o
manual que integre la Planificacion de las relaciones con Proveedores, Seleccidon de proveedores,
Negociaciéon de Acuerdos con Proveedores, Gestion de relaciones con proveedores y Proceso de
terminacion de la relacidon con el proveedor. en el marco del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) - Relacién con Proveedores de Seguridad Digital

Condicion:

De acuerdo con la Politica Relacién con Proveedores, segun la Tabla 5, se puede verificar que la
Entidad no cuenta con un procedimiento o manual que integre la Planificacidon de las relaciones con
Proveedores, Seleccidon de proveedores, Negociacion de Acuerdos con Proveedores, Gestidn de
relaciones con proveedores y Proceso de terminaciéon de la relacién con el proveedor. en el marco del
Modelo de Seguridad y Privacidad de la Informacién (MSPI) - Relacidn con Proveedores de Seguridad

Digital

Criterio:

Lo anterior da incumplimiento a la Resolucidon Numero 00500 de Marzo 10 de 2021 “Por la cual se
establecen los lineamientos vy estdndares para la estrategia de seguridad digital v se adopta el modelo
de seguridad vy privacidad como habilitador de la politica de Gobierno Digital” que establece
lineamientos que deben ser cumplidos por los responsables para la gestion y clasificacion de los Activos
de Informacién en la ADRES, sujetos a la Politica General de Seguridad v Privacidad de la Informacién
de la Entidad.

Causa:

De la revisidon efectuada por parte de la OCI, se observd que no se cuenta con un procedimiento o
manual que de alcance a los lineamientos establecidos por el Modelo de Seguridad y Privacidad de
la Informacidn (MSPI) - Relacion con Proveedores de Seguridad Digital segin la ARTICULO 6. La gestion
de la seguridad de la informacién, seguridad digital v la gestidn de riesgos de la entidad. Los sujetos
obligados deben determinar e implementar controles para mitigar los riesgos que pudieran afectar la
sequridad digital y fisica de acuerdo con el resultado del andlisis y evaluacion de riesgos y cumplir con
las siguientes caracteristicas y responsabilidades: numera 8 Redalizar un _andlisis de riesgo para
determinar la pertinencia de contratar o implementar el servicio de un equipo especializado para
atender incidentes de seguridad digital. El andlisis debe identificar las caracteristicas del proveedor,
herramientas, servicios y privacidad de la informacion, entre otros.

Consecvuencia:
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En consecuencia, y de acuerdo con lo establecido en la Resolucion NUumero 00500 de Marzo 10 de
2021 “Por la cual se establecen los lineamientos v estdndares para la estrategia de seguridad digital v
se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”,
se solicita a la OAPCR y a la DGTIC que el incumplimiento de la formulacidn de acciones de
fortalecimiento para la Politica Relacion con Proveedores V1 - Noviembre 2023, conlleva
implicaciones, estas incluyen un aumento significativo en la vulnerabilidad de la organizacién a
actividades de corrupcion e incumplimiento de los mandatos regulatorios. Asi mismo, este
incumplimiento podria generar posibles sanciones legales y afectar la reputaciéon de la Entidad.

VERIFICACION MAPA DE RIESGOS Y CONTROLES

De acuerdo con la Guia para la Administraciéon del Riesgo y el diseho de controles en Entidades

publicas Version 6., se informa que dado el resultado de la observacion 4 no se puede realizar la
verificacién de controles de riesgo hasta que no se de alcance a un procedimiento con respecto ala
relacion con proveedores.

RESPUESTA POR LOS ADUDITADOS

Radicado No.: 20241300570163 Fecha: 2024-11-22 17:03

Respecto de nuestro Modelo de Seguridad y Privacidad de la Informacién (MSPI), la ADRES cuenta con
un Manual de Politicas especificas de seguridad de la informacidn, que se complementa con un plan
de control operacional en donde se incluyen los componentes de la norma ISO/27001 como guia de
buena prdctica internacional y un plan de gestion de riesgos de seguridad de la informacion
identificados en la Entidad. No obstante, los lineamientos definidos en el MSPI se gestionan con la
valoracion del nivel de madurez del Modelo a través de un instrumento disefiado por MINTIC que la
Entidad se tiene actualmente implementado para este fin.

La OAPCR no ha definido un procedimiento asociado al Modelo de Seguridad y Privacidad de la
Informacidn, toda vez que con los mecanismos acd mencionados se gestionan adecuadamente.

RESPUESTA POR LA OCI

En cuanto a los procedimientos del proceso Operacién y Soporte a las Tecnologias de Informacién y
las Comunicaciones (OSTI), se recomienda hacer una revision de identificacion de riesgos asociados a
los controles toda vez que algunos puntos de control estdn asociados a la politica mas no al
procedimiento o estdn sin asociar a ningun lineamiento. (ver mapa de riesgo de seguridad de la
informacion de la herramienta Eureka, cddigo de riesgo OSTI.

e  POLITICA DE USO DEL SERVICIO DE CORREO ELECTRONICO CORPORATIVO

La ADRES presta el servicio de correo electrénico mediante la herramienta Microsoft Exchange Online,
sobre la cual se podrdn asignar buzones de correo electrénico a los miembros de los diferentes grupos
de interés de la Entidad, respetando los lineamientos consignados en esta politica y de conformidad
con el procedimiento de control de acceso. Esta Politica y cada uno de sus componentes son sujetos
a la mejora continua a través de los planes originados en los procesos de evaluacién o de auditoria.

El objetivo es establecer las responsabilidades, lineamientos y prdcticas que deben cumplir los usuarios,
administradores y personal de soporte técnico del servicio de correo electrénico corporativo con el fin
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promover el debido uso, asi como proteger la infraestructura y la informacién contra posibles

ciberataques a través de este medio de comunicacion y de colaboracion.

De acuerdo con lo expuesto se presenta los siguientes documentos que se
gue dan alcance a la politica:

Tabla 4. Documentacién - Correo - EUREKA

encuentran en EUREKA y

Nombre Cédigo Tipo Version

Fecha versién Estado

Servicio de Correo Electrénico Corporativo OSTI-PLO2 | Politica 1

23/11/2023 12:07 | Activo

De acuerdo con la Tabla 6, segun la Politica de Servicio de Correo Electrénico Corporativo no se
evidencia un manual para la creacién de una cuenta de correo electronico.

Por otro lado para dar alcance a la Politica de Correo Electronico, la Entidad cumple ya que cuenta
con diferentes mecanismos que hacen que la Entidad este al tanto del buen uso del correo electrénico

y uno de esos se verifican asi:

Los correos sospechosos se usan para
enganar al destinatario con el objetivo
de robar datos personales, rnanlpul.ar
informacion mediante la instalacion v
ejecucion de progrnmas malicioso=s o
re. i otras activ fraudulentas

—omo identificar un correo sospechoso:

1. Vverifica el remitente v el dominio del correo

- Presta atencion al asunto del correo

do soauridad quo haca MlcrosoFt

- Desconﬁ‘a doe anlacos v, contrasaenas eanviadoss Vv selecciona la
Por correo que te redirijan a otro enlace

COMO reportar un correo sospechoso?

1 [ SENDA !i - Ingresa a SENDA

Busca en La pagina de inicio
el fcono «Mesa de Servicios»

Accede a Lla plataforma
con tu cuenta de ADRES

Haz clic en«<Nueva solicitud
de configuracion» vy en crear
solicitud

En La opcion Categoria
selecciona «Ofimatica»

En la opcidon Subcategoria

Correo sospechoso

Adjunta el correoc sospecho
que identificaste

. Selecciona el correo en la
Fijate en la informacioén de advertencia bandeja de entrada

Haz clic darecho an el corraeo

Guardalo an una ubicacion
. ldentifica errores de ortografia o gramaticales local del computador

Selecciona «Catalogo de servicios»

selecciona "Correo electrénico»

Selecciona en Tema La opcidn
«Reportes correo clectrénico»

Responde al asunto de Lla solicitud:

Envia La solicitud a La Direccion
de Gesticdn de Tecnologias de La
INnformacidon vy las Comunicaciones

opcion copiar
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MUESTRA - UT SOC ADRES 2023

De acuerdo con el contrato ADRES-CTO-868-2023 enfre UT SOC ADRES 2023 y INDRA COLOMBIA S.A.S,
y la participacion DEXTERA S.A.S., con el objeto Prestar el Servicio de Centro de Operaciones de
Seguridad para la ADRES (SOC). la Enfidad cuenta con una herramienta con centro de operaciones
de seguridad (SOC) que mejora las capacidades de deteccién, respuesta y prevencion
de amenazas de seguridad cibernética al unificar y coordinar todas las tecnologias y operaciones de
seguridad cibernética.

A continuacién como muestra y alcance al cumplimiento de las politicas se realizd la siguiente
verificacién en la herramienta SOC con el oficial de seguridad de la DGTIC asi:

3 ADRES

Monitoreo y correlacion de eventos de seguridad
Supervision de la actividad de bases de datos
Monitoreo de Marca
Proteccion de datos sensibles

Servicios de
deteccion

p

Analisis de vulnerabilidades
Ethical Hacking o Centro de - Gestién de incidentes
Ingenieria Social Servicios de Operaciones Servicios de .

ey o s ;o de Gestion de Infraestructura de
Revisién y optimizacion de prevencion Srama respuesta seguridad
controles de seguridad g

Analisis de Cdédigo
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2. CONCLUSIONES
Del seguimiento a la Implementacion de las Politicas (i)Proteccién de Datos Personales — (ii)Politica
General de Seguridad y Privacidad de la Informacién — (iii) Politica de Relacidén con Proveedores -

(iv)Politica servicio de correo electrénico corporativo y su aplicabilidad con los procedimientos, a
continuacién se realizan las siguientes conclusiones:

Politica de proteccion de datos personales

De la Politica de Proteccién de Datos Personales V2 — 29 de diciembre 2022 se concluye que en
conformidad con la revision que realizd la OCI a la Resolucion Numero 3486 de 2018, Resolucion
NUmero 0000797 de 2022 , Resolucion 798 de 2022 y Resolucion Numero 73194 de 2022, la OAPCR
debe realizar lo pertinente en la designacion del oficial de datos personales quien en sus funciones
dard el alcance y cumplimiento a la formulacién e implementacién de lineamientos segun la
normativa vigente, por lo anterior es necesario que se establece un plan de mejora. Observacion 1

Politica de Seguridad y Privacidad de la informacion

De la Politica General de Seguridad vy Privacidad de Ia Informacién V4 — 29 de diciembre 2022 En
relacion con el oficial de ciberseguridad, se evidencié que las funciones de este estdn establecidas
en el Manual APTI-MAOQ1 Politicas Especificas de Seguridad y Privacidad de la Informaciéon en el
numeral 8.4 Unidad de seguridad de la informacidn y la ciberseguridad, es competencia de la
Direcciéon de la Adres asi:

v 8.4 Unidad de seguridad de la informacidn y la ciberseguridad

La Junta Directiva de la ADRES, serd la responsable de aprobar esta Politica y la autorizaciéon de sus
modificaciones.

La Direccidon de la ADRES, asigna las funciones relativas a la Seqguridad de la Informacion y
Cibersequridad al Oficial o Responsable de Seguridad de la Informacién quien tendrd a cargo las
funciones relativas del rol, lo cual incluye la supervision de todos los aspectos inherentes tratados en el
presente_documento, el control del cumplimiento de la Politica de Sequridad de la Informacién y
Ciberseguridad, asi como garantizar que las politicas especificas, procesos, procedimientos y/o
controles que se deriven de esta estén alineados con la Politica y ésta con las estrategias y modelos

del negocio.

Por lo anterior las funciones relativas a seguridad de la informacion y ciberseguridad estd a cargo del
Oficial de cumplimiento, cuya designacién estd establecida en la resolucidon 0082303 del 2024 al
servidor publico Rodolfo Oswaldo Uribe “Por la cual se designa el Oficial de Cumplimiento y secretario
técnico del Comité Institucional de Riesgo de la Administradora de los Recursos del Sistema General de
Seguridad Social En Salud — ADRES™

1. RECOMENDACIONES

De las politicas evaluadas y analizadas se realizan las siguientes recomendaciones:
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Politica de Seguridad y Privacidad de la informacion

1. En cuanto alos procedimientos del proceso Operacion y Soporte a las Tecnologias de Informacion
y las Comunicaciones (OSTl), se recomienda hacer una revision de idenfificacion de riesgos
asociados a los controles toda vez que algunos puntos de control estdn asociados a la politica mas
no al procedimiento o estdn sin asociar a ningun lineamiento. (ver mapa de riesgo de seguridad de
la informacién de la herramienta Eureka, coddigo de riesgo OSTI.

Politica Relacién con Proveedores

2. Encuanto ala Politica de Relacion con Proveedores y el manual APTI-MAQT Politicas especificas de
Sequridad vy Privacidad de la Informacion V4.pdf se evidencid que esta se encuentran
establecidas, sin embargo no tienen asociado un procedimientos, ni identificacion de eventos de
riesgos que den los lineamientos para su implementacion, por lo anterior se recomienda al
momento de establecer los procedimientos tener en cuenta la guia Relacién con Proveedores de
Seguridad Digital.

3. Serecomienda la OAPCR y DGTIC, realizar campanas de socializacién y sensibilizacién a la Entidad
frente a las politicas de:

- Politica de Proteccidén de Datos Personales V2 — 29 de diciembre 2022
- Politica General de Seguridad y Privacidad de la Informacién V4 — 29 de diciembre 2022
- Politica Relacidn con Proveedores V1 — noviembre 2023

2. RESPONSABLES DE LA AUDITORIA

ROLES Y RESPONSABILIDADES
(Auditor lider, Auditado,

Nombre Firma Proceso Auditor, Observador, Jefe
OCl)
Vivian Iveth Herrera Colmenares CEGE Auditora

18:26:14 COT

Fecha de Revision: 19 de diciembre 2024

Fecha de Aprobacién: 19 de diciembre 2024

Cordialmente,

Firmado por FLOREZ
PARDO DEISY CAROLINA
Fecha: 19/12/2024
18:28:21 COT

DEISY CAROLINA FLOREZ PARDO
Jefe Oficina de Control Interno
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