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AD FiE S FORMATO

INFORME DE EVALUACION Fecha: | 20/05/2022

FECHA DE EMISION DEL INFORME

Informe No. SECI No. 09. Informe Definitivo

Nombre del Seguimiento \ Seguimiento al procedimiento Gestidn de Control de Cambios
Verificar que la gestion de cambios sobre las aplicaciones y/o
Objetivo del Seguimiento componentes de infraestructura tecnolégica se estén haciendo
conforme al procedimiento.

Evaluar los puntos de control establecidos en el procedimiento
Alcance del Seguimiento para los controles de cambios gestionados entre el periodo
comprendido del 01/01/2024 — 31/03/2025

Para el desarrollo del presente informe se tomd en cuenta los
siguientes criterios tales como: buenas prdcticas internacionales
ISO 27001: 2022 control 8.32, criterios ITIL en el proceso de Gestidn
del Cambio y el procedimiento Gestidon de control de cambios v4

1. ANALISIS Y OBSERVACIONES

La Oficina de Control Interno, en su Rol de "Evaluacion y Seguimiento”, incluyd en el Plan Anual de
Auditorias Internas de la presente vigencia, la Evaluacion al procedimiento Gestion de Control de
cambios v4, con corte al 31 de marzo de 2025.

Normatividad

Metodologia
Para efectuar el seguimiento en mencién se tuvo en cuenta lo siguiente:

1. Mediante comunicacién 20251100039773 del 15 de mayo de 2025, la Oficina de Control
Interno informé a la Direccidn de Gestion de Tecnologias de la Informacion vy
Comunicaciones el inicio del seguimiento y solicité la relacidén y soportes de los controles
de cambios en aplicaciones e infraestructura tecnoldgica que se hayan realizado en la
vigencia 2024 y | frimestre de 2025, indicando si fueron de emergencia o normales.

El 30 de mayo de 2025 se realizd la prueba de recorrido.

A través del memorando 20255000059073 del 07 de julio de 2025 emitido por la DGTIC como
respuesta al informe preliminar, se incluyen las observaciones y se djusta en cada seccidén
del informe, segun aplique.

W

Andlisis de la informacién

El objetivo del procedimiento Gestion de Control de Cambios es Gestionar de manera
estandarizada los controles de cambio generados dentro de la DGIIC y que buscan
modificaciones sobre las aplicaciones y/o componentes de infraestructura tecnoldgica, a través
de la aprobacién de las solicitudes de control de cambios con el fin de que los riesgos se hayan
evaluado de manera apropiada para la salida a produccion.

Como parte del seguimiento es importante precisar que con el fin de subsanar el hallazgo de la
revisoria fiscal relacionado con el registro de excepciones en la gestién de control de cambios, el
procedimiento fue actualizado el 23 de mayo de 2025.

El grupo de andlisis de cambios (Autoridad de Cambios), estd conformado por:
o Coordinador del grupo interno de Gestién de Soporte.
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o Coordinador del grupo interno de Gestidon de Operaciones.
o Coordinador del grupo interno de Gestidon de Proyectos de Tl.
o Gestor de operaciones lider de soporte de aplicaciones.

o Gestor lider de soporte de Bases de Datos.

o Gestor de operaciones lider de la Seguridad Digital.

En la version 5 se suprime el Gestor de operaciones lider de soporte de aplicaciones, ya que esta
figura no existe.

Se incluyd el concepto de cambio estdndar, que es una modificacién preautorizada que se
considera de baja probabilidad de causar problemas o interrupciones significativas en los servicios
o sistema y puede implementarse sin necesidad de obtener una autorizacion adicional.

Estos cambios preautorizados son:

Actualizacién de firmas de antivirus

Configuracion de firewalls

Configuracion de aplicaciones y dispositivos moéviles
Mitigacién de vulnerabilidades

Implementacién de politicas de contrasefas
Gestidn de usuarios

Monitoreo de logs de seguridad

Gestidn de incidentes y eventos de seguridad

Update/Upgrade de sistemas operativos y software
Gestion de sistemas operativos y software

Control de Gestidon de cambios

Con base en la informacién remitida por DGTIC durante el periodo de revisidén, para la vigencia

2024 se aprobaron y ejecutaron 105 controles de cambio asi:

Tabla 1. Relacion de control de cambios 2025

Emergencia 32 10 42
Extraordinario 1 4 5

Normales 1 19 38 58
Total 2 51 52 105

Fuente: Elaboracién propia de la OCI a partir de la informacién recibida de DGTIC

Y para el | frimestre de 2025, se aprobaron 28, de los cuales 23 fueron normales, 4 de emergencia
y 1 estdndar, distribuidos asi:
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Tabla 2. Relacion de control de cambios 2025

4

Emergencia 3 1

Estandar 1 1
Normal 6 17 23
Total 10 18 28

Fuente: Elaboraciéon propia de la OCI a partir de la informacién recibida de DGTIC

Tiempos de aprobacion y ejecucion del control de cambios
Vigencia 2024

Teniendo en cuenta lo descrito en las politicas de operacién generales en el numeral “4.1.5. Las
reuniones de aprobacion de nuevos controles de cambio normales y el seguimiento a control de
cambios de emergencia, se llevardn a cabo semanalmente, conforme programacidn que definan
los integrantes del grupo de andlisis de cambios. En caso de no existir casos de control de cambios
no se programard reunion” y en la seccién 4.3 Politicas de operacidn especificas para el recibo y
aprobacion de los controles de cambio de emergencia. 4.3.1 Para que un control de cambios de
emergencia sea aprobado, solo se requiere el visto bueno del lider funcional del Activo de
Informacién afectado. Ahora bien, teniendo en cuenta que la aplicacién del cambio de
emergencia en el ambiente de produccidén podrd hacerse en horas no laborales o no podrd
contarse oporfunamente con la autorizacién inmediata del lider funcional. Esta deberd ser
gestionada y legalizada posterior al despliegue en el ambiente de produccién. Remitiendo la
informacioén al gestor de operaciones que cumpla el rol de gestor de control de cambios.

Se evidenciaron las siguientes situaciones:

1. Se evidencian dos controles de cambios en los que el intervalo entre la fecha de solicitud vy la
fecha de ejecucién supera el mes, esto podria afectar desalineacién entre la solicitud original y el
entorno real.

Aclaracién DGTIC:

En esta observaciéon es importante aclarar que la “fecha de solicitud” indicada en el Excel deberia
ser la fecha en la que el responsable del cambio remite el formato de la solicitud de cambio y no
la fecha que diligencian en el formato. Esta diferencia se origind por una interpretacion incorrecta
al momento de llenar el formato y de crear el caso, situaciéon que se tendrd en cuenta para ser
corregida en futuras solicitudes.

Respuesta OCI: Teniendo en cuenta lo indicado por DGTIC se mantiene la observacion.
2. Aunque en el procedimiento no se menciona el tiempo minimo en el cual se debe legalizar el

cambio de emergencia una vez redlizado, en la siguiente tabla se evidencian 11 casos que
superan la semana.
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Tabla 3. Relacién de control de cambios de emergencia 2024

Tiemp
Fecha de coordinac o Tiempo
Fecha de Fecha de ejecucién

Tiemp

Estado oz - .
ion solicit sesion-
del

ara ) N
P del . responsab  ud- ejecuci
aprob 9 cambio ] A
= Cambio le ejecu on
acién

cién

Reunién SEElCD el solicitud

8736-OSTI-FR10_
7/02/2024 8736 Requerimiento_control_de_cambio_V220 2/01/2024 36 2/02/2024 Exitoso Proyectos 31 -5
240202
21/02/2024 2332 Incidente # 2332 - Confrol de Cambios | 8/02/2024 13 8/02/2024 Exitoso Ope;czc'on 0 -13
21/02/2024 9556 ServiceReq# 9556 - Control de Cambios | 2/02/2024 19 2/02/2024 Exitoso Opegc'o“ 0 -19
2310_OSTI-FR10_
28/02/2024 2310 Requerimiento_control_de_cambio COM- 6/02/2024 22 6/02/2024 Exitoso Proyectos 0 -22
2310
8964-OSTI-FR10_ . Operacion
28/02/2024 8964 Requerimiento_confrol de_cambio V2 16/02/2024 12 16/02/2024 Exitoso s 0 -12
9260_OSTI-FR10_ Operacion
28/02/2024 9260 Requerimiento_control_de_cambio_V2 26/01/2024 €S 28/02/2024 Exitoso P s €8 0
(002)
9884-OSTI-FR10_ . Operacion
28/02/2024 9884 Requerimiento_control_de_cambio_V2 8/02/2024 20 8/02/2024 Exitoso s 0 -20
Incidente # 2376 y ServiceReq# 8146 - . Operacion
28/02/2024 2376 Control de Cambios 15/02/2024 13 15/02/2024 Exitoso s 0 -13
OSTI-FR10_ Operacion
28/02/2024 9545 Requerimiento_control_de_cambio_V2 14/02/2024 14 14/02/2024 Exitoso P s 0 -14
(001)
OSTI-FR10_ Operacion
28/02/2024 10265 Requerimiento_control_de_cambio_V2 13/02/2024 18 13/02/2024 Exitoso P s 0 -15
(002)
9777-OSTI-FR10_ . Operacion
6/03/2024 9777 Requerimiento_control_de_cambio_V2 8/02/2024 27 8/02/2024 Exitoso es 0 -27
6/03/2024 2396 Incidente # 2396 - Control de Cambios | 16/02/2024 | 19 16/02/2024 |  Exitoso Opegc'o“ 0 -19
Copia de OSTI-FR10_ N Operacion _
3/04/2024 11320 Requerimiento_ confrol_de_cambio_ V2 14/03/2024 20 20/03/2024 Exitoso o 6 14

Fuente: Elaboracién propia de la OCI a partir de la informacién recibida de DGTIC

Aclaracién DGTIC:

Vale la pena mencionar que en el procedimiento efectivamente no se evidenciaba un limite de
fiempo en el cual el responsable del cambio deba legalizar los cambios de emergencia, ya que
en ese periodo de tiempo la Ultima versidén de este procedimiento no habia sido formalizado, por
lo cual, para la versién actual que se estd trabajando ya se tiene contemplado el Comité de
Cambios de Emergencia (CAB).

Respuesta OCI: Teniendo en cuenta los comentarios de la DGTIC se mantiene la observacion.

Tabla 4. Relacién de control de cambios de emergencia 2024

Fecha Tiemp Tiemp
Fecha Tiempo de coordina o o
de ara  ejecuci HHECE cién solicitu  sesién
Carpeta Control de Cambio o P 1 del
solicitu aproba on del . responsa d- -
oy . cambio N q
d cion Cambi ble ejecu ejecu
o cién cion
OSTI-FR10_ .
1.1.11 ! O(/)gj/Z 11797 | Requerimiento_control_de_ca 8/024;20 -363 8/024;20 Exitoso Ogﬁreim 0 363
Emergencia_10_ mbio_V2 (002)
04_2024 10/04/2 ServiceReqg# 11379 - Control de | 21/03/2 21/03/2 . Operaci
024 | 11979 Cambios 025 345 025 | BXiIOsO | " ones 0 345
1.1.12 4023-OSTI-FR10_ .
Emergencia_17_ 17/0472 4023 | Requerimiento_control_de_ca 17/04/2 -365 17/04/2 Exitoso Operaci 0 365
024 . 025 025 ones
04_2024 mbio_V2
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Fecha Tiemp Tiemp
Tiempo de coordina o o
ara  ejecuci HHECE cién solicitu  sesién
Carpeta Lz Control de Cambio P P ] del
Reunio solicitu aproba on del . responsa d- -
= . cambio . .
n d cion Cambi ble ejecu ejecu
o cién cién
OSTI-FR10_
! 7(/)(2)3/ 2 11882 | Requerimiento_control_de_ca 4 0245/ 20 -352 4 0245/ 20 Exitoso Proysecfo 0 352
mbio_CAS-11882 integracién
17/04/2 | 48960 OSTI-FRTO_ 10/04/2 10/04/2 Operaci
024 7 Requerimiento_control_de_ca 025 -358 025 Exitoso gnes : 0 358
mbio_V2 (002) (1)
24/04/2 Cambio_Contrasena_REXWEB_| | 17/04/2 17/04/2 . Proyecto
1.1.13 024 | 2% ncidente 2696 025 358 25 | Bxifoso s 0 o
Emergencia_24_ OSTI-FR10_ .
04_2024 24(/)23/ 2 12143 | Requerimiento_control_de_ca ]8(/)32/2 -359 ]0622/2 Exitoso Ogi(r:;cl -8 351
mbio_V2 (002) (1)
1.1.14 Req. OSTI-FR10_ .
Emergencia_02_ 2/025 4/ 20 Nego | Requerimiento_control_de_ca 25(/)(2);.1/2 -358 25égg/2 Exitoso Ogireasm 0 358
05_2024 cio mbio_V2 (002) (1)
OSTI-FR10_
1115 29égi/2 2753 Requerimiento_control_de_ca 3/0255/ 20 -339 7/0255/ 20 Exitoso Proy;acTo 4 343
- . mbio_CAS-2753-2781
Emergencia_29_ OSTIFR1O
052024 29/05/2 13129 Requerimientofcon?rolfdefco 23/05/2 -359 23/05/2 Exitoso Operaci 0 359
024 X 025 025 ones
mbio_V2 (002)
1.1.16 OSTI-FR10_ .
Emergencia_26_ 26(/)33/2 13531 | Requerimiento_control_de_ca 6/0265/20 -345 6/0265/20 Exitoso Ogi(r:;cl 0 345
06_2024 mbio_V2 (002)
11046-OSTI-FR10_ .
25/07/2 11046 | Requerimiento_control_de_ca 23/07/2 -363 23/07/2 Exitoso Operaci 0 363
024 . 025 025 ones
mbio_V2
1.1.17 12368-OSTI-FR10_ .
Emergencia_25_ 25é(2)Z/ 2 12368 | Requerimiento_control_de_ca 22(/)(2)2/2 -362 2 0275/ 20 Exitoso Ogireasm -20 342
07_2024 mbio_V2
14608-OSTI-FR10_ .
25/07/2 14608 | Requerimiento_control_de_ca 22/07/2 -362 12/07/2 Exitoso Operaci -10 352
024 . 025 025 ones
mbio_V2
1.1.18 OSTI-FR10_ .
Emergencia_15_ ]5(/)(2)3/2 14883 | Requerimiento_control_de_ca 2/0285/20 -352 2/0285/20 Exitoso Ogireasm 0 352
08_2024 mbio_V2 (002)
OSTI-FR10_ .
22/08/2 15631 | Requerimiento_control_de_ca 20/08/2 -363 20/08/2 Exitoso Operaci 0 363
1.1.19 024 X 025 025 ones
. mbio_V2 (002)
Emergencia_22_ OSTl-
082024 22/08/2 1 13573 | FR10_Control_de_cambio_CAs- | 16/08/2 | 359 | 20108721 s | PrOVECIO | 363
024 X 025 025 S
13573-Implementacion_HU1
15665-OSTI-FR10_ .
1071072 | 4 5445 | Requerimiento_control_de_ca | &/19/20 [ 3eg | 21/08/2 | g0 | OPETAC | 4g 315
024 5 25 025 ones
mbio_V2
1.1.20 16695-OSTI-FR10_ .
Emergencia_10_ ]Oé;g/Q 16695 | Requerimiento_control_de_ca 8/]205/20 -363 19ég§/2 Exitoso Osire(‘;m -19 344
10_2024 mbio_V2
CAS-17409 -OSTI-FR10_
10/10/2 17409 | Requerimiento_control_de_ca 4/10/20 -359 9/10/20 Exitoso Proyecto 5 364
024 . 25 25 S
mbio_
1.1.21 OSTI-FR10_
Emergencia_24_ 24(/);3/ 2 12123 | Requerimiento_control_de_ca 23(/)]22/2 -364 24é]22/2 Exitoso Proysecfo 1 365
10_2024 mbio_ CASO 12121 - 12123
1.1.22 OSTI-FR10_
Emergencia_21_ 2](/);‘]1/2 19021 | Requerimiento_control_de_ca ]4(/)]2;/2 -358 ]4612;/2 Exitoso Proy;acTo 0 358
112024 mbio_ CAS-19021
28/11/2 Incidente# 3884 - Control de | 28/11/2 25/11/2 . Operaci
o §r3 i 28 1024 3684 Cambios 025 | 365 | ops | BXMOsO | "ohes 3 362
n 20924 —T 1 28/11/2 19295 ServiceReq# 19295 - Control de | 28/11/2 -365 26/11/2 Exitoso Operaci 2 363
- 024 Cambios 025 025 ones

Fuente: Elaboracién propia de la OCI a partir de la informacién recibida de DGTIC
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3. En la Tabla4 se identificaron 24 controles de cambio de emergencia, para los cuales la fecha de
reunion es inferior a la fecha de la solicitud, por lo tanto, el tiempo entre la ejecucién del cambio
y la reunién de cambios supera el ano.

Aclaraciéon DGTIC:

Estas inconsistencias se deben a un error involuntario en el formato de fechas del archivo Excel
remitido, donde algunas celdas fueron configuradas con un formato de fecha personalizado
quedando solo el dia y el mes, y al dar “Enter” tomaba automdticamente ano actual (2025),
cuando en redlidad la solicitud y la reunién correspondian al ano 2024. En la siguiente imagen se
evidencia el formato de fecha utilizado en el Excel y en la segunda imagen se presenta la fecha
sin el ano, lo cual genero la inconsistencia observada por la OCI.

EXLY ® L

Especial d/mm/fyyyy
s

mmm-yy
| h:mm AM/PM
Lamoios
Control_de_Cambios
1222 Naomales_18_07_2024 1E_07_2024 Marmales 14161 Bjustes_Heportes_REX_CAS G-jud

161

Respuesta OCI: Teniendo en cuenta la aclaracién de la DGTIC respecto a la fecha, se ajustd el
formato en el archivo remitido a la OCI y se recalcularon los tiempos de aprobacion y/o
legalizacién. Esto ratifica la afirmacién 2, incrementando el nUmero de cambios de emergencia
legalizados después de una semana de 11 a 16.

Tabla 5. Relacién de control de cambios de emergencia 2024 ajustados teniendo en cuenta aclaracion DGTIC

Fecha Tiemp
Fecha Tiempo de coordin o
de Tipode Casoo 0 para  ejecuc acién solicit
Sz Reunié6 cambio  Ticket ) B el solicitu aproba i6n del respons ud-
n d cién Cambi 5 able ejecu
o cién
OSTI-FR10_ . .
1.1.11 ]%gj/ En;(z:eirge 11797 Requerimiento_control_de_ca 8/(;)24‘(2 2 8/5)2‘2/2 E?go Ogggza 0
Emergencia_10_04_ mbio_V2 (002)
2024 10/04/ | Emerge 11379 ServiceReq# 11379 - Control | 21/03/ 20 21/03/ | Exito | Operaci 0
2024 ncia de Cambios 2024 2024 e} ones
4023-OSTI-FR10, . .
17/04/ | Emerge . N 17/04/ 17/04/ | Exito | Operaci
2024 neia 4023 Requer|m|entq_contro|_de_co 2024 0 2024 o ones 0
mbio_V2
1.1.12 OSTI-FR10_ .
Emergencia_17_04_ ]27622/ Er:zrge 11882 Requerimiento_control_de_ca 4/(;)24‘(2 13 4/(?24 4/ 2 E>S<|;o Prog/secf 0
2024 mbio_CAS-11882 integracién
17/04/ | Emerge OST-FRI0_ 10/04/ 10/04/ | Exito | Operaci
9 489607 | Requerimiento_control_de_ca 7 P 0
2024 ncia . 2024 2024 SO ones
mbio_V2 (002) (1)
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Carpeta

Reunié
n

Tipo de
cambio

Caso o
Ticket

Control de Cambio

solicitu
d

Tiempo
para
aproba
cién

Fecha
de
ejecuc
ion del
Cambi
o

Tiemp
coordin o
acién  solicit
respons ud-
able ejecu
cién

24/04/ | Emerge 2696 Cambio_Contrasena_REXWEB | 17/04/ 7 17/04/ | Exito | Proyect 0
1.1.13 2024 ncia _Incidente_2696 2024 2024 Ne) 0s
Emergencia_24_04_ OSTI-FR10_ . .
2024 2%2:/ Er:(e:irézje 12143 Requerimiento_control_de_ca ]%gj/ 6 ]%22/ E>S<|(;o Ogs;c;u -8
mbio_V2 (002) (1)
1.1.14 OSTI-FR10_ . .
Emergencia_02_05_ 2/(?25 4/ 2 Er:(e:irge NeReéq(.:io Requerimiento_control_de_ca 2%22/ 7 2%23/ Eigo Ogs(rac;u 0
2024 9 mbio_V2 (002) (1)
OSTI-FR10_ .
29/05/ Emerge 2753 Requerimiento_confrol_de_ca 3/05/2 2% 7/05/2 | Exito | Proyect 4
1.1.15 2024 ncia . 024 024 SO [}
. mbio_CAS-2753-2781
Emergencia_29_05_ OSTIFR1O
2024 29/05/ | Emerge - - " 23/05/ 23/05/ | Exito | Operaci
X 13129 Requerimiento_control_de_ca 6 0
2024 ncia X 2024 2024 Nel ones
mbio_V2 (002)
1.1.16 OSTI-FR10_ . .
Emergencia_26_06_ 2%22/ Enr:iiré:je 13531 Requerimiento_control_de_ca 6/(;);‘(2 20 6/5)26‘{2 E>S<|;o Osgre(za 0
2024 mbio_V2 (002)
11046-OSTI-FR10 . .
25/07/ | Emerge . . 23/07/ 23/07/ | Exito | Operaci
2024 neia 11046 Requenmentoﬁcontrolfdefco 2024 2 2024 o ones 0
mbio_V2
1.1.17 12368-OSTI-FR10_ . .
Emergencia_25_07_ 25/07/ Emerge 12368 Requerimiento_control_de_ca 22/07/ 3 2/07/2 | Exito | Operaci -20
2024 ncia . 2024 024 SO ones
2024 mbio_V2
14608-OSTI-FR10 . .
25/07/ | Emerge - . 22/07/ 12/07/ | Exito | Operaci
2024 ncia 14608 Requenmentoﬁcontrolfdefco 2024 3 2024 o ones -10
mbio_V2
1.1.18 OSTI-FR10_ . .
Emergencia_15_08_ ! %gi/ Er:(e:irge 14883 Requerimiento_control_de_ca 2/5)284/2 13 2/(?28 4/ 2 Eigo Of}s‘:c' 0
2024 mbio_V2 (002)
OSTI-FR10_ . .
22/08/ Emerge 15631 Requerimiento_confrol_de_ca 20/08/ 2 20/08/ | Exito | Operaci 0
1.1.19 2024 ncia . 2024 2024 SO ones
. mbio_V2 (002)
Emergencia_22_08_ OSTI-
2024 22/08/ Emerge 13573 FR10_Control_de_cambio_ CA 16/08/ 6 20/08/ | Exito | Proyect 4
2024 ncia . 2024 2024 el os
$-13573-Implementacion_HU1
15665-OSTI-FR10_ . .
10/10/ Eme_rge 15665 Requerimiento_control_de_ca 8/10/2 9 21/08/ | Exito | Operaci 48
2024 ncia . 024 2024 Nel ones
mbio_V2
1.1.20 16695-OSTI-FR10_ . .
Emergencia_10_10_ 10710/ Emerge 16695 Requerimiento_control_de_ca 8/10/2 2 19/09/ | Exifo | Operaci -19
2024 ncia . 024 2024 SO ones
2024 mbio_V2
CAS-17409 -OSTI-FR10 .
10/10/ | Emerge - - 4/10/2 9/10/2 | Exito | Proyect
2024 ncia 17409 Requenmentof_controlfdefco 024 6 024 © o5 5
mbio_
1.1.21 OSTI-FR10_ .
Emergencia_24_10_ 2%]22/ En;iirge 12123 Requerimiento_control_de_ca Z%;S/ 1 2%]22/ E?go Prog/SeCT 1
2024 mbio_ CASO 12121 -12123
1.1.22 OSTI-FR10_ .
Emergencia_21_11_ 221612‘]1/ Er:(e:rge 19021 Requerimiento_control_de_ca ];(/);l/ 7 ];é;l/ E):;O Prog/sect 0
2024 ' mbio_ CAS-19021
1123 28/11/ | Emerge 3884 Incidente# 3884 - Controlde [ 28/11/ 0 25/11/ | Exito | Operaci 3
E‘m'er encia 28 11 2024 ncia Cambios 2024 2024 el ones
20249 —7 7| 28/11/ | Emerge 19295 ServiceReqg# 19295 - Control | 28/11/ 0 26/11/ | Exito | Operaci 2
2024 ncia de Cambios 2024 2024 Ne) ones
Fuente: Elaboracién propia de la OCI a partir de la informacién recibida de DGTIC
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Tabla 6. Relacion de control de cambios extraordinarios 2024

Tiemp Tiemp

Fecha coordin o o
Carpeta Tipo d.e C.uso o Control de Cambio d.e. acion  solicit sesio
cambio Ticket solicit respons ud- n-
ud able ejecu ejecu
cién  cién
1.2.25 OSTI-FR10_ .
Extraodinario_06_0 6/(?28 4/2 5);:13% 14847 Requerimiento_control_ ]286%/ -346 6/(?285/ 2 E>S<go Prog/sect 19 365
82024 de_cambio_CAS-14847
1.2.33 OSTI-FR10_ .
Extraordinario_27_ 227623/ ZT:E% I\:EO?/;;I’; Requerimiento_control_ 2%22/ -1823 3/(?295/ Z E>S<go szé?isgr -21 1802
09_2024 9 de_cambio GD (1)
1.2.39 OST-

- L 12/11/ | Extraor FR10_Control_de_Camb | 9/11/2 | 12/11/ | Exito | Proyect
Extraordinario 12_ | 554" | ginario 17062 i0_CAS-17062_y CAS- | 025 1823 | o025 | o os 8 e
11_2024

18176d
1.2.42 OSTI-FR10_

o A 26/11/ | Extraor Iniciativa Requerimiento Control | 25/11/ | 26/11/ | Exito | Proyect
Extraordinario 26_ | “5050' | dinario | Proyectos de Cambio_VO1 - 2025 | 1825 | 025 | so s ! e
112024 )

ReintegrosE2
1.2.46 OSTI-FR10_

" - 31/12/ | Extraor Iniciativa Requerimiento Control | 30/12/ 31/12/ | Exito | Proyect
Extraordinario 2020 | dinario | Proyectos | de Cambio Vol -CDP | 2024 | 40 | 2025 | so 0s 366 (mlEZ
31.12_2024 0

Fuente: Elaboraciéon propia de la OCI a partir de la informacién recibida de DGTIC

4. Para los controles de cambio extraordinarios de la Tablas, en el procedimiento no existe este
tipo de control de cambios y para los 5 casos se identificd inconsistencia en la informacién
reportada con respecto a fecha de reunidn, fecha de solicitud y fecha de ejecucion del cambio.

Aclaracién DGTIC: Con relacién a la situacién: “en el procedimiento no existe este tipo de conftrol
de cambios”, se aclara que no se trata de cambios exiraordinarios sino de Reuniones
Extraordinarias del comité, las cuales efectivamente no estén definidas en el actual procedimiento
y se debid a un error involuntario en el campo "Tipo de cambio” del archivo Excel. Respecto alas
fechas, aplica la misma aclaracién del punto anterior sobre errores en el formato de fechas del
archivo.

Respuesta OCI: Teniendo en cuenta la aclaracién de DGTIC, la observacion referente al tipo de
cambio se mantiene, se ajusté el formato en el archivo remitido a la OCI y se recalcularon los
tiempos de aprobacién y/o legalizacion, quedando asi:

Tabla 7. Relacion de control de cambios extraordinarios 2024 ajustado

1.2.25 OSTI-FR10_ .

Extraodinario_06_0 6/828 4/2 Ei)i(rfx::cx’r(i)or 14847 Requerimiento_control_ ]28{)2;/ 19 6/528 4/2 E;(go Prog/;acf 19 0
8 2024 de_cambio_CAS-14847

1.2.33 OSTI-FR10_ .

Extraordinario_27_ 227623/ Zf:‘fr% AZEOZ:;L(; Requerimiento_control_ 2%23/ 3 3/8)294/2 E);go lEZ?LiSCIr -21 -24
09_2024 9 de_cambio GD (1)
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CONTROL Y EVALUACION DE LA | Cédigo: = CEGE-FR12

FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022

OSTI-
1.2.39 .

L 12/11/ | Extraor FR10_Control_de_Camb | 9/11/2 12/11/ | Exito | Proyect
Bxiracrdinaro_12_ | 2004 | dinario | /%2 | io.CAs-17062y cas- | 024 | ° | 2024 | 0 | o 10
11_2024

18176d
1242 OSTI-FR10_
E;d;oordinario 2% 26/11/ | Extraor Iniciativa Requerimiento Control | 25/11/ 1 26/11/ | Exito | Proyect 1 0
- 2024 | dinario | Proyectos de Cambio_VO01 - 2024 2024 e} 0s
11_2024 )
ReintegrosE2
1246 OSTI-FR10_
E;<T|.'00rdinorio 31/12/ | Extraor Iniciativa Requerimiento Control | 30/12/ 1 31/12/ | Exito | Proyect 1 0
2024 | dinario | Proyectos de Cambio_VO01 - CDP 2024 2024 Ne) e
31.12_2024 0

Carpeta

Fuente: Elaboracién propia de la OCI a partir de la informacién recibida de DGTIC

Tabla 8. Control de cambios normales 2024

Fech LB coordi

CPso ° Control de Cambio a de para nacion
Ticket solicit respon

ud apn:?b sable
acion

Tiem
po
sesid
n-
ejec
ucié
n

Nor OSTI-FR10 Exi
1.2.6 7/02/ - " 6/02/ 7/02/2 Proyect
Normales_7 2 2024 2024 mal 2309 Reqyer}m|§nfo_confrol_de_co 2024 1 024 to os 1 0
es mbio_incidente_factura_ERP SO
Nor 10799_OSTI-FR10_ Exi
?29(/)&21 mal 10799 Requerimiento_control_de_ca ?2862‘21 1 22862‘21/ to Prog;acf 0 -1
es mbio_CAS-391108 integraciéon Ne)
Nor OSTI-FR10 Exi
1.2.7 29/02 . " 28/02 28/02/ Proyect
mal 482172 Requerimiento_control_de_ca 1 to 0 -1
Normales_29 02_2024 | /2024 os mbio. CAS-482176.R0OQ3Y?2 /2024 2024 o 0s
Nor OSTI-FR10_ Exi
529(/)22 mal Njegéio Requerimiento_control_de_ca 32862‘21 1 2%2‘21/ to Prog/sect 0 -1
es @ mbio_V2 PUR el
Nor s OSTI-FR10 Exi
1.2.8 6/03/ Iniciativa . " 5/03/ 7/03/2 Proyect
Normales_6 032024 | 2024 | M9 | proyectos | R€AUerimiento_control de_ca | 5y, L 24 | o5 2 L
es mbio_V2_PUR Ne)
Nor OSTI-FR10_ Exi
1.2.9 13/03 mal 11240 Requerimiento_control_de_ca | 13/03 0 14/03/ to Proyect 1 1
Normales_13_03_2024 | /2024 mbio_Registros Compensados | /2024 2024 0s
es o)
GlosaCGG19
Nor 10818-OSTI-FR10 Exi
10/04 - - 5/04/ 10/04/ Proyect
/2024 mal 10818 Requenmlenfg_confrol_de_co 2024 5 2024 to os 5 0
es mbio_V2 SO
Nor OSTI-FR10_ Exi
}%gi mal 2272 Requerimiento_control_de_ca 82/002‘2/ 2 ]%22/ to Prog;acf 2 0
1.2.11 es mbio_FUCTAS_CAS-2272 Ne)
Normales_10_04_2024 10/04 r,:zrl 3454 ServiceReq# 7 y ServiceReqg# | 3/04/ 7 11/04/ E:;' Opera 8 1
/2024 s 3654 - Control de Cambios 2024 2024 s ciones
10/04 r:ﬁ 10880 ServiceReq# 10880 - Control | 3/04/ | | 11/04/ Eé' Opera | 40 | 50
/2024 s de Cambios 2024 2025 s ciones
1212 17/04 r:‘;rl Req. | CONTROL DE CAMBIOS ULTIMA | 11/04 | .o | 18/03/ 'fé' Proyect | ,aoe | 4auo
Normales_17_04_2024 | /2024 es Negocio VERSION DC-DA /2025 1905 o os 4 5

Pagina 9 de 24



CONTROL Y EVALUACION DE LA | Cédigo: = CEGE-FR12

o PROCESO GESTION Version: 3
I
ADRES FORMATO  INFORME DE EVALUACION | Fecha: | 20/05/2022

9 Fecha
Tiemp

Fech o de coordi

Carpeta Caso o Control de Cambio ade para  Slecuc nacién
ion del respon

Ticket solicit aprob
ud pro Cambi sable
acién °

Nor . Exi
17/04 ServiceReqg# 10880 - Control 16/04 | 16/04/ Opera
/2024 ”;‘:' 10880 de Cambios /2025 | 364 | 2025 ZZ ciones | 0 | 364
Nor . Exi
1.2.13 24/04 ServiceReqg# 12371 - Control | 24/04 25/04/ Opera
Normales_24_04_2024 | /2024 ”;‘S" 12371 de Cambios /2025 | 365 | 2005 ZZ ciones | 1| 3%¢
Nor OSTI-FR10_ Exi
22/(?254/ mal 12055 Requerimiento_control_de_ca ?%2‘51 -362 3/(?255/2 to Prog/secf 4 366
1.2.14 es mbio - Fallecidos Cancelados Ne)
Normales_02_05_2024 Nor OSTI-FR10_ Exi
22/(?;/ mall N Reqi Requerimiento_control_de_ca ?%gg -363 2/5);5/2 to Proyect 2 365
es egocio mbio_V2_20240215 so| ©°
Nor Control_de_Cambios Exi
%/0025 4/ mal 12721 Ajustes_Reporte_Procesos_Rep 32/00255/ -360 8/(;)25 5/ 2 to Prog/secf 5 365
1.2.15 es eficion_MUI_CAS-12721 Ne)
Normales_08_05_2024 Nor s OSTI-FR10_ Exi
82/(?25 4/ mal I!’?;CIZE\TISS Requerimiento_control_de_ca 72/00255/ -364 9/(?255/ 2 fo ngfd 2 366
es Y mbio_V2_BPMS so
Nor OSTI-FR10 Exi
1.2.16 15/05 . " 14/05 16/05/ Proyect
mal 12936 Requerimiento_control_de_ca -364 to 2 366
Normales_15_05_2024 | /2024 s mbio_ CAS-12938 /2025 2025 s 0s
Nor . Exi
22/05 ServiceReqg# 12138 - Control 22/05 | 22/05/ Opera
j2024 | MOl 12138 de Cambios 2025 | 365 | 2005 | ° | ciones | © | %%
1.2.17 es SO
Normoles-22.05-2024 1 g905 | NI |, | servicereq# 12864 - Control | 2205 | o | 22/05/ | | opera | | 4
/2024 s de Cambios /2025 2025 so ciones
Nor OSTI-FR10_ Exi
?29623 mal 12055 Requerimiento_control_de_ca ?%22 -365 3%22/ to Prog/secf 1 366
1.2.18 es mbio - 27-05-2023 Ne)
Normales_29_05_2024 Nor OSTI-FR10_ Exi
529(/)2451 mal 13108 Requerimiento_control_de_ca ?%22 -356 3%22/ to Prog/secf 10 366
es mbio_CAS-13108 e}
Nor 10481-OSTI-FR10 Exi
1.2.19 5/06/ o - 4/06/ 5/06/2 Opera
Normales_05_06_2024 | 2024 mal 10481 ReqUerlmlemq_comrol_de_ca 2025 -364 025 to ciones 1 365
es mbio_V2 Ne)
Nor OSTI-FR10 Exi
1.2.20 3/07/ Nueva - " 2/07/ 3/07/2 Infraest
Normales_03_07 2024 | 2024 | M9 | version | Reavermiento_controlde_ca | ppyq | 864 | “op5™ | 10| ey | 1| 365
es mbio_GSharepoint Ne)
Nor . Exi
1.2.21 11/07 ServiceReq# 10224 - Control 10/07 | 11/07/ Opera
Normales_11_07_2024 | /2024 ”;‘S" 10224 de Cambios /2025 | 364 | 2025 Zg ciones | || 3%°
Nor Control_de_Cambios Exi
1.2.22 18/07 . - 8/07/ 18/07/ Proyect
Normales_18_07_2024 | /2024 mal 14161 Ajustes_Reportes_REX_CAS- 2025 -355 2025 to os 10 365
es 14161 SO
Nor Control_de_Cambios Exi
25/07 Ajustes_Homologacié_Secuen | 4/07/ | 25/07/ Proyect
2024 | MA | 144031 o Rentas_Cedidas CAS- | 2025 | % | 2025 [0 o5 | 21 | 369
es SO
14403
1.2.23 Nor s OSTI-FR10_ Exi
Normales_25_07_2024 25/07 mal Iniciafiva Requerimiento_control_de_ca 23/07 -363 A to Proyect 3 366
/2024 Proyectos . h /2025 2025 [e
es mbio_V2_Nomina Ne)
Nor . Exi
25/07 ServiceReq# 14723 - Control 25/07 | 25/07/ Opera
/2004 | M| 14723 de Cambios /2005 | 2% | 2025 | 10| ciones | © | 3¢
Nor Control_de_Cambios_Circular- Exi
1.2.24 1/08/ 016-2024- 1/08/ 1/08/2 Proyect
Nomales 0108 2024 | 2024 | M | 14824 Radicacion WEB_CAS- 2025 | | oas |01 o5 0 | 365
14824 _14164
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CONTROL Y EVALUACION DE LA | Cédigo: = CEGE-FR12

o PROCESO GESTION Version: 3
I
ADRES FORMATO  INFORME DE EVALUACION | Fecha: | 20/05/2022

9 Fecha
Tiemp

Fech o de coordi

Carpeta Caso o Control de Cambio ade para  Slecuc nacién
ion del respon

Ticket solicit aprob
ud pro Cambi sable
acién °

Nor 14569-OSTI-FR10 Exi
1.2.26 8/08/ L - 5/08/ 8/08/2 Opera
Normales_08_08_2024 | 2024 mal 14569 Requer|m|enfq_confrol_de_co 2025 -362 025 to ciones 3 365
es mbio_V2 SO
Nor Control_de_cambio_V2 Exi
1.2.27 22/08 . — - 21/08 23/08/ Proyect
Normales_ 22 082024 | /2024 mal 684 Mejoras MUI Caso 684 Reqgs Ids /2025 -364 2025 to os 2 366
es 56-58-60 SO
Nor CAS-13573- Exi
529(/)33 mal 13573 Implementacion_Ajuste_necesi 62?2%/ -281 3%22/ to Prog/secf 85 366
1.2.28 es dades_CRM e}
Normales_29_08_2024 Nor s OSTI-FR10_ Exi
?29(/)(2)3 mall ;?;CIZ::I\TISS Requerimiento_Control de ]2/(?285/ -337 2/5);5/2 to Prog/;acf 32 369
es 4 Cambio_VO1 - ReintegrosEl el
N Nor Validacion siniestros Exi
1.2.29 Extraordinario 2/09/ 29/08 2/09/2 Proyect
Normales_02 09 2024 | 2024 mal 16033 Decr_2497-Rad_WEB_CAS- /2025 -361 025 to os 4 365
es 16033 SO
Nor . - Exi
1.2.30 5/09/ Ajustes_Reporte_AfiliadosREX | 28/08 | 5/09/2 Opera
Normales_05_09_2024 | 2024 ”;‘S" 3358 3358 12025 | 2% | 025 Zg ciones | & | 3°
5/09/ Nor Campo_descripcionevento_cir | 4/09/ 6/09/2 Bxi Proyect
2024 | M| 19998 cuiar 022 recioma CAs-16538 | 2025 | %4 | Co2s |10 os 2| %
Nor R OSTI-FR10_ Exi
52/5)29‘( mal ;,?;CIZE\;SS Requerimiento_Control de :/3%22 -359 6/(?295/2 to Prog/sect 7 366
es Y Cambio_V01 - CD Ne)
Nor 16353- Exi
1.2.31 13/09 . . 11/09 13/09/ Proyect
Normales_13.09 2024 | /2024 mal 16353 controI_qe_camblos_ojus’re_ar /2025 -363 2025 to os 2 365
es chivo_pago_BBVA Ne)
Nor . Exi
13/09 control_de_cambio - Solo BPM | 5/09/ 16/09/ Proyect
/2024 | M| 6 03-09-2024 2025 | 7 | aops |10 o5 | M| 8
Nor . Exi
19/09 mal Req. Control de Cambios - Prueba | 16/09 362 16/09/ to Proyect 0 362
/2024 s Negocio Compensaciones /2025 2025 o 0s
1.2.32 19/09 rt']‘;'l gosy | ServiceReq# 8052- Control de | 18/09 | ., | 19/09/ i’;’ opera | | | a4
Normales_19_09_2024 | /2024 s Cambios /2025 2025 so ciones
19/09 | NOr ServiceReq# 13297 - Confrol | 18/09 19/09/ | 29| opera
/2004 | MO | 19277 de Cambios j2005 | 2% | 2025 | 10| ciones | 1|
Nor s OSTI-FR10 Exi
1.2.34 3/10/ Iniciativa L ~ 23/09 | 27/09/ Proyect
Normales 03 102024 | 2024 | M9 | proyectos | REAuerimiento_Controlde | 54,5 | =355 | “pnp5" | TO |7 00 4 I=E
es Cambio_VO01 - DA Ne)
1.2.35 1010 | NoT | servicereq# 1748317624~ | 910/ |, [ 1010/ | P opera ||| 4
Normales_10_10_2024 | /2024 s Control de Cambios 2025 2025 s ciones
Nor OSTI-FR10_ Exi
1.2.36 16/10 mal Iniciativa Requerimiento_Control de 16/09 335 18/10/ to Proyect 30 347
Normales_16_10_2024 | /2024 s Proyectos Cambio_VO01 - Asuntos /2025 2025 s os
Disciplinarios
Nor OSTI-FR10 Exi
1.2.37 24/10 . " 24/10 25/10/ Proyect
mal 15964 Requerimiento_control_de_ca -365 to 1
Normales_24_10_2024 | /2024 s mbio_ CAS-15964 /2025 2025 so 0s
14/11 rl;lwzrl 17301 Control_de_cambio - Causales | 14/11 365 15/11/ Eél Proyect 1 366
/2024 - Modulo EPS - Performance /2025 2025 [e
1.2.40 es SO
Normales_T4_112024 | 41 rt'g 17333 ServiceReqt# 17333 - Control | 14/11 | 4, | 14/11/ Eé' opera | o | 44
/2024 s de Cambios /2025 2025 so ciones
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S PROCESO CONTROLYEVALL’JACION DE LA Codl.g’o: CEGE-FR12
(=2 GESTION Version: 3

1
AD FiE S FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022

9 Fecha
Tiemp

Fech o de coordi
Caso o ade ejecuc nacién

Carpeta Control de Cambio para

Ticket solicit
ud

ion del respon
Cambi sable
o

aprob
acién

Nor OSTI-FR10_ Exi
52](/);1 mal 16182 Requerimiento_control_de_ca ?21612; -365 222612;/ to Prog/secf 1 366
es mbio_ CAS-16182 - 18640 Ne)
Nor . Exi
1.2.41 21/11 ServiceReqg# 18751- Control de | 19/11 21/11/ Opera
Normales_21_11_2024 | /2024 ”;‘S" 18751 Cambios /2025 | 363 | 2025 12 ciones | 2 | 3¢
o111 | Ner ServiceReq# 18774- Control de | 19/11 2111/ | ¥ | opera
/2024 ”;‘S" 18774 Cambios 2005 | 263 | o025 ZZ ciones | 2 | 365
1.2.43 8| N ServiceReq# 543 - Confrolde [ 28/11 | .o [ 2811/ | ™| opera | | 44
Normales_28_11_2024 | /2024 s Cambios /2025 2025 so ciones
Nor OSTI-FR10_ Exi
};c’);i mal | 15362 | Control_de_Cambio_Agrupaci 62/(?285/ 238 '%;g/ fo P'Ogsed 128 | 366
1.2.44 es on_Conceptos-CAS-15362 Ne)
Normales 11122024 1 q1pg | Nor | servicereqt 4925 Controlde | 512/ | oo | 127127 | 59| opera |, | 4,
/2024 s Cambios 2025 2025 o ciones
9n2 | N Control_de_cambio V2 [17/12 | oo | 20027 | 2 | proyect | |
12024 | 7 Mejoras MUI Caso 684 /2025 2025 | 0| os
Nor . Exi
1.2.45 19/12 Control_de_Cambios_CAS- 15/10 | 20/12/ Proyect
Normales_19_12_2024 | /2024 ”;‘:' 16918 16828 - 16918 - 7099 2025 | 390 | “o005 ;Z os 6 s
1912 | Nor Mejoras MUI Caso 684 Mejoras | 17/12 200127 | B | proyect
/2024 ”e“;' 684 MUI Contribucion Solidaria | /2024 | 2 2025 lg os 368 [

Fuente: Elaboracién propia de la OCI a partir de la informacién recibida de DGTIC

Para los controles de cambios normales del 2024 se evidencid que 5 se solicitaron con un dia de
antelacién y 1 el mismo dia de la sesidon, de éstos cuatro cambios se ejecutaron antes de la sesidn.

Adicionalmente, se evidencian 47 casos con inconsistencias en la informacion reportada respecto
a la fecha de reunién, fecha de solicitud y fecha de ejecuciéon del cambio.

Aclaracién DGTIC: Con relacién a la situacion: 5 se solicitaron con un dia de antelacién y 1 el
mismo dia de la sesién, de éstos cuatro cambios se ejecutaron antes de la sesién”, informamos que
fue un error involuntario, en el cual se diligencié mal la fecha de ejecucion, la cual correspondia
al 29 de febrero. Respecto a las fechas, aplica la misma aclaracién sobre errores en el formato de
fechas del archivo

Respuesta OCI: Teniendo en cuenta la aclaracién de la DGTIC, se gjustd el formato en el archivo
remitido a la OCl y se recalcularon los tiempos de aprobacién y/o legalizacion, quedando asi:
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ADRES

CONTROL Y EVALUACION DE LA | Cédigo: = CEGE-FR12

PROCESO GESTION Version: 3

FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022

Tabla 9. Control de cambios normales 2024 ajustados

Nor OSTI-FR10, .
1.2.6 7/02/ - " 6/02/ 7/02/ | Exit | Proyect
Normales_7_2_2024 2004 | MO 2309 Requerimiento_confrol.de_ca | ,q), | 1 2024 | oso | os ! 0
es mbio_incidente_factura_ERP
Nor 10799_OSTI-FR10_ .
?29(/)(2)3 mall 10799 Requerimiento_control_de_ca 32862‘21 1 ?2862‘21 ?s(g Proglsecf 0 -1
es mbio_CAS-391108 integracién
Nor OSTI-FR10, .
1.2.7 29/02 . " 28/02 28/02 | Exit | Proyect
mal 482172 Requerimiento_control_de_ca 1 0 -1
Normales_29_02_2024 | /2024 s mbio. CAS-482176-ROQ3Y?2 /2024 /2024 | oso os
Nor OSTI-FR10_ .
329(/)24% mal NeRegéio Requerimiento_control_de_ca 5%2121 1 3%2‘2‘ (E))S(g Prog/;acT 0 -1
es @ mbio_V2_PUR
Nor I OSTI-FR10, .
1.2.8 6/03/ Iniciativa - " 5/03/ 7/03/ | Exit | Proyect
Normales_6_03_2024 2024 mal Proyectos Requenmler_ﬁofcon‘rrolfdefcc 2024 { 2024 | oso os 2 l
es mbio_V2_PUR
Nor OSTI-FR10_
1.2.9 13/03 mal 11240 Requerimiento_control_de_ca | 13/03 0 14/03 | Exit | Proyect 1 1
Normales_13_03_2024 | /2024 mbio_Registros Compensados | /2024 /2024 | oso 0s
es
GlosaCGG19
Nor 10818-OSTI-FR10 .
10/04 L - 5/04/ 10/04 | Exit | Proyect
/2024 mal 10818 Requenm|ean_conTroI_de_co 2024 5 /2024 | o0 os 5 0
es mbio_V2
Nor OSTI-FR10_ .
}2(/)(2)1 mal 2272 Requerimiento_control_de_ca 82/(?2‘:/ 2 }%2: (E)sq(; Prog/sect 2 0
1.2.11 es mbio_FUCTAS_CAS-2272
Normales_10_04_2024 10/04 :121 3654 ServiceReq# 7 y ServiceReg# | 3/04/ 7 11/04 | Exit | Opera 8 1
/2024 s 3654 - Control de Cambios 2024 /2024 | oso | ciones
10/04 :& 10880 ServiceReq# 10880 - Control | 3/04/ | | 11/04 | Bt | Opera | 4 :
/2024 s de Cambios 2024 /2024 | oso | ciones
17/04 rt']‘;'l Req. | CONTROL DE CAMBIOS ULTIMA | 11/04 |, | 18/03 | Exit | Proyect | ,, | 4
1212 /2024 s Negocio VERSION DC-DA /2024 /2024 | oso e
Normales_17_04.2024 | 1764 :& 10880 ServiceReq# 10880 - Conirol | 16/04 | | [16/04 | Exit | Opera | r
/2024 s de Cambios /2024 /2024 | oso | ciones
1.2.13 24/04 rt']‘;'l 12371 ServiceReq# 12371 - Control | 24/04 | o [ 25/04 | Exit | Opera | :
Normales_24_04_2024 | /2024 s de Cambios /2024 /2024 | oso | ciones
Nor OSTI-FR10_ .
22/5)25‘( mal 12055 Requerimiento_control_de_ca 3%23 3 32/(;)254/ (E))S(g Prog/;acT 4 1
1.2.14 es mbio - Fallecidos Cancelados
Normales_02_05_2024 Nor OSTI-FR10_ .
22/(?25‘( mal NeReg:io Requerimiento_control_de_ca ?%2: 2 22/8254/ 5):(; Proglsecf 2 0
es 9 mbio_V2_20240215
Nor Control_de_Cambios .
82/(?25 4/ mal 12721 Ajustes_Reporte_Procesos_Rep :;/(;)254/ 5 %/&5 4/ Eig Proglfct 5 0
1.2.15 es eficion_MUI_CAS-12721
Normales_08.05.2024 | g 55/ | NOT | iciativa _ OST-FRI0. 7/05/ 9/05/ | Exit | Proyect
2024 mal Provectos Requerimiento_control_de_ca 2024 1 2024 | oso o5 2 1
es Y mbio_V2_BPMS
Nor OSTI-FR10, .
1.2.16 15/05 . " 14/05 16/05 | Exit | Proyect
mal 12936 Requerimiento_control_de_ca 1 2 1
Normales_15_05_2024 | /2024 s mbio_ CAS-12936 /2024 /2024 | oso [
1.2.17 22/05 :gl 12138 ServiceReq# 12138 - Control 22/05 0 22/05 | Exit | Opera 0 0
Normales_22_05_2024 | /2024 s de Cambios /2024 /2024 | oso | ciones
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22/05 rt']‘;'l 12864 ServiceReqt# 12864 - Conirol | 22/05 | [ 22/05 | Exit | Opera | 0
/2024 s de Cambios /2024 /2024 | oso | ciones
Nor OSTI-FR10_ .
?29(/)23 mal 12055 Requerimiento_control_de_ca ?;égi 0 :/3%2‘51 Eig Proglfct 1 1
1.2.18 es mbio - 27-05-2023
Normales_29_05_2024 Nor OSTI-FR10_ .
?29(/)23 mal 13108 Requerimiento_control_de_ca ?%2151 9 ?%gi zg Prog/fct 10 1
es mbio_CAS-13108
Nor 10481-OSTI-FR10 .
1.2.19 5/06/ . - 4/06/ 5/06/ | Exit | Opera
Normales_05_06_2024 | 2024 | Ml | 10481 | Requerimiento_conirol.de_ca | ,q5, | 1 2024 | oso | ciones | ! ¢
es mbio_V2
1.2.20 3/07/ rt']‘;'l Nueva | o Uerimigﬂ('f('f;%rol de ca | 2077 | | 307/ | Bt | infroest | | 0
Normales_03_07_2024 | 2024 Version a . " T 2024 2024 | oso | ructura
es mbio_GSharepoint
1221 11/07 rt']z'l 10024 ServiceReq# 10224 - Control | 10/07 | | 11/07 | Exit | Opera | 0
Normales_11_07_2024 | /2024 s de Cambios /2024 /2024 | oso | ciones
Nor Control_de_Cambios .
1.2.22 18/07 . — = 8/07/ 18/07 | Exit | Proyect
Normales_18_07_2024 | /2024 ”;(S" 14161 AJUSTES—REF]’Z’T:]S—REX—CAS’ 2024 | 10 | /2024|050 | os 10 2
Nor Control_de_Cambios
25/07 mal 14403 Ajustes_Homologacié_Secuen | 4/07/ 21 25/07 | Exit | Proyect 21 0
/2024 cias_Rentas_Cedidas_CAS- 2024 /2024 | oso os
es
14403
1.2.23 Nor - OSTI-FR10_ .
Normales_25_07_2024 25/07 mal Iniciativa Requerimiento_control_de_ca 23/07 2 26/07 | Bxif | Proyect 3 1
/2024 Proyectos . h /2024 /2024 | oso 0s
es mbio_V2_Nomina
25/07 :& 14723 ServiceReq# 14723 - Control | 25/07 | | 25/07 | Bxit | Opera | 0
/2024 s de Cambios /2024 /2024 | oso | ciones
Nor Control_de_Cambios_Circular-
1.2.24 1/08/ mal 14824 016-2024- 1/08/ 0 1/08/ | Exit | Proyect 0 0
Normales_01_08_2024 2024 s Radicacion_WEB_CAS- 2024 2024 | oso os
14824_14164
Nor 14569-OSTI-FR10 .
1.2.26 8/08/ L - 5/08/ 8/08/ | Exit | Opera
Normales_08_08_2024 | 2024 | MO | 14569 | Requerimiento_confrol. de ca | by, | 3 | o094 | 650 | ciones | ©
es mbio_V2
Nor Control_de_cambio_V2 .
1.2.27 22/08 . o~ - 21/08 23/08 | Exit | Proyect
Normales_22_08_2024 | /2024 | ™! 684 | Mejoras MUl Caso 684ReqsIds | poos | 1 | o004 | 0s0 | os 2 !
es 56-58-60
Nor CAS-13573- .
?29(/)(2)?1 mal 13573 Implementacion_Ajuste_necesi 62/(?2{2( 84 ?2062‘81 (E)sq(; Prog/sect 85 1
1.2.28 es dades_CRM
Normales_29_08_2024 Nor s OSTI-FR10_ .
?29(/)(2)3 mal ;T(IJCIZE\T/:S Requerimiento_Control de ]2/(5)28 4/ 28 22/00294/ 5)'5(2 Proglsecf 32 4
es Y Cambio_VO01 - ReintegrosE1l
- Nor Validacién siniestros .
1.2.29 Extraordinario 2/09/ 29/08 2/09/ | Exit | Proyect
Normales_02_09_2024 | 2024 | Ml | 16033 Decr.2497-Rad_WEB_CAS- | poog | 4 | 2024 |oso | os 4 0
es 16033
1.2.30 5/09/ rt']‘;'l 3358 Ajustes_Reporte_AfliadosREX | 28/08 | o | 5/09/ | Exit | Opera | ¢ 0
Normales_05_09_2024 | 2024 s 3358 /2024 2024 | oso | ciones
5/09/ rtlw(;rl 16538 Campo_descripcionevento_cir | 4/09/ 1 6/09/ | Exit | Proyect 9 1
2024 s cular_022_reclama_CAS-16538 | 2024 2024 | oso os
Nor s OSTI-FR10_ .
52/5; 4/ mall ;?;CIZE\T/:S Requerimiento_Control de ?%2181 6 62/529 4/ 5)'5(2 Proglsecf 7 1
es Y Cambio_V01 - CD
Nor 16353- .
1.2.31 13/09 . . 11/09 13/09 | Exit | Proyect
Normales_13.09_2024 | /2024 | M9l | 16353 | confrolde_cambios_ajuste_ar | oo | 2 | jpoo4 | 050 | os 2 ¢
es chivo_pago_BBVA
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13/09 rt']‘;'l £93 conirol_de_cambio - Solo BPM | 5/09/ | g | 16/09 | Bxit | Proyect | |, 5
/2024 os 03-09-2024 2024 /2024 | oso os
19/09 :13 Req. Control de Cambios - Prueba | 16/09 | o | 16/09 | Exit | Proyect | 3
/2024 s Negocio Compensaciones /2024 /2024 | oso 0s
1232 19/09 rt']‘;'l gosp | ServiceReq# 8052- Controlde | 18/09 | | |19/09 | Bxit | Opera | | 0
Normales_19_09_2024 | /2024 s Cambios /2024 /2024 | oso | ciones
19/09 :& 13097 ServiceReqi# 13297 - Control | 18/09 | | 19/09 | Exit | Opera | 0
/2024 s de Cambios /2024 /2024 | oso | ciones
Nor s OSTI-FR10 .
1.2.34 3/10/ Iniciativa L ~ 23/09 27/09 | Exit | Proyect
mal Requerimiento_Control de 10 4 -6
Normales_03_10_2024 | 2024 s Proyectos Cambio_ V0T - DA /2024 /2024 | oso 0s
1.2.35 10/10 rtlgl 17604 ServiceReq# 17483 - 17624 - 9/10/ 1 10/10 | Exit | Opera 1 0
Normales_10_10_2024 | /2024 s Control de Cambios 2024 /2024 | oso | ciones
Nor OSTI-FR10_
1.2.36 16/10 mal Iniciativa Requerimiento_Control de 16/09 30 18/10 | Exit | Proyect 30 9
Normales_16_10_2024 | /2024 s Proyectos Cambio_VO0T1 - Asuntos /2024 /2024 | oso [
Disciplinarios
Nor OSTI-FR10 .
1.2.37 24/10 . " 24/10 25/10 | Exit | Proyect
mal 15964 Requerimiento_control_de_ca 0 1
Normales_24 10_2024 | /2024 s mbio_ CAS-15964 /2024 /2024 | oso e
14/11 r,:(érl 17301 Control_de_cambio - Causales | 14/11 0 15/11 | Exit | Proyect 1 1
1.2.40 /2024 s - Modulo EPS - Performance /2024 /2024 | oso os
Normales_14.11.2024 | 1y :& 17333 ServiceReq# 17333~ Conirol | 14/11| o [14/11 | Exit | Opera | 0
/2024 s de Cambios /2024 /2024 | oso | ciones
Nor OSTI-FR10_ .
?;é;l mal 16182 Requerimiento_control_de_ca 521612‘]1 0 ?226]2‘]1 5):(; Proglsecf 1 1
es mbio_ CAS-16182 - 18640
1.2.41 21/11 r,;‘fnrl 18751 ServiceReqg# 18751- Control de | 19/11 9 21/11 | Exit | Opera 9 0
Normales_21_11_2024 | /2024 s Cambios /2024 /2024 | oso | ciones
21/11 :& \g774 | ServiceReq# 18774- Controlde | 19/11| , | 21/11 | Bxt | Opera | 0
/2024 s Cambios /2024 /2024 | oso | ciones
1.2.43 28/11 rt']‘;'l a3 ServiceReq# 543- Confrolde | 28/11 | | 28/11 | Bxit | Opera | 0
Normales_28_11_2024 | /2024 s Cambios /2024 /2024 | oso | ciones
Nor OSTI-FR10_ .
}2'(/);3 mal | 15362 | Control_de_Cambio_Agrupaci %);/ 127 }226]2‘21 5:2 P’ogfd 128 1
1.2.44 es on_Conceptos-CAS-15362
Normales_T1_12.2024 | /15 rt'g 1905 | ServiceReq# 4925-Confrolde | 512/ |, |12/12 | Exit | Opera | :
/2024 s Cambios 2024 /2024 | oso | ciones
19/12 rt']‘;'l <84 Control_de_cambio_V2 1712, | 2012 | Bt |Proyect | 4 :
/2024 s Mejoras MUI Caso 684 /2024 /2024 | oso 0s
1.2.45 19/12 :}Z’l 16918 Conrol_de_Cambios CAS- | 15/10 | . | 20/12 | Bxit | Proyect | . | |
Normales_19_12_2024 | /2024 os 16828 - 16918 - 7099 /2024 /2024 | oso os
19/12 rt']z'l <84 Mejoras MUI Caso 684 Mejoras | 17/12 |, | 20/12 | Exit | Proyect | 4 :
/2024 s MUI Contribucién Solidaria /2024 /2024 | oso os

Fuente: Elaboracién propia de la OCI a partir de la informacién recibida de DGTIC
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| frimestre de 2025

Tabla 10. Tiempos de aprobacion y ejecucion I trimestre 2025

ll>re d.e Control de Cambio Fec.hg e Teeie de Diige F. Ejec : DIOS. .
cambio solicitud aprobacion ~ Aprob. ejecucion
OSTI-FR10_ Control_de_Cambio_Normograma-
1 | Normal CAS-20320 22/12/2024 2/01/2025 11 2/01/2025 0
. 19032-OSTI-FR10_
2 | Emergencia Requerimiento_control_de_cambio_V2 8/01/2025 8/01/2025 0 27/11/2024 -42
OSTI-FR10_Control_de_cambio_CAS-20208-
4 [ Normal Ajuste_Flujo_Ampliacion_Subtipos_Providencia_C 20/12/2024 16/01/2025 27 16/01/2025 0
RM
Control_de_cambio_ajuste de integracién al ERP
5 | Normal de la Aplicacion REX 29/01/2025 30/01/2025 1 30/01/2025 0
6 | Normat Control_de_Cambio_Ajustres_Integracion_REX_ER 28/08/2024 30/01/2025 155 30/01/2025 0
P-CAS-16254
Control_de_Cambio_Diferencias_Tarifacion-
7 | Normal INCIDENTE-4200 13/01/2025 30/01/2025 17 30/01/2025 0
8 | Normal Confrol_de__comb|o_SoI|C|TUd_de_Pogo_Bonco_C 29/01/2025 30/01/2025 1 30/01/2025 0
ompensacion
OSTI-FR10_
9 [ Normal Requerimiento_control_de_cambio_CAS-18251 6/02/2025 6/02/2025 0 6/02/2025 0
integracién
OSTI-FR10_ Control_de_Cambio_Normograma-
10 [ Normal CAS-20320 22/12/2024 13/02/2025 53 13/02/2025 0
11 [ Normal ServiceReg# 21355- Control de Cambios 13/02/2025 13/02/2025 0 13/02/2025 0
12 [ Normal Control_de_Cambios_CAS-19769 1712/2024 | 20/02/2024 |JRRSOIRRN 20/02/2024 0
13 | Normal OSTI-FR10_ Requerimiento_control_de_cambio_ 20/11/2024 21/02/2025 93 21/02/2025 0
CAS-21888
OSTI-FR10_
14 | Normal Requerimiento_control_de_cambio_CAS-18251 4/03/2025 6/03/2025 2 6/03/2025 0
integracién
15 | Normal O_ST_I—FR] 0_Control_de_cambio_Paso Produccion 7/03/2025 10/03/2025 3 10/03/2025 0
Inicial IntegraERP v1
16 | Normal Conol-de-Cambios Ajustes_Reportes REX-CAS- 25/11/2024 | 13/03/2025 | 108 | 13/03/2025 0
17 | Normal Incidente# 4534 - Control de Cambios 7/03/2025 13/03/2025 6 13/03/2025 0
18 | Normal ServiceReqg# 21904- Control de Cambios 13/03/2025 13/03/2025 0 13/03/2025 0
19 [ Normal CAS 17309 Transferencias COM 3/10/2024 20/03/2025 168 20/03/2025 0
20 [ Normal Control_de_Cambios_CAS-21278 3/02/2025 20/03/2025 45 20/03/2025 0
BDUA-OSTI-FR10_
21 [ Normal Requerimiento_control de_cambio V2 27/03/2025 31/03/2025 4 1/04/2025 1
OsTl- #VALOR
22 | Normal FR10__Requerimiento_control_de_cambio_V2_WE 27/03/2025 N/A L | 1/04/2025 | #{VALOR!
_V2 !
. . . . #iVALOR .
23 | estandar Control de Cambios estdndar - Incidente# 21038 27/03/2025 N/A | 27/03/2025 | #jVALOR!
24 | Normal OSTI-FR10_ CAS-23785 integracién Oracle 2/04/2025 3/04/2025 1 3/04/2025 0
25 | Normal Control_de_Cambios_CAS-14824-23741 4/04/2025 15/04/2025 11 15/04/2025 0
26 | Normal OSTI-FR10_ Requerimiento_control_de_cambio_ 9/04/2025 24/04/2025 15 21/04/2025 3
CAS-21888
27 | Emergencia | Ajuste de generacion de archivos fallecidos 30/01/2025 N/A #iVAILOR 31/01/2025 | #{VALOR!
28 | Emergencia | Requerimiento_control_de_cambio_21608 10/02/2025 N/A #iVAI‘LOR 13/02/2025 | #{VALOR!
29 | Emergencia | Ajustes_Reporte_Archivos_LMA Incidente-4809 9/04/2025 N/A #iVAILOR 9/04/2025 | #{VALOR!

Fuente: Elaboracién propia de la OCI a partir de la informacién recibida de DGTIC
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Para los controles de cambio revisados, al hacer el cdlculo del tiempo entre la fecha de solicitud,
la fecha de aprobacion y la fecha de ejecucidn del cambio, se identificaron las siguientes
situaciones:

Aprobaciones.

1. De acuerdo con las politicas de operacion del procedimiento “Las reuniones de aprobacién de
nuevos controles de cambio normales y el seguimiento a control de cambios de emergencia, se
llevardn a cabo semanalmente, conforme programacion que definan los integrantes del grupo de
andlisis de cambios”, se identificaron 12 registros que superan el tiempo de una semana para su
aprobacién.

Aclaracién DGTIC: La diferencia en las fechas obedece nuevamente a la interpretacion incorrecta
de la fecha de solicitud.

Respuesta OCI: Se qjustd el formato de la fecha y se hizo el recalculo de los tiempos, sin embargo,
se siguen evidenciando periodos amplios entre la solicitud y la aprobacién, quedando asi:

Tabla 11. Tiempos de aprobacion y ejecucion I trimestre 2025 ajustados

- . Dias
N | Tipo d.e Control de Cambio Feqh € i de Diek F. Ejec = ejecucid
0. cambio solicitud aprobacion  Aprob.
1 | Normal OSTI-FR10_ Control_de_Cambio_Normograma-CAS-20320 22/12/2024 2/01/2025 11 2/0(1)42 0
2 Ezgerge” 19032-OSTI-FR10_ Requerimiento_control_de_cambio_V2 8/01/2025 8/01/2025| 0 272/(])2] ‘( 42
OSTI-FR10_Control_de_cambio_CAS-20208- 16/01/
4| Normal Ajuste_Flujo_Ampliacion_Subtipos_Providencia_ CRM 20/12/2024 16/01/2025 z 2025 0
Control_de_cambio_ajuste de intfegracién al ERP de la 30/01/
5 | Normal Aplicacion REX 29/01/2025 30/01/2025 1 2025 0
6 | Normal Control_de_Cambio_Ajustres_Integracion_REX_ERP-CAS- 28/08/2024 30/01/2025 155 30/01/ 0
16254 2025
7 | Normal Control_de_Cambio_Diferencias_Tarifacion-INCIDENTE-4200 13/01/2025 30/01/2025 17 302/82]5/ 0
s | Normal i(cl)znfrol_de_comb|o_SoI|C|TUd_de_Pogo_Bonco_Compensac 29/01/2025 30/01/2025 1 302/8215/ 0
9 | Normal QSTI—FR]QT Requerimiento_control_de_cambio_CAS-18251 6/02/2025 6/02/2025 0 6/02/2 0
infegracion 025
(]) Normal OSTI-FR10_ Control_de_Cambio_Normograma-CAS-20320 22/12/2024 13/02/2025 53 ]32/8225/ 0
} Normal ServiceReg# 21355- Control de Cambios 13/02/2025 13/02/2025 0 ]32/8225/ 0
1 . 20/02/
9 Normal Control_de_Cambios_CAS-19769 17/12/2024 20/02/2025 65 2025 0
; Normal OSTI-FR10_ Requerimiento_control_de_cambio_ CAS-21888 20/11/2024 21/02/2025 93 2]2/8225/ 0
1 Normal .OSTI—FRI(.)T Requerimiento_control_de_cambio_CAS-18251 4/03/2025 6/03/2025 2 6/03/2 0
4 infegracion 025
1 OSTI-FR10_Control_de_cambio_Paso Produccién Inicial 10/03/
5 Normal InfegraERP v1 7/03/2025 10/03/2025 ) 2025 0
JS Normal Control_de_Cambios Ajustes_Reportes_REX_CAS-19325 25/11/2024 13/03/2025 108 ]32/835/ 0
; Normal Incidente# 4534 - Control de Cambios 7/03/2025 13/03/2025 [ ]32/8235/ 0
é Normal ServiceReg# 21904- Control de Cambios 13/03/2025 13/03/2025 0 ]32/835/ 0
1 . 20/03/
9 Normal CAS 17309 Transferencias COM 3/10/2024 20/03/2025 168 2025 0
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N  Tipode Fecha de Fecha de Dias Dl
po d Control de Cambio o o ejecucid
0. cambio solicitud aprobacion  Aprob.
2 . 20/03/
0 Normal Control_de_Cambios_CAS-21278 3/02/2025 20/03/2025 45 2025 0
? Normal BDUA-OSTI-FR10_ Requerimiento_control_de_cambio_V2 27/03/2025 31/03/2025 4 ]/Ogg 1
g Normal OSTI-FR10__Requerimiento_control_de_cambio_V2_WE_V2 27/03/2025 N/A #8/?"' ]/Ogg #iv'TLOR
g estdndar | Control de Cambios estdndar - Incidente# 21038 27/03/2025 N/A #(i)v;ll' 272/835/ #iv'TLOR
2 . L 3/04/2
4 Normal OSTI-FR10_ CAS-23785 integracién Oracle 2/04/2025 3/04/2025 1 025 0
g Normal Control_de_Cambios_CAS-14824-23741 4/04/2025 15/04/2025 11 ]52/8;5/ 0
i Normal OSTI-FR10_ Requerimiento_control_de_cambio_ CAS-21888 9/04/2025 24/04/2025 15 2]2/835/ -3
2 | Emergen . s . . #jVAL | 31/01/ | #{VALOR
71 cia Ajuste de generacién de archivos fallecidos 30/01/2025 N/A ORI 2025 |
2 | Emergen . . #iVAL | 13/02/ | #iVALOR
8| cia Requerimiento_control_de_cambio_21608 10/02/2025 N/A ORI 2025 |
2 | Emergen . . . #iVAL | 9/04/2 | #i{VALOR
9| cia Ajustes_Reporte_Archivos_LMA Incidente-4809 9/04/2025 N/A ORI 025 |

Fuente: Elaboracién propia de la OCI a partir de la informacién recibida de DGTIC

2. Segun lo definido en las politicas de operacién del procedimiento “Las solicitudes de cambio
serdn recibidas a mds tardar dos dias antes al dia que se defina en que se va a sesionar, como
hora limite hasta las 12 del mediodia”, se identificaron 5 registros de control de cambios aprobados
que se remitieron el mismo dia de la sesidon o con 1 dia de antelacién.

Aclaracién DGTIC: Se aclara que los cambios identificados fueron gestionados con base en
necesidades operativas por lo que se dio la excepcidn para recibirlos y se tiene contemplado
revisar el procedimiento con respecto a esta situacion para realizar el ajuste correspondiente.

Respuesta OCI: Teniendo en cuenta la aclaracion de la DGTIC se mantiene.

3. E1 control de cambios tiene fecha de aprobacién anterior a la fecha de solicitud (solicitud
17/12/2024 y aprobacion 20/02/2024)

Aclaracién DGTIC: Para esta sifuacion aplica la misma respuesta relacionada con un error
involuntario en el formato de fechas, al registrarlo en el formato de Excel remitido con el listado de
los controles de cambio.

4. Para 5 controles de cambio no se reportd la fecha en la que fueron aprobados

Aclaracién DGTIC: Para esta situacién informamos que fue un error involuntario de omisién, en el
cual nos falté diligenciar la fecha en el formato enviado.

Ejecucién del cambio.

1. para 20 casos la ejecucién del cambio se realizd el mismo dia de la aprobacion

Aclaracién DGTIC: Nos permitimos aclarar que la ejecucién de un control de cambios puede

realizarse el mismo dia de su aprobacion cuando la necesidad técnica asi lo requiere, situacién
que no confraviene el procedimiento vigente.
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Respuesta OCI: Se acepta la aclaracidn y no se considera como un incumplimiento del
procedimiento.

2. Un control de cambios de emergencia fue ejecutado el 27/11/2024 y su solicitud y aprobacién
fueron el 08/01/2025 (42 dias después)

Aclaraciéon DGTIC: Los cambios de emergencia no requieren aprobacién previa del comité. En
este caso, la ejecucion se realizd en respuesta a una situaciéon urgente. No obstante, reconocemos
que la legalizaciéon fue remitida de forma extempordnea por el responsable del cambio.

luego de la aprobacion.

4. Para 5 controles de cambio no se tiene el dato de los dias tfranscurridos para su ejecucién

Aclaracién DGTIC: Los cinco casos corresponden a cambios de emergencia, los cuales, como se
indicd, no requieren aprobacién formal por parte del comité. Por tanto, no aplica el cdlculo de
tiempo entre aprobacién y ejecucién.

Verificacion del procedimiento Gestion de control de cambios

Tabla 12. Procedimiento Gestion control de cambios v4

electrénico al solicitante indicando

No Actividad Descripcién de la Actividad Responsable Registro Seguimiento OCI CUMPLE
Una vez se determine dentro del
procedimiento OSTI-PRO2 gestion de
incidentes o el procedimiento En los formatos OSTI-FR10
Elaborar .. - Gestor de . . .
OSTIPRO1 gestion de requerimientos ; revisados se evidencidé la
formato de " ) Operaciones o . i .
- que se debe aplicar un cambio, se . Formato OSTI- clasificacion del cambio,
1 Solicitud de . . contratista de la . X N
debe diligenciar el formato OSTI- . FR10 para la vigencia 2025 se
Control de . . ] DGTIC solicitante
. FR10. Indicando si el cambio debe ser ) catalogan como normal,
Cambios : del cambio ] .
catalogado como de emergencia o emergencia y estadndar.
como un cambio normal. Se debe
continuar con la actividad nimero 2.
Una vez diligenciado el formato, se
envia mediante correo electrénico al
Gestor de Operaciones o contratista
de la DGTIC que cumple el rgl como Enla mesa de trabaijo del 30
Gestor de control de cambios para e 2
N . X de mayo de 2025 se verifico
que valide la consistencia del
s . que el Gestor de
. formato. Descripcion del Punto de .
Enviar formato : . Gestor de operaciones que cumple el
Control:3Es un cambio de X
de control de . . Operaciones o Formato OSTI- rol de Gestor de confrol de
X emergencia? SI: Se debe confinuar ! . .
2PC | cambios al L P contratista de la | FR10Correo cambios recibe las N
conla actividad numero 7.NO:Dentro s P . .
Gestor de : DGTIC solicitante | electrénico solicitudes a fravés de
. del correo que se remita de ser . -
cambios . o . del cambio correo electrénico con el
necesario, se debe indicar si se : h
X . : . formato adjunto y valida la
requiere incluir mds  personas . . .
f A completitud y consistencia
diferentes al grupo de andlisis para
) - del formato.
que estén presentes en la reunién de
aprobacién del Control de Cambios
segin sea agendada Se debe
continuar con la actividad nimero 3.
Una vez recibido el formato y con el
propdsito de citar a la reunién de | El Gestor de
. . X El gestor de confrol de
confrol de cambios, se valida el | Operaciones o ) o
. . P - cambios verifica el correcto
Validar correcto diligenciamiento del | contratista de la | Formato OSTI- o s
L L diligenciamiento del
formato de | documento remitido. Descripcidn del | DGTIC que FR-10 A . X
3PC formato, si se evidencian N
Confrol de | Punto de Control:sCuenta con la | cumple el rol Correo .
A ) o N . - errores  se  solicita la
Cambios informacién requerida? SI: Se debe | como Gestor de | electrénico - .
. L , correccion  a  fravés de
continuar con la actividad ndmero | control de P
s p correo electronico.
4NO: Se responde via correo | cambios
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No Actividad Descripcion de la Actividad Responsable Registro Seguimiento OCI CUMPLE
que debe realizar ajustes a nivel del
formato de control de cambios. FIN
DEL PROCEDIMIENTO
. El Gestor de
. Una vez se haya validado el formato, N
Enviar formato PR L. Operaciones o El Gestor de confrol de
se envia via correo electréonico el : f )
de Control de N contratista de la cambios remite por correo
X formato de Control de Cambios al Formato  OSTI- L
cambios al s ) DGTIC que electronico al grupo de
4 grupo de andlisis de cambios, para FR10Correo Py X N
grupo de . cumple el rol P andlisis de cambio los
e que este puede ser revisado electronico .
andlisis de . L como Gestor de confroles de cambio que se
) previomente a la reunién. Se debe .
cambios . o P control de van arevisar
continuar con la actividad nimero 5. .
cambios
En caso de existir contfroles de
: . . El Gestor de
. cambios para ser revisados se realiza X
Citar a S o Operaciones o . .
la invitacién a la reunién a las ! L El Gestor de cambios realiza
personas . . contratista de la | Citacion de o
s personas adicionales (funcionales o ! > |la citacién al grupo de
adicionales a| .. .. | DGTIC que | reunion via P .
5 = técnicas) de acuerdo con criterio andlisis de cambios y N
la reunion del | .7~ . L . cumple el rol | Correo . .
técnico del solicitante del cambio. - personas adicionales, si se
grupo de . . como Gestor de | electrénico )
L Esto teniendo en cuenta lo solicitado requiere
andlisis L ) control de
en la actividad numero 2.5e debe .
; . , cambios
continuar con la actividad nimero 6.
Conforme programacion, se evalian
los confroles que hayan sido
programados con anterioridad. Para
lo cual, el solicitante expondrd su
control de cambio y el grupo de
andlisis validard posibles riesgos y la
pertinencia en fechas, actividades y En la sesion el responsable
responsables definidos en el formato del cambio lo expone y el
OSTI-FR10.Descripciéon del Punto de grupo de andlisis valida
Evaluar - -
N . Control:3Se aprueba el control de riesgos, actividades, fechas
pertinencia del } | . s
control de cambio? SI: Se debe continuar conla | Grupo de andlisis | Formato  OSTI- | y responsables y foma una
6PC cambios en la actividad numero 7. | de control de | FR10Correo decision frente ala solicitud. N
- NO: FIN DEL PROCEDIMIENTO En | cambios electréonico
reunion ) . ;
rogramada cualquiera de las situaciones el El Gestor de control de
prog Gestor de Operaciones o contratista cambios a fravés de correo
de la DGTIC que cumple el rol como remite la decision frente a la
Gestor de control de cambios solicitud.
remitird un correo electrénico al
solicitante del cambio como a los
integrantes del grupo de andlisis en
donde se describa brevemente la
decision frente a la ejecucion del
control de cambios
Con el propésito que los responsables
del despliegue sean enterados de la
o El Gestor de
fecha y hora de las actividades por Operaciones o Formato  OSTI-
L realizar, Una vez aprobado el control P . FR10Solicitud El gestor del confrol de
Crear solicitud ) . contratista de la :
. de cambio, se envia el formato de en la | cambios para los casos
de cambios en . ] DGTIC que ] .
7 solicitud de control de cambios para herramienta de | aprobados solicita la S|
Mesa de cumple el rol = -
. cada caso aprobado a Mesa de gestion de | creacion en mesa de
Servicios . . : como Gestor de -
Servicios a tfravés de la hemramienta mesa de | servicios.
- ) control de .
que se tenga definido para tal fin. Se ] servicio
: .. cambios
debe continuar con la actividad
numero 8.
Una vez sea recibida la solicitud del
. . El Gestor de
despliegue asigna el caso a los X
. " Operaciones o .
responsables del cambio mediante ! Solicitud en la
. . -, contratista de la .
Asignar caso a | la herramienta de gestion de mesa DGTIC ve herramienta de | Desde mesa de ayuda se
8 |responsables de servicio, con el propésito que los cumple el qrol gestion de | asigna el caso a los N
del cambio responsables del despliegue sean P mesa de [ responsables del caso.
como Gestor de .
enterados de la fecha y hora de las servicio
= " mesa de
actividades por realizar. Se debe .
. = p servicios
continuar con la actividad nimero 9.
Ejecutar el | Con el fin de realizar el despliegue en | EI  Gestor  de
cambio el ambiente de produccion, de | Operaciones o Se ejecutan cada una de
g . Formato  OSTI- S
9PC | conforme acuerdo con la programacion dada | confratista de la las actividades propuestas N
L ) . FR10 .
actividades ejecuta el cambio conforme | DGTIC que en el contfrol de cambios.
definidas actividades definidas en el Formato | cumple el  rol
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cambio3. Correo del resultfado de la
ejecuciéon del cambio. FIN DE
PROCEDIMIENTO

No Actividad Descripcion de la Actividad Responsable Registro Seguimiento OCI CUMPLE
OSTI-FR10, se realiza el despliegue de | como  ejecutor
la  soluciébn en el ambiente | del cambio
productivo. Descripcidn del Punto de
Control:3 Cambio exitoso? SI: Se debe
continuar con la actividad numero
11.NO: Se debe continuar con la
actividad numero 10.
Una vez se ha encontrado que el | El  Gestor de
. cambio no fue exitoso, se debe | Operaciones o . . .
Realizar . P ! Si el cambio no fue exitoso
realiza el retroceso al estado inicial | contratista de la . -
retfroceso - - Formato OSTI- | se ejecutan las actividades
10 conforme las actividades definidas | DGTIC que . N
conforme FR10 de retroceso consideradas
en el Formato OSTI-FR10.Se debe | cumple el rol .
formato : L. , . en el control de cambios.
continuar con la actividad numero | como  ejecutor
11. del cambio
. . El Gestor de
Una vez realizado o no el despliegue X
X X Operaciones o . .
Informar del cambio se informa el resultado de : El ejecutor del cambio
. L . contratista de la .
resulfado de la | la ejecucion de este al solicitante y al Correo informa el resultado del
1 : - s . DGTIC que - . ) N
ejecucion del | grupo de andlisis de cambios. Se Electronico control de cambios a fraves
: ) o cumple el rol -
cambio debe confinuar con la actividad . de correo electronico
P como ejecutor
numero 12. f
del cambio
Una vez haya informado el resultado
del despliegue, realiza el cierre del
caso que dio origen a la sol{c!fud de B Gestor de
control de cambios. Esta actividad se ; .
" . . Operaciones o | Solicitud en la
Realizar cierre | deber realizar dentro de la . :
. - contratista de la | herramienta de .
del caso en | herramienta de gestion de Mesa de ) Se cierra el caso en mesa
12 s e, DGTIC que | gestion de N
Mesa de | Servicios. Descripcion del Punto de de ayuda
. L . cumple el rol | mesa de
Servicios Control:5Es un cambio de . .
’ . como  ejecutor | servicio
emergencia? Sl: Se debe continuar del cambio
con la actividad ndmero 13.NO: Se
debe continuar con la actividad
numero 14.
Una vez se haya ejecutado el
cambio de emergencia y teniendo
en guen‘ro que ppeden quedar B  Gestor de )
pendientes aprobaciones por parte X Los cambios de
. X Operaciones o X .
del equipo funcional, se deben . emergencia se remiten al
. n R contratista de la
Legalizar legalizar las autorizaciones a que Gestor de control de
. - p DGTIC que | Correo .
13 | cambio de | haya lugar y remitirlas via correo - cambios por correo S|
. L cumple el rol | electronico o
emergencia electrénico al Gestor de electrénico para que se
X : como Gestor de " oy
Operaciones o confrafista de la realice seguimiento en la
Control de -
DGTIC que cumple el rol como Cambios sesion.
Gestor de confrol de cambios Se
debe confinuar con la actividad
numero 15.
Una vez se haya surfido todo el
proceso de ejecuciéon del control de
cambios se archiva dentro del
repositorio definido porla DGTIC toda
. ; = . El Gestor de
Registrar la informacién cormrespondiente al ) Se almacena en el
X i Operaciones o | Formato  OSTI- o N .
control de | control de cambios, tal como son:1. . repositorio la informacién
14 ] " contratista de la | FR10Correo . N
cambio en | correos de aprobacion por parte del P correspondiente al confrol
o N 5 DGTIC que | electronico .
repositorio equipo funcional,2. formato OSTI- de cambios
- cumple
FR10 Requerimiento control de

Fuente: Elaboraciéon propia de la OClI a partir de la prueba de recorrido y verificacién documental

Una vez evaluadas las actividades y puntos de control establecidos en el procedimiento Gestidn
de control de cambios se concluye que se estdn realizando conforme al procedimiento, sin
embargo, desde la OCI se emiten las siguientes recomendaciones:
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En las politicas de operacién generales, se establece que en caso de que algin integrante
del grupo de andlisis de cambios no pueda asistir, se deberd delegar a otro gestor de
operaciones en su reemplazo. Es necesario definir un plazo especifico para esta
delegacion, ya que se han evidenciado correos de delegacion enviados justo antes de
iniciar la sesion.

En el PC 6. Evaluar pertinencia del control de cambios en la reunion programada, se sugiere
formalizar un acta por cada sesiéon.

Enla actividad 13. Legalizar cambio de emergencia, se debe establecer un tiempo méaximo
para reportar y hacer seguimiento a los controles de cambio de emergencia.

2. CONCLUSIONES

1.

Del seguimiento realizado por la OCI se identificd que para la vigencia 2024 se aprobaron
105 controles de cambio y para el | frimestre de 2025 se aprobaron 28.

Las actividades del procedimiento se ejecutan como estdn establecidas y se generan las
evidencias descritas para cada actividad.

En la vigencia 2024, se identificaron cinco (5) controles de cambio catalogados como
extraordinarios, sin embargo, esa categoria no existe en el procedimiento v4.

En mayo de 2025 se realizd la actualizacién del procedimiento gestiéon control de cambios,
donde se incluyd la categoria de cambio estdndar y se incluyen las excepciones aplicadas
a la gestién de control de cambios.

La politica de operacion “Las solicitudes de cambio serdn recibidas a mds tardar dos dias
antes al dia que se defina en que se va a sesionar, como hora limite hasta las 12 del
mediodia. Todo lo que sea radicado fuera de estos plazos, entrard en andlisis y evaluaciéon
hasta el siguiente corte”, se cumple parcialmente, ya que tanto para los casos de 2024
como 2025 se identificaron controles de cambio remitidos con un dia de antelacién o el
mismo dia de la sesion, lo que afecta la politica de operacién especifica "Para efectos de
preparacion de la sesién del grupo de andlisis de control de cambios, el Gestor de
Operaciones o contratista de la DGTIC que cumple el rol como Gestor de control de
cambios remitird el (los) formato(s) de control de cambios a evaluar, minimo con 12 horas
antes de la fecha y hora de la reunién.

Se identificaron delegaciones de asistencia a la sesidén del grupo de andlisis de cambios el
mismo dia o minutos antes de iniciar la sesion.

El grupo de andlisis de cambios no estd formalmente constituido y con responsabilidades
definidas. Si bien existen mecanismos para aprobar cambios, éstos no estdn estructurados
bajo las directrices de ITIL.

No se tiene establecido un tiempo mdximo para legalizar en sesidon del grupo de andlisis de
cambios, los cambios de emergencia realizados.

En la informacion remitida a la OCI se evidencid inconsistencias entre las fechas de sesion,
solicitud y ejecuciéon de los cambios.
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3. RECOMENDACIONES

1. Tener en cuenta las recomendaciones de la OCl en la nueva actualizacion del procedimiento
Gestion de control de cambios para garantizar que se realicen de manera confrolada vy

eficiente.
2. Revisar la consistencia de la informacién antes de remitirla a la OCI
4. RESPONSABLES DE LA AUDITORIA
ROLES Y
RESPONSABILIDADES
Nombre Firma Proceso (Auditor lider, Auditado,
Auditor, Observador,
Jefe OCI)
Ana Josefa Carrefo Pérez oA

Fecha de revision: 11/07/2025

Fecha de Aprobacion: 11/07/2025

Cordialmente,

Firmado digitalmente por

FLOREZ PARDOQ  FLOREZ PARDO DEISY
DEISY CAROLINA g:ci(::uzr\égsm.m 09:04:24
-05'00"

DEISY CAROLINA FLOREZ PARDO
Jefe de conftrol Interno

Elabord: Ana Josefa Carreno Pérez

ANEXOS
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CONTROL DE CAMBIOS
CONTROL DE CAMBIOS
, DESCRIPCION DEL ELABORADO REVISADO APROBADO
VERSION FECHA CAMBIO POR: POR: POR:
20 de abril 3 - Lizeth Lamprea Diego Santacruz Diego Santacruz
01 de 2018 Version Inicial
Asesor OClI Jefe de la OCI Jefe de la OCI
Estandarizacién Tipo, Tamano
Letra. Mdrgenes.
25de ., Lizeth Lamprea Diego Santacruz Diego Santacruz
N Incorporacién de
02 noviembre responsables
de 2019 Asesor OClI Jefe de la OCI Jefe de la OCI
Se ajusto el nombre del
formato
Se suprimen firmas mecanicas Lizeth Lamprea Diego Santacruz Diego Santacruz
03 20/05/2022 y fe incluye firma digital
Asesor OCI Jefe de la OCI Jefe de la OCI
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