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FECHA DE EMISION DEL INFORME . Dia: Mes: I 2023

SECINro.13 - Seguimiento y/o Evaluaciones de Control Interno
Informe Final: _X_

Nombre del Seguimiento Seguimiento a las Politicas de Seguridad y Privacidad de la Informacién -

Respaldo y Restauracion de la Informacién

Informe No.

Evaluar la implementacién y eficacia de las Politicas de Seguridad y Privacidad de
la Informacién de la ADRES y procedimientos relacionados con el Respaldo y
Objetivo del Seguimiento Restauracion de la Informacion, con el propésito de validar el cumplimiento de
actividades y generar oportunidades de mejora.

e Revisar la documentacién de las Politicas de Seguridad y Privacidad de la
Informacion de la ADRES, asegurando que estén adecuadamente definidas y
actualizadas en cuanto a Respaldo y Restauracion de la Informacidn.

e Analizar la infraestructura y los sistemas utilizados para el Respaldo y
Restauracion de la Informacioén, verificando su conformidad con las politicas
establecidas.

e Evaluar la efectividad de los controles implementados para garantizar la
integridad, confidencialidad y disponibilidad de los datos respaldados.

Alcance del Seguimiento e Verificar el cumplimiento de los plazos y periodicidad de los procesos de
respaldo y restauracion de la informacidn.

e Realizar entrevistas con el personal involucrado en los procesos de respaldo
y restauracién para obtener informacién sobre las practicas y desafios
enfrentados en su ejecucidn.

o Identificar posibles vulnerabilidades y riesgos en el proceso de respaldo y
restauracion, y recomendar medidas correctivas y preventivas. Todo lo
anterior, con corte a 22 de septiembre de 2023.

e Ley 1581 de 2012: Regula la proteccion de datos personales y establece los
principios, derechos y deberes para su tratamiento y proteccién.

e Ley 1273 de 2009 (Delitos Informaticos): Aborda los delitos informaticos
y busca proteger la informacién y los datos frente a posibles ataques o
vulnerabilidades.

e CONPES 3701 de 2011 (Lineamientos de Politica para Ciberseguridad y
Ciberdefensa): Establece lineamientos para mejorar la seguridad cibernética
y proteger la infraestructura de tecnologias de la informacién.

e CONPES 3854 de 2016 (Politica Nacional de Seguridad Digital): Establece
la Politica Nacional de Seguridad Digital y busca fortalecer la seguridad de la

Normatividad informacion en el ambito digital.

e Resoluciéon 3878 de 1996: Establece directrices y normas para la
organizacion de los archivos de gestion en las entidades publicas y privadas.

e Directiva Presidencial No. 04 de 2012: Establece las pautas y los
lineamientos para la implementacién de la Estrategia Gobierno en Linea, que
busca promover el uso de las tecnologias de la informacién y las
comunicaciones en la gestién publica.

e Procedimiento Gestion de Copias de Respaldo de Bases de Datos: Permite
contar con respaldo de la informacién en el momento en que se requiera,
manteniendo asf la disponibilidad de esta.
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1. ANALISIS Y OBSERVACIONES

La Oficina de Control Interno, en su Rol de “Evaluacién y Seguimiento?”, incluy6 en el Plan Anual de Auditorias
Internas de la presente vigencia, el seguimiento a la implementacién y eficacia de las Politicas de Seguridad y
Privacidad de la Informacién y procedimientos relacionados con el Respaldo y Restauracion de la Informacion,
con el propésito de validar el cumplimiento de actividades y generar oportunidades de mejora.

a. PLANEACION DE LA EVALUACION
Para el desarrollo de la evaluacién se elabor6 un plan de trabajo enfocado en riesgos, que incluy6:

e Comunicacion de inicio evaluacion: Mediante memorando ORFEO No.20231100048543, se informé
acerca del inicio de la evaluacién al Director de Tecnologias de la Informacién y las Comunicaciones y el
Coordinador de Grupo de Soporte de Infraestructura TIC.

¢ Reuniones: A través de reuniones virtuales realizadas por TEAMS, se logré validar las politicas de
operacion, procedimientos, riesgos, indicadores, y demas actividades asociadas a copias de respaldo y
restauracion de la informacion.

¢ Informe Preliminar: La Oficina de Control Interno emiti6 el Informe Preliminar de seguimiento a la
implementacion y eficacia de las Politicas de Seguridad y Privacidad de la Informacién; y procedimientos
relacionados con el Respaldo y Restauracion de la Informacion el dia 25 de septiembre de 2023 con
Radicado Nro. 20231100060223.

¢ Respuesta del Proceso: La Direccion de Tecnologias de la Informacion y las Comunicaciones dio
respuesta al Informe Preliminar SECI Nro. 13, el dia 04 de octubre de 2023 a través de Radicado Nro.
20235300062713.
b. DESARROLLO EVALUACION
La Oficina de Control Interno - OCI solicité a la Direccién de Gestion de Tecnologias de la Informacidén y las
Comunicaciones indicar si existen procesos de contratacion en curso relacionados con la ejecuciéon o apoyo en

actividades de Respaldo y Restauraciéon de la Informaciéon en la ADRES, asi:

e Implementacién de Politicas de Seguridad y Privacidad de la Informacién de la ADRES - puntualmente
Respaldo y Restauracidn de la Informacién.

Respuesta DGTIC: Respaldo y Restauracién de la Informacién se tiene incluido en el contrato de Nube
privada Il (Orden de Compra ADRES-CT0-445-2022 (TVEC 99703)) con el proveedor Internexa en la Nube.

e Ejecucién de Copias de seguridad de la Informacién.

Respuesta DGTIC: Se tiene incluido en el contrato de Nube privada 11l (Orden de Compra ADRES-CTO-445-
2022 (TVEC 99703)) con el proveedor Internexa en la Nube.

e Manejo de infraestructura y sistemas utilizados para el Respaldo y Restauracién de la Informacidn.

Respuesta DGTIC: Se tiene incluido en el contrato de Nube privada Il (Orden de Compra ADRES-CT0-445-
2022 (TVEC 99703)) con el proveedor Internexa en la Nube.
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e Monitoreo de posibles vulnerabilidades y riesgos en el proceso de respaldo y restauracidn.

Respuesta DGTIC: Se tiene incluido en el contrato de Nube privada III (Orden de Compra ADRES-CT0-445-
2022 (TVEC 99703)) con el proveedor Internexa en la Nube.

Teniendo en cuenta lo anterior y debido a que las actividades relacionadas con Respaldo y Restauracién de la
Informacion estan soportadas en el contrato de Nube privada III con el proveedor Internexa en la Nube (Orden
de Compra ADRES-CT0-445-2022, TVEC 99703), se procede a revisar el procedimiento para Gestion de Copias
de Respaldo e informes entregados por parte de la supervision en el marco del contrato mencionado.

c. PROCEDIMIENTO OSTI-PR20 - GESTION DE COPIAS DE RESPALDO DE BASES DE DATOS

Objetivo: Realizar la gestién de las copias de respaldo a las bases de datos de la ADRES, con el fin de contar con
respaldo de la informacion en el momento en que se requiera, manteniendo asf la disponibilidad de esta.

El Administrador de Bases de Datos de la ADRES (Gestor de Operaciones DGTIC), es quien con apoyo del
Operador Internexa - Orden de Compra 99703 (Supervisado por la DGTIC) y el equipo de soporte de TIC, ejecutan
este procedimiento.

e ORDEN DE COMPRA 99703 - CONTRATO ADRES-CT0-445-2022 - INTERNEXA EN LA NUBE
Numero de Orden: 99703 - Internexa en la nube - N.I.T. 901334455
Instrumento agregacion: Nube Privada III
Fecha de Emision: 18/11/2022
Fecha de Terminacién: 30/10/2023
Supervisor: Carlos Andres Ruiz
Justificacion: Adquirir el servicio de Centro de Datos Principal - (Nube Privada)

Dentro de la descripcion de los servicios contratados bajo esta orden se identificaron: Copias en Cintas LT071
Almacenamiento SAN?Z - Disco y Custodia de Copias de Seguridad:

Linea Presupuesto Descripcion Cant. Unidad Precio Total
CDP npn03--laaS almacenamiento -Almacenamiento SAN Alto Rendimiento - Oro -
Alta - NubePrivada - Capacidad: 200TB a 11.0 Gigabyte / 34.596.654,6512 380.563.201,16

3 708 500TB - FC >= 8 Gbps - SSD -RAID: 6 - I0PS READ 72000 / WRITE 30000 - Mes
VF 69 GB/Mes - Cantidad: 500000

CDP npn03--laaS almacenamiento - Almacenamiento SAN Alto Rendimiento - Oro - Gigabyte /
4 708 Alta - Nube Privada - Capacidad: 200TB a <500TB - FC >= 8 Gbps - SSD - RAID: 6.0 gabyt 34.596.654,6512 207.579.927,91

VF 69 6 - IOPS READ 72000 / WRITE 30000 - GB/Mes - Cantidad: 500000 Mes
cpp70g 1pn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 50TB a Gigabyte
5 <100TB - Cintas LTO2, LTO4, LTO G5, LT06, LTO7 y LTO8 - Diaria - GB/Mes - 11.0 8 /}]:/lt 3.995.054,6511 43.945.601,16
VF69  Cantidad: 108000 e
CDP708 npn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 50TB a Gigabyte
6 VF69  <100TB - Almacenamiento SAN - Diaria - GB/Mes - Cantidad: 108000 110 /Mes 2.709.301,1627  29.802.312,79
CDP 708 npn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 50TB a Gigab
7 <100TB - Cintas LTO2, LTO4, LTO G5, LTO6, LTO7 y LTO8 - Semanal - GB/Mes 110 82 /i’/lte 5.696.652,3255  62.663.175,58
VF69 - Cantidad: 154000 e
CDP708 npn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 50TB a Gigabyte
8 VE69  <100TB - Almacenamiento SAN - Semanal - GB/Mes - Cantidad: 154000 11.0 /Mes 3.863.262,7906  42.495.890,70

1Cinta LT - Tecnologia de cinta magnética de almacenamiento de datos.
2 Almacenamiento SAN - Red de dispositivos de almacenamiento a la que pueden acceder varios servidores u ordenadores y que proporciona un depdsito de espacio
de almacenamiento compartido.
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CDP 708 npn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 100TB a Gigabyte

9 <200TB - Cintas LTOZ2, LTO4, LTO G5, LTO6, LTO7 y LTO8 - Mensual - GB/Mes 11.0 gabyt 20.383.736,0465 224.221.096,51
/Mes
VF69 - Cantidad: 200000

CDP708 npn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 100TB a Gigabyte
10 VF69  <200TB - Almacenamiento SAN - Mensual - GB/Mes - Cantidad: 200000 11.0 /Mes 50172244186 55.189.468,60
11 CDP 708 npn03--laaS almacenamiento - Custodia de Copias de Seguridad - Cintas LTO2, 110 Medios/Mes 294.700,00 3.241.700,00

LTO4, LTO G5, LTO6 LTO7 y LTO8 - Med/M - Cantidad: 100

npn03--laaS almacenamiento - Custodia de Copias de Seguridad

12 CDP708 - Cintas LTO2, LTO4, LTO G5, LTO6 LTO7 y LTO8 - Med/M - Cantidad: 50

6.0 Medios/Mes 147.350,00 884.100,00

Observacién Nro. 1 - Condicién: En la pagina web https://www.colombiacompra.gov.co/, en la tienda virtual,
se evidencia la Orden de Compra Nro. 99703, en la cual se encuentra la publicaciéon de documentos (informes)
de ejecuciéon mensual de la orden, asi:

e Informe de Pago diciembre de 2022

e Informe de Pago enero de 2023

e Informe de Pago febrero de 2023
e Informe de Pago marzo de 2023
e Informe de Pago abril de 2023

e Informe de Pago mayo de 2023
e Informe de Pago junio de 2023
e Informe de Pago julio de 2023

Revisadas las cuentas de cobro de los meses abril, mayo, junio y julio de 2023 que incluyen el informe de
cumplimiento de avance de obligaciones reportado por el contratista, seguimiento del supervisor y los soportes
adjuntos, no se encontraron evidencias de seguimiento y cumplimiento de esta obligacién como actividad que
debe realizar el supervisor como primera linea de defensa, con las que la OCI pueda corroborar el cumplimiento
de esta.

Adicional a esto, se menciona que los soportes contractuales se encuentran cargados en la seccién 7 del contrato
electronico (Formato comprimido). Se procedidé a verificar esta informacién en el sitio web
https://www.colombiacompra.gov.co/, pero no se encontré evidencia de dicha seccién. Esto se debe a que se
trata de una orden de compra en la que los respaldos de ejecucidn se presentan de manera diferente.

INFORME PARCIAL DE EJECUCION DE OBLIGACIONES CONTRACTUALES ! INFORME PARCIAL DE SUPERVISION
Alertas, De canformidad con el seguimiento a la ejecucion del contrato, el (los) supervisor (es) certifica(n) que
inconvenientes ] . .
Producto ylo | situaciones especiales 1. El{la) Contratista durante el perioda de ejecucion del contrato, desarroll y cumplié con ebjeto contractual, las
Obligacién contractual Actividad desarrollada Entreuables T afectan ol ohligaciones generales y especificas, presentd y entrego los productos yio infarmes establecidos en el Contrato
o Convenio en mencion,
cumplimiento de la
| obligacion | 2. Apruebolos informes, productos y demés documentos presentados y entregados por el (1a) Cantralista durante
Infraestructurade |[No se  evidencia el periodo mencionado en desarollo de las cbligaciones pactadas en el Contrato o Convenio en mencién.
Prestar el servicio de nube privada |nube  privada | situaciones que afecten _ _
Adaquirir los servicios de nube para soportar la infraestructura | nstalada el cumplimiento de la 3. Alafecha no existen causales de incumplimiento de las abligaciones contractuales que demanden actuaciones
privada N T «conminalorias o sancionalorias por parte de la Administracion
tecnologica de |a entidad obligacién en el periodo
reportado

OBSERVACIONES NA

Comprobante del pago de los Aportes respectivos al Sistema de Seguridad Social

Integral en Salud y Pensiones ylo Aportes Parafiscales por parte del Contratista.

2. Soportes contractuales cargados en la seccion 7 del contrato electrdnico (Formato
comprimido).

3. Cuenta de cobro o factura, segin el Régimen sea Simplificado o Comiin

Hago constar que durante el perioda reporiado se adelantaron las anteriores obligaciones y/o actividades.

v ANEXOS

L Factura electronica de venta No. FEUT-228
- - 4. En caso de primer pago debe aportar:
Firma del Contratista a. Los soportes en el formato de para efectos de retencion
Fecha: 23/08/2023 en la fuente.
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Criterio: Descargado en EUREKA el formato GCON-FRO1 - INFORME DE CUMPLIMIENTO DE AVANCES DE

, INFORME PARCIAL DE EJECUCION DE OBLIGACIONES CONTRACTUALES i
OBLIGACIONES CONTRACTUALES Y PAGO, se
evidencia que contiene una seccién de nombre: Alortas,
A inconvenientes o
INFORME PARCIAL DE E]ECUCION DE Obligacion contractual Actividad desarrollada Producto /o siuaciones especiales
OBLIGACIONES CONTRACTUALES con un literal Entregables 33:..pnmi=::f:" o
(1) que indica “Incluir las obligaciones especificas obligacién
- Incluir en el Incluir en la eventualiad
pactadas en el Contrato y/o Convenio”, las cuales P de los|Ind ‘ ividades %00 En GUS que s s haya
d . . 7 L"L"rﬂ.f‘a @ una de fas dncurﬁ” ’ asﬁ . davt\i‘faﬂ S se haya presentado este tipo de
como se evidencla anteriormente, no se estan obligaciones esarrolladas por cada oblicacion | -y o0 ol Giaciones
diligenciando en el formato. conlrafa

2
3
Porlo anterior, el supervisor estaria incumpliendo

con la Ley 1474 de 2011, Articulo 83. “La
supervision  contractual consiste en el
seguimiento técnico, administrativo, financiero,
contable y juridico que, sobre el cumplimiento del
objeto del contrato, es ejercida por la misma entidad estatal a través de los supervisores, cuando dicha actividad
no requiere de conocimientos especializados” y Articulo 84. Facultades y deberes de los supervisores y los
interventores. “La supervision e interventoria contractual implica el seguimiento al ejercicio del cumplimiento
obligacional por la entidad contratante sobre las obligaciones a cargo del contratista” e igualmente, los deberes
asignados en el Manual de Contratacion V3 de la ADRES, numeral 6.7.3 Funciones de la Supervisiéon durante la
ejecucion contractual.

Hago constar que durante el periodo reportado se adelantaron las anteriores obligaciones y/o actividades.

Firma del Contratista
Fecha: Seleccione fecha

Causas: Las causas pueden estar asociadas a problemas de comunicacién entre el contratista y el supervisor en
cuanto a la presentacion de informes y la carga de documentacion en el formato GCON-FRO1 o deficiencias en la
supervision interna frente al cumplimiento de deberes y responsabilidades de manera adecuada.

Efecto: La anterior observacion genera un riesgo para la ADRES, ya que no se ha ejercido el seguimiento técnico
y administrativo necesario, lo que puede llevar a la falta de control y supervision adecuados sobre el
cumplimiento del objeto del contrato. Ademas, puede dar lugar a la falta de documentacién que respalde el
cumplimiento de las obligaciones contractuales, lo que puede tener implicaciones legales y financieras.

Respuesta a Observacion Nro. 1: De acuerdo con la observacion presentada del andlisis realizado por la OCI, se
aclara que inmerso en los informes de pagos se encuentran en los acdpites 2.1.2, 3.1 y 3.1.2 todas las evidencias de
seguimiento y cumplimiento de la obligacién contractual.

La aseveracion manifestada en el pdrrafo anterior carece de exactitud toda vez que se ha dado estricto
cumplimiento a la ejecucion del contrato, aunado a lo anterior la auditoria ejecutada estd orientada a “Seguimiento
a las Politicas de Seguridad y Privacidad de la Informacién - Respaldo y Restauracién de la Informacién”.

Comentario Final OCI: La Oficina de Control Interno (OCI) valid6é la informacién proporcionada por el
supervisor frente a los acapites mencionados, encontrando que corresponden al informe entregado por el
proveedor del servicio y no a la informacién entregada por el supervisor. Esto resalta la importancia de distinguir
claramente las responsabilidades y obligaciones de ambas partes en el contrato.

En atencidn a la respuesta se tiene que, si bien el supervisor conoce el detalle de los informes presentados por el
proveedor, no se evidencié seguimiento detallado en el formato GCON-FR0O1 como lo sefiala la DAF quien
establece especificamente en el formato, la inclusiéon de las obligaciones especificas pactadas en el contrato,
secciéon INFORME PARCIAL DE EJECUCION DE OBLIGACIONES CONTRACTUALES, por lo tanto, la OCI mantiene
la Observacion Nro. 1y se deberd adelantar accién de mejoramiento en la plataforma EUREKA. Esto contribuira
a una documentacién mas completa y a un seguimiento mas efectivo del cumplimiento contractual por parte de
la Entidad y supervisor.
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e POLITICAS DE OPERACION EN EL PROCEDIMIENTO OSTI-PR20

A continuacion, la Oficina de Control Interno a través de reuniones en TEAMS e inspeccién visual de archivos,
validé el cumplimiento de las actividades y politicas del procedimiento?® con el Supervisor del Contrato ADRES-
CT0-445-2022 y el Administrador de Bases de datos - DBA, asi:

Politicas de Operacién Verificacion OCI

En la descripcion de los servicios contratados ADRES-
CTO-445-2022, se evidencian actividades de
almacenamiento diario, semanal y mensual.

Esquema de Respaldo de informacion

e Diaria, se generan las copias de respaldo diarias y se
conservan en disco por 7 dias.

e Semanal, se generan en disco y se conservan por 4 semanas.

e  Mensual, se generan en disco y se pasan a cinta.

e  Anual, se generan en disco y se pasan a cinta.

Asi mismo, en el documento Memoria Técnica - V17, se
establece el esquema de respaldo que contempla la
frecuencia de las copias.

De forma preventiva los administradores de Base de Datos
(DBA) de la ADRES programan la generaciéon de copias de
seguridad a las bases de datos que se encuentran en los
Servidores del Centro de Datos con una frecuencia diaria y es
almacenada en disco.

De acuerdo con la criticidad del activo de informacién,
se cred la frecuencia de la copia de respaldo. Se realizan
actualizaciones de esta informacién a demanda o por
inclusién de nuevos activos.

En el documento Memoria Técnica - V17, se establece
La solucién de copias de respaldo se realiza a las maquinas | el esquema de respaldo, estableciendo a que
virtuales, archivos y bases de datos SQL Server de la ADRES. servidores, archivos y bases de datos SQL Server de la
ADRES se realizaran copias de seguridad.

En el caso que se realice un cambio de proveedor de centro de
datosy las cintas de seguridad estén en su custodia, el proveedor
debe realizar la entrega total de las cintas de seguridad a la
ADRES. El gestor de operaciones con rol DBA verifica que se
haya realizado la entrega total de todas las cintas y realiza la
actualizacién del inventario de las cintas en el formato OSTI-
FR14 “Inventario de Cintas de copias de respaldo”.

Durante la revision del procedimiento, se verificd la
existencia del formato OSTI-FR14 “Inventario de Cintas
de copias de respaldo” su continua actualizaciéon y
diligenciamiento.

En general, se evidencia el cumplimiento de las politicas de operacién definidas en el procedimiento OSTI-PR20
- Gestion de Copias de Respaldo de Bases de Datos.
e ACTIVIDADES DEL PROCEDIMIENTO OSTI - PR20

A través de reuniones en TEAMS y evidencia remitida por el proceso, la OCI procedi6 a validar la ejecucién de las
actividades descritas en el procedimiento, asi:

+ Punto de Control - Actividad 1: Definir las caracteristicas para realizar las copias de respaldo

Con el propdsito de prevenir el riesgo de posible pérdida de informacion, semestralmente el Gestor de operaciones
del Grupo Interno de Soporte revisa que el listado de mdquinas de aplicaciény de bases de datos que son susceptibles
de generar copias de respaldo tengan definidos los pardmetros para ello en las politicas de las mdquinas de los
servidores de bases de datos.

Registro: Documento Memoria Técnica

8 Actividades descritas en detalle en Procedimiento OSTI-PR20 - https://acortar.link/xz1NpD
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Verificacién OCI: El proceso comparti6 el documento MEMORIA TECNICA - SOLUCION VEEAM AVAILABILITY
SUITE - Version del documento Nro. 17 del 28/03/2023, en donde se detalla el proceso de copias de respaldo
(Backup) implementado para el modelo de nube privada de la ADRES.

Las politicas de backup fueron definidas desde el inicio de la ADRES con una frecuencia diaria, semanal, mensual
y anual de acuerdo con la criticidad del activo de informacidn. Los backups son alojados en repositorios de disco
y cinta; en estas ultimas se copian los backups, mensuales y anuales. La solucién de backup cubre los
componentes principales de ADRES; maquinas virtuales, archivos y bases de datos SQL Server.

En este documento se encuentras las especificaciones de las maquinas de aplicacion o bases de datos, tareas o
job creados, frecuencia, periodicidad y tiempo de retencidn.

Se evidencia el cumplimiento de la Actividad Nro. 1.

< Actividad 2: Programary generar las copias de respaldo

Cada vez que se requiere configurar las mdquinas, realizar la instalacién de las bases de datos y/o actualizar las
bases de datos a un punto cero, se programan por parte del proveedor del Centro de Datos las copias de respaldo de
acuerdo con la periodicidad definida en el documento Memoria técnica.

El proveedor almacena las copias en disco o cinta de acuerdo con el repositorio definido en el documento Memoria
Técnica Solucién Backup.

Registro: Documento Memoria Técnica

Verificacién OCI: En el documento MEMORIA TECNICA se listan las tareas de backup programadas con su
politica correspondiente, ademas se enuncian las maquinas que se encuentran en cada tarea, asi:

e Latoma del backup mensual se ejecuta el 1 de cada mes, a las 12:05 a.m.
e Sesacaun full todos los domingos a las 7:15 p.m.

N°| Nombre del servidor 1P| JOBS DIARIOS JOBS MENSUALES DISCOS Tipo de backup | OBSERVACIONES
1 BDPBDUOL 192.168.50.10 BK-55-BDPBDUO1 CLU (SnapShot Storage)
2 BDPBDUOZ 192.168.50.56 BK-55-BDPBDUOZ2 CLU (SnapShot Storage)

$S-BDPCOMOL-D (SnapShot Storage y Diaria-5emanal- - .
3 BDPCOMO1-02 192.168.50.2 o5 BDPCOMOLW I(Snasshot Storagge]}} BK-NEW-FULL-MENSUAL ALL 01-BD All Disk Mensual-Anual Retencién de 7 dfas
4 BDPLMAOL 152.168.50.06 BK-55-BDPLMAQ1 CLU (SnapShot Storage)
5 BDPLMAO2 152.168.50.08 BK-S5-BDPLMAO1L CLU (SnapShot Storage)

e Elbackup mensual se ejecuta el dia 15 de cada mes, ala 1:00 a.m.

“| Nombre del servider P JOBS DIARIOS JOBS MENSUALES DISCOS TIPO DE BACKUP OBSERVACIONES
C:\ scsiz0:0 P\ scsi0:1
T\ scsi:0:4  K:\ scsi:0:3
APPSER02 192.168.60.22 NEW-BK-FULL-ALLLS-MENSUAL Parted | 555106 ENSSSEDS 0 ol - Anual

= J:\ scsiz1:0 F:\ scsi:0:8
0:\ scsiili2 L\ sesizlil
Q:\ scsizl:3

2

@

e Elbackup mensual se ejecuta de manera automatica el dia 15 de cada mes, al finalizar la tarea NEW-BK-
FULL-ALL15-MENSUAL_Partel
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“| Nombre del servidor P JOBS DIARIOS JOBS MENSUALES DISCOS TIPO DE BACKUP | OBSERVACIONES
G:\ sesizl:4 U\ scsi2:0
H:\ sesi:2:1 11\ sesii2:2
N:\ scsi:3:0 R:\ scsi3:1
6 APPSERO2 192.168.60.22 NEW-BK-FULL-ALL1S-MENSUAL_Parte2 (S:\ sesi:3:2 V:\ sesi:0:2 Mensual - Anual
W\ scsi:3:3 X\ scsii2:3
Y\ scsit2:4 70\ scsii3:4
D:\ sesi:3:5

e Latarea de backup semanal se ejecuta el dia domingo a las 12:00 p.m. y el backup mensual se ejecuta el
dia 18 de cada mes a las 1:00 a.m.

N[ Nombre del servidor P 10BS DIARIOS JOBS MENSUALES DIsCOS TIPO DE BACKUP | OBSERVACIONES
7| appstror | 192.168.60.20

8|  appstRos | 192168.60.30

9|  appscDoz | 1921686036

10| APPSGDIT 1 191686064 NEW-BK-ALL1E-DIARIO BK-FULL-ALL18-MENSUAL Al Disk Diaria-Semanal- | o\ cion 7 dias
1 APPSGDO7 192.168.60.46 Mensual-Anual

1| ApDFABOL | 1921689050

13| eDDTFABOI | 1921683052

18] APPRECDTOL | 192.168.60.48

e Losincrementales diarios se ejecutan los lunes, martes, miércoles, jueves, viernes y sabado a las 5:00
a.m.

e Latarea de backup semanal se ejecuta el domingo a las 3:00 p.m. y el backup mensual se ejecuta el dia
20 de cadames ala 1:00 a.m.

e Porlacriticidad de las maquinas de ERP, se sacan snapshots diarios alas 6:00 p.m., con una retencion de

;
30 dias.
N[ Nombre del servidor P JOBS DIARIOS JOBS MENSUALES DISCOS TIPO DE BACKUP | OBSERVACIONES
15 APPERPOL 192168 60.12 NEW-BK-ALL20-DIARIO B FULLALLZOMENSUAL Al Dick Diaria-Semanal- | .
A .20, = " is| letencion as
16 SDPERPOZ 192.168.50.261 55 pRp-APP-BD_DIARIO (Snapshot Storage) Mensual-Anual ! !
17 BDPERPOL 192.168.50.20

e Los backups diarios se ejecutan los lunes, martes, miércoles, jueves, viernes y sabado a las 1:00 p.m.
mediante snapshots. La tarea de backup semanal se ejecuta el domingo a las 1:00 p.m. y el backup
mensual se ejecuta el ultimo dia de cada mes a las 11:59 p.m.

N°|Nombre del servidor 1P JOBS DIARIOS JOBS MENSUALES DISCOS TIPO DE BACKUP | OBSERVACIONES
18 BOPMREOL 192.168.50.42
19 BOPMREO2 192.168.50.44
20 BOPMREO3 192.168.50.46

55-BK-NEW-DIARIO-BD-01-2023(SnapShot Storage) Diaria -Semanal

21 BDPREPO1 192.168.50.32
55-BK-NEW-SEMANAL-BD-01-2023(SnapShot BK-NEW-MENSUAL-BD-01-2023 All Disk Retencion 7 dias

22| BDPREPO2 192.168.50.36 Mensual-Anual
Storage)

23| BDPREPO3 1592.168.50.40

24 BDPBIAOL 192.168.50.16

16| BDPERPO2 192.168.50.26

e Los backups diarios se ejecutan los lunes, martes, miércoles, jueves, viernes y sabado a las 12:15 a.m.
mediante snapshots. La tarea de backup semanal se ejecuta el domingo a las 1:00 p.m. y el backup
mensual se ejecuta el primer dia de cada mes alas 12:15 a.m.
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N°| Nombre del servidor IP JOBS DIARIOS JOBS MENSUALES DISCOS TIPO DE BACKUP | OBSERVACIONES

13| BDDTFABO1 152.168.90.52

25| BDPINGO1 152.168.50.34

26| UBDPINGO1 192.168.50.134

27| BDPRECO1 152.168.50.22

28| BODPRECD2 192.168.50.24

2 UBDPRECO2 192.168.50.78 BK-NEW-DIARIO-BD-02-2023_2 BK-NEW-DIARIO-BD-02-2023_2 All Disk Diaria-Semanal- Retencion 7 dias

17 BOPERPOL 192.168.50.20 Mensual-Anual

30| BDPRNTOL 152.168.50.38

31 BDPSEGO1 152.168.50.28

32| BDPSEGO2 192.168.50.30

33| BDPWEBQ1 152.168.50.14

34 BOPWEBO2 192.168.50.18

¢ Losincrementales diarios se ejecutan los lunes, martes, miércoles, jueves, viernes y sabado a las 10:00

p.m.

e Latarea de backup semanal se ejecuta el domingo ala 12:00 p.m. y el backup mensual se ejecuta el 25
de cadames alas 12:15 a.m.

N*| Nombre del servidor 1P JOBS DIARIOS JOBS MENSUALES DISCOS TIPO DE BACKUP | OBSERVACIONES
35) SRVDCO3 152.168.60.102

36) SRVDCO4 192.168.60.100

37) APPXRDO4 192.168.70.56

38 APPWEBD3 192.168.70.22

39) APTXRDO1 192.168.90.60

40 ESCAIPO1 192.168.60.80

41 APPXRDO1 192.168.70.32

42| APPXRDO2 192.168.70.52

43 APPERPO3 192.168.70.18

44 APPWEBO2 192.168.70.6

45 SRVDCO2 192.168.60.106 NEW-BK-ALL25-DIARIO BK-FULL-ALL25-MENSUAL All Disk Diaria -Semanal- Retencion 7 dias
46 APPINTO2 192.168.60.6 Mensual-Anual
47) APPWEB_07 192.168.70.50

48] APPINTO1 192.168.60.2

49 APPMX 192.168.70.80

50} APPXRDO3N 192.168.70.24

51 APPGW 192.168.70.82

52| APPWEBOL 192.168.70.2

53] APPFTPOL 192.168.60.28

54 APPMFTO1 192.168.60.10

55| APPVIROL 192.168.60.16

56) APTFABO1 192.168.70.40

Cada vez que se requiera o que el proceso solicite la inclusion de unidades para realizar copias de seguridad, se
analiza la solicitud y se remite al proveedor para que sea incluida esta nueva politica de backup con las
condiciones establecidas de acuerdo con el requerimiento del area. No se tiene una periodicidad definida de
actualizacién del documento Memoria Técnica, debido a que la definicién de politicas se realizé con todos los
procesos criticos de la ADRES y las actualizaciones se realizan por demanda. A continuacidn, se presenta un

ejemplo:
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[Caso: #0004699] Nuevo grupo en solicitantes Aprovisionamiento VM

Soporte EnLaNube <soporte@enlanube.com.co>
Para Carlos Andres Ruiz Remero
(i) Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido Ia descarga automatica de algunas imagenes en este mensaje

Sefiores
ADRES

Ant.
Wilmer Javier Hernandez Escamilla

Reciba un cordial saludo en nombre de Soporte EnLaNube. Infraestructura Virtual S.A.S.

Nos permitimes informar que nuestra drea de soporte realizo la creacién de su Solicitud con el nimero 0004699

Titulo :Aprovisionamiento VM

Fecha de apertura :11-08-2023 14:53
Fuentes de selicitudes :Helpdesk
urgencia : Media

Impacto : Media

Prioridad : Media

Descripcion :

Buenas tardes,

Solicitamos por faver aprovisionar una maquina con sistema operativo Ubuntu 22.04.3 LTS y las siguientes caracteristicas:

Disco de 1TB

Memoria: 128GB

Procesador: 32VCPU

Instalar Python 3.10.12

Politica de backup mensual

Realizar un Backup una vez este lista la maquina y guaradarlo por si se requiere restaurar la maquina a ese punto.
Agregarla a la regla de salida a internet.

« Instalar antivirus

Por favor nombrar y asignar la siguiente IP a la maquina nueva
APPOCRO1 - 192.168.70.70
Una vez esté lista la VM por favor confirmar,

Gracias y quedames atentos a cualquier duda.

Adicional a esto, la DGTIC aporté un documento Excel Politicas de Backups.xlsx, que contiene todas las tareas
(job) a ejecutarse con cada uno de los servidores. La informacién contiene descripcidn de copias diarias a disco,
semanal a disco, mensual a disco, mensual a la cinta, anual a disco y anual a cinta.

| vm K oamcapbsco K1 sevawataosco K1 wmewsuataoisco B mensuaiacwra B3 awvataosco B awaracnra
APDFABO1 NEW-BK-ALL12 DIARIO'AT NEW-BK-A| |18 DIARIO" AZS NEW-BK-FULL-AL |18 MENSUAL'IAL MENSUAL A CINTAS PARTE 2'1A1 MENSUAL A CINTAS PARTE 2'1A1 MENSLIAL A CINTAS PARTE 2'1A1
APPERPOL NEW-BK-ALL20-DIARID'IAL MEW-BK-ALL20 DIARIC' AZS NEW-BK-FULL-ALL20-MENSUAL'IAL MENSUAL A CINTAS PARTE 21141 MENSUAL A CINTAS PARTE 2141 MENSUAL A CINTAS PARTE 2'1A1
APPERPO3 NEW-BK-ALL25-DIARID"AL NEW-BK-ALL25-DIARIC' ABS NEW-BK-FULL-ALL25-MENSUAL'IAL MENSUAL A CINTAS PARTE 2141 NEW-BK-FULL-ALL25-MENSUAL'1AT MENSUAL & CINTAS PARTE 2'141
APPFTPO1 N K-ALL25-DIARID"AL

BK-ALL25-DIARID" 4SS NEW-BK-FULL-ALL25-MENSUAL'T AL MENSUAL A CINTAS PARTE 2141 BK-FULL-ALLZ5-MENSUAL'A1 MENSUAL A CINTAS PARTE 2'1A1

A continuacion, se detalla la configuracion de APDFABO1:

- Nombre del trabajo:

Edt Backup Job INEW-8K-ALLIE-DIARIO]

Name
Ny Type in 2 rame and description for this backup job,

R e

NEw-8K-ALL1B-DIARIO

Vitual Machines

Descrption: Tl
San [ Created by VEEAMADRES Adminsrato v 1/06/2022 305 p. .|
Secondary Target
GuestProcessing
Schedule
Sumenary

[ Hagh prority

pricrty jobs first. Use this option for jobs
Somitho to the start tama, or jobs with strict RPO requirements.

= e
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- Mdquinas virtuales en el trabajo:

Edit Backup Job [NEW-E5-ALL1-DIARIO] x
Vietual Mackines
I * 1 SebctArtal pnchine: 1o BrOCEES ik Containar, af Granalily. Continer prowides dyrmic 1aeCtion At utamaticaly changes

52 you a4 new VM inta cantsiner,

Objects
-“’ Add objects 1o the job, Consider using containers (uch bs backup jobs, or mfrastructure folders) for dynamic selection scope.
, e

| (.o e bachine 1368 -
= e owriovirigy M
ikl vaarare |8
Guest Processing FIAPDFAEm VetuslMachine 36168 £
(GIsPRECOTO! VetslMachine 37565 .
S
B
S [Ce] (veary) (e
Storage y politica de retencion
P :
e
= 1ok ard customae ahanced o setings £ equired A Semog *
Lo Ll Bactup mod
Chonse, ~ .
A et
Virtual Machines mert are ingeched into the full backup e, 5o hat the irest backup
[ o
[ B HTheninm W ticp s g
] Retertionposiey: 7 (2] days ~
eduie Keep cestain full backups longer for archial ses »
B i i, B 1 Create acive ull Eachises paricdically
2] Configure secandsry de st stions for this job Dy
T ——
bt T SR
o : - i
« Previous et » Finish Cancel e | T
R z

N 7 -

Surneaa
" Backup windaw

] Teminats job e esceecd somed bschup window.

socated backup itwilbe
eerminsted o preent smapsher commit duting praducticn heurs

= ] ==

= o o 3 p-Yow can
Uit map backup functonsity o eed backup i
1ob Objects to process:
e ey Sae adé.. sob Backup repository.
[ | cvonmnome sawis  uem S PN Gy S
Taget WATEfee of BOTD
Oata Tasfer Exclusons.. | — Rewnonpolicy: 4 4] restoce ponts
Dus Tansfer onfigure
e Sourc.. - 2 Kaep certam full bckups onger for rchnal purposes Cortigure.. Configure GFS x
Seheale Snely
Sy 03 [ Keep weeklyfull backupsfor: 4 [2]] weeks
Summary
> Create weekly full backup on this day:
[ Keep monthly full backupsfor: 1 2 | months
Use weekly full backup from the following week of 2 manth: | First v
Recalculute [ Keep yearly full backups for: 1 2 | years
_ Use manthly full backup from the following manth January v
SN and wsorasted post-job Sctdty options e
T T | [ Concd <o | o] [rwnn ] [cwedt Save A5 Defaule
it ackup b [NEW-BK-ALLTEDLSRIO) x
St
. Specy the job scheduing coticns.Hyou 40 ot et the schedlle, the job will need 10 b cantroted manasly:
Hame 2 Run the job automatically
B @ ayotomes [0 m 3] [ g
O Morthiy ot this s fourts Saturday
ange
O Periodicslyeven |1 Hours
Er LTS O Aerthis job: BACKUP FULL - BDPCOMO! (Creted by WIN-TFOSOTFEMLIRAdrmir
Surst Pracesiing Busomatc ety
L e L
Wi befre each reiry attemptfor, 10 3 minates

Para cada servidor, en el documento aportado se encuentra la configuracion de la tarea (job).

Se evidencia el cumplimiento de la Actividad Nro. 2
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«» Actividad 3: Recibir las cintas de seguridad por parte del proveedor del centro de datos

Una vez las cintas son entregadas por el proveedor del centro de datos conforme con las condiciones contractuales
definidas, se procede a identificar la cinta mediante una etiqueta entregado por el proveedor de custodia, el cual
contiene un ID y la fecha de la copia de respaldo.

Verificacion OCI:

Mensualmente el proveedor entrega la relacion de cintas utilizadas durante el mes, los nombres de las etiquetas
(Label) asignadas, y la relacion de unidades que contiene cada cinta. Este documento es de tipo informativo para
la ADRES. Es importante mencionar, que las cintas permanecen bajo custodia del proveedory solo son entregadas
a la Entidad al finalizar la ejecuciéon del contrato, asi:

7
’V. PROYECTO NUBE PRIVADA PAAS ADRES
iXaaS

martes, 8 de agosto de 2023 I ENTREGA CINTAS MENSUALESI

ASUNTO: | Entrega cintas LTO7 correspondientes al mes de JULIO 2023

l » 26 Cintas

AXW01491; AXW01492; AXW01493; AXW01494; AXW01495; AXW01496; AXW01497; AXWO01498; tilizadas

CANTIDAD DE CINTAS: 26 AXW01499; AXWO01500; AXW01501; AXW01502; AXW01503; AXW01504; AXW01505; AXW01506; u z
) AXWO01507; AXW01508; AXW01511; AXW01512; AXW01513; AXW01514; AXW01515; AXW01516;
AXWO01517; AXW01518 —p Label
- - - ‘ utilizados
Observaciones: Estas cintas son propiedad de ADRES - Quedan en custodia en el Centro de Computo.

Contenido de las Cintas:
Ex\Backups\NEW-BK-FULL-ALL1S-MENSUAL_Parte01\APPSER02.vm-7438D2023-07-15T001526_SFBA.vbk
E:\Backups\NEW-BK-FULL-ALL15-MENSUAL Parte02\APPSER02.vm-7438D2023-07-15T155006 EBCA.vbk
F:\Backups\NEW-BK-FULL-ALL 18-MENSUAL\APDFABO1.vm-30143D2023-07-18T000129_3774.vbk
F:\Backups\NEW-BK-FULL-ALL18-MENSUAL\APPRECDT01.vm-295D2023-07-18T000129_985C.vbk
F:\Backups\NEW-BK-FULL-ALL 18- MENSUAL\APPSERO1.vm-404D2023-07-18T000129_04DA.vbk »
F:\Backups\NEW-BK-FULL-ALL18-MENSUAL\APPSERO4.vm-367D2023-07-18T000129_DA47B.vbk > Informacion
F\Backups\NEW-BK-FULL-ALL18-MENSUAL{APPSGDO2.vm387D2023-07-18T000129_6C85.vbk Copiada
F:\Backups\NEW-BK-FULL-ALL 18- MENSUAL\APPSGDO7 vm-409D2023-07-18T000129_72AA.vbk
F:\Backups[NEW-BK_FULL-ALL18-MENSUA\APPSGD13.vrm{234D2023-07- 181000129 EASC.vbk
F:\Backups\NEW!BK-FULL-ALL20-MENSUAL\APPERPO1.vm-42772D2023-07-20T000127 EE13.vbk
F:\Backups\NEWBK-FULL-ALL20-MENSUAL\APPERPO3.vm-384D2023-07-20T000127_377C.vbk

v v v

Copiado completo mensual - Nombre servidor - Base de datos o informacién respaldada

A través de una certificacién emitida por el proveedor INTERNEXA EN LA NUBE de fecha 22 de marzo de 2023
dirigida a la ADRES, se evidenci6 que las cintas permanecen en custodia del proveedor:

“Como miembro de la Unién Temporal Internexa conformada entre Internexa SA e Infraestructura
Virtual SA (En la nube), me permito confirmar que dentro de las obligaciones contractuales entre
Infraestructura Virtual SA y la Unién Temporal mencionada, se encuentra el almacenamiento de
cintas magnéticas de Backup LTO referentes al proyecto desarrollado con el cliente Administradora
de los Recursos del Sistema General de Seguridad Social en Salud (Adres).

En consecuencia, Infraestructura Virtual SAS contrato los servicios de custodia de medios
magnéticos con la compafiia Manejo Técnico de Informacién S.A. - Thomas MTI, mediante contrato
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de almacenamiento, custodia y transporte de medios magnéticos No. MM07012021, cuyo objeto es
recibir, almacenar, custodiar y transportar los medios magnéticos de respaldo de propiedad del
CLIENTE, entendido por medios magnéticos las cintas de carrete, rollos de microfilm, cartridges,
cd’s, VHS, discos dpticos, cintas magnéticas LTO”,

Teniendo en cuenta que el anterior contrato finalizé en noviembre de 2022, el proveedor cumplid con su
obligacion de entregar a la ADRES treinta y cuatro (34) cintas LTO7 que estaban bajo su custodia, de
acuerdo con los términos contractuales. Estas cintas fueron entregadas a la Entidad para su posterior
resguardo y conservacion, asf:

C’ enlanube “ PROYECTO NUBE PRIVADA PAAS ADRES
f |
lunes, 19 de diciembre de 2022 | ENTREGA CINTAS MENSUALES |
ASUNTO: Entrega cintas LTO7 correspondientes al mes de BACKUP POR FINAL CONTRATO NOV.30.2022

AXWO01242; AXW01243; AXW01244; AXW01246; AXW01247; AXW01248; AXW01249;
AXWO01250; AXW01251; AXW01252; AXW01253; AXW01254; AXW01255; AXW01256;

CANTIDAD DE CINTAS: 34 AXWO01257; AXW01258; AXW01259; AXW01260; AXW01261; AXW01262; AXW01263;
AXWO01264; AXW01269; AXWO01270; AXW01273; AXW01274; AXW01275; AXW01276;
AXWO01277; AXW01278; AXW01279; AXW01280; AXW01281; AXW01282
Observaciones: Estas cintas son propiedad de ADRES - Quedan en custodia en el Centro de Computo.

Contenido de las Cintas:
K:\Backups\BK-MsVSAZURE_ANUAL_2021\BK-MsVsAZURE_ANUAL_2021D2022-11-30T000022_F146.vbk
P:\Backups\BK-APPSGD9_ANUAL_2021\APPSGD09.vm-372D2022-11-30T010548_12AS5.vbk

K:\Backups\BK-BDPBDUO1 CLU -Semanal\BK-BDPBDUO1 CLU -SemanalD2022-12-01T020033_559C.vbk
M:\Backups\BK-BDPBDUO2 CLU -Semanal\BK-BDPBDUO02 CLU -SemanalD2022-12-01T030035_30D4.vbk
P:\Backups\BK-APPSGD10_ANUAL_2021\APPSGD10.vm-413D2022-12-01T010314_6COC.vbk
P:\Backups\BK-MsVsDesarrollo_ANUAL_2021
M:\Backups\NEW-BK-FULL-ALL15-MENSUAL_Parte1\NEW-BK-FULL-ALL15-MENSUAL_Parte1D2022-12-01T165029_DB57.vbk
M:\Backups\NEW-BK-FULL-ALL15-MENSUAL_Parte2\NEW-BK-FULL-ALL15-MENSUAL _Parte2D2022-12-02T173526_C578.vbk
T:\Copy\BK-NEW-FULL-MENSUAL-BD\BDPCOMO01-02.vm-472D2022-12-01T114018_9253.vbk
P:\Backups\NEW-BK-FULL-ALL18-MENSUAL\NEW-BK-FULL-ALL18-MENSUALD2022-12-037102647_3775.vbk T:\Copy\NEW-BK-
FULL-ALL20-MENSUAL
P:\Backups\NEW-BK-FULL-ALL23-MENSUAL\NEW-BK-FULL-ALL23-MENSUALD2022-12-04T202952_4778.vbk
P:\Backups\NEW-BK-FULL-ALL23-MENSUAL_Parte02\NEW-BK-FULL-ALL23-MENSUAL_Parte02D2022-12-06T164258_CCB2.vbk
N:\Backups\NEW-BK-FULL-ALL25-MENSUAL\NEW-BK-FULL-ALL25-MENSUALD2022-11-25T001536_57FF.vbk

Firma:

Firma:

Se evidencia el cumplimiento de la Actividad Nro. 3.

7

< Actividad 4: Actualizar el inventario de cintas

Se actualiza el inventario de cintas cada vez que el proveedor del Centro de datos realiza la entrega de estas a la
ADRES.

Registro: Formato: OSTI - FR14 - Inventario de Cintas de Copias de Respaldo”
Verificacion OCI: El inventario de cintas de copias de respaldo realizadas durante la vigencia del contrato
(noviembre 2022 a octubre 2023) esta actualmente bajo la custodia del proveedor y permanecera asi hasta la

finalizacion de este contrato. No obstante, es importante indicar que el inventario total de Cintas de Copias de
Respaldo de la ADRES, se encuentra en custodia de la DGTIC (archivo Excel) y las cintas fisicas (en COLVATEL).
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Con la finalizacion del contrato anterior en noviembre de 2022, ADRES recibi6 las cintas de copias de seguridad
del anterior operador y las entreg6 al proceso de Gestién Documental, quien, en cumplimiento de sus funciones,
asumio la responsabilidad de la custodia permanente de las cintas de la Entidad.

Con las cintas recibidas, se lleva a cabo un nuevo proceso de etiquetado por parte de la DGTIC conforme a los
procedimientos internos establecidos para que el proceso de Gestion Documental transfiera al proveedor
COLVATEL.

Mediante la colaboraciéon del proveedor COLVATEL, la ADRES ha preservado la historia de la Entidad desde la
época de FOSYGA hasta la fecha actual, superando mas de 10.000 cintas. Este inventario se actualiza cada vez que
se entregan nuevas cintas. Con el propdsito de salvaguardar la seguridad y privacidad de la informacién, el
archivo de inventario no se proporciona externamente, aunque la OCI pudo evidenciarlo mediante una

. .z .
mspeccion visual.

% B recha cusiodioCinia B esavomesio B mpodenck K& crouneackoe Bl cudos Kal
63450L013086 AXW01243L7 10/01/2023, En custodia Colvatel ' ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
634591013087 AXW01244L7 10/01/2023! En custodia Colvatel | ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
634501013088 AXW01246L7 10/01/2023, En custodia Colvatel |ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
634501013089 AXW01247L7 10/01/2023, En custodia Colvatel | ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
634501013090 AXW01248L7 10/01/2023: En custodia Colvatel | ADRES BCK FULL fin de contrato 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
634500013091 AXW01243L7 10/01/202: 1 En custodia Colvatel TADRES BCK FULL fin de contrato 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
634501013092 AXW01250L7 10[0![2023; En custodia Colvatel | ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34- 30/11/2022|Bogota
634501013093 AXW01251L7 10{01/1023; En custodia Colvatel ' ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
63450L013094 AXW01252L7 10/01/2023! En custodia Colvatel ' ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
634501013095 AXW01253L7 10/01/2023! En custodia Colvatel | ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
634501013096 AXW01254L7 10/01/2023, En custodia Colvatel ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
63450L013097 AXW01255L7 10/01/2023, En custodia Colvatel | ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
634501013098 AXW01256L7 10/01/2023, En custodia Colvatel | ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34- 30/11/2022|Bogota
634500013099 AXW01257L7 10/01/2023: En custodia Colvatel | ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores. 1/34 - 30/11/2022|Bogota
634500013100 AXW01258L7 10/01/20231 En custodia Colvate! | ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores. 1/34 - 30/11/2022|Bogota
634500013101 AXW01259L7 10/01/2023! En custodia Colvatel | ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores. 1/34 - 30/11/2022|Bogota
634500013102 AXWO01260L7 10/01/2023' En custodia Colvatel | ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota

150013103 AXW01261L7 10/01/2023! En custodia Colvatel | ADRES BCK FULL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
500013104 AXW01262L7 10/01/202: h En custodia Colvatel ADRES BCK FALL fin de contrato noviembre 2022 - todos los servidores 1/34 - 30/11/2022|Bogota
;5450!.013105 AXW01263L7 10/01/2023; En custodia Colvatel | ADRES BCK mu fin de contrato noviembre 2022 - todos los servidores 1/34 - =i 30/11/2022|Bogota
| I
Etiqueta Descripcién del contenido de la
proveedor cinta

La actualizacién del documento Memoria Técnica, se realiza de acuerdo con la dindmica del proceso, es decir, no
se realizan actualizaciones cada seis meses, sino de acuerdo con el procedimiento gestion de la capacidad, si se
cambia una maquina o ingresa una nueva o un disco nuevo, se realiza la actualizacion de la politica de backups.

Se evidencia el cumplimiento de la Actividad Nro. 4.

« Actividad 5: Enviar las cintas a custodia

Con el fin de enviar las cintas a custodia y almacenamiento en las instalaciones del proveedor de gestion documental,
se procede a relacionar en el formato GDOCFR09 “Solicitud a custodio” las cintas que serdn enviadas a custodia. Las
cintas se guardan en cajas especiales para su transporte suministradas por el proveedor de gestion documental,
evitando el dafio de las mismas por condiciones ambientales. Lo anterior, se realiza de acuerdo con el procedimiento
de gestion documental GDOC-PRO5 “Solicitud, consulta y devolucién de archivo fisico y/o magnético”.

Verificacion OCI:
Continuando con la actividad anterior, el proveedor COLVATEL viene hasta las instalaciones de la ADRES, lleva

las cintas en maletines y carros de seguridad, se genera un acta de recibido y dichas cintas son guardadas por el
proveedor en las condiciones establecidas de conservacion.
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i e Observacién Nro. 2: Condicién - La DGTIC aport6 el
AADRES e—— e ppm— — a gk gy siguiente formato GADD-FR15 como documento

NSNS CoDIGO GA0D-F15 [r— ‘ ' |

"% | soporte de entrega de cintas por parte de la OSTI a

_— —_— Gestion Documental en enero de 2023, para su
roceso o Area: ARCHIVO CENTRAL Fecha: Enero 31 de 2023 L, . .
soed [ ] Dewbain [ Envio tera Vez conservacion y custodia, el cual al validarlo es un
La solctud Regresara a Custodia? s1 No | — i
Especificar Motivo per el Cual no Retomara la Solctud: formato Obsoleto’ desactuallzado’ toda vez que hace

- mencion del proceso GADD (Gestion Administrativa y
Tempe de Préstams: X

meatie defa G Documental) el cual fue actualizado desde 2020 a
Descripcién Solicitud: Envio de 34 cntas para custodia de Colvatel L, .
e GDOC (Gestién Documental y dicho formato GADD-
34501015069 634501013090 FR15 paso a ser GDOC-FR09-Solicitud a Custodio. El
63450L.013091-634501.013092
BSat0es a0l nombre de dicho formato no corresponde con la
534501012005 624501013100 actividad realizada segun el procedimiento.
63450L013101-63450L013102
63450L013103-63450L013104
63450L013105-63450L.013106 . . .
PR T S e El formato aprobado y codificado es el siguiente:
63450L013111-63450L013112
63450L013113-634501L013114
63450L013115-63450L013116 e
63450L013117-63450L013118 ADRES |~remesss e — ‘a usd

Toomo | e | v O

(11 Ly pah G-~ 2
[l—— FeT— J [T}
Autorza Autorza [esorpoiin Soborut [
Nombre: Nombre: JAIRO ALEJANDRO BARON RUBIANO
Cargo: Cargo: GESTOR DE OPERACIONES DAF De manera atenta se salicita Imagen de (1) carpeta relacionada a continuacion
PERSONAL AUTORIZADO MEDIOS MAGNETICOS D i Serie Comunicacion | N° Caja | _N° Carpeta
Autorza Autorza

Nombre: Nombre: LUIS ALEJANDRO GARZON RUIZ
Cargo: Cargo: GESTOR DE OPERACIONES DGTIC

Criterio: No se esta utilizando el formato GDOC-FRO09 - Solicitud a Custodio, asociado al procedimiento OSTI-
PR20 - Procedimiento Gestién de Copias de Respaldo de Bases de Datos, el cual es utilizado para consignar la
informacién de las cintas que seran enviadas a custodia. Lo anterior, también incumple con el procedimiento de
Control de Documentos - GEDO-PRO1, que busca estandarizar los criterios para elaboracién, control,
actualizacidn, revisién, aprobacion, socializacién y administraciéon de los documentos.

Causa: Desconocimiento por parte del funcionario, de la actualizacién del mapa de procesos de la entidad, asi
como la utilizacién de la herramienta EUREKA y su menu Maestro de Documentos. Puede deberse también a una
falta de comunicacién o supervisién adecuada entre los responsables de la gestiéon documental y la DGTIC.

Efecto: Debilidades en la gestion documental y la desviacion de procedimientos establecidos, lo que puede tener
consecuencias negativas en términos de calidad de la informacién y cumplimiento normativo. Esto puede llevar
a una falta de claridad en la informacién relacionada con las cintas que se envian a custodia, lo que dificulta su
seguimiento y control adecuado.

Respuesta a Observacion Nro. 2: El drea responsable de la divulgacién, uso y apropiacion del formato establecido
es el drea GADD, quien no ha socializado esta actualizacién del formato, sin embargo, por lo anteriormente
mencionado el formato utilizado no es causal de que la informacién alli registrada del inventario de cintas
entregadas al proveedor de custodia sea imprecisa o confusa, permitiendo hacer seguimiento y control adecuado
del inventario de cintas entregadas para custodia, toda vez que la actualizacién de un formato simplemente es una
mejora procedimental que no origina tal ambigiiedad como se afirma.

Comentario Final de la OCI: Validando la respuesta proporcionada por el Coordinador del proceso OSTI, es
evidente que la falta de actualizacion del formato GADD-FR15 a GDOC-FR09-Solicitud a Custodio no ha generado
ambigiiedad en el inventario de cintas entregadas para custodia, ya que se ha asegurado que la informacion
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registrada sea precisa y clara. Sin embargo, es importante destacar que la estandarizaciéon de documentos y la
comunicacién efectiva entre las areas responsables son aspectos fundamentales para mantener una gestién
documental eficiente y cumplir con los procedimientos establecidos. Se debe asegurar que todos los documentos
estén alineados con los procesos actualizados para mantener la calidad de la informacién y cumplir con los
requisitos normativos. Por lo anterior, la OCI mantiene la Observacién Nro. 2 y se debera adelantar accién de
mejoramiento en la plataforma EUREKA.

Con el fin de validar, como se realiza el envio de cintas a COLVATEL para su conservacidn y custodia, el proceso
de Gestion Documental aport6 un ejemplo:

e El Administrador de Bases de Datos, envia mediante correo electrénico (28/06/2023) la solicitud de
traslado a custodia de 24 cintas, mediante relacion anexa en el correo, en la cual describe el namero del
sticker asignado a cada una de las cintas, el cual en lo sucesivo servira de identificacidn de estas.

ENVIO 133-2023

-Formato de solicitud a COLVATEL 01_20230627_New.xlsk
0 KB

Buen dia,
Cordial saludo

De manera atenta solicito atender el requerimiento en mencin

coLomsiA

vibA | ADRES

Se evidencia la planilla remitida a COLVATEL con el respectivo sello de recibido y firma de los responsables.

AR == —

ey e — WA
S — Lals Alsjanceo Garzon R

| ES—— Feao

l_ mems | Cma Ttoms | Cinta
— _* | EISIL01ZTIS-OE0000L7 12 EISOLOLITIT QERILIT
— __e3esmnTeom0on? i 5001 Qs |
I—f 3 S34S0LII2727-EO0ZL7 15
4 EI0LD12728 -GEI00ELT ) I

5 | esesuni7as-genoomy 17
5 E3450L012730-QE00087 18

—  SASURTION T |

8 S3450L012732-QE0010LT
E350L012735-QE001 107 n

1 SIS0 T3EQFI01T | e

Ses0L01Z784 QELOZALT

Fras-qEneazLy

" E3450L013735-QELOI AT
1z

EISOLD1Z7IE-QENCINT

EEETTE

RECIBIDO
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Se evidencia el cumplimiento de la Actividad Nro. 5, aunque se genera una observacién por la utilizacién de formatos
no controlados o vigentes.

KD

< Punto de Control - Actividad 6: Revisar de manera aleatoria la integridad de las copias de seguridad

Al realizar la generacion de las copias de respaldo de manera automatizada, aleatoriamente se realiza la revision
de las copias de respaldo generadas, con el fin de verificar la completitud de la informacidn y que no se presenten
errores en su generacién buscando evitar pérdida de informacion.

Verificacion OCI:

Para la ejecucion de esta actividad el proceso DGTIC toma al azar unas bases de datos un periodo de dos meses.
Esta actividad inicia con una solicitud al proveedor hasta el proceso de restauraciéon y como resultado se genera
un informe de respaldo.

La DGTIC con el fin de garantizar la ejecucion de esta actividad, suministré reportes de verificacién de copias de
respaldo de los meses ENE-FEB 2023, MAR-ABR 2023, MAY-JUN 2023 y JUL-AGO 2023.

Como existen en la ADRES mas de 200 bases de datos, estas se encuentran clasificadas en 6 grupos (De apoyo,
Negocio, de Sistema). A continuacién, se detalla uno de los ultimos informes de restauraciéon realizados por la
DGTIC, en este caso con el grupo 5.

Servidor Nombre

BDPRECO2 SlI_ECAT

BDPRECO2 Sll_PJU

BDPRECO2 SlI_PRE . . ) .

O Se evidencia la seleccion de tres (03) bases de datos para ejecutar
BOPREPOL | Reportes el ejercicio: SOAT, Weblntranet, BDUA_WEB.

BDPRNTO1 REINTEGRO

BDPRNTO1 REINTEGRO_BASE
BDPSEG01

BDPSEG02 WebAdres

BDPSEGO2 WebAdresApp

BDPSEG02 WebServicios

BDPWEB01 BDUA_WEB

BDPWEBO1 COM_4023 WEB
BDPWEBO1 ‘ LIQUIDA_RECOBROS_WEB

La fecha seleccionada es Junio 30 de 2023.

Se evidencia el cumplimiento de la Actividad Nro. 6.

KD

«» Actividad 7: Solicitar restauraciéon de copia de seguridad

La solicitud puede llegar por dos maneras: La primera, de manera preventiva la DGTIC solicitard la restauracion
para validar la calidad de la copia realizada, se crea caso a través de los canales definidos para la gestién de la mesa
de servicio. La segunda, en caso de que la dependencia generadora de la informacidn necesite la restauracion de una
copia de seguridad por motivos de auditoria o revisiones que requiera realizar, la dependencia crea el caso a través
de los canales definidos por la DGTIC para la gestion de la mesa de servicio solicitando la restauracion de la base de
datos y la fecha de corte de restauracion.

Verificacion OCI:

Existen dos enfoques distintos para solicitar la restauracion de copias de seguridad. Uno de ellos es la solicitud
de restauracion bajo demanda, que se realiza cuando surge una necesidad especifica por parte de un proceso
para recuperar datos. El segundo enfoque es un Plan de Restauracién Aleatoria predefinido, que se ejecuta de
manera periodica y programada para verificar la efectividad de las copias de seguridad sin que necesariamente
haya un evento de pérdida de datos.
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Continuando con el ejemplo anterior, la DGTIC realiza solicitud al proveedor de restauracién de los archivos que
contienen el backup de cada base de datos:

Restauracion de archivos BDPMREO1 junio 2023

Qm,:

°

Buenos dias

Se solicita de su colaboracién para restaurar archivos del servidor BDPMREO1 (192.168.50.42), tomados La DGTIC realiza solicitud de archivos en servidor
del backup MENSUAL de junio 2023: . . .. .,
’ ' BDTTRAO1 para realizar ejercicio de restauracién.

GI\DEVICE_BCK\BDPSEGO1\FullHotBCK_Webintranet.bak
E:\DEVICE_BCK\BDPRECO2\FullHOtBCK_SOAT.bak
E:\DEVICE_BCK\BOPWEBO1\FullHotBCK_BDUA_WES.bak

Por favor restaurar los archivos en el servidor BDTTRAO1 (192.168.90.12), en las siguientes carpetas:

Origen-BDPMREO1: Destino-8DTTRAOL:
‘GADEVICE_BCK\BDPSEGO1\*.* F\BCK_JUNIO023
E:\DEVICE_BCK\BDPRECO2\".* F\BCK_JUNIO023
E:\DEVICE_BCK\BDPWEBO1\".* \BCK_JUNIO023

RE: Restauracion de archivos BDPMREO1 junio 2023

® | ©) Responder | € Responderatodos | —3 Reemia
e Soporte @enlanube.c 4 E : s

m,.,‘ ‘ El operador a través del equipo de soporte confirma a la
Ezm ADRES, la creacién del caso Nro. 4556.

Reciba un cordial saludo en nombre de Soporte EnLaNube. Infraestructura Virtual SAS.

Nos permitimos informar que nuestra érea de soporte realizo la creacion de su fequerimiento con el NIMeIo de caso 4556

Cualquier duda o informacién adicional al respecto serd con gusto atendida, ya sea telefénicamente o por este medio.

RE: Restauracion de archivos BOPMREO1 junio 2023

ew‘, : i © | © Responder | © Responderan > oo | 9] [~

Aids ki El equipo de soporte del operador confirma que los
Reciba un cordsal saludo en nombre de Soporte EnLaNube Infraestructura Virtual SA.S. . .

archivos se encuentran dispuestos en la carpeta
solicitada.

Estimado en gestion a su caso 4556, los archivos solictados para su restauracion ya se encuentran en la carpeta designada.

= | BCKJUNIOG23 - @

Compatc  Vista )

« - BACKUPY (1) » BCKJUNIOOZ3 vo »

# Acceso ripido
FullHotBCK_BOUA WEB.bak 1

B Escrtorio
FUIHOBCK_ SOAT bak 1

& Rayy 9 FulbotBCX Webintranet bak " o
9 Documentos + v

Se evidencia el cumplimiento de la Actividad Nro. 7.

« Actividad 8: Solicitar cintas de copias de respaldo

El Gestor de operaciones de la DGTIC realiza la solicitud de las cintas de copias de respaldo al proveedor de
custodia:

¢El proveedor de custodia es el proveedor documental de la ADRES? SI: se realiza la solicitud conforme con lo
establecido en el procedimiento GDOCPRO5 “Solicitud, consulta y devolucién de archivo fisico y/o magnético”,
diligenciando el formato GDOC-FR09 “Solicitud a Custodio”. Continua a la Actividad No. 9 NO: Se realiza la solicitud
a través de los canales definidos en la prestacidn del servicio del proveedor del centro de datos.
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Verificacion OCI:

Cuando la solicitud de cintas de copias de respaldo corresponde a una vigencia diferente al contrato vigente que
se tiene con el operador (antes de noviembre de 2022), 1a DGTIC realiza a través de correo electréonico a Gestioén
Documental de la ADRES, la solicitud de las cintas necesarias.

Al solicitar informacion al proceso de Gestion Documental sobre el procedimiento de préstamo de cintas de
seguridad, el proceso indica que hace mas de dos (2) afios no se reciben solicitudes, por lo tanto, aporta un
ejemplo correspondiente al afio 2020:

RE: solicitud 1

) Responder | € Responders tode:

Como durante la vigencia 2023, no se han realizado solicitudes de devolucidn o préstamo de cintas, se aporta ejemplo
de la uiltima solicitud realizada por Gestion Documental, donde se evidencia el cumplimiento de la Actividad Nro. 8.

7

« Actividad 9: Recibir las cintas de seguridad y verificar su estado

Cuando se reciba la cinta de seguridad, se procede a revisar su estado, con el fin de verificar que no presente
dafios en su estructura que pueda generar pérdida de la informacion.

Verificacion OCI:

Las cintas son entregadas por el proveedor COLVATEL directamente en las instalaciones de la ADRES, sin

embargo, como durante la vigencia 2023, no se han realizado solicitudes de devolucién o préstamo de cintas no se
evalua esta actividad.

7

+ Punto de Control - Actividad 10: Realizar la restauracién de la copia de seguridad de bases de datos

Se realiza la restauracion de la copia de seguridad de bases de datos y se valida si fue exitosa con el fin de identificar
si se realizé correctamente la restauracion o se requiere restaurar desde el punto mds cercano.
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SI: Si la restauracion fue realizada por el proveedor del centro de datos le informa al gestor de operaciones quien a
su vez informa al drea solicitante que ya se encuentra disponible la copia de la base de datos solicitada y cierra el
caso en mesa de servicios.

Verificacion OCI: Continuando con el ejemplo de la actividad Nro. 7, 1a DGTIC, inicia el proceso de restauracion
de archivos. Ejemplo: BDUA_WEB. Este ejercicio lo realiza para las 3 bases de datos seleccionadas.

USE [master]

RESTORE DATABASE [BDUA_WEB_JUNI02023]

FROM DISK = N'I:\BCK_JUNI0823\FullHotBCK BDUA_WEB.bak" WITH FILE =1
MOVE N'BDUA_WEB_Data' TO
N'I:\BCK_JUNIO®23\BDUA_WEB_JUN2623\BDUA_WEB_JUNI02023_Data.MDF',

MOVE N'FG_BDUA_AFIL' TO

N'I:\BCK_JUNIOA23\BDUA _WEB_JUN2623\BDUA_WEB_JUNI02623_FG_BDUA AFIL.ndf'
MOVE N'FG_BDUA_ESTAD' TO
N'T:\BCK_JUNTO@23\BDUA_WEB_JUN2623\BDUA_WEB_JUNT02023_FG_BDUA_ESTAD.ndf',
MOVE N'FG_BDUA_HST' TO
N'I:\BCK_JUNTO@23\BDUA_WEB_JUN2623\BDUA_WEB_JUNI02623_FG_BDUA_HST.ndf',
MOVE N'FG_IDX_BDUA_AFIL' TO
N'I:\BCK_JUNIO@23\BDUA_WEB_JUN2023\BDUA_WEB_JUNI02823_FG_IDX BDUA AFIL.ndf'
MOVE N'FG_IDX_BDUA_ESTAD' TO

N'I:\BCK_JUNIOP23\BDUA WEB_JUN2023\BDUA WEB_JUNI02623 FG IDX BDUA ESTAD.ndf',

Finalmente, la DGTIC realiza la restauracién de las bases de BDUA, SOAT y WeblIntranet, e indica que se
ejecutaron las actividades de restauracion y fueron satisfactorias para las 3 bases de datos seleccionadas, por lo
tanto, la prueba ejecutada fue 100% exitosa.

Se evidencia el cumplimiento de la Actividad Nro. 10.

7

« Actividad 11: Realizar devolucién de la cinta

Una vez se haya realizado la restauracién de la copia de seguridad y esta haya sido exitosa, se realiza la
devolucion de la cinta al proveedor de custodia, de acuerdo con lo establecido en el procedimiento GDOC-PR05
“Solicitud, consulta y devolucién de archivo fisico y/o magnético”

Verificacion OCI:

Como durante la vigencia 2023, no se han realizado solicitudes de devolucidn o préstamo de cintas no se evaliia esta
actividad.

En general, se evidencia el cumplimiento del procedimiento y de puntos de control establecidos para la gestiéon
de las copias de respaldo a las bases de datos de la ADRES, con el fin de contar con respaldo de la informacién en
el momento en que se requiera, manteniendo asi la disponibilidad de esta.

d. VALIDACION DE POLITICAS ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La ADRES cuenta con el Manual de Politicas Especificas de Seguridad y Privacidad de la Informacion, version 4
de diciembre de 2022, a continuacién, se realiza la validacion de la politica especifica 9.5 Respaldo y
Restauracion de la Informacion.

Tomado del Manual: “Todos los activos de informacién deben ser protegidos y respaldados, de acuerdo con los
procedimientos operativos definidos en cada uno de los procesos. Las diferentes dreas de la ADRES deben gestionar
las pruebas en forma controlada, para asegurar que las copias de seguridad puedan ser correctamente respaldadas
y leidas.
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La DGTIC estard encargada de proteger y recuperar los activos de informacion garantizando la infraestructura

definida para este fin.

Con el fin de validar el cumplimiento de las politicas de seguridad, se realiz6 reunién con el Coordinador del

proceso OSTI de la DGTIC y un gestor de operaciones del area.

El proceso aporté infografia publicada en Sintonia, remitida a todos los Servidores Publicos y Contratistas
indicando los tipos de repositorios de informacién (One Drive - TEAMS - USERDATA SFTP) con la que cuenta la

ADRES:

ONE DRIVE: »

Este repositorio sirve para
almacenar, compartir, editar
y respaldar documentos. En
este repositorio te
recomendamos guardar los
documentos de trabajo.

USERDATA SFIP: o

é‘ todas las estructuras para el trabajo
de tu drea creando carpe

-

pres
n y la colabora
entre usuarios.

segura a través de un

repositorio y estd orientada
formacion con

terceros en forma segura.

ejercicio de las fu
Teams nos ayuda o

En este repositorio podemos
guardar de forma segura
documentos que requier
% Mejorar el fiujo de trabajo para que
ural, rapido y eficiente.

'
repositorio Instructivo de )
acceso al FTP.pdf <M

2

Que
¥ compafieros de equipo.
% Consejos
> Cuida tu usuario y contrasefa

Contamos
contigo,
recuerda que

E/RE S
sxanraTl

POLITICA DE OPERACION

VALIDACION 0CI

Los contenidos para el respaldo de informaciéon o back-up
deben determinarse considerando las necesidades de la
ADRES, sus aplicaciones y la criticidad de los activos de
informacién y acorde con los criterios identificados en la
caracterizacidn de estos. El respaldo efectuado debe reflejar la
criticidad de los activos de informacién. EJECUTADA

La informacién por respaldar por parte de la Direccién de
Gestion de Tecnologias de Informacién y Comunicaciones sera
la que se encuentre dentro de las unidades almacenamiento de
bases de datos, almacenamiento de transferencia de
informacién y almacenamiento histdrico, asi como la de los
buzones de correo electrénico de los Servidores Publicos y
Contratistas. EJECUTADA

La informacién contenida en los discos
duros de las maquinas locales es
responsabilidad de los usuarios, a los cuales
la Entidad les dispuso dos herramientas:
Almacenamiento a través de la nube o
almacenamiento a través de un servicio
como UserData. Este ultimo fue notificado a
través de Oficio ORFEO Nro. 000001945
del 22 de octubre de 2018 a Directores y
Jefes de Oficina, indicando que, a partir del
01 de noviembre del presente afo, se
realizaria la implementaci6n del histérico de
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La Direcciéon de Gestion de Tecnologias de Informacion y
Comunicaciones debe realizar pruebas periédicas de
restauraciéon en ambientes de prueba de la informacién que se
encuentre dentro de las unidades almacenamiento de bases de
datos y almacenamiento de transferencia de informacion, esto
con el proposito de evaluar la correcta generacion de las copias
de seguridad. EJECUTADA POR DEMANDA

Es responsabilidad del lider de cada proceso o quien este
delegue de realizar las copias de respaldo de la Informacién
que se encuentra en el almacenamiento colaborativo de cada
proceso, la periodicidad de respaldo serd independiente en
cada proceso y debe ser definida conforme a la criticidad de los
documentos propios del proceso. Dichas copias de respaldo

tendrdn un periodo de retencién de un afno, salvo las

excepciones que explicitamente el solicitante defina dentro de

su_requerimiento. Cada proceso debe realizar pruebas
periddicas de restauracién en ambientes de prueba de la
informacién que se encuentre dentro de las unidades
almacenamiento histérico asignadas y debe ser definida
conforme a la criticidad de los documentos propios del
proceso, esto con el proposito de evaluar la correcta
generacion de las copias de seguridad. REVISAR

Las oficinas y direcciones que se les sea asignados Espacios de
almacenamiento para informacién histérica tienen la
responsabilidad, conforme a sus necesidades, de copiar,
organizar y depurar la informacién que sea sujeto de dicho
respaldo. Adicionalmente, deben definir la frecuencia con la
cual se realizara el respaldo. EJECUTADA

De acuerdo con lo definido por parte de la Direccién de Gestién
de Tecnologias de Informacién y Comunicaciones dentro del
Catdlogo de servicios de esta, se ha determinado que el
respaldo de informacidn se puede realizar mediante el uso de:
(i) Cintas, (ii) CD, (iii) DVD, (iv) Discos Duros externos o (v)
Espacios de almacenamiento para informacién histérica. Esto
teniendo en cuenta el tipo, tamafio y frecuencia de respaldo de
la informacién. EJECUTADA

El custodio de las copias de respaldo sera la Direccién de
Gestion de Tecnologias de Informacién y Comunicaciones; en
caso de requerir alguna restauracion el lider de cada proceso o
quien este delegue debera realizar la solicitud conforme en lo
definido en el procedimiento de Gestién de Requerimientos de
esta Direccion. EJECUTADA

La restauraciéon de copias de respaldo en ambientes de
produccion debe estar debidamente aprobada por el
propietario de la informacion, para lo cual debe realizar la
respectiva solicitud conforme a lo definido dentro del
procedimiento de gestién de requerimientos de la Direccién de
Gestién de Tecnologias de Informacién y Comunicaciones.
EJECUTADA

archivos de la ADRES (USERDATA), para
cada una de las dependencias de la entidad,
a través de la nueva direccién publica

ftp.adres.gov.co.

Esta informacion guardada en el (FTP) se
aloja en un servidor, el cual cuenta con
politicas de Backup establecidas - Memoria
Técnica Solucidn, esto quiere decir que la
Informacién del FTP queda respaldada por
las politicas del Data Center (Diario -
Semanal -Mensual), mediante el contrato de
Nube Privada.

Ahora bien, a través del contrato de
licenciamiento con Microsoft 365 E5 se
disponen unas herramientas y capacidad de
almacenamiento por usuario a través de
SharePonit Online. Los funcionarios de la
ADRES tienen dispuestos dos servicios de
repositorio (OneDrive y TEAMS)
configurables de acuerdo con las
necesidades de cada usuario (el usuario
configura que carpetas respaldar en la
nube), garantizando que, si la informacion se
encuentra sincronizada, en caso de dano de
los PC, se pueda restablecer.

La informacioén alojada en el SharePoint esta
respaldada por el contrato de licenciamiento
de Microsoft.

Es necesario revisar la politica subrayada
que indica “Dichas copias de respaldo
tendrdn un periodo de retencion de un afio,
salvo las excepciones que explicitamente el
solicitante defina dentro de  su
requerimiento”, toda vez que revisadas las
politicas de los repositorios, ninguno se
encuentra configurado con este periodo de
retencion.

Las herramientas Teams y OneDrive estan
configuradas para recuperar informacién
eliminada por error o por terceros. Estas
herramientas generan un almacenamiento
temporal de los archivos eliminados, que se
conserva durante un periodo de entre 1y 3
meses. Esto permite a los usuarios la opcién
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POLITICA DE OPERACION VALIDACION 0CI

La informacién carente de valor para la Entidad, conforme al
registro de activos de informacién, indice de informacién
clasificada o tablas de retencion documental se eliminara una
vez que se haya utilizado, esto con el propdsito de evitar que la
capacidad de almacenamiento se vea desbordada
innecesariamente. AUN NO SE HA REALIZADO ELIMINACION

de restaurar los archivos en caso de que asi

lo deseen.

DE ACUERDO CON TIEMPOS
RETENCION DOCUMENTAL.

ESTABLECIDOS DE

e Plan de copias y métodos aplicables

Se contara con herramientas de Back Up para realizar una toma especializada de los respaldos de la informacién
a los sistemas de informacion, bases de datos y repositorios de informacion definidos en la infraestructura de TI
Los requisitos de proteccién de la informacién seran definidos por los duefios de los activos, asi como los
propietarios de los sistemas de informacién y bases de datos y la DGTI debera:

POLITICA DE OPERACION

VALIDACION OCI

Documentar un plan de copia de seguridad donde se
establezca esquemas de qué, cuando, con qué periodicidad
y cudl es la criticidad para realizar las copias de respaldo
de informacién. EJECUTADA

Definir la custodia y almacenamiento de las copias.
EJECUTADA

Mantener un inventario y bitacora de las copias que se
realizan y de las copias que se restauran. EJECUTADA

Realizar un proceso de depuracién y borrado de Backup
de Base de Datos cuando de requiera. EJECUTADA

Se evidencié cumplimiento de estas politicas de
operacion durante la revision del procedimiento
OSTI-PR20 - GESTION DE COPIAS DE RESPALDO
DE BASES DE DATOS y Orden de Compra 99703,
contenido en este informe

En el documento Memoria Técnica Solucién de
Backup V17, se establecen los planes de copiado
y a través de la ejecucion de la Orden de Compra,
se definen actividades de custodia,
almacenamiento, inventarios y restauracién de
informacion.

e Ciclos de Back Up

La frecuencia de realizacién del respaldo de la informacién debe estar determinada por las necesidades de
negocio y los requerimientos normativos, legales y reglamentarios, y de cada proceso, teniendo en cuenta, las
Tablas de Retencién Documental de la ADRES, el Analisis de Impacto del Negocio (BIA) que determina la

criticidad de los procesos.

POLITICA DE OPERACION

VALIDACION 0OCI

Los ciclos de back-up incluirdn copias periédicas
para retencion (semanales, mensuales,
trimestrales y/o anuales) que deberan ser
administrados y determinados por la direccién
de Gestion de Tecnologias de la Informacidn, para
satisfacer los requisitos del negocio, de auditoria,
continuidad o regulatorios. EJECUTADA

Se evidencié cumplimiento de esta politica a través de la
ejecucion de los servicios contratados ADRES-CT0-445-
2022, donde se definen actividades de almacenamiento
diario, semanal y mensual.

Asi mismo, en el documento Memoria Técnica - V17, se
establece el esquema de respaldo que contempla la
frecuencia de las copias. De acuerdo con la criticidad del
activo de informaciodn, se creo la frecuencia de la copia de
respaldo. Se realizan actualizaciones de esta informacion
a demanda o por inclusién de nuevos activos.
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e. POLITICA DE DISPOSICION FINAL DE CINTAS DE RESPALDO

Una politica de disposicion final de cintas de respaldo se utiliza para establecer directrices y procedimientos que
rigen la gestion y eliminaciéon adecuada de las cintas de respaldo de datos de una organizacion. Las cintas de
respaldo utilizadas por la ADRES contienen copias de seguridad de informacién critica y sensible, por lo que es
importante tener una politica en su lugar para garantizar que se manejen de manera segura y se eliminen cuando
ya no sean necesarias.

De acuerdo con lo anterior, la Oficina de Control Interno (OCI) consulté con el proceso de Gestién Documental si
la entidad cuenta con una politica definida con relacién con la disposicién final de cintas de respaldo. En
respuesta a esta consulta, el proceso proporciond la siguiente informacién:

e  “El acervo documental recibido de los Administradores Fiduciarios entregado por el MSPS no cuenta con
Tablas de Valoraciéon Documental - TVD, actividad que estd en proceso; para el tema en particular la fase
Il de TVD que se tiene establecida iniciar en noviembre de 2023 y comprendida hasta abril de 2024, con
vigencias futuras ya aprobadas, actualmente en aprobacién del CONFIS.

e ElFondo Documental generado en funcionamiento desde que inicio la ADRES, de acuerdo con lo establecido
en las TRD, su primer ciclo de disposicidn final inicia en el afio 2027.

Es asi, que en la Entidad actualmente se cuenta con los documentos que especifican la disposicion final a
aplicar a la documentacidn, en este caso las Tablas de Retencion Documental - TRD y adicional a esto
documentacion de apoyo que describe los procesos de la gestion documental conforme a la normatividad
vigente, siendo estos para el particular:

e Procedimiento de Disposicion de Documentos GDOC-PR16, https://acortar.link/dBHBdz en la
actividad No 10 Eliminar unidades documentales, registra que se debe hacer en los casos de eliminacion
documental (aplicando procesos normalizados y certificados).

e Manual de Politicas Especificas de Seguridad y Privacidad de la Informacion - APTI-MAO1,
https://acortar.link/u6qlYC en el apartado 9.5 Respaldo y Restauracién de la Informacién, se mencionan
los diferentes medios con los cuales se puede respaldar la informacioén ( (i) Cintas, (ii) CD, (iii) DVD, (iv)
Discos Duros externos o (v) Espacios de almacenamiento para informacién historica), adicionalmente este
respaldo serd mantenido por el tiempo que la informacion tenga la validez conforme a los instrumentos de
gestion de la informacién (La informacién carente de valor para la Entidad, conforme al registro de activos
de informacién, indice de informacion clasificada o tablas de retencién documental se eliminard una vez
que se haya utilizado, esto con el propdsito de evitar que la capacidad de almacenamiento se vea
desbordada innecesariamente).

Dado lo anterior, al interior del GIGAD* se establecié que el procedimiento que describa puntualmente los
aspectos técnicos de la eliminacién se debe desarrollar en conjunto con la DGTIC; es decir, que técnicas y/o
tecnologias se utilizarian para la eliminacién de los diferentes formatos donde estd contenida la
informacion, y lo relacionado a la disposicién final adecuada de los residuos resultantes de documentos
soporte papel y analdgicos, asi como en los documentos electrénicos, determinar cémo seria el proceso de
borrado seguro de la informacion, para poder determinar casos tales como en los que una cinta contenga
informacidn por fecha y no por proceso, generando esto que solo parte de la informacién sea susceptible de
eliminacién, tema que debe ser establecido en responsabilidad conjunta con la DGTIC.

4 GIGAD - Grupo Interno de Gestion Administrativay Documental
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Finalmente, y en consideracion a lo ya expresado sobre que hasta el afio 2027 se realizan las primeras
eliminaciones documentales, se tiene previsto desde el Grupo de Gestion Administrativa y Documental la
elaboracion del procedimiento anteriormente citado dentro de las vigencia 2024 y 2025, ya que adicional
a la participacion de las dos dependencias citadas, existe otro componente que nace de la planeacién y
desarrollo del SGDEA, tal es asi que uno de los entregables contemplados se denomina (Protocolo de
transferencia/eliminacion), dado que la disposicion comprende la conservacion total o la eliminacion”.

Correo electrénico del 19 de septiembre de 2023.

Observacién Nro. 3: Condicién: Validada la informacién con los procesos de GDOC - Gestiéon Documental y
OSTI - Operacién y Soporte a las Tecnologias de Informacion y las Comunicaciones, se evidencié que la ADRES
carece de una politica formal de disposicidn final de cintas de respaldo de datos.

Se debe tener en cuenta que la ADRES recibié de los Administradores Fiduciarios entregado por el MSPS,
informacion histérica desde la época de FOSYGA (entre ellas mas de 10.000 cintas de respaldo) que no cuentan
con Tablas de Valoracion Documental®, dificultando la identificacién de series documentales, los plazos de
retenciéon de documentacién y la definicion de su disposicion final; razén por la cual, la Entidad estaria
incurriendo en costos mensuales innecesarios con un operador de conservacion y custodia de la informacion
(Colvatel), por no haber realizado oportunamente una depuracion eficiente de los datos almacenados.

De haber contado con las TVD que establecen pautas claras sobre la retencién y la disposicién final de
documentos, la ADRES hubiera depurado la informacién no esencial y posiblemente lograr reducir
significativamente los costos operativos con el operador Colvatel. Segin informacion del proceso de Gestion
Documental esta labor iniciara en noviembre de 2023 y finalizara en abril de 2024.

Criterio: Lo anterior, incumple con lo establecido en el Decreto 1080 de 2015, Capitulo II - Evaluacion de
documentos de archivo, que establece la Elaboracién y aprobacion de las tablas de retencién documental y las
tablas de valoracién documental, el inventario de documentos y la eliminacién de documentos, asi como el
Acuerdo 004 de 2019 por el cual se reglamenta el procedimiento para la elaboracién, aprobacién, evaluacién y
convalidacién, implementacion, publicacion e inscripcion en el Registro tinico de Series Documentales - RUSD de
las Tablas de Retenciéon Documental - TRD y Tablas de Valoracién Documental - TVD.

Por otra parte, La falta de una politica de disposicién final pone en riesgo el MSPI - Modelo de Seguridad y
Privacidad la Informacién (MSPI) que establece requisitos para la gestion de la seguridad de la informacién en
las Entidades, incluyendo la gestién de cintas de respaldo. Para esto, se debe contar con el apoyo de la Direccién
de Tecnologias de la Informacién y las Comunicaciones.

Causa: La ausencia de una politica de disposicidn final de cintas de respaldo e implementacién de las TVD, se
debe posiblemente a una falta de recursos (Humano, fisico y financiero) y una la planificacién insuficiente en
materia de gestion documental en la entidad.

Efecto: Debido a la falta de una politica de disposicién final y la ausencia de Tablas de Valoracién Documental
(TVD) que guien la retencién y la disposicién adecuada de documentos en general, la ADRES puede continuar
incurriendo en costos mensuales innecesarios con un operador externo de conservacién y custodia de la
informacion. Estos costos posiblemente se han generado debido a la retencion prolongada de datos histéricos en
cintas de respaldo que pueden ya no ser necesarios. La entidad ha dejado de aprovechar la oportunidad de
realizar una depuracion eficiente de la informacién almacenada.

5 TVD - Tabla de Verificacion Documental: Listados de asuntos o series documentales a los cuales se asigna el tiempo de permanencia, asi como su disposicién
final.
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Respuesta a Observacion Nro. 3: El drea encargada de establecer la politica de disposicion final y la definicion
de Tablas de Valoraciéon Documental (TVD) es la Direccién Administrativa y Financiera, sin embargo, una vez se
cuente con dicha politica la DGTIC dara cumplimiento a lo establecido en ella.

Comentario Final de la OCI: De acuerdo con la respuesta entregada, es evidente que la ADRES no cuenta con
una politica formal de disposicion final de cintas de respaldo de datos y no ha implementado las Tablas de
Valoracién Documental (TVD) que guien la retencion y disposicién adecuada de documentos. Esto ha llevado a la
retencion prolongada de datos histdricos en cintas de respaldo, lo que podria generar costos mensuales
innecesarios con un operador externo de conservacion y custodia de la informacidn.

La ausencia de una politica de disposicion final y la falta de implementacién de las TVD también ponen en riesgo
el cumplimiento del MSPI (Modelo de Seguridad y Privacidad de la Informacidon), que establece requisitos para
la gestion de la seguridad de la informacion, incluyendo la gestion de cintas de respaldo. Por lo anterior, la OCI
mantiene la Observacion Nro. 3 y se debera adelantar accion de mejoramiento en la plataforma EUREKA, de
forma tal que la Direccién Administrativa y Financiera de 1a ADRES establezca de manera prioritaria una politica
de disposicion final de cintas de respaldo y trabaje en la implementacién de las Tablas de Valoracién Documental.

f. RIESGOS DE CORRUPCION, SEGURIDAD Y OPERATIVOS

Se evidencio el siguiente Riesgo de Corrupcion asociado a copias de seguridad: Posibilidad de divulgar, extraer o
alterar informacién alojada en las bases de datos o sistemas de informacion custodiados por la DGTIC, con el fin de
recibir o solicitar dddivas o dinero a nombre propio o de terceros.

=
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El punto de control permite Validar la aplicacién de las
politicas de copias de respaldo definidas para la base
de datos.
Evidencia: Correo electronico, Reporte de copias de
Validar aplicacion respaldo
de las politicas de
copias de respaldo a El proceso indica que se valida la aplicacién de las
las bases de datos politicas de copias de respaldo a las bases de datos
Se aportd reporte de bakcups realizado a Bases de
datos.

Posibilidad de divulgar, El control es efectivo y se ejecuta adecuadamente.
extraer o alterar informacién El punto de control permite controlar el acceso y evitar
alojada en las bases de datos Rara que se presenten accesos desde IPs no autorizadas.

OSTI- o sistemas de informaciéon Vez Mayor
RC02 custodiados por la DGTIC, . (80) Evidencia: Inventario de usuarios de bases de datos
) g Revisar y mantener | (20) .
con el fin de recibir o . actualizado
S P . actualizado el
solicitar dadivas o dinero a . .
. inventario de - . . .
nombre propio o de terceros - El proceso indica que el inventario es actualizado con
usuarios de bases ; )
la informacién que se encuentra en las bases de datos
de datos que son .
productivas.
usados para que las
aplicaciones . . . . .
P Se evidenciaron: Se anexa archivo con el inventario de
accedan de la base . s
usuarios al ultimo corte.
de datos
Archivo: Inventario de usuario bases de datos.xlsx
El control es efectivo y se ejecuta adecuadamente.
Revisar y mantener El punto de control permite controlar el acceso y evitar
actualizado el que se presenten accesos desde IPs no autorizadas.
inventario de
usuarios Evidencia: Inventario de usuarios privilegiados
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Proceso

Riesgo

Zona de
Riesgo
Inherente

Descripcion del
Control

privilegiados
administradores
del motor de bases
de datos

Revisar y mantener
actualizado el
inventario de datos
sensibles

Verificar el
cumplimiento de la
politica de
operacién de los
cambios sobre los
permisos y usuarios

Revisar de manera
aleatoria la
integridad de las
copias de
seguridad.

Verificar la
exactitud de la
informaciéon en la
restauracion de los
documentos que se
recuperan en el

Probabilidad

Residual

Impacto
Residual

Zona
Residual

Evidencia

administradores del motor de bases de datos

actualizado
El proceso indica que el inventario es actualizado con
la informacién que se encuentra en las bases de datos

productivas.

Se evidenciaron: Se anexa archivo con el inventario de
usuarios al tltimo corte.

Archivo: Inventario de usuario bases de datos.xlsx

El control es efectivo y se ejecuta adecuadamente.

El punto de control permite identificar las bases de
datos y sistemas de informacién que deben contener
restriccion de acceso dado la confidencialidad de la
informacion que contienen.

Evidencia: Inventario de datos sensibles actualizado
El proceso indica que el inventario es actualizado con
la informacion que se encuentra en las bases de datos

productivas.

Se evidenciaron: Se anexa archivo con el inventario de
usuarios al ultimo corte.

Archivo: Inventario de usuario bases de datos.xlsx

El control es efectivo y se ejecuta adecuadamente.

Este punto de control permite Identificar cambios no
autorizados
Archivo con la

Evidencia: Correo electrdnico,

validacién
El proceso indica que se realiza la validacion y
ejecucion de las copias de respaldo, con seguimiento

diario

Se anexa archivo con el inventario de usuarios al
altimo corte.

Archivo: Inventario de usuario bases de datos.xlsx

El control es efectivo y se ejecuta adecuadamente.

Este punto de control permite verificar la completitud
de la informacién y que no se presenten errores en su
generacion buscando evitar pérdida de informacién.

Evidencia: Correo electrénico, Informe de respaldo
El proceso indica que se realiza solicitudes de forma
aleatoria de restauracion con el proveedor de servicio
de las ejecuciones de la politica de Backus.
Se anexa muestra de solicitud realizada al proveedor
para realizar una restauracion.

Archivo: Informe Muestra solicitud Restauracién

El control es efectivo y se ejecuta adecuadamente.

Este punto de control permite restaurar la copia de
respaldo de la informacién validando la exactitud de la
copia generada

Evidencia: Iméigenes donde se evidencie la
restauraciéon de documentos eliminados. De no
materializarse el riesgo y dado que el control es de tipo
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reproceso de la correctivo, no aplicara ningun tipo de evidencia.
informacién

Se realiza solicitudes de forma aleatoria de
restauracién con el proveedor de servicio, una vez
notificada la restauraciéon se procede a validar las
fechas y otros datos de referencia

Se anexa muestra de solicitud realizada al proveedor
para realizar una restauracion.
Archivo: Informe Muestra solicitud Restauracion

El control es efectivo y se ejecuta adecuadamente.

En los riesgos de seguridad digital, se identificd que existen controles trasversales a todos los procesos
relacionados con Copias de Seguridad, asi:

e Verificar la exactitud de la informacion en la restauracion de los documentos que se recuperan desde la
herramienta colaborativa, y/o el User Data.

e Verificar la exactitud de la informacién en los ejercicios de pruebas de restauracion de las copias de
seguridad de la informacion.

e Validar que se realice la copia de seguridad de la informacién que se encuentra en la herramienta
colaborativa.

Teniendo en cuenta que la Oficina de Control Interno en cada una de las evaluaciones, evalta el disefio, ejecucion
y la efectividad de los controles, a continuacion, se evaliian los riesgos de seguridad digital asociados al proceso
de APTI - Arquitectura y Proyectos de Tecnologia de la Informacién y OSTI - Operacién y Soporte a las
Tecnologias de Informacién y las Comunicaciones:

El proceso indica que durante el
Perdida de integridad de los * Verificar la exactitud de la | Gltimo cuatrimestre mayo a agosto
activos de informacién informacién en la restauracién de | de 2023, este control no se ejecuté
digitales del proceso de los documentos que se recuperan | ya que no se eliminaron
Arquitectura y Proyectos de desde la herramienta | documentos de manera accidental
TI por dafio parcial o total colaborativa, y/o el User Data. dentro de las  herramientas
i i6 colaborativas.
dela 1nf0rmac1qn o fallas ZONA Muy ZONA
APTI- humanas debido a la . Menor
. ) RIESGO baja RIESGO —
RSO1 ausencia de copias de MODERADA | (20) (40) BAJA El proceso indica que el 19 de agosto
respaldo, deficiencia en la de 2023 se realiz6 copia de las
autorizacion de permisos de . " . carpetas de los proyectos en el
acceso a la informacién o ; Verlflc.a'r la exact.ltud. _de la | espacio asignado en el user data
desconocimiento o no informacién en los ejercicios de | genominada GPDI.
aplicacién de politicas de pruebas de restauracion de las
seguridad de la informacién copias de seguridad de la|g. o igencia imagen de la copia
informacion )
realizada a la carpeta de proyectos,
desde el equipo local al User Data.
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Posibilidad de afectacion
reputacional por pérdida de
integridad y/o
confidencialidad de los
activos de informacién
digitales que soporta el
proceso de Operacion y
Soporte a las Tecnologias de
Informacioén y las
Comunicaciones debido a
desconocimiento, no
aplicacién o uso inadecuado
de los privilegios asignados
para la administracién de
las plataformas

OSTI-
RSO1

El control es efectivo y se ejecuta
adecuadamente.

*Validar que se realice la copia de
seguridad de la informacién que
se encuentra en la herramienta
colaborativa

El proceso indica que realiz6 prueba
de restauracion de una carpeta
escogida al azar que se encontraba
en el user data, al ser restaurada en
un espacio temporal se evidencid
que se pudo restaurar un tamafo
192 MB tal como se encuentra en la
fuente.

Se evidencia archivo .docx que
contine imagenes de la restauracién
de una carpeta tomada desde el
User Data y copiada al Pc Local, al
final se compara las propiedades y
se evidencia la efectividad de la
restauracion.

El control es efectivo y se ejecuta
adecuadamente.

* Verificar la exactitud de la
informacion en la restauracién de
lainformacién que se recupera de
las copias de respaldo.

El proceso indica que durante el
segundo cuatrimestre se realizaron
restauraciones a los Backups
realizados por demanda o de forma
aleatoria, para determinar la
integridad, disponibilidad y
coherencia de los datos restaurados.

Se evidencia correo electrénico de
soporte@enlanube.com.co con
respuesta a solicitud realizada por
la ADRES para restaurar archivos
del servidor BDPMREO1
(192.168.50.42), tomados del
backup MENSUAL de mayo 2023.

El control es efectivo y se ejecuta
adecuadamente.

* Verificar la exactitud de la
informacion en los ejercicios de
pruebas de restauracion de las
copias de seguridad de la
informacién.

El proceso indica que durante el
segundo cuatrimestre se realizaron
restauraciones a los Backups
realizados por demanda o de forma
aleatoria, para determinar la
integridad, disponibilidad y
coherencia de los datos restaurados.

Pagina 29 de 34



https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
https://adres.pensemos.com/suiteve/rsk/risk;jsessionid=BF7D0CB02889DF4F5A67049FE5AA931A?soa=50&mdl=rsk&float=t&id=4504
mailto:soporte@enlanube.com.co

CONTROL Y EVALUACION DE LA Cédigo: = CEGE-FR12

PROCESO GESTION Version: 3

ADRLS

FORMATO INFORME DE EVALUACION Fecha:  20/05/2022

Se evidencia correo electrénico de
soporte@enlanube.com.co con
respuesta a solicitud realizada por
la ADRES para restaurar archivos
del servidor BDPMREO1
(192.168.50.42), tomados  del
backup MENSUAL de mayo 2023.

El control es efectivo y se ejecuta
adecuadamente.

El proceso indica que se validé
mensualmente que se realicen los
backups a los sistemas de
informacion  alojados en la
infraestructura tecnoldgica,
manteniendo un respaldo semanal
en disco duro y mensualmente en
cintas de backups.

El proceso aporta como evidencia el
documento ~ Memoria  Técnica
Solucién Backup v17, donde se
establece las politicas de operacién
y esquema para copias de
seguridad, sin embargo, el control
define la evidencia como informes
de ejecucion de las copias de
respaldo de los activos.

*Validar que se realice la copia de
seguridad de la informaciéon
sobre la configuraciéon de los
activos que soporta el proceso
(Antivirus, SharePoint, correo
electronico, directorio activo,
FTP).

Teniendo en cuenta que dichos
informes fueron presentados en la
revision del procedimiento, se
evidencia que el control es efectivo
y se ejecuta adecuadamente. Se
recomienda cargar el soporte
solicitado por el control.

No se identificaron controles operativos asociados a copias de seguridad en la matriz de riesgos de la Entidad,
sin embargo, el procedimiento si cuenta con puntos de control, los cuales fueron evaluados en el literal C) de este
informe.

En general, se evidencia que la Entidad tiene identificados riesgos e implementados controles para garantizar la
efectividad de los procesos de copias de seguridad y restauracién de datos. Sin embargo, no se evidencian
controles enfocados a evitar que los funcionarios almacenen informacion en sus PC de trabajo, lo que podria
representar un riesgo adicional en términos de pérdida de datos en caso de dafios o robo de equipos. Es
importante considerar la implementacién de medidas adicionales para mitigar este riesgo potencial y fortalecer
aun mas la gestién de datos y la seguridad de la informacion en la entidad.

Con respecto a las funciones del DBA (Administrador de Base de Datos), se evidencia que la ADRES tiene
identificado un riesgo de corrupcion asi como controles que permiten minimizar el riesgo que se presenta cuando
los administradores de bases de datos, de aplicaciones, gestores de la DGTIC, o colaboradores de la entidad que
tengan acceso a las bases de datos o sistemas de informacién custodiados por la DGTIC extraen o modifican la
informacion alojada para el beneficio propio o de terceros, haciendo mal uso de los permisos asignados.
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Cédigo del Identificador Zona Probabilidad | Impacto Zona Controles
riesgo nherente residual residual residual

* Validar aplicacion de las politicas de copias de respaldo a las
bases de datos.
* Revisar y mantener actualizado el inventario de usuarios
privilegiados administradores del motor de bases de datos.
alojada en las bases de * Revisar y mantener actualizado el inventario de datos sensibles.
datos o sistemas de * Verificar la exactitud de la informacién en la restauracién de los
OSTI- informacion Rara vez Mayor documentos que se recuperan en el reproceso de la informacion.
RC02 custodiados por la (20) (80) * Revisary mantener actualizado el inventario de usuarios de bases
DGTIC, con el fin de de datos que son usados para que las aplicaciones accedan de la
recibir o solicitar base de datos.
dadivas o dinero a * Revisar de manera aleatoria la integridad de las copias de
nombre propio o de seguridad.
terceros * Verificar el cumplimiento de la politica de operacion de los
cambios sobre los permisos y usuarios.

Posibilidad de
divulgar, extraer o
alterar informacion

g. INDICADORES DE GESTION

Revisados los indicadores de gestion establecidos en la ADRES, se identificé que no existe ningiin indicador
especifico relacionado con las copias de seguridad. La definicién de indicadores de gestién es esencial para
evaluar y mejorar el procedimiento de manera efectiva.

Se recomienda, definir algunos indicadores de gestiéon para evaluar el rendimiento de dicho procedimiento,
ejemplos:

e Tasa de Exito de las Copias de Seguridad: Este indicador mide la proporcién de copias de seguridad
que se completaron exitosamente en comparacién con el total de intentos. Un alto porcentaje de éxito
indica una buena eficiencia en la realizacion de las copias de seguridad.

e Tiempo Promedio de Respuesta a Solicitudes de Restauracidn: Este indicador mide cuanto tiempo
lleva responder y ejecutar solicitudes de restauracion de datos. Un tiempo de respuesta mas corto suele
ser deseable, ya que minimiza el tiempo de inactividad en caso de pérdida de datos.

¢ Espacio de Almacenamiento Utilizado: Mide cuanto espacio se esta utilizando para almacenar copias
de seguridad en comparacion con la capacidad total disponible. Esto es importante para la planificacién
de la capacidad de almacenamiento.

e Cantidad de Restauraciones Exitosas vs. Fallidas: Este indicador muestra la cantidad de
restauraciones de datos que se completaron con éxito en comparacién con las que fallaron. Un alto
porcentaje de restauraciones exitosas es esencial para garantizar la disponibilidad de datos.

e Costo de la Gestion de Copias de Seguridad: Este indicador cuantifica los costos asociados con la
gestion de copias de seguridad, incluyendo hardware, software y recursos humanos. Puede ayudar a
identificar oportunidades de optimizacidn de costos.

2. CONCLUSIONES

e Politicas de Operacion: Se verificd que las politicas de operacién definidas en el procedimiento se
cumplen satisfactoriamente. Esto incluye la programacién de copias de respaldo con diversas
frecuencias segun la criticidad de los activos de informacién y su almacenamiento en disco y cinta.
También se valid6 que las copias de respaldo incluyan maquinas virtuales, archivos y bases de datos SQL
Server de la ADRES.
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e Actividades del Procedimiento: Se valid6 la ejecucién de todas las actividades descritas en el
procedimiento, desde la definiciéon de caracteristicas para realizar las copias de respaldo hasta la
solicitud de restauracion y devolucion de cintas de copias de respaldo. Se ha observado un cumplimiento
adecuado de todas estas actividades.

En resumen, se ha confirmado que el procedimiento OSTI-PR20 - GESTION DE COPIAS DE RESPALDO
DE BASES DE DATOS, se lleva a cabo de manera efectiva y que se siguen las politicas y actividades
establecidas para garantizar la disponibilidad y seguridad de las copias de respaldo de las bases de datos
de la ADRES. Se han identificado observaciones sobre el uso de formatos no actualizados (Observacion
Nro. 2), pero en general, se evidencia un buen funcionamiento del proceso de gestion de copias de
respaldo

e Orden de Compra 99703: La ejecucion de las copias de respaldo de las bases de datos, se encuentra
bajo la responsabilidad del Administrador de Bases de Datos de la ADRES en colaboracién con el
Operador Internexa, en el marco de la Orden de Compra 99703 (Supervisado por la DGTIC) y el equipo
de soporte de TIC.

Durante la auditoria, se identificaron ciertos aspectos criticos que requieren atencién y correccion. En
particular, se ha observado deficiencias por parte del supervisor, frente a la revision y validacion de los
informes mensuales de ejecucion solicitados en los formatos de la ADRES (Observaciéon Nro. 1). Esto es
de gran importancia, ya que se podria estar incumpliendo con politicas internas de la ADRES y los
deberes asignados en el Manual de Contrataciéon V3 de la ADRES.

Sin embargo, en términos generales, la DGTIC indica que no ha tenido inconvenientes con el proveedor
actual de copias y custodia. El contrato finaliza en octubre de 2023 y se realizara una adicién hasta mayo
de 2024.

e Validacion de Politicas Especificas de Seguridad y Privacidad de la Informacién: La ADRES cuenta
con un Manual de Politicas Especificas de Seguridad y Privacidad de la Informacién que aborda la
protecciéon y respaldo de la informacién de manera detallada.

Se evidencia el cumplimiento de las politicas de respaldo y restauracién de la informacién, con politicas
bien definidas y un sistema de respaldo implementado. Herramientas como SharePoint, User data,
OneDrive y Teams contribuyen a garantizar la integridad de la informacién respaldada.

e Administrador de base de datos: El administrador depende directamente del Director de Tecnologias,
quien realiza seguimiento de su labor a través del seguimiento funcional y comportamental de
servidores vinculados con caracter provisional GETH-FR08, sin embargo, se recomienda identificar
riesgos y establecer controles de supervision a este perfil.

e Politica de Disposicion Final de Cintas de Respaldo: La ADRES carece de una politica formal de
disposicion final de cintas de respaldo de datos. La ausencia de Tablas de Valoracién Documental (TVD)
dificulta la identificacion de series documentales, plazos de retencion y disposicion final de documentos.
Esto podria generar costos innecesarios con un operador externo de conservacién y custodia de la
informacién y no cumple con los requisitos normativos (Observaciéon Nro.3).

¢ Riesgos de Corrupcién, Seguridad y Operativos: Se identific un riesgo de corrupcién asociado a la
posibilidad de divulgar, extraer o alterar informaciéon almacenada en sistemas de informacién
custodiados por la DGTIC. Los riesgos de seguridad digital relacionados con copias de seguridad estan
identificados y se han implementado controles efectivos. No se evidencian controles enfocados en evitar
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que los funcionarios almacenen informacion en sus PC de trabajo, lo que representa un riesgo adicional
en términos de pérdida de datos en caso de dafios o robo de equipos.

o Indicadores de Gestidn: Se identificoé que no existe ningtn indicador especifico relacionado con las
copias de seguridad. La definicién de indicadores de gestidn es esencial para evaluar y mejorar el
procedimiento de manera efectiva.

3. RECOMENDACIONES

A continuacion, se relacionan recomendaciones para el proceso y aspectos sefialados en la evaluacién:

e Politicas de Operacion: Actualizar los formatos utilizados en el procedimiento OSTI-PR20 para
asegurarse de que estén alineados con las mejores practicas y regulaciones actuales.

e Actividades del Procedimiento: Continuar monitoreando y garantizando el cumplimiento adecuado de
todas las actividades descritas en el procedimiento OSTI-PR20.

e Orden de Compra 99703: Capacitar al supervisor responsable de la revisién y validaciéon de los
informes mensuales de ejecucién para mejorar el cumplimiento de politicas internas y deberes
asignados.

e Validacion de Politicas Especificas de Seguridad y Privacidad de la Informaciéon: Continuar
implementando y monitoreando el cumplimiento de las politicas de respaldo y restauracién de
informacion.

e Administrador de Base de Datos: Identificar y evaluar los riesgos asociados al administrador de base
de datos y establecer controles de supervisiéon adecuados para mitigar posibles problemas.

¢ Politica de Disposicion Final de Cintas de Respaldo: Desarrollar una politica formal de disposicion
final de cintas de respaldo, incluyendo la creacién de Tablas de Valoracién Documental (TVD) para
garantizar la gestién adecuada de la informacién y cumplir con los requisitos normativos.

e Riesgos de Corrupcidon, Seguridad y Operativos: Implementar controles que eviten que los
funcionarios almacenen informacion critica en sus PC de trabajo, lo que reducira el riesgo de pérdida de
datos en caso de dafios o robo de equipos.

Revisar y fortalecer las politicas de seguridad para reducir los riesgos de corrupcién y asegurar la
integridad de la informacion.

¢ Indicadores de Gestion: Desarrollar indicadores de gestion especificos relacionados con las copias de

seguridad para evaluar y mejorar el procedimiento de manera efectiva. Esto permitira un mejor control
y seguimiento del rendimiento de las operaciones de respaldo.
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4. RESPONSABLES DE LA AUDITORIA ‘

ROLES Y
RESPONSABILIDADES
(Auditor lider, Auditado,
Auditor, Observador, Jefe OCI)

Nombre Firma Proceso

Firmado por LAMPREA
MENDEZ HEIDE LIZETH

Fecha: 03/11/2023 CEGE Auditor

11:23:34 COT

C~D

Lizeth Lamprea Mendez

Fecha de Revision: 2/11/2023

Fecha de Aprobaciéon: 2/11/2023

Firmado por
Cordialmente, SANTACRUZ SANTACRUZ
Sacon ternantn Sanianres seceee | DIEGO HERNANDO
Fecha: 03/11/2023
13:36:11 COT

Firmado Digitalmente por
ADRES DIEGO HERNANDO SANTACRUZ .

Jefe OCI.

Elabord: (Lizeth Lamprea)

ANEXOS
CONTROL DE CAMBIOS
CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION DEL CAMBIO ELABORADO POR: REVISADO POR: APROBADO POR:
20 de abril de Lizeth Lamprea Diego Santacruz Diego Santacruz
01 2018 Versién Inicial
Asesor OCI Jefe de la OCI Jefe de la OCI
25de Estandarizacién Tipo, Tamafio Lizeth Lamprea Diego Santacruz Diego Santacruz
noviembre de | Letra. Margenes.
02 2019 Asesor OCI Jefe de la OCI Jefe de la OCI

Incorporacién de responsables
Se ajusto el nombre del formato

20/05/2022 Lizeth Lamprea Diego Santacruz Diego Santacruz

Se suprimen firmas mecanicas y

03 se incluye firma digital

Asesor OCI Jefe de la OCI Jefe de la OCI
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