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IRLI 11 - Informe Requerimiento Legal Interno

Informe Pormenorizado del Estado del Sistema de Control Interno - Ley
1474 de 2011

Realizar seguimiento al avance del Estado del Sistema de Control
Interno de la Entidad, en el marco de lo sefialado en el Decreto 1083
de 2015, modificado por el Decreto 1499 de 2017.

Con la expedicién del Decreto 1499 de 2017 se integrd el Sistema de
Desarrollo Administrativo y el Sistema de Gestién de la Calidad,
definiéndose un solo Sistema de Gestidn, el cual se articula con el
Sistema de Control Interno definido en la Ley 87 de 1993 "Por la cual se
| establecen normas para el ejercicio del control interno en las entidades
| y organismos del Estado y se dictan otras disposiciones".

Acorde con lo anterior, se definié el Modelo Integrado de Planeacion y
Gestion -MIPG, el cual permite a todas las entidades del estado,
planear, gestionar, evaluar, controlar y mejorar su desempeno, bajo
criterios de calidad, cumpliendo su misién y buscando la satisfaccion de
los ciudadanos, por lo que el Modelo Estdndar de Control Interno -MECI
contfinda siendo la herramienta de operacién del Sistema de Control
Interno, cuya estructura se actualiza en articulacion con el MIPG.

Ahora bien, es preciso indicar que el informe gue se presenta o
continuacién evalia el periodo comprendido entre el 12 de marzo y el
11 de julio de 2018, teniendo en cuenta lo sefialado en el articulo 9 de
la Ley 1474 de 2011.

Ley 87 de 1993: Tiene como propdsito establecer normas para el

ejercicio del confrol interno en las entidades y organismos del estado y
se dictan otras disposiciones.

ley 489 de 1998: Establece normas sobre o organizaciéon vy
funcionamiento de las entfidades del orden nacional, expide
disposiciones, principios y reglas generales para el gjercicio de las
atribuciones previstas en los numerales 15 y 16 del articulo 189 de la
Constitucion Politica y se dictan ofras disposiciones.

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacién y sancién de actos de
corrupcion y la efectividad del control de la gestion publica. (Estatuto
Anticorrupcion)

Ley 1753 de 2015: Expedicidn del Plan Nacional de Desarrollo 2014-2018

“Todos por un nuevo pais", alli se integré en un solo Sistema de Gestion,
los Sistemas de Desarrollo Administrativo y de Gestion de la Calidad.
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 Decreto 2482 de 2012: Por el cual se establecen los lineamientos
enerales para la integracién de la planeacion y la gestion.

Decreto 943 de 2014: Actualizacion del MECI e implementacién a través
' del Manual Técnico del Modelo Estdndar de Control Interno.

. Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
elacionado con el Sistema de Gestion establecido en el articulo 133 de
aley 1753 de 2015.

 Decreto 648 de 2017: Regular la organizaciéon de las Oficinas de Control
nterno, su rol y actudlizar lo relativo al Comité de Coordinacién de
Conftrol Interno en las enfidades de la Rama Ejecutiva del orden
. nacional frenfe a las nuevas tendencias internacionales en materia de
auditoria interna.

' Resolucién 011 de 2018: cred y conformd el Comité Institucional de
_ Gestitn y Desempeio de la ADRES.

| Resolucion 459 de 2018: cred y conformd el Comité Institucional de
Coordinaciéon de Conftrol Interno de la ADRES.

Resolucién 737 de 2018: Adopcion del Estatuto de Auditoria para la
ADRES.

Modelo Operativo de MIPG Versidn 2 — 17 de octubre de 2017 del
Departamento Administrativo de la Funcidn Pdblica.

ANTECEDENTES

Sibien es cierto que, el Decreto 2265 de 2017 “Por el cual se modifica el Decreto 780 de 2016, Unico
Reglamentario del Sector Salud y Proteccién Social adicionando el articulo 1.2.1.10, y el Titulo 4 a
la Parte 6 del Libro 2 en relacién con las condiciones generales de operacién de la ADRES -
Administradora de los Recursos del Sistema General de Seguridad Social en Salud y se dictan otras
disposiciones.” sefiald en el articulo tercero. Transicion |...) “iii). La ADRES dispondrd de un (1) afo,
confado a partir de la expedicién del presente decreto, para adecuar los procesos y
procedimientos de acuerdo con su naturaleza y el Modelo Infegrado de Planeacién y Gestidn de

qué frata el Decreto 1499 de 2017.", para la realizacién del seguimiento se tuvo en cuenta lo
siguiente:

El 1 de marzo de 2018, la Oficina Asesora de Planeacién y Control del Riesgo presentd el esquema
para la implementacion del Modelo Integrado de Planeacion y Gestion - MIPG, incluido el
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cronograma de frabajo y la herramienta para el autodiagnéstico, determinando ademads la fecha
limite para su diligenciamiento, asf:

” dmlmstoﬁvo

_

Director ; Aufdognosﬁco » Gestidon el
Talento humano humano (a) y Financiero (a) falento humano 16/03/2018
. /Coordinador(a) Grupo . T .
Integridad Talento Humano Autodiagnéstico de Integridad 09/03/2018
. Autodiagnéstico de
Planeacién Jefe Of|<.:|’no Asesora de Direccionamiento y Planeacién 09/03/2018
Instituci | Planeacion y Control de
o ; nstruciona Riesgos Autodiagnéstico de Plan 09/03/2018
D|rec<;|qnom|enTo Anticorrupcion
IETgr?;i%icé?wy Gestién Director (a) Administrativo
a) y Financiero (a)/ . P \y
presupuestal y (Dir)eycfor (a) de G(e)sﬁén de Autodiagnoéstico de Gestion 16/03/2018
eficiencia del los Recursos Financieros Presupuestal
gasto publico de Salud
Gobierno
Digital, antes
C%obu?mo en Director (a) de Gestién de
Linec: T!C para Tecnologias de Autodiagnéstico de Gobierno
Gestion con la gestion y Informacién Digital 16/03/2018
Vaiores para seguridad q§ Comunicaciones
Resultado/de la la Informacion
ventanilla hacia | Seguridad
adentro Digital
Jefe Oficina Asesora
Defensa Juridica/ Autodiagnéstico de Defensa
juridica Coordinador(a) Grupo Juridica 23/05/2018
Representacion Judicial
Servicio al Autodiagnéstico de Servicio al 23/03/2018
ciudadano Director (a) Administrativo Ciudadano
Gestion con . —acisn | (@)Y Financiero (a)
Valores para Rouo,nqhzomon Autodiagnéstico de Tradmites 23/03/2018
de trdmites
Resultado/ 5 . e —
Relacion Estado Participacion Aufodlognosjlco de Participacion 06/04/2018
Ciudadano ciudadana en | Asesor de la Direccion Ciudadana
la gestion General Autodiagnéstico de Rendicién de
pUblica Cuentas O§/O4/2018
Seguimiento y
Evaluaciéon de evaluacion del Autodiagnéstico de Seguimiento y
o = £ 06/04/2018
Resultado desempefio Evaluacién del Desempefio
1Tnsh’rucsonol - Jefe Oficina Asesora de
ransparencia, Planeacion y Control de
acceso ala Ri
. - iesgos . f .
informaciéon Autodiagnéstico de Transparencia 13/04/2018
Informacion y publica y lucha y Acceso a la Informacion
Comunicacién confrala
corrupcion
Gestion Director (a) Administrativo Autodiagnéstico de Gestion 13/04/2018
documental (a) y Financiero (a) Documental
— - pyr n
Confrolinferno | Control interno fﬁ:ﬂ%ﬂc'”" Confrol AUde'Ognl‘?ggfﬁode Control 13/04/2018
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Posterior a la fase de autodiagndstico, la Enfidad se encuentra desarrollando los planes de accion

formulados, que corresponden a las actividades de gestidn con una calificacién inferior a 75
puntos.

Derivado de su rol “Enfoque hacia la Prevencién”, la Oficina de Control Interno incluyd en el Plan
Anual de Auditorias Infernas para el 2018, el seguimiento a la Implementacion del Modelo
Infegrado de Planeacién y Gestion — MIPG con corte a 31 de mayo de 2018, de tal forma que
mediante la asesoria, la formulaciéon de recomendaciones con alcance preventivo y la ejecucién
de acciones de fomento de la cultura del conftrol, la Enfidad pueda tomar decisiones oportunas
frente al quehacer institucional y la mejora continua.

Como resultado de ese seguimiento, analizados los Autodiagnésticos de todas las dimensiones y
politicas sefaladas en el Modelo Integrado de Planeacion y Gestidon - MIPG, se denota que algunos
de ellos se encuentran por debajo del 50% de avance; por lo tanto, es importante que los lideres
de cada politica y sus equipos de trabajo revisen todas las actividades de gestion sefialadas en
los autodiagnésticos y desarrollen el plan de accidén de acuerdo con el cronograma previsto.

e« METODOLOGIA

Para la elaboracion del presente informe se tuvo en cuenta lo dispuesto en el Modelo Operativo
de MIPG, frente a la Dimensién de Conftrol Interno, en la que se sefiala que la estructura de MECI
se fundamenta en cinco componentes, a saber, i) ambiente de confrol, i) administracién del

riesgo, iii) actividades de control, iv) informacién y comunicacién y v) actividades de monitoreo y
supervisiéon continua.

Por lo tanto, inicialmente se presentard la calificacion que por componente obtuvo la Entidad, a
partir del autodiagndstico denominado Gestién Politica de Control Interno.

En segunda instancia, la Oficina de Control Interno evalué el disefio adecuado y efectivo de cada
uno de los componentes de la estructura del MECI sefdlada en el Modelo Infegrado de
Planeacion y Gestion. Para esto, de acuerdo con el nimero de preguntas del componente se le
asignard un porcentaje, de manera tal, que la suma de las preguntas no supere el 100%.

Posteriormente, se presentan los avances respecto a la gestién del periodo para la linea
estratégica vy las fres lineas de defensa, por cada componente del modelo.

Finalmente, a partir del andlisis de la informacién antes mencionada se presentan las conclusiones

y recomendaciones relevantes para continuar con el avance en la Implementacion del Modelo
Infegrado de Planeacién y Gestion — MIPG.

e AUTODIAGNOSTICO GESTION POLITICA DE CONTROL INTERNO

A continuacién, se presenta la calificacion que obtfuvo la Entidad por cada uno de los
componentes del autodiagndstico denominado Gestién Politica de Control Interno, asi:
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AUTODIAGNOSTICO GESTION POLITICA DE CONTROL INTERNO

100
&0
680
40
20
Ambiente de Gestidn de los  Actividades de Informacion y Monitoreo o
Control Riesgos Control Comunicacion Supervision
institucionales Continua

Fuente: Autodiagnéstico de Gestién Politica de Control Interno

e EVALUACION DEL DISENO ADECUADO Y EFECTIVO DE CADA UNO DE LOS COMPONENTES DE LA
ESTRUCTURA DEL MECI.

La Oficina de Conftrol Interno de la Adres implementé una herramienta para la validacion del
diseno adecuado y efectivo de cada uno de los componentes de la estructura del MECI, en ese
sentido, se revisd con las dreas competentes, cada una de las condiciones minimas para el
desarrollo de cada componente y se determind a partir de las evidencias y soportes el
cumplimiento de dichas condiciones.

En ese sentido, a contfinuacion, se presentan las evaluaciones realizadas a cada componente, asf:

AMBIENTE DE CONTROL

Condiciones minimas Evidencias y Soportes S NO PARCIAL

La Entidad adoptd el cédigo de integridad mediante
Resolucién 758 del 26 de marzo de 2018. Sin embargo,
es necesario implementar una serie de actividades y
estrategias que le permitan a la Entidad pasar de la
voluntad a la accidn. De acuerdo con lo sefialado por
el DAFP el contacto de los servidores con el Cddigo
debe ser experiencial.

slLa entidad demuestra el
compromiso con la integridad
(valores) y principios del servicio
pUblico?

EVIDENCIAS y SOPORTES:
° Resolucion 758 del 26 de marzo de 2018 adopcion
del cddigo de integridad de la ADRES.
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Condiciones minimas

Evidencias y Soportes

N

NO PARCIAL

3kl Comité Institucional de
Coordinacién de Control Interno
cumple las funciones de supervision
del desempeno del SCly de
determinaciéon de las mejoras a que
haya lugar?

Mediante la Resolucidn 459 de 2018 la ADRES conformd
el Comité Institucional de Coordinacién de Control
Interno. En la Primera sesion del Comité desarrollada el
21 y 22 de marzo se aprobaron los siguientes
instrumentos por parte de la Oficina de Control Interno:
Codigo de FEfica del Auditor Inferno, Carta de
Representacion, Estatuto de Auditoria, Plan Anual de
Auditoria. Asi  mismo, se aprobd Ila Poliica de
Administracién de Riesgos presentada por la Oficina
Asesora de Planeacién y Control del Riesgo.

EVIDENCIAS y SOPORTES:

® Resolucidn 459 de 2018 - conformacién del Comité
Institucional de Coordinacién de Control Interno.
Cédigo de Etica del Auditor Interno.

e  Carta de representacion.

o Estatuto de auditoria de la ADRES Resolucién 737 de
2018

° Plan Anual de Auditoria — OCI.

sLa alta direccion asume la
responsabilidad y el compromiso de
establecer los niveles de
responsabilidad y autoridad
apropiados para la consecucion de
los objetivos del SCl2

A pesar de que la Enfidad dispone de un organigrama
actualizado y las instancias definidas internamente para
resoonder a la organizacién en sus diferentes
dimensiones: lineas de negocio, dreas funcionales,
funciones de apoyo, fransversales y de evaluacion y
control y que estd definida con claridad, para cada
funcién, las actividades y responsabilidades clave. Es
necesario que se fortalezcan las politicas institucionales
para la segregacion de funciones o actividades y que
se actualicen los procesos y procedimientos de acuerdo
con las recomendaciones para el fortalecimiento de
controles que efectud la Oficina de Control Interno.

EVIDENCIAS y SOPORTES:
e  Organigrama de la Enfidad
o Decreto 1429 de 2016.

sLa gestidn del talento humano
tiene un cardcter estratégico, de
manera que todas sus actividades
estén alineadas con los objetivos de
la enfidad?

El Plan Estratégico de Gestiébn Humana comprendido
por el Plan Institucional de Capacitaciones - PIC y el Plan
de Bienestar e Incentivos para la vigencia 2018 estdn
alineados con los Lineamientos estratégicos de la
Entidad.

EVIDENCIAS y SOPORTES:
° Plan Institucional de Capacitaciones - PIC
° Plan de Bienestar e Incentivos 2018.

sSe fienen definidas y asignadas en
personas idéneas las
responsabilidades para la gestion de
los riesgos y del control2

De acuerdo con lo dispuesto en el arficulo 10 del

Decreto 1429 de 2016, las funciones de la Oficina

Asesora de Planeacién y Control del Riesgo, asociadas

a la gestion del riesgo son Ias siguientes:

o Disefiar la metodologia para la construccién del
mapa de riesgos de operacidon, partiendo de la
identificacion  de los riesgos de procesos,
tecnoldgicos, legales y de corrupcion que puedan
generarse en las diferentes acciones que realiza la
Enfidad y efectuar su consolidacién.

o Disefiar y aplicar las herramientas que permitan
valorar y confrolar el riesgo de operacion.
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Condiciones minimas

Evidencias y Soportes

M|

NO

PARCIAL

e Asesorar a las dependencias de la Enfidad en la
identificacién y prevencién de los riesgos que puedan
afectar el logro de sus objetivos.

EVIDENCIAS y SOPORTES:
° Decreto 1429 de 2016.

RESULTADO DEL COMPONENTE

80,0

GESTION DE LOS RIESGOS INSTITUCIONALES

Condiciones minimas

Evidencias y Soportes

S

NO

PARCIAL

sLa Gestidon de riesgos es un proceso
continuo que fluye por toda la
entidad?

El Manual Operativo de Administracidn de Riesgos
define la gestion de riesgos como un proceso confinuo
en la ADRES. La gestidn de riesgos se evidencia a fravés
de las Reuniones especificas que se realizaron con cada
uno de los procesos (29 procesos). Como soporte estén
los Manuales Operativos y los avances a la construccién
de mapas de riesgos. Evidencias de un primer
levantamiento de riesgos y el seguimiento periddico a
los mapas de riesgos realizados por la Oficina Asesora
de Planeacién y Gestidon de Riesgos y la Oficina de
Confrol interno.

EVIDENCIAS y SOPORTES:

e Manual operativo de gestion de riesgos.

e Manuales Operativos de los procesos.

° Mapas de Riesgos de corrupcion y de Proceso.

® Informe de Control Interno sobre Riesgos y
Conftroles.

sLa Gestion de riesgos es llevada a
cabo por todos los servidores de la
enfidad?

La gestién de riesgos es llevada por los servidores de Ia
ADRES, en la participacion a la construccion del mapa
de riesgos por procesos y en el cumplimiento al
seguimiento de sus acciones y reportes donde aplique
la materializacion de los riesgos identificados.

EVIDENCIAS y SOPORTES:

Listados de asistencia a cada una de las reuniones.
Manual Operativo de Administracion de Riesgos
Manuales Operativos, levantamiento de controles y
riesgos, seguimiento de confroles.

Levantamiento y seguimiento a recomendaciones por
parte de la Oficina Asesora de Planeacion y Gestidn de
Riesgos y la Oficina de Control interno.

sLa Gestion de riesgos se aplica en
el establecimiento de la estrategia?

A partir del levantamiento estratégico inicial, previo el
Inicio de Operacién de la ADRES se contd con una
estrategia de medicién de riesgos. A la fecha se ha
construido un sistema de administracién de riesgos
infegrado o un proceso de direccionamiento
estratégico el cual se encuentra aprobado para ser
aplicado en la vigencia 2019.

sLa Gestion de riesgos estd disefiado
para identificar acontecimientos
potenciales que, de ocurrir,
afectarian a la entidad?

El Manual Operativo de Administracion de Riesgos
refleja fuentes, definicidn de riesgos y su administracion,
asf como el impacto y los controles a implementar. La
gestion de riesgos y el mejoramiento continuo se
encuentra evidenciado en la matriz de riesgos de la
ADRES. A la fecha no todos los procesos tienen
identificados riesgos de corrupcion.
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Condiciones minimas

Evidencias y Soportes

NO PARCIAL

sLa Gestidn de riesgos estd
orientada al logro de las metas
estratégicas, los resultados
esperados y en general de los
objetivos de la entidad?

A partir de la normativa vigente se definen los objetivos
institucionales y operativos de la Enfidad que son
plasmados en sus procesos. A partir de los procesos
descritos se identifican factores de riesgos, se define la
fuente, materializacién y controles (matriz de riesgos de
la Enfidad) y el mejoramiento continuo por parte de la
primera, segunda y fercera linea de defensa. La Oficina
Asesora de Planeacidn y Control de Riesgos ha venido
liderando la administracion de riesgos a través del
disefio de un manual como instrumento de direccién,
coordinacion y articulacion para el desarrollo de la
politica de administracién del riesgo, de aplicacidn en
forma permanente, con alcance fundamentado en la
creacién de la institucidén con el arficulo 66 de la ley
1753 de 2015 y decretos reglamentarios. El Manual estd
basado en la “Guia para la Administracion del Riesgo”
versibn 3 y anterior, elaboradas y difundidas por el
Departamento de la Funcidén Publica. El Manual
Operativo de Administracion de Riesgos refleja fuentes,
definicidn de riesgos y su administraciéon, asi como el
impacto y los controles a implementar. La gestién de
riesgos y el mejoramiento confinuo se encuentra
evidenciado en la matriz de riesgos de la ADRES.

EVIDENCIAS y SOPORTES:
o Manual Operativo de Administracién de Riesgos
e  Matriz de riesgos de la Entidad

sLos objetfivos deben ser definidos
con suficiente claridad para
idenfificar y evaluar los riesgos
relacionados?

La Enfidad cuenta con un Manual Operativo de
Direccionamiento Estratégico el cual considera que los
objetivos operacionales estén alineados con la visién,
misiébn y objefivos estratégicos y Plan Infegrado de
Accién. Las definiciones de los riesgos contemplan las
fuentes, impactos y controles.

EVIDENCIAS y SOPORTES:
e  Matriz de Riesgos
e Manual Operativo Direccionamiento Estratégico

2Se Brinda atencién prioritaria a los
riesgos de cardcter negativo y de
mayor impacto potenciale

Denfro del programa de levantamiento de riesgo
operativo y en linea con el periodo de transicion, se dio
prioridad al levantamiento de riesgos de las dreas
financiera URA, ofras prestaciones y Subdireccion de
liguidaciones. Definido en el Manual Operativo de
Administracién de Riesgos.

2Enla Gestién de riesgos se
considera la probabilidad de fraude
que pueda afectar la adecuada
gestion institucionale

En la identificacion de riesgos se detectaron eventos de
posible corrupcién. Asi mismo se vienen adelantando
reuniones con la Superintendencia Nacional de Salud
sobre la implementacién del sistema de lavado de
activos, financiacién de terrorismo y corrupcién cuyo
primer hito es levantamiento de matriz de riesgos de
corrupcién (SARLAFTCOJ. Para el segundo semestre se

tiene planeado la implementacion de los ofros hitos del
SARLAFTCO.

3Enla Gestidon de riesgos se
identifican y evalian los cambios
que pueden afectar los riesgos al

Sistema de Control Interno?

En la idenfificacién de riesgos se consideraron los
controles en cada proceso para identificar el factor
latente, lo que puede afectar los riegos al sistema de
control inferno, seguimiento y actualizaciones de la
matriz de riesgos, controles y proceso de actualizacion
de MECI en el componente de riesgos.
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Condiciones minimas

Evidencias y Soportes

SI

NO

PARCIAL

3Se da cumplimiento al articulo 73
de la Ley 1474 de 2011, relacionado
con la prevencién de los riesgos de
corrupcion, - mapa de riesgos de
corrupcion?

El Manual Operativo de Administracién de Riesgos
refleja fuentes, definicidn de riesgos y su administracién,
asi como el impacto y los controles a implementar. La
gestion de riesgos y el mejoramiento continuo se
encuentra evidenciado en la matriz de riesgos de la
ADRES. A la fecha no todos los procesos tienen
identificados riesgos de corrupcion

RESULTADOS DEL COMPONENTE

85,0

ACTIVIDADES DE CONTROL

Condiciones minimas

Evidencias y Soportes

M|

NO

PARCIAL

sComo se determinan acciones que
contribuyan a mitigar los riesgos?

» Las acciones que se establecen en el Mapa de Riesgos
Institucional de la ADRES, contribuyen a mitigar el riesgo
residual, estan asociadas a confroles, al monitoreo y la
revision. Las acciones se encuentran en linea con los
manuales y politicas que se tfienen establecidos,
siguiendo los lineamientos de la funcién publica.

» Se evidencia un proceso de gestion de riesgos formal
que incluye a todas las dependencias de la ADRES.

° Lo enfidad cuenta con un Mapa de Riesgos
Institucional y de Corrupcién, que incluye controles
mitigantes para todos los riesgos criticos de la ADRES,

» La Oficina de Control Intemo de la ADRES, contempla
en su Plan Anual de Auditorias realizar seguimiento y
evaluacion al Mapa de Riesgos Institucional y de
Corrupcion, generando recomendaciones o alertas
que permiten a la Oficina Asesora de Planeacion,
adoptar  acciones  correctivas  y  mitigar o
materializacion del Riesgo.

EVIDENCIAS y SOPORTES:

e Mapa de Riesgos Institucional y de Corrupcién.

¢  Correos de invitacidn a Talleres con dependencias
para construccién de Mapa de Riesgos.

° Manuales Operativos de Procesos.

® Informes de Control Interno (Observaciones).

2Como se definen los controles en
materia de TIC?

e En lo primera version del Mapa de Riesgos
Institucionales (la cual incluye identificacién de causas
y de riesgos, adopcién de controles y acciones, de
acuerdo con la metodologic adoptada y propuesta
por el DAPF), los controles estén orientados inicialmente
a la mitigacién de los riesgos operativos identificados.
e Se encuentran aprobados y publicados dos (2)
procesos para desarroliar, operar y mantener
tecnologias de informacién en la ADRES, sin embargo,
hacen falta otros procesos.

e La Oficina de Confrol Interno, evalué las actividades
de confrol de varios procedimientos y generd
recomendaciones que confribuyen a mifigar los
riesgos especificos que puedan producirse en torno al
uso de procesos tecnoldgicos en la entidad.

o Para la definicidn de los controles en materia de TIC, se
deben tener en cuenta, los riesgos de mayor impacto y
probabilidad, costos, seguridad fisica de TI, ademds de
validar los riesgos con los usuarios del sistema a fravés

de falleres para su identificaciéon y finalizar con planes
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Condiciones minimas

Evidencias y Soportes

N

NO

PARCIAL

formacién con los colaboradores frente a la gestion de
riesgo de Tl.

o Se debe realizar al interior de la Entidad, un proceso de
andlisis y deteccidn de los grados de dependencia y
vinculacion  entre los procesos de negocio, las
actividades de control automatizadas y los controles
generales de fecnologia.

o Es clave, definir los contfroles generales de Tl, ya que
estos influyen en la exactitud de la informacién que
maneja la Entidad. Se debe vincular a la Tl en la
identificacion y definicién de los controles.

EVIDENCIAS y SOPORTES:

e  Mapa de Riesgos Institucional y de Corrupcion.
° Manuales Operativos de Procesos Tl.

¢ Informes de Control Interno (Observaciones).

2Se implementan politicas de
operacion mediante procedimientos
U ofros mecanismos que den cuenta
de su aplicacion en materia de
confrol2

e Aunque la enfidad ha venido adoptando politicas de

operacion enfocadas al control y mitigaciéon de los

riesgos, tfales como: Politica de Seguridad vy

Privacidad de la Informacién, Politica de

Administracion del Riesgo y Politica de Gobierno

Digital (En  construccién); ain no se tiene

implementadas politicas enfocadas al bienestar,

talento humano, gestidén documental, comunicacién,
ambiental, entre ofras (Politicas de Operacion

Institucional - Funcién Pdblica - marzo de 2016).

Se evidencia en los Manuales Operativos, que se

definieron actividades en materia de control. Estos

documentos estdn en primera  versidon con
oportunidad de mejora.

Las politicas y procedimientos en materia de

controles, aunque estdn  documentados vy

formalizados, deben ser comunicados y capacitados
en fodos los niveles del personal.

e La Oficina de Control Interno emite informes de
Auditoria Interna, y realiza seguimiento a las acciones
de reformulacion y actualizacion de politicas y
procedimientos.

e Se recomienda definir politicas de operacién,

tecnoldgicas, financieras, organizacionales, juridicas

y de control.

Los controles definidos en los procedimientos no

establecen la forma de dejar evidencia de la

ejecucion de las actividades de control por parte de
los funcionarios encargados.

Bl resultado de los actividodes de control

(desviaciones), deben estar acompafiadas de un

egjercicio de investigacion de los causas y ejercer las

medidas correctivas pertinentes, dejando evidencia.

EVIDENCIAS y SOPORTES:

e Politica de Seguridad y Privacidad de la
Informacién, Politica de Administracion del Riesgo

® Manuales Operativos de Procesos.

° Informes de Control Interno (Observaciones).

RESULTADOS DEL COMPONENTE

66,7
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INFORMACION Y COMUNICACION

Condiciones minimas

Evidencias y Soportes Sl NO PARCIAL
A pesar de que los niveles directivos reciben
retroalimentacion en el Comité de Direccién de los
avances en las metas, cumplimiento de los objetivos y
Obtener, generar y utilizar rendicion de cuentas, con la periodicidad necesaria y
informacién relevante y de calidad calidad requerida, no se ha creado una politica formal X
para apoyar el funcionamiento del de gestion de la informacién estratégica y operacional
conftrol interno. en la organizacion.
EVIDENCIAS y SOPORTES:
e Actas del Comité de Direccién
La informacién relevante de la Entidad se da a conocer
a fravés del correo electrénico. En el Manual operativo
planeacién y gestion institucional estd documentado el
procedimiento de elaboracién y conirol de
. ; documentos. Sin embargo, no existe todavia una
Comunicar internamente la ; X e
informacion requerida para apoyar plofofo.rmo‘ s de W}frone‘r, nouna pollmcql de
el funcionamiento del Sistema de comunicacion de la informacién en la organizacién. X
Confrof Interno. EVIDENCIAS y SOPORTES:
e Correos electronicos informativos a funcionarios de
la ADRES
e Manual  operativo  planeacién  y gestion
institucional.
. No se evidencid la existencia de una politica formal de
Comunicarse con los grupos de : i - P P
valor, sobre los aspectos claves que comunicacion de la informacién en la .0fg.omzomor)'m
X . un procedimiento para obtener o recibir informacidn X
afectan el funcionamiento del - P
. proveniente de grupos de valor o para compartir dicha
control interno : g s
informacién infernamente.
RESULTADOS DEL COMPONENTE 50,0
MONITOREO O SUPERVISION CONTINUA
Condiciones minimas Evidencias y Soportes Sl NO PARCIAL
A pesar de que aun todos los procesos y procedimientos
no estén documentados con sus respectivos resgos y
confroles, el Comité Institucional de Coordinacién de
Confrol Interno aprobd el Plan de Auditorias para la
Aplicar evaluaciones contfinuas y/o | vigencia 2018 con los siguientes componentes: Informes
independientes para determinar el por Requerimiento Legal Entidades Externas, Informes
avance en el logro de la Meta por Requerimiento Legal Internos, Otros Informes, ACI:
estratégica, los resultados y los Auditorias Al Control Interno, Enfoque Hacia la X
objetivos propuestos, asi como la Prevencién y Otras Tareas.
existencia y operacion de los
componentes del Sistema de Control | EVIDENCIAS y SOPORTES:
Interno ® Plan de Auditorias para la vigencia 2018
e ActaNo 1 Comité Institucional de Coordinacion de
Control Interno.
° Procesos y Procedimientos documentados,
aprobados y publicados.
Evaluary comunicar las deficiencias .Lcr Oﬁcinq de Confrlol Interno en el marco de su'func.i(?n
de control interno de forma independiente envia todos sus reportes a la Direccidn
General sin perjuicio del envio y andlisis que realiza a las X

oportuna a las partes responsables
de aplicar medidas correctivas

dreas responsables y determina sus actuaciones a partir
de lo sefialado en el Estatuto de Auditoria y en el

T
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Condiciones minimas Evidencias y Soportes Sl NO PARCIAL
Manual operativo control y evaluacion de la gestion de
la ADRES.
EVIDENCIAS y SOPORTES:
° Soporte de entrega de los resultados de todas las
evaluaciones realizadas por la OCI en la vigencia
2018.
»  Estafufo de Auditoria de la ADRES Resolucion 737
de 2018
° Manual operativo confrol y evaluacion de la
gestiéon de la ADRES.
RESULTADOS DEL COMPONENTE 75,0

e AVANCES RESPECTO A LA GESTION PARA LA LINEA ESTRATEGICA Y LAS TRES LINEAS DE DEFENSA

Ahora bien, con el objeto de conocer los avances de la gestion, a partir de las acciones
desarrolladas por la linea estratégica y las tres lineas de defensa, a confinuacion, se presentan los
avances mds significativos por componente, as:

‘ AMBIENTE DE CONTROL

a) Talento Humano

El Grupo de Gestidn del Talento Humano de la ADRES, durante el periodo comprendido entre 11
de marzo y hasta el 5 de julio del presente aio ha realizado 20 actividades incluidas en el Plan de
Bienestar e Incentivos y en el Plan Insfitucional de Capacitacion, todas estas actividades
contenidas en el Modelo Integrado de Planeacién y Gestion MIPG encaminadas en las rutas de
creacion de valor del Talento Humano, las cuales contribuyen al cumplimiento de metas
organizacionales a través del ciclo de vida del servidor pUblico ingreso, desarrollo y retiro, asf:

ACTIVIDADES DE BIENESTAR DEL 11 DE MARZO AL 4 DE JULIO DE 2018

FECHA HORARIO ACTIVIDAD

14 DE MARZO DE 2018

10:00 AM A 12:00 AM

TODO ES CUESTION DE ACTITUD SALUDABLE

16 DE ABRIL DE 2018

9:00 AM A 12:00 AM

MASAJES ANTIESTRES

21 DE MARZO DE 2018

2:30 AM A 12:00 AM

RUMBOTERAPIA

13 DE ABRIL DE 2018

9:30 AM A 12:00 AM

SHOW DE TITERES

20 DE ABRIL DE 2018

10:00 AM A 12:00 AM

KICKBOXING

28 DE ABRIL DE 2018

8:00 AM A 2:00 PM

ALIMENTOS SALUDABLES

25 DE MAYO DE 2018

10:30 A 12:30 / 3:00 A 4:00 PM

TALLER DE CATARSIS

28 DE MAYO

2:00 AM A 2:00 AM

BIMBO

0@\10\(}7#@!\)—'%

8 DE JUNIO DE 2018

11:00 AM A 4:00 PM

CAMPEONATO TENNIS DE MESA

10 22 DE JUNIO

TODO EL DIA

DIA DEL PADRE

11 JUNIO 28 Y 3 DE JULIO

PARTIDOS DE COLOMBIA

MUNDIAL DE FUTBOL

Fuente: Grupo de Gestién del Talento Humano - Direccién Administrativa y Financiera
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CAPACITACIONES DEL 14 DE MARZO AL 4 DE JULIO DE 2018

FECHA TEMA
8y 15 DE MARZO DE 2018 SEMINARIO Y MODELO INTEGRADO DE PLANEACION Y GESTION MIPG
10 DE ABRIL A 26 DE ABRIL DE 2018 CURSO EXCEL INTERMEDIO
10,12, 16, 31 DE ABRIL y 1 DE MAYO de 2018
12 DE ABRIL DE 2018 <
13 DE ABRILDE 2018 PREVENCION CONTROL DISCIPLINARIO
30 DE ABRIL DE 2018
30 DE ABRIL DE 2018 LIDERAZGO SITUACIONAL
17 DE MAYO DE 2018 HASTA EL 5 DE JULIO DE 2018 CURSO DE EXCEL AVANZADO
23 Y 24 DE MAYO DE 2018 LEY DE TRANSPARENCIA
29 DE MAYO DE 2018 COACHING DE RESULTADOS
27 DE JUNIO DE 2018 PREVENCION Y CONTROL DE FUEGO Y TIPOS DE EVACUACION
29 DE JUNIO DE 2018 ASESORIA LEGAL COMITE DE CONVIVENCIA DE LA ENTIDAD

Fuente: Grupo de Gestidn del Talento Humano — Direccién Administrativa y Financiera

b) Pautas del Sistema de Control Interno

Segun lo establecido en el Decreto 648 de 2017, las entidades deberdn de acuerdo con los
lineamientos y modelos que para el efecto establezca el Departamento Administrativo de la
Funcién Pdblica, adoptary aplicar como minimo los siguientes instrumentos:

d)

Cédigo de Etica del Auditor Interno, gue tendrd como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de este:

Carta de representacion, en la que se establezca la veracidad, calidad y oportunidad de
la entrega de la informacién presentada a las Oficinas de Control Interno:

Estatuto de auditoria, en el cual se establezcan y comuniquen las directrices fundamentales
que definirdn el marco dentro del cual se desarrollardn las actividades de la Unidad u
Oficina de Control Interno, segin los lineamientos de las normas internacionales de
auditoria;

Plan Anual de Auditoria, donde se establecen las evaluaciones qgue la OCI adelanta
durante la vigencia.

En ese senfido, la Administradora de Recursos del Sistema General de Seguridad Social en Salud -
ADRES, efectud las siguientes acciones:

Mediante la Resolucién 459 de 2018 conformd el Comité Institucional de Coordinaciéon de
Control Interno.

El 22 de marzo de 2018, los Directivos de la Entidad suscribieron la carta de representacion

El 22 de marzo de 2018, ’Ios integrantes de la Oficina de Control Interno de la ADRES
suscribieron el Codigo de Etica de Auditoria Interna.

El 26 de marzo mediante Resolucién 737 de 2018 se adoptd el Estatuto de Auditoria.

Estos documentos fueron socializados con los directivos de la Entidad a fravés de correo
electréonico y en el Comité de Conftrol Interno.
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c) Direccionamiento Estratégico

El 26 de abril de 2018, se realizé la segunda sesion del Comité Institucional de Gestion y Desempefio
creado mediante la Resolucion 011 de 2017.

En dicha sesion del comité se presentaron los siguientes temas principales, asf:

¢ Avance del Plan de accién desde la perspectiva del cuadro de mando integrado creado
por la Oficina Asesora de Planeacion y Control del Riesgo.

e Elresultado parcial del cumplimiento de los objetivos estratégicos de la Enfidad a marzo de
2018.

¢ Propuesta de Metodologia para Idenftificacion de Activos de Informacion.
d) Politicas, procesos, controles e indicadores

Politicas
¢ Politica de Administracién de Riesgos

Mediante acta de fechas 21 y 22 de marzo de 2018 el Comité Institucional de Coordinaciéon de
Control Interno aprobé la Politica de Administracion de Riesgos -ADRES-2018 presentada por la
Oficina Asesora de Planeacion y Control de Riesgos.

e Politica de Gobierno Digital
Dentro de las actividades realizada, se tiene lo siguiente:

e Con el apoyo de la Oficina Asesora de Planeacién y Control de Riesgos, se trabajé en Ia
construccion de la documentacidn de los procesos: (i) Administracion base de datos Unica
de aofiliados- BDUA, (i) Gestion de Proyectos de Informacion vy (i) Gestidon de Soporte a las
Tecnologias y procedimientos de la DGTIC, tomando como insumo los lineamientos
definidos dentro del Marco de Arquitectura de Tl definido por el MINTIC.
Definicion a un 10% del catdlogo de servicios de la DGTIC.
Definicion a un 50% del catdlogo de Sistemas de Informacién de la Entidad. Tomando como
insumo el levantamiento de activos de informacién que se ha venido realizando dentro del
Plan de Seguridad de la informacién — Modelo de seguridad y privacidad de la Informacion
— MSPI.

e Definicion del plan de trabajo para la estructuracion de la linea base del Plan Estratégico

de Tl - PETI de la Enfidad, la cual se construird dentro del segundo semestre del presente
ano.

* Politica general de seguridad de la informacién

Elaboracion de la politica general de seguridad de la informacion y divulgaciéon web, asi:

hitps://www.adres.gov.co/Portals/0/manuales/ Politica%20general%20de%20sequridad%20v%
20privacidad%20de%20la%20informaci%C3%B3n.odf
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Plan de accién 2018

La Oficina Asesora de Planeacion y Control del Riesgo presentd el siguiente resultado frente al
seguimiento al Plan de Accidn Institucional con corte 30 de marzo de 2018, asf:

i i
Dire

ccién General

=

la Salud

Direccién de Gestidn de Recursos Financieros de

Direccion de Liquidaciones y Garantias
Direccién de Otras Prestaciones

Direccién de Tecnologias de la Informacién y las
Comunicaciones

Direccion Administrativa y Financiera
Oficina Asesora de Planeacién y Control de

Riesgos

Oficina Asesora Juridica

Oficina de Control Interno

Fuente: Oficina Asesora de Planeacién y Control del Riesgo

Procesos

Teniendo en cuenta que la ADRES inicio su operacién el 1 de agosto de 2017 y que, derivado de
la transicién, el Decreto 2265 de 2017 (Decreto de Operacién) concedié un periodo de un afio
para la actualizacion de los procesos y procedimientos asociados a las actividades desarrolladas
por la Entidad, la Oficina Asesora de Planeacion y control del riesgo tiene identificados a la fecha
29 procesos, de los cuales 27 se encuentran es estado aprobado, asf:

TIPO DE PROCESO CANTIDAD
ESTRATEGICOS 3
MISIONALES 14
APOYO 8
EVALUACION 2

Fuente: Oficina Asesora de Planeacién y Confrol del Riesgo

Ahora bien, de los 2 procesos restantes, la Oficina de Planeacién y Control del Riesgo presenta el

siguiente avance:

PROCESO | DEPENDENCIAS | ESTADO AVANCE
PROCESOS EN VALIDACION Y/O APROBACION
B o En revision por la Coordinadora del
Gestion Juridica Oficina Asesora Juridica | Grupo de Representacion Judicialy 95%
Representacion Judicial eljefe de la Oficina Asesora Juridica
PROCESOS EN CONSTRUCCION
. . . . . L . De los 9 procedimientos en total, se
Gestion Administrativa y Dtreccrorj Admnms’rrohvo Y| estd levantando el procedimiento 80%
Documental Financiera

de Gestidn Administrativa

Fuente: Oficina Asesora de Planeacién y Control del Riesgo
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Con respecto al avance frente a la documentacién, validaciéon y aprobaciéon de estos procesos,
la Oficina Asesora de Planeacidon y Control del Riesgo presenta los siguientes resultados:

o 93% de los procesos aprobados y publicados

e 3.5% de los procesos en construcciéon
3.5% de los procesos en aprobacion

Controles e indicadores

De acuerdo con lo informado por la Oficina Asesora de Planeacidn, se disefid y puso en marcha
el cuadro de mando como la herramienta con la que se generan los informes y reportes para la
Direccion General referentes al cumplimiento del plan de accién por objetivos/lineamientos
estratégicos, actividades relevantes y dependencias.

e) Informes de Control Interno

A continuacién, se presentan los resultados mds relevantes en el marco de lo dispuesto en el Plan

Anual de Auditorias para la vigencia 2018, asi:

Descripcién de la actividad

Resultados

Expedir certificacion dirigida a la AGENCIA NACIONAL DE
DEFENSA JURIDICA DEL ESTADO sobre registro de gestion e
informacion Litigiosa en el Sistema Unico de Gestidon e
Informacidn Litigiosa  del  Estado(E-KOGUI), en
cumplimiento a lo ordenado por el Decreto 2052 de 16 de
octubre de 2014 (que derogé el Decreto 1795 de 2007) y
en la Circular Externa No. 14 del 29 de diciembre de 2014,
respecto a las obligaciones de la OFICINA DE CONTROL
INTERNO, Seguimiento semestral. (marzo 2018 y agosto
2018). Se amplio el plazo para el 16 de marzo,
comunicacién enviada por la Agencia Defensa Juridica
del Estado.

°

Elaborar Plan de trabajo de implementacién del Sistema eKOGUI
indicado fechas de compromisos y responsables.

Actualizar la Guia para el Cdiculo de la Provisidon Judicial,
teniendo en cuenta la Resolucidn 533 de 2015 y Resolucion 620
de 2015 mediante las cuales se incorpord el Régimen de
Contabilidad PUblica, el Marco Normativo para Entidades de
Gobierno, que toma como referente principal las NICS.
Continuar con la depuraciéon y actualizacién permanente de la
informacidn para ser registrada en el eKOGUI.

Seguimiento y Evaluacién Mapa de Riesgos Institucional y
de corrupcion. Ley 1474 de 2011-Decrefo 124 del 2016-
Gula para la Gestién de Riesgos de Corrupcidn 2015.

e

Identificar todos los posibles riesgos de corrupcién que estdn
relacionados con los procesos misionales y de apoyo y la
creacion de controles.

Continuar fortaleciendo la identificaciéon del riesgo, teniendo en
cuenta el impacto que podria ocasionar en el logro de los
objetivos del proceso y los objetivos organizacionales, a partir del
andlisis del contexto.

De acuerdo con los plazos establecidos para la construccion e
implementacion de los mapas de riesgos de corrupcion e
institucionales, esta Oficina recomienda dar cumplimiento a las
fechas establecidas, con el objeto de disponer en el segundo
semesire de los Mapas de Riegos, que le permitan a la Entidad
monitorear y prevenir la posible materializacion de riesgos, que
impacten el conjunto de los objetfivos de los procesos y de la
entidad.

Evaluacion al Sistema de Informacién y Gestién del
Empleo Publico - SIGEP. Verificar cumplimiento del
Articulo 227 del Estatuto Anti frdmites Decreto 19 de 2012.
Decreto 2842 de 2010. Junio 2018.

Se recomienda al Grupo Interno de Gestion de Talento Humano
notificar a los funcionarios que a la fecha tienen pendiente
actualizar la declaraciéon de bienes y rentas en el sistema SIGEP, y
recordarles que pueden ser sancionados disciplinariamente por
ser renuentes al cumplimiento de sus deberes de conformidad
con los articulos 23 y 34 de la Ley 734 de 2002.
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Descripcién de la actividad

Resultados

 Se recomienda al Grupo Interno de Gestidn de Conftratacion,
establecer actividades y puntos de control relacionadas con el
aplicativo SIGEP, especificamente en la fase precontractual de la
modalidad de contratacién directa de contratistas de prestacion
de servicios profesionales y apoyo a la gestion.

Fortalecer el seguimiento y las campafias dirigidas a los
funcionarios y contrafistas  para el diligenciamiento vy
actualizacién del SIGEP.

.

Seguimiento a la Ley de Transparencia 1712 de 2014,
Decreto 103 del 20 de enero de 2015.

El porcentaje de cumplimiento de la Ley 1712 de 2014 con corte
a 29 de junio de 2018 por parte de la ADRES es del 71.7%, lo cudl
refleja un avance significativo, teniendo en cuenta que es una
Enfidad nueva, sin embargo, se hace necesario asignar
responsables que validen y realicen seguimiento continuo para
dar cumplimiento del 100% de lo establecido en la Ley de
Transparencia y Acceso a la Informacion.

Seguimiento Plan  Anficorrupcién.
Metodologia para la idenfificacion de riesgos de
corrupcién, Estrategia  Anti frdmites, Rendicién de
cuentas, Mecanismos para mejorar la  atencién al
ciudadano, (trimestral), en concordancia con el mapa
de riesgos Estrategia para la construccion de Riesgos
DAFP versiéon 2

Componentes:

Para el cumplimiento de actividades que requieran procesos de
confratacién  se  recomienda  planear y programar
adecuadamente cada una de las fases de contratacion, de tal
manera que se dé cumplimiento al Plan Anticorrupcién y
Atencion al Ciudadano dentro de la presente vigencia.

Para el cumplimiento de actividades que tenga como productos,
diagndsticos, informes u otro tipo de documentos, se recomienda
formalizarlos y firmarlos por los responsables de la actividad.

Se recomienda a la Oficina Asesora de Planeacién y Control de
Riesgos realizar monitoreo y acompafiamiento a las diferentes
dependencias en la reprogramacion de actividades incumplidas
y parcicimente incumplidas del Plan Anticorrupcion y de
Atencion Cludadana, en la formulacion de indicadores, plazo de
cumplimento y evaluar la disponibilidad y asignacién de recursos
presupuestales para su cumplimiento.

Seguimiento al cumplimiento del Articulo 76 de la ley 1474
de 2011. Atencién al Ciudadano y PQR

®

Depurar las bases de datos con las que cuenta la entidad frente
a peticiones, quejas, reclamos y denuncias — PQRSD y de ser
posible implementar un nuevo aplicativo o base de datos que
permita dar cumplimiento a lo establecido en toda o
normatividad de atencién al ciudadano, en especial con Ia
implementacién del MIPG, en lo relacionado con la Politica de
Servicio al Ciudadano.

Evaluacion a una muestra de contratos de prestacion de
servicios profesionales y apoyo a la gestién, y otras
modalidades

Definir Procedimiento de Gestion Contractual en cada una de las
etapas y socializarlos al interior de la entidad para ejercicio de
supervision.

Capacitacion a los supervisores para ejercer funciones de
supervision.

Capacitacion en la Estructuracion de estudios previos con énfasis
en la definicién de las necesidades, identificacion y estimacion
de riesgos de la contratacion, asi como en los aspectos
econdmicos y de costos de los procesos de confratacion.
Realizar seguimiento al cumplimiento del ejercicio de las
funciones de supervision.

Verificacion, Seguimiento a la Implementacién del ERP -
Enterprise Resource Planning / Planificacién de Recursos
Empresariales.

POLITICAS: Se recomienda crear politicas especificas para control
de acceso, privacidad y confidencialidad, copias de respaldo,
gestion de cambios, disponibilidad del servicio, incidentes de
seguridad, entre otras.

MANUALES: Se sugiere efectuar la actualizacién, personalizacion
y adopcién de los manuales de usuario del aplicativo del ERP, y
de los médulos de presupuesto, Contabilidad y Tesoreria, con el
fin de facilitar la utilizacion y consulta de los usuarios y terceros
que requieran acceder a los citados manuales
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Descripcién de la actividad

Resultados

e La Entidad debe agilizar la elaboracién del manual de politicas

Formulacion de encuestas, revision de documentacion,
valoracion cuantitativa - cualitativa y elaboracién del
Informe Anual de Conftrol Interno Contable de la ADRES.
Enfregar a la CGN (A tfravés del CHIP). Resolucidon 357 de
2008. Circular No. 004 del 19 de diciembre de 2014.
Febrero 28 de 2018 (UGG+URA)

confables, incluidas las normas internacionales de contabilidad
del sector publico — NICSP.

Elaborar el mapa de riesgos y los indicadores del proceso
confable de la Entidad.

Solicitar a la Direccidn General la capacitacion y cerfificacién de
cada uno de sus funcionarios sobre la normatividad aplicable en
el nuevo Marco Normativo de la NICSP.

Verificacion o la efectividad de controles en los
procedimientos y mapa de riesgos de los procesos
misionales.

Realizar nueva versibn a los procesos y procedimientos, de
manera tal, que se describa la totalidad de las actividades
realizadas durante su ejecucion, asi como los controles manuales
o automdticos establecidos y las entradas o salidas que se
generan de los mismos.

Establecer un cronograma de trabajo entre la Oficina Asesora de
Planeacion y las dependencias, de manera tal, que la OAP
realice un refuerzo concepfual en temas de construccién de
manuales  operativos,  levantamiento  de  procesos vy
procedimientos de la dependencia y se proceda a realizar las
nuevas versiones de los manuales operativos.

Fuente: Oficina de Control Interno

1 EVALUACION DEL RIESGO

a) Gestién e identificacién de riesgos

Los avances presentados por la Oficina Asesora de Planeacion y Control de Riesgos son 1os

siguientes:

 proerso

Direccionamiento Estratégico

“OPERATIVO ,

ESTRATEGICO Planeacién y Gestién Institucional

Administracién de Riesgos

Gestion Integral Régimen Subsidiado

Gestion Integral Régimen Contributivo

Gestidn Integral de Régimen Especial o de Excepcidén

Reintegro de Recursos Apropiados o Reconocidos sin Justa Causa

Fortalecimiento Financiero a EPS e IPS

Gestién de Recaudo y Fuentes de Financiacidn

Gestién Presupuestal
MISIONAL

Gestién de Pagos y Manejo de Portafolios

Gestién Contable y Control de Recursos E.T

Gestién de Recobros/Cobros

Administracion Base de Datos Unica de Afiliados -BDUA

Gestidn de Proyectos de Informacién

Gestién Juridica Cobro Coactivo

Gestién de Talento Humano

Gestién Contable Interna

Gestién de Tesorerfa Interna

Gestion de Presupuesto

Gestién de Contratacid
SOPORTE SnIARLIon

Gestidn del Servicio al Ciudadano

Gestién Juridica Acciones Constitucionales y de Tutela

Gestidn Soporte a las Tecnologias

Gestidn Administrativa y Documental

Pendiente

Gestidn Juridica Representacién Judicial

Pendiente

Gestiony P i6 iscipli i
EVALUACION y Prevencion de Asuntos Disciplinarios

Control y Evaluacién de la Gestién

Fuente: Oficina Asesora de Planeacién y Control del Riesgo
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El detalle de dichos avances se presenta a continuacion, as:

Gestion integnal
Régimen
Subsidiado

Fortaleciniento
Finangiero s EPS
e iPs

Gestion de

Recaudo v

Rugntes dx
Financiacién

. ticn
Presupussial

Sestion de papos

Gestion Cortable

v Contred de
Recursds ET

Gestion integral
Régimen
Contributivo

xz Generazion de pagos§

Gestion de
Reclamaciones

Gemén m&ggral .

Reintegro de
Recursos
Aptopiados o
Reconocidos sin
fusta causa

R2. Prasibil
critering de

 de didivas,

R1. Apmpiaci&\ ¥ s;ccucéon de recursoy rec:audads:s B0 1as cuentas de AQRES, tod cuales no hacen parte de los recursos
ad onforme fo 144 | articulo 66 .67 de ta Lcy 7.:3 de 2015

«az,mmemzion de Bartidas Pendiantes por idontifie:

R3. Posibifidad de gue por sccion y omisisn se haga uso mdebxdo de {3 infonnacion sensib!e ¥ reservady del recaudo para
desviae recur sos pablicgs, tavorsciando a un tercer s el proplo i cambio de dédwas

| R Gensracion irxcorreem win rnamxma dela cademx Supuestal g

R2, Posibilidad de que por acciSn y omision se manipule informa

nulilicos, favoreciendo iz un tercer o det propia a sambis de dadivas.

< Inexdetitid en la gmramén de pagos

tunamente

Bosibilidas Hue por accion v omision A Use et sido de 5 int
% para desviar racurmn&b} ot Bavoreciendo a un fercer o

R} Inexactitud en Ia z.madon <¥a> terceros

R3. lnexac!nud y,fo

R posibiliand
paradesviar recy

R3. %&xbniidaci de gue por accidn y om;f_cmn se haga uso indebido de fa mfarmar:f
compemacmn, favareaendaa un tercer o del pm;)to a cambm de éédws 5

R1. inexacttzud dwarm’ la consoiid&uon ¥ catcutc de i3 mfmmcsén & genei-ar para orden de pago par" c’oncmm de |

redamamone&

R3. Pasibilidad de que por accion v omision se haga uso mdeb‘do :Ee 12 ;nfc'macmn sens;b!e y reservada del procesa de
rectamyciones de personas naturales 4 terceros no sutarizados, fayoreciends a un tercerc o para benefscto pmpm & cambio de

dédivas
deval ucion de aportes.

R, inexactitud en la generacion de acto administrative pars el pago de devo!ucxon de apoﬂes yfo prestacnwés econém as del
Régimen especial o de Excepeion

Pagina:

19 de 33




AOVINESTRADORA DF 105 RECURSDS DEL SISFEM
GENERAL DE SEGURIDAD SOCULL 1 SALUD

PROCESO CONTROL Y EVALUACION DE LA GESTION e
() GOBIERNO DE COLOMBIA
ELABORACION Y PRESENTACION DE INFORMES DE
FORMATO EVALUACION INTERNOS Y EXTERNOS Y OTROS

INFORMES
Cédigo: | CEGE-FO12

| version: |1

Admipistracion

base de datos

unica de atiliados

| Gestion de
Talento Humano

Gestion Contable
Interna

Gestion de
Contratacian

- Gestion det
Servicio al
Ciudadano

cumphmsenso o !os objetivos de {3 entidad

Gestion de

Tesorerfs Interna -

 favareciendog un tercer o del pmyw ;s mmma de dadivas.

Ra, Po&sbrizdad de que por sccion u om;s&ﬁn se surninistre informacion de base de datos de aﬂiados yfn de referencia para |
beneficio propio o de terceros a cambio de dédivas

R3. Posibilidad de ingresar al sistema ERP de mansra madecuzda accediendo 2 13 informacion de forma indebida, dadata
segundad de acceso A sistema para benéfico pmpto o isvomcceﬁdoa un tercera a cambio de dddivas

,tgéfmivé@’ i not b autondad judicial par:s !a preseniamén de informes en acciones de

R2 Posihilidad de gue por accion y omﬁsaon de gestsonar fa contestacitn de fa accion de una tutela para favorecer a un ’erceroa
cambio de dadivas. : .

fonde bienes, obras y servicios que ng se amstan alas ﬂecesxdades Al servicio prestado oal

R9. Apmbzr fa modxﬁcacmn de contratos sin fa debids justxﬁcmcsn, desatmeada con el ob;eto cantractual y/o el cumplimiento ‘
de lo requisitos iegales

10, Inadecuada tiqaif!ag:an delos

KRZ, Gsmc on de pagos mnpmw \ men’or: 000 pagar

R3. Fosibilidad de que por accion y omisién se haga uso indebido de la informacion sensible v reservada de giros para desviar

FECUIS0S pubhcas, \‘awnrscxerdo 2 un tercer o del propio a cambio de dadivas,

h&a Uso mgeb\de dei z«ff:mm de

iar vecurses publicos,
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O HBENLECoB

Gestitn de
Presupuesto

Gestion Soporte
2 fas Yecnologias

Gestion y
Prevencidn de
Asuntos
Disciplinarios

{{ammw '
Evaluscion de ia
Gestion

_ RI [coportinidad enta

Direccionamianto
Estratégico

Planeatian y Ges
 Institucional

 Mdministracionde.

rlesgos

Fuente: Oficina Asesora de Planeacién y Control del Riesgo

RIESGO

R1, Inexactitud o tnoportunidad al registrar una solicitud de COP por un rubra incon

 R2.Registrar oresy ests mente comprom

R3, Inexactitud en fa planeacion presupusstat

R4, Posibilidad de brinda
especificamente de contratacion favol

R1. Incumplimiento en |a atencion a los requerimientos recibidos frente a los tlempos definidos en ol Catalogo de Servicios
R2. Interrupcion en a continuidad ‘ ‘ "

5n internay erterng

R2. Coadministrar o participar de manera activa en fos procedimientos administra
procedimientos, asesorias, comités v reunionies

| R3. Inoportunidad en ol sep miento 4 Planes
R4, Posibilidad de manipular u omitir informacid

R1L. Inadecuada formulacidn del Plan Estratégico e Institucions) /o &l Plan de Accién
2_; Cumpli misnto daﬁdm parcialenfa el 16

R3. Incumplimiento, inoportunidad y/o inexactitud en la informacisn estratésica shieto de publicacion en la pigina
Web de a ADRES y/o de reporte a otras entidades, con respecto a la normatividad aplicable y/o los requisitos internos

Plan de tratamiento de Riesgos de Informacién

De acuerdo con el reporte enviado por la Direccién de Gestidn de Tecnologias de Informacion y
Comunicaciones dentro de las actividades realizadas, se tiene lo siguiente:

Con el apoyo de la Oficina Asesora de Planeacién y Control de Riesgos, se trabajé en la

construccion de los riesgos operativos y de corrupcion de los procesos de la DGTIC.
(Administracién base de datos Unica de afiliados- BDUA, Gestidn de Proyectos de Informacién
y Gestion de Soporte a las Tecnologias).
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+  Consfruccion conjunta con la Oficina Asesora de Planeacién y Control de Riesgos del
cronograma de frabajo para la actualizacién de la politica de Administracién de riesgos y
herramientas ufilizadas para la definicion del mapa de riesgos por procesos, con la finalidad
de la inclusion de los riesgos propios a la Seguridad de la Informacion.

* Este cronograma fue incluido dentro del plan de accién de la DGTIC, el cual fue entregado a
la Oficina Asesora de Planeacion y Control de Riesgos para su revisién y posterior aprobacion.

ACTIVIDADES DE CONTROL

a) Proceso de Tecnologias de Informacién

Plan De seguridad de la informacién - Modelo de seguridad y privacidad de la Informacién — MSPI

Denfro de las actividades realizadas, se tiene lo siguiente:

¢« Acompafiamiento a la Direccién Administrativa y Financiera en la definicion del
COMPROMISO DE CONFIDENCIALIDAD Y NO DIVULGACION DE INFORMACION, para lo
cual el 25 de abril de 2018, el Director General de la ADRES realizé la divulgacion y
solicitud de firma de dicho documento. Posterior a esto el grupo interno de Talento
Humano liderd la recoleccion de los documentos firmados por los servidores pUblicos.

«  Definicién de la Metodologia de Clasificacion de Activos de Informacion, la cual fue
puesta a consideracion y aprobada dentro del Comité Institucional de Gestion vy
Desempeno del 26 de abril de 2018.

+ Definicion del 96% de los flujos e inventario de los activos de informacion de los
diferentes procesos de la Enfidad. Para esto se tomd como insumo el mapa de procesos
definido por la Oficina Asesora de Planeaciéon y Control de Riesgos. Dentro de esta
primera revision se han definido un total de 388 activos de informacién, los cuales se
encuentran organizados por tipo de la siguiente manera: (i) Informacion 60%. (ii)
Software 25.51%. (i) Hardware 7.47%. (iv) Servicios 4.12% y (v) Otros 2.88%.

* Reuniones con diferentes proveedores para establecer el plan de trabajo para la

adopcion del protocolo IPVé6 dentro de la ADRES, con el propdsito de dar cumplimiento
a las directrices de MINTIC

b) Informes de Auditorias de Gestidn

La Oficina de Control Interno en su rol “Enfoque hacia la Prevencién”, incluyd en su Plan Anual de
Auditorias Internas para la vigencia 2018, la verificacion del disefio y la efectividad de los Puntos
de Control establecidos en los procedimientos que hacen parte de los procesos misionales de la
Entidad, aprobados y publicados en la pdgina web, de manera tal, que mediante la asesoria, la
formulacion de recomendaciones con alcance preventivo y la ejecucion de acciones de fomento

de la cultura del control por parte de esta oficina, proporcionen a la Entidad alertas frente al
quehacer institucional y la mejora continua.

Teniendo en cuenta que a la fecha del informe solo se encontraban documentados nueve (?)

procesos misionales, la OCl tomd una muestra aleatoria de seis (6) procedimientos, a fin de evaluar
los Puntos de Control establecidos.
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A continuacion, se describen los procedimientos de la muestra, asi como el nimero de Puntos de
Confrol evaluados por cada una de las Direcciones de la ADRES, asf:

i NOmero de NUmero de
DIRECCION PROCESO PROCEDIMIENTO actividades Controles del
procedimiento | procedimiento
GESTION INTEGRAL REGIMEN Procedimiento de 6 6
CONTRIBUTIVO Compensacion
Liquidaciones y p -
Garantias GESTION INTEGRAL REGIMEN Ejecutar LMA/ Liquidacién 5 2
SUBSIDIADO BDUA
GESTION DE Procedimiento Alistamiento de 16 3
Oftras RECOBROS/COBROS Informacién para Giro Previo
Prestaciones 5 Procedimiento Alistamiento de
GESTION DE RECLAMACIONES Informacién para Pago 19 14
Direccién de GESTION DE PAGOS Y Procedimiento Generacién de 17 7
Gestion de MANEJO DE PORTAFOLIO Ordenes de Giro
Recursos 2 Procedimiento Identifi ic
Financieros de GESTION DE RECAUDOS Y drocé i o REx M”lj']cfATNOQ” 12 4
Salud FUENTES DE FINANCIAMIENTO € Recau ‘;\AIN 3 “MINZ=
/ TOTAL DE CONTROLES 36
Fuente: Oficina de Control Interno

Las observaciones mds relevantes derivadas de la verificacion realizada a la efectividad de los
controles en los procedimientos y mapa de riesgos de los procesos misionales, son as siguientes:

* Redlizar nueva versidn a los procesos y procedimientos, de manera tal, que se describa la
totalidad de las actividades realizadas durante su ejecucién, asi como los controles manuales
o automdticos establecidos y las entradas o salidas que se generan de los mismos.

* Establecer un cronograma de trabajo entre la Oficina Asesora de Planeacion y las
dependencias, de manera tal, que la OAP realice un refuerzo conceptual en temas de
construccidon de manuales operativos, levantamiento de procesos y procedimientos de la
dependencia y se proceda a realizar las nuevas versiones de los manuales operativos.

[ INFORMACION Y COMUNICACIAN

a) Participacién y Servicio al Ciudadano

Rendicién de Cuentas

Motivados en lo dispuesto en el articulo 48 de la Ley 1757 de 2015, "por la cual se dictan
disposiciones en materia de promocién y proteccién del derecho a la participacion democrdtica”.
Y con el objetivo de coordinar actividades para los ejercicios de rendicion de Cuentas de la ADRES
de cara ala ciudadania y partes interesadas, asi como a los servidores y contratistas de la entidad,
se conformé el Equipo Lider del ejercicio de Rendicion de Cuentas, en la segunda sesién del
Comité Institucional de Gestiéon y Desempefio.
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A partir de ese momento, la Administradora de los Recursos del Sistema General de Seguridad
Social — ADRES, construyd su estrategia de rendicién de cuentas basada en los lineamientos del
Manual Unico de Rendicién de Cuentas expedido por el Departamento Nacional de Planeacidn
~ DNP y el documento CONPES 3654 de 2010, los cuales sirvieron como marco de referencia para
la definicion de la politica de participacion en el tema de rendicion de cuentas, demarcando en

las acciones del componente de rendicion de cuenta del Plan Anticorrupcién y de Atencién al
Ciudadano de la ADRES.

La Audiencia de Rendicion de Cuentas de la entidad, en el que se presentard el informe de gestiéon

de la vigencia 2017, asi como los logros y retos de la Entidad estd programada para el préoximo 18
de julio de 2018.

Servicio al Ciudadano
La Enfidad cuenta con los siguientes canales de atencién al Ciudadano:

e Canal Atencién Telefénica: Linea gratuita nacional: Line01 8000 423 737 Horario de
atencion: lunes a viernes de 7:00 a.m. a 6:00 p.m. y sdbados de 8:00 a.m. a 1:00 p.m. en
jornada continua.

e Canal Atencion Personalizada: Avenida Calle 26 # 69 - 76 Torre 1 Piso 17. Centro Empresarial
Elemento. Lunes a viernes de 08:00 a.m. a 04:00 p.m. Jornada Continua. Bogotd, D.C.
Conmutador/ PBX: (571) 432 27 60 Bogotd. Codigo Postal 111071

¢ Canal Atencién Virtual: PQR en Iinea www.adres.gov.co Formulario electrénico de
solicitudes, peticiones, quejas, reclamos y denuncias.

e Noftificaciones judiciales: nofificaciones.judiciales@adres.gov.co

o Sitio web: www.adres.gov.co Canal Twitter: @adrescol

e Canal escrito / correspondencia: Ventanilla Unica: Direccidn: Avenida Calle 26 # 69 - 76
Torre 1 Piso 17. Horario de atencién: lunes a viernes, de 8:00 a.m. a 4:00 p.m.

La Entidad fue seleccionada por el Departamento Nacional de Planeacién a través del Programa
Nacional de Servicio al Ciudadano- PNSC, como una de las entidades priorizadas para desarrollar
la Estrategia de Mejoramiento de la Calidad de los Servicios que tiene como propdsito acompanar
a la Entidad en el mejoramiento continuo de los seis componentes que hacen parte del modelo
de gestion publica efectiva, establecido en el CONPES 3785 y que inciden en la adecuada
prestacion de los servicios al ciudadano en las entidades publicas, ash: (i) Arreglos institucionales,

(i) Procesos y procedimientos, (i) Servidores publicos, (iv) Cobertura, (v) Cumplimiento de
expectativas y (vi) Certidumbre.

Dicho acompafiamiento del DNP-PNSC inicié con el Autodiagnéstico de la dimensién Gestidn
Politica de Servicio al Ciudadano para identificar los aspectos a fortalecer en cada uno de los
canales de atencidn y mejorar asi la calidad del servicio al ciudadano que ofrece la Entidad. El 18

de albril de 2018 se suscribid el acta de inicio vy se establecié la agenda a desarrollar, la cual finaliza
el 1° de diciembre de 2018.
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Avances en el Plan Anticorrupcién y de Atencién al Ciudadano

El Plan Anficorrupcién y de Atencién Ciudadana presenta el siguiente niUmero de actividades por
cada uno de los siguientes componentes:

| COMPONENTE 1: GESTION DEL
RIESGO DE CORRUPCION - MAPA

DE RIESGOS DE CORRUPQION A Q R E S COMPO!:J{NTE Z r
7  RACIONALIZACION DE TRAMITES
20% 3
%

COMPONENTE 6: INICIATIVAS |

NUMERO DE ACTIVIDADES POR COMPONENTE
PLAN ANTICORRUPCION-2018

&u(qc;mms COMPONENTE 3: RENDICION DE
% . CUBNTAS
17
20%
COMPONENTE 5: MECANISMOS
PARA LA TRANSPARENCIA Y £1
| Ao A»tg;fpxcimmm | COMPONENTE & MECAN ISMOS
% PARA MEIORAR LA ATENCION AL
7% ] CIUDADANG
25
29%

Fuente: Plan Anticorrupcién y de atencién ciudadano Versién 2

De acuerdo con el informe de seguimiento Plan Anticorrupciéon y Atenciéon al Ciudadano
presentado por la Oficina de Control Interno, el cumplimiento y avance al Plan Anticorrupcion y

de Atencién Ciudadana en la ADRES para el primer cuatrismestre con corte a 30 de abril de 2018
fue el siguiente:

AMANCE DE ACTIVIDADES PAAC-SDRES-2018-PRIMER CUATRIMESTRE CORTE 30-04-
2018
#De # 5 de Avance # # # # #
5 Fctividesdes Sl [« iy Actividad Activig: Activid, At Actbuided
COMPONENTES TOgy = crumplidas cwniplidas Tamnpdicas Curpbidas icumplidas
Por oo Toste 30 an el Parcialirnente fuars de parcialmnante pericdo
Components. de abyii de pestodo Periada tErmings Fuera de evaiuade
Toda la 3018 Evzluada awaiuado Termines
vigendis
COMPOMENTE 1: GESTICH 47 Z 100% 2
DEL REESGC DE
CORRUPISHN — hiAP2 DE
RIESGOS DE QORRUFCION
CONPOMEMTE 2! & 1 100% 1
RACICGALIZATION DE
TRAMITES
COMPONENTE 2: 17 1 100% 1
FENDICION DE CUEMRTAS
COMPONENTE a: 25 10 T256 3 3 2 1 b |
FAELAMNIEIICE PARA
BATSORAR L& ATERNCHIN AL
CHIDADAMNG
COREPOMENTE 54 145 Z 100% 2
BAETANIERAOE PARA LA
TRANGFAREMCIA Y 1
ACCERD & L&
HOFORMACION POBLICA
COMPONENTE &: & o 0%
SMICIATIVAS ADWIDNALES
85 16 Promedio g 3 2 1 i
94%
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Asi mismo, se evidencié que el avance de acftividades del Plan Anticorrupcidon y de Atencidn
Ciudadana programadas para el primer cuatrimestre fue del 94%, el cual corresponde a 15

actividades con cumplimiento total y parcial. Se presenta una actividad incumplida, como se
evidencié anteriormente.

El porcentaje de avance de ejecucion por componente, que representa el periodo evaluado
frente al fotal de actividades del Plan Anticorrupcion y de Atencion Ciudadana en la vigencia, fue
del 13,43%, valor que resulta de promediar el porcentaje de avance en cada componente.

Gestién de la informacién
Comunicacién interna y externa
e Comunicados de Prensa

Se readlizaron nueve comunicados de prensa gue fueron difundidos a la base de datos de
periodistas, en la pagina web vy las redes sociales de la entidad. Los temas presentados fueron:

MIPRES, devoluciones de tabaco, depuracién BDUA, giros por aseguramiento, embargos a cuentas
de la salud, entre otros.

o Monitoreo de Medios

Diariamente se realiza el monitoreo de prensa sobre las publicaciones positivas, negativas y neutras
de la ADRES. El Ultimo trimestre generd el siguiente reporte:

onitoreo de noticias - ADRES

I~
E2a

S
S

o
f

Fuente: Asesora de Comunicaciones
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e Pdgina WEB

Serealizé la reforma de disefio y contenido del sitio web www.adres.gov.co y desde marzo se tiene
el siguiente tréfico: ‘

Mes Visitantes | Pdginas vistas
Marzo | 401,983 1,339,671
Abril 566,847 2,075,410
Mayo | 569,084 2,062,542
Junio 519,017 1,853,146

Fuente: Asesora de Comunicaciones
o Twilter

En la cuenta oficial de la ADRES en Twitter se realizaron las siguientes actividades:

Mes Tuits | Seguidores | Temas Respuestas | Tipo de respuesta

Marzo | 27 738 e Pagos por reclamaciones | 2 Se aclararon inquietudes sobre el
derivadas de accidentes de medicamento  Metformina prescrito a
fransito y eventos catastroficos fravés de la plataforma MIPRES. Por otro
o] terroristas. lado, se aclararon dudas de soporte
* Prescripciones realizadas a técnico para la consulta de la BDUA
fravés de MIPRES distribuidas
por EPS.
° Correo electréonico
fraudulento  sobre supuesto
cambio de EPS.
e Consulta BDUA.
¢ Sinergios de Gobierno
Nacional.

Abril 8 895 * Excedentes del recaudo del | 2 Durante este mes recibimos inquietudes
impuesto al tabaco en 2017 técnicas sobre el ingreso al sitio web de la
* Resultados de prescripcion enfidad y la misma se contestd por
No PBS en MIPRES Mensaje Directo. Asi mismo, se informd a
» Sinergios de Gobierno la ciudadania sobre el acceso al
Nacional aplicativo MIPRES por parte del publico en
(#AquiEstamosMocoa) general.

Mayo | 26 917 eRentas cedidas | 2 Se respondié a preguntas referentes a
eEstrategia "anti-evasores" del giros por recobros a EPS y requisitos para
SOAT dichos giros.
*Giro directo por concepto de
recobros No PBS.
*Depuracidn de la Base de
Datos  Unica de  Afiliados
(BDUA)
«Sinergias de Gobierno
Nacional
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Mes Tuits | Seguidores | Temas Respuestas | Tipo de respuesta
Junio 44 1230 *Rendicion de cuentas | 8 Se atendieron las solicitudes realizadas por
eRecobros de No PBS ciudadanos a través de Twitter sobre
*Canales de atencidon al deudas con las EPS por UPC, recobros No
ciudadano de la entidad PBS y aclaracién sobre certificados de
*Sinergias de Gobierno afiliacién a EPS.
Nacional

*Giros a EPS, IPS y proveedores
de tecnologias de salud
°Los recursos de la salud no
pueden ser embargados por
orden judicial

Fuente: Asesora de Comunicaciones

Peticiones, Quejas, Reclamos, Sugerencias Y Denuncias - PQRSD

La entidad expidié el 21 de marzo de 2018, la Resolucién 668 de 2018 que regula el tramite de las
peticiones, quejas, reclamos, denuncias, felicitaciones y solicitudes de acceso a la informacion
que se formulen a la ADRES y la misma se encuentra publicada en la pagina web de la entidad.
En dicha Resolucion se sefialan las modalidades de peticion y los tiempos para resolverlas, os
canales de recepcion de peticiones, el tratamiento de peticiones incompletas

Adicionalmente, se cred el formulario Unico de PQRSD en la pagina web de ADRES y se puso en
funcionamiento a partir del 10 de abril de 2018.

La Oficina de Confrol Interno verificd con corte 30 de abril de 2018, el cumplimiento de los requisitos
legales, los procedimientos y politicas aplicables por la ADRES a las peticiones, quejas, reclamos y
sugerencias que los ciudadanos formularon, en cumplimiento del articulo 76 de la Ley 1474 de 2011
y se evidencié que la Entidad registra las peticiones, quejas, reclamos y denuncias en el Sistema
de Gestion Documental — SGD, pero no es posible discriminar efectivamente estas categorias
documentales para el seguimiento. Asi mismo, al hacer una validacion de la base de datos
enfregada por la DAF se evidencidé que dentro del registro estdn los tramites internos de la Enfidad,
correspondencia general y algunas comunicaciones estdn tipificadas de forma incorrecta. Por lo
tanto, se sugiere en primera instancia clasificar las peticiones de forma correcta e incluir en la base
de datos de peticiones, quejas, reclamos y denuncias Gnicamente aquellas que correspondan @

esta clasificacion, para conocer efectivamente el tratamiento que se le da a estas al interior de la
Entidad.

I ACTIVIDADES DE MONITOREO Y SUPERVISION CONTINUA

a) Plan de Auditorias Interna 2018

Teniendo en cuenta que el Comité Institucional de Coordinacién de Control Interno aprobd el Plan

Anual de Auditorfa para la vigencia 2018, a continuacién, se presenta el avance del mencionado
plan con todos sus componentes, entre el mes de marzo y junio, asf:
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Actividad Avance a Avcmc.e a Avance a Av_cnc.:e a
marzo abril mayo junio
Informes por Requerimiento Legal Entidades Externas 63% 75% 78.33% 78.33%
Informes por Requerimiento Legal Internos 35.83% 38,33% 46.67% 66.67%
Otros Informes 10% 16,67% 26.67% 46.67%
ACI: Auditorias Al Control Interno 0% 0% 0% 0%
Enfoque Haclia la Prevencion 0% 15.5% 37.5% 50.0%
Otras Tareas 15,30% 38,79% 42.27% 45.76%
7o PORCENTAJE DE AVANCE PLAN ANUAL 20.61% 30.21% 38,57% 47.90%

Fuente: Oficina de Control Interno
b) Informe de la CGR

La Contraloria General de la Republica con fundamento en las facultades oforgadas por el articulo
267 de la Constitucion Politica y de conformidad con lo estipulado en la Resolucién Orgdnica 0012
del 24 de marzo de 2017, realizd Auditoria Financiera a los estados contables de Ia Administradora
de los Recursos del Sistema General de Seguridad Social en Salud — ADRES, al 31 de diciembre de
2017, los cuales comprendieron: Balance General, Estado de Actividad Financiera, Econémica,
Social y Ambiental del 1 de agosto al 31 de diciembre de 2017 de la Unidad de Recursos
Administrados — URA y la Unidad de Gestidn General — UGG.

Como conclusiones generales de dicha auditoria se tiene que:

El informe sefald que evaluado el presupuesto de la URA vy la UGG no se evidenciaron
incorrecciones materiales y/o generalizadas que pudieran impactar la informacién
presupuestal de la ADRES.

e La Comision Auditora refrendd las Reservas Presupuestales de la UGG.

e El plan de mejoramiento vigente fue evaluado como efectivo.

e Los estados contables no presentan razonablemente en todos los aspectos materiales la
sifuacion financiera de la ADRES a 31 de diciembre de 2017 y los resultados de las
operaciones del periodo, de conformidad con el marco de informacion financiera
aplicable.

@

c) Estado del Plan de mejoramiento

A 31 de diciembre de 2017, la Enfidad tenia registrado en el SIRECI 32 acciones de mejora
relacionadas con 27 hallazgos efectuadas en Auditorias anteriores a la vigencia 2017. Con el
informe final de la Auditoria Financiera 2017 realizada porla CGR en el primer semestre de 2018, se
autorizé retirar del Plan de Mejoramiento, 22 acciones que fueron evaluadas como EFECTIVAS.

A partir de lo conceptuado por la Contraloria General de la Republica en el informe final de
Auditoria Financiera 2017, fue necesario formular el Plan de Mejoramiento frente a los 7 hallazgos
derivados del Proceso Auditor, el cual fue reportado al SIRECI el 26 de junio de 2018. Para este
momento, el Plan de Mejoramiento de la Entidad contaba con 22 acciones de mejora derivadas
de 17 hallazgos.

En el seguimiento semestral al plan de mejoramiento reportado a la CGR a través del aplicativo
SIRECI, el 9 de julio de 2018, se efectud el siguiente reporte, asf:
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TIPO DE ACTIVIDAD NUMERG DE ACCIONES OBSERVACION
ACCIONES EFECTIVAS INFORME DE AUDITORIA 2017 22 ACCIONES RETRADAS DEL PLAN
ACCIONES EN EJECUCION 13 ACCIONES
ACCIONES CUMPLIDAS A 30 DE JUNIO DE 2018 5 ACCIONES
ACCIONES REPROGRAMADAS 4 ACCIONES

En ese sentido, el Plan de Mejoramiento actualmente cuenta con 17 acciones de mejora
asociadas a 12 hallazgos, los cuales tienen fechas de cumplimiento sefialadas para el segundo
semestre del 2018.

A partir de la validacion efectuada por la Oficina de Control Interno, se concluye que:

e El porcentaje de cumplimiento frente al disefio adecuado y efectivo de cada uno de los
componentes de la estructura del MECI con corte a 13 de julio de 2018 por parte de o ADRES
es del 71.3%, lo cual refleja un avance significativo, teniendo en cuenta que es una Entidad
nueva, sin embargo, se hace necesario asignar responsables que validen y realicen
seguimiento continuo para dar cumplimiento del 100%.

PORCENTAJE ACTUAL ADRES

100 0%

SO0

71,3%

10,09
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e Asimismo, el porcentaje de avance de la ADRES por cada uno de los componentes, se
presenta a continuacion:

GESTION POLITICA DE CONTROL INTERNO
MOMNITORED ¥ SUPERVISION DONTINUA
INFORMACION VOORUMICAOION

ACTHIDADES DE CONTRDL

g
g
b
{;3 .
o
]
Fa
[

ELOE RIDSGOS NETITUOIONALES

AMBIENTE DE CONTROL

O 10%  20%  30% 40%  SOM  B0%  F0%  BO%  90%  100%

# Mista por Components 8 Porcergaje ADRES por Componenie

Se debe tener en cuenta, que el porcentaje de cumplimiento graficado en el punto anterior
corresponde al cumplimiento de cada uno de los ftems asignados por subcategoria; pero que
deben ser cumplidos para lograr el 100% de cada categoria.

Ahora bien, en forma general se sugiere frente al disefio adecuado y efectivo de cada uno de Ios
componentes de la estructura del MECI, lo siguiente:

AMBIENTE DE CONTROL

e La Entidad debe implementar actividades y estrategias que permitan que el Cdédigo de
Integridad se vuelva experiencial, tal como lo sefala el Departamento Administrativo de la
Funcién Publica.

e Es necesario que se fortalezcan las politicas institucionales para la segregacion de
funciones o actividades y que se actualicen los procesos y procedimientos de acuerdo con

las recomendaciones para el fortalecimiento de controles que efectud la Oficina de
Conftrol Interno.
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EVALUACION DEL RIESGO

» Sedebe confinuar fortaleciendo la identificacion del riesgo, teniendo en cuenta el impacto
que podra ocasionar en el logro de los objetivos del proceso y los objetivos
organizacionales, a partir del andlisis del contexto.

e Alafechano todos los procesos de la entidad tienen identificados riesgos de corrupcion.

ACTIVIDADES DE CONTROL

e Parala definicion de los controles en materia de TIC, se deben tener en cuenta, los riesgos
de mayor impacto y probabilidad, costos, seguridad fisica de Tl, ademds de validar los
riesgos con los usuarios del sistema, a través de talleres para su identificacion y finalizar con
planes de formacion con los colaboradores frente a la gestion de riesgo de Tecnologia.

e Se debe realizar al interior de la Entidad, un proceso de andlisis y deteccién de los grados
de dependencia y vinculacién entre los procesos de negocio, las actividades de control
automatizadas y los controles generales de tecnologia.

¢ Es clave, definir los controles generales de Tl, ya que estos influyen en la exactitud de la
informacion que maneja la Entidad. Se debe vincular ala Tl en la identificacién y definicidn
de los conftroles.

INFORMACION Y COMUNICACION

e Se considera relevante en el marco de la Informacién y la Comunicacion, la definicidon de
una politica de gestion de la informacién estratégica y operacional, asi como una politica
de comunicacién de la informacién interna y externa para la Entidad.

MONITOREO O SUPERVISION CONTINUA

e Para fortalecer el monitoreo y supervision continua, es necesario documentar

infegralmente todos los procesos y procedimientos con los controles y riesgos de acuerdo
con la mision y vision de |la Enfidad.

Fecha de revisién: A1 J‘-"éﬂ 1 1Y Firma \Yﬂ '
Fecha de Aprobacién; /1?3 SU(/LD / ¥ Firma ?(L ‘

Cordialmente,
@xa?} Hrewer

DIEGO HERNANDO SANTACRUZ SANTACRUZ
Jefe Oficina de Conftrol Interno

Elaboré: Equipo OCI
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CONTROL DE CAMBIOS
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