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PARA: CRISTINA ARANGO OLAYA
DIRECTORA GENERAL ADRES

DE: JEFE OFICINA DE CONTROL INTERNO
ASUNTO: Informe Pormenorizado del Estado del Sistema de Control Interno

Para su informacién y fines pertinentes, remito adjunto el informe ejecutivo que efectud
la Oficina de Control Interno (OCI) al Estado del Sistema de Control Interno de la
Entidad para el periodo comprendido entre el 12 de julio y el 11 de noviembre de 2019,
en el marco de lo sefialado en el articulo No. 9 de la Ley 1474 de 2011.

El informe completo se encuentra publicado en la pagina web de la Entidad y contiene
la evaluacion por componente y los avances de cada una de las lineas de accién, por lo
gque se anexa en medio magnético para su conocimiento.

Cordialmente,

Lo, G

DIEGO HERNANDO SANTACRUZ SANTACRUZ
Jefe Oficina de Control Interno

Anexo:
Medio Magnético con Informe Completo

Copia: r%]m QO\B;%;JO L

Luisa Fernanda Gonzalez o |
13 A 9

Jefe Oficina Asesora de Planeacién

TDane Foveco
13- Noy 19
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| IRLI 12 - Informe Requerimiento Legal Interno

 Informe Pormenorizado del Estado del Sistema de Control
nterno - Ley 1474 de 2011 _
' Realizar seguimiento al avance del Estado del Sistema de Control Interno
' de la Entidad, en el marco de lo sefialado en el articulo 9 de la Ley 1474
de 2011.
| El presente informe evalua el periodo comprendido entre el 12 de julio
' de 2019 y el 11 de noviembre de 2019, teniendo en cuenta lo sefialado
~ en el articulo 9 de la Ley 1474 de 2011. |
' Ley 87 de 1993: Tiene como propdsito establecer normas para el
ejercicio del control interno en las Entidades y organismos del estado y
. se dictan otras disposiciones.
. Ley 489 de 1998: Establece normas sobre la organizacion y
' funcionamiento de las Entidades del orden nacional, expide
| disposiciones, principios y reglas generales para el ejercicio de las
" atribuciones previstas en los numerales 15 y 16 del articulo 189 de la
- Constitucién Politica y se dictan otras disposiciones.
. Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer
0s mecanismos de prevencion, investigacion y sancién de actos de
corrupcién y la efectividad del control de la gestion publica. (Estatuto
Anticorrupcion)
" Ley 1753 de 2015: Expedicién del Plan Nacional de Desarrollo 2014~
| 2018 “Todos por un nuevo pais", alli se integré en un solo Sistema de
Gestion, los Sistemas de Desarrollo Administrativo y de Gestién de la
| Calidad.
' Decreto 2482 de 2012: Por el cual se establecen los lineamientos
. generales para la integracion de la planeacion y la gestion.
Decreto 943 de 2014: Actualizacién del MECI e implementacién a
través del Manual Técnico del Modelo Estéandar de Control Interno.
Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestién establecido en el articulo 133 de
la Ley 1753 de 2015.
Decreto 648 de 2017: Por el cual se modifica y adiciona el Decreto
1083 de 2015, Reglamentario Unico del Sector de la Funcién Publica en
lo relacionado con la organizacion de las Oficinas de Control Interno, su .
rol, asi como la actualizacién de lo relativo al Comité de Coordinacién de
Control Interno en las Entidades de la Rama Ejecutiva del orden nacional
frente a las nuevas tendencias internacionales en materia de auditoria
interna.
Resolucién 459 de 2018: Cred y conformd el Comité Institucional de
Coordinacion de Control Interno de la ADRES.
Resolucién 737 de 2018: Adopcidn del Estatuto de Auditoria para la
ADRES. _
Resoluciéon 21653 de 2019: Cred y conformd el Comité Institucional
de Gestion y Desempefio de la ADRES.
Modelo Operativo de MIPG Version 2 - 17 de agosto de 2018 del
Departamento Administrativo de la Funcién Publica.
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ANTECEDENTES

Con base en los autodiagnésticos puestos a disposicién de las Entidades del Gobierno Nacional
por el Departamento Administrativo de Funcion publica (DAFP), se determiné el porcentaje de
avance en la implementacion del MIPG, este ejercicio se actualizé con corte al 30 de agosto de
2019, de manera articulada entre la Oficina Asesora de Planeacién y Control del Riesgo y los
lideres de los procesos que conforman las siete dimensiones y las 17 politicas.

A continuacion, se presenta el resultado por cada una de las dimensiones y politicas:

| PORCENTAJE DE AVANCE MIPG - 30 DE AGOSTO DE 2019
kiR T i AT,
|
i Gestidn de Talento Humans 79,0%
| 1. Talento Humano = 39,5%
[ntzaridad 100,0% @
| Dirgccionamiznto y Plangacion 96, 7%
2. Planeacion s
PR, Plan Anticorrupcid 100,0% 98,9%
institucional = — CCOpoien - ’
| Gestidn Presupusstal v Eficiencia del Gasto Publice 100,08
1
| Gobizrne Digital - Seguridad Digital £4,4%
i Defensa Juridica a5, 7%
3. Gestién de Valores Servicio al Ciudadano 99, 1% g 75, 1%
2EICID | 1% L
para Resultados - =
Racienalizacidn de Tramites 68,0%
Participacion ciudadana =n la Gestién Publica 35, 1% =]
Rendicion de cuentas 85,2%
' i ara . "
4, Evaluadién p B Seguimiento y Evaluacion del desempano 93.5% 93,5%
Resultado
5 [l]furll\EFiéll Y Transparencia y 4cceso a Informacion Publica 96.7% a0, 35,
Comunicacion Gastidn Decumental 83.7%
6, Gestién del
Conocimiento e Gestién del Cenocimiznto & Innovacicn 70,0% 70,0%
Innovacion
| 7. Control Interno Control Internc 94, 0% : 94, 0%
PORCENTAJE TOTAL 87,3%

Fuente: ADRES - Oficina Asesora de Planeacién y Control de Riesgos

Teniendo en cuenta los resultados presentados en la tabla anterior, las dimensiones priorizadas
en la vigencia 2019, son la tercera “Gestién de valores para resultados”, seguida de la
dimension de “Gestién del Conocimiento e Innovacidn”, debido a que son las dimensiones con
menor porcentaje de avance a la fecha. No obstante, se aclara que se trabaja integralmente
en la implementacion de las otras cinco dimensiones, con mayor énfasis en ejecutar los planes
de mejoramiento generados por cada una de las areas, para aquellas acciones que no
alcanzaron el 100% de su implementacién de acuerdo con lo reportado en los autodiagnosticos.

El detalle de las actividades a realizar se describe en la herramienta de medicion o
autodiagndstico de cada dimensidén, en la columna "Observaciones”, que se encuentra cargada
en la herramienta colaborativa de la ADRES para cada una de las dimensiones del MIPG.
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e METODOLOGIA

Para la elaboracion del presente informe se tuvo en cuenta lo dispuesto en el Modelo Operativo
de MIPG, frente a la Dimensién de Control Interno, en la que se sefiala que la estructura de
MECI se fundamenta en cinco componentes, a saber, i) ambiente de control, ii) administracion
del riesgo, iii) actividades de control, iv) informacidon y comunicacién y v) actividades de
monitoreo y supervision continua. Por lo tanto, se presentan los avances respecto a la gestion
del periodo para la linea estratégica y las tres lineas de defensa, por cada componente del
modelo. Asi mismo, a partir del andlisis de la informacidén antes mencionada, se presentan las
conclusiones y recomendaciones relevantes para continuar con el avance en la Implementacién
del Modelo Integrado de Planeacion y Gestién - MIPG.

¢ AVANCES RESPECTO A LA GESTION PARA LA LINEA ESTRATEGICA Y LAS TRES
LINEAS DE DEFENSA

Con el objeto de conocer los avances de la gestion, a partir de las acciones desarrolladas por
la linea estratégica vy las tres lineas de defensa, a continuacién, se relacionan los adelantos mas
significativos por cada uno de los componentes de la dimension de control interno, asi:

[

1.1 Talento Humano

1. AMBIENTE DE CONTROL

El Grupo de Gestion del Talento Humano de la ADRES, durante el periodo comprendido entre
el 12 de julio y hasta el 11 de noviembre del presente afio, realizé las siguientes actividades
como parte de las rutas de creacidn de valor del Talento Humano sefaladas en el Modelo
Integrado de Planeacion y Gestion MIPG, asi:

Capacitaciones realizadas entre el 12 de julio y el 11 de noviembre de 2019:

FECHA

TEMA

12 de julio y 11 de septiembre de 2019

Induccion institucional

16 al 18, 19, 22, 23 al 26 de julio de 2019

Big Data

20, 21, 22,23 y 26 de agosto de 2019

Trabajo en equipo comunicacion asertiva

27 de agosto y 2 de septiembre de 2019

Contratacion Estatal

23 de agosto de 2019

Estudios de caso Comité de Convivencia

4 de septiembre de 2019

Reclamaciones, encargos de servidores de carrera y evaluacion del
desempefio

12 de septiembre de 2019

Administracién de personal sector publico y legislacién laboral

20, 24, 25, 26 y 27 de septiembre de 2019

Cddigo de Integridad (Etica)

30 de septiembre de 2019

Sostenibilidad ambiental

15,16,17,18 de 2B de octubre de 2019

Finanzas

2 de octubre de 2019

Bilinglismo
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Actividades de Bienestar realizadas entre el 12 de julio y el 11 de noviembre de 2019

FECHA

ACTIVIDAD

5,10,12,17,20,24,26 de agosto de 2019

Olimpiadas deportivas: Futbol 5

26 de agosto de 2019

Olimpiadas deportivas: Bolos

27 y 30 de septiembre / 1 de octubre de 2019 | Olimpiadas deportivas: Tenis de mesa

20 de septiembre de 2019

Pausas activas

27 de septiembre de 2019

Dia de la Familia

Actividades del Cédigo de Integridad realizadas entre el 12 de julio y el 11 noviembre

de 2019:

FECHA

ACTIVIDAD

31 de julio de 2019

Actividad lidica EL Ball de los malos Habitos

11 de octubre de 2019

Actividad lidica Concéntrese

23 de julio, 6 de agosto, 20 de agosto, 24 de
septiembre v 8 de octubre de 2019

Seccién capsulas Boletin Sintonfa ADRES, definicién valores del
codigo de integridad y acciones para aplicarlos en la entidad

Actividades del Sistema de Gestion de Seguridad y Salud en el Trabajo realizadas
entre el 12 de julio y el 11 noviembre de 2019:

FECHA

TEMA

26 de julio de 2019

Capacitacion de primeros auxilios Brigada de Emergencias ADRES

30 de jullo de 2019

Capacitacion control de emociones - intervencion

14 de agosto de 2019

Capacitacién a contratistas de aseo y cafeterfa en uso adecuado de
EPP y buenas practicas en manipulacién de alimentos,

16 de agosto de 2019

Capacitacion en vendajes a Brigada de Emergencias ADRES

16 de agosto de 2019

Sketch convivencia laboral

20 de septiembre de 2019

Capacitacién de evacuacion y rescate a Brigada de Emergencias

26 de septlembre de 2019

Reunién y capacitacion en inspecciones dirigida al COPASST

26 de septiembre de 2019

Capacitacion en generalidades del SG-SST a los servidores publicos

De agosto 20 al 20 de septiembre de 2019

Investigacion de accidentes de trabajo

2 de octubre de 2019

Participacién en el Simulacro Distrital

18 de octubre de 2019

Capacitacion practica en vendajes a Brigada de Emergencias ADRES

21 de octubre de 2019

Charla en puestos de trabajo sobre autocuidado y prevencién de
caidas al mismo nivel

22 de Octubre de 2019

Estilos de vida saludable Ruleta de la alimentacién

23 de octubre de 2019

Sketch Riesgo Psicosocial

24 de octubre de 2019

Sketch Riesgo Psicosocial - Estilos de vida saludable

25 de octubre de 2019

Rumbo terapia

21 de octubre al 8 de noviembre de 2019

Examenes Periddicos Ocupacionales

9,23 y 30 de octubre de 2019

Salida a campo entrenamiento de brigadistas ARL positiva

2 de agosto de 2019

Inspecciones de Extintores

15 de agosto de 2019

Inspecciones de Botiquines

Documentacion del SG-SST

Avance de documentacion del Sistema de Gestién de Seguridad y
Salud en el trabajo. ARL positiva realizé programa de vigilancia
epidemiologica riesgo Psicosocial. Se desarrolld  informe de
inspecciones de puesto de trabajo ARL positiva e inspecciones en
puesto de trabajo de orden y aseo. Se integré el procedimiento de
contratacién con el drea correspondiente y la auditoria del SG-SST se
integré con el procedimiento de Control interno de la Entidad. Se
levanto Procedimiento de gestién del cambio y se encuentra en fase
final de aprobacién por parte del Director de la DAF. El Programa del

SG-SST se encuentra en proceso de ajustes finales para aprobacion.
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Estructura y poblamiento de la Planta de Personal con corte al 31 de octubre de 2019:

NOMBRAMIENTOS VACANTES
CARRERA
DISTRIBUCION P ADMINISTRATIVA
MR LIBRE LIBRE
NOMBRAMIEN EN PROVISIO | NOMBRAMIEN | PROVISIONALES
] TOY ENCARGO SIN NALES TOY (CA)
NUMERO REMOCION /. ENCARGO REMOCION
CARGO DE COMISION
CARGOS
Director
General 3 1 0 0 0 0
Director
Técnico 5 = 0 0 0 B
Asesor 27 15 {*) 1 0 11 0
Jefe de Oficina 1 1 0 0 0 0
Jefe de Oficina
Asesora 2 2 0 0 0 0
Subdirector
Técnico 2 2 0 0 0
Gestor 13 0 3 0 8 0 2
Gestor de
Operaciones 157 0 5 0 137 0] 15
Técnico
Administrativo . - 0 4 2 0 1
Auxiliar
Administrativo 10 0 0 0 7 1 2
27 9 1 ; 12 20
TOTAL 223 (*) i0 154 32
(*) En la sumatoria vertical de los 27 cargos de LNR, NO incluye 1 cargo de Asesor que a la fecha viene siendo
ocupado en Comision por un Servidor Publico de Carrera Administrativa que, si suma horizontalmente para
establecer el numero de vacantes de LNR actual de los cargos de Asesor.

Evaluaciones y seguimiento a la gestion realizados a los Servidores Publicos de la ADRES entre
julio y octubre de 2019:

Tipo de Vinculacién Cantidad de_ e_valuaciones,
mediciones
Carrera Administrativa 11
Provisionales 114
Total 125

Las evaluaciones reposan en las hojas de vida de los servidores publicos. Es importante
mencionar que mediante Resolucion No. 22242 de 5 de septiembre de 2019 se establecid
un término de tres (3) meses para adoptar un nuevo mecanismo de seguimiento a la gestion
de los servidores publicos vinculados con nombramiento provisional en la ADRES y que
empezara a aplicarse en el afio 2020. Dicho acto administrativo se puede consultar en el vinculo
https://www.adres.gov.co/Portals/0/Resolucion%2022242%20de%202019.pdf?ver=2019-
09-06-160609-970.
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1.2 Pautas del Sistema de Control Interno

Segln lo establecido en el Decreto 648 de 2017, la Oficina de Control Interno de la ADRES de
acuerdo con los lineamientos y modelos que para el efecto establecié el Departamento
Administrativo de la Funcion Publica, adopté los siguientes instrumentos:

e Comité Institucional de Coordinacién de Control Interno, creado mediante
Resolucion 459 de 2018.

« Cédigo de Etica del Auditor Interno, suscrito el 22 de marzo de 2018, por los
integrantes de la Oficina de Control Interno de la ADRES.

« Carta de Representacion, actualizada y suscrita el 06 de febrero de 2019 por los
Directivos de la Entidad.

+ Estatuto de Auditoria Interna, adoptado el 26 de marzo mediante Resolucién 737

de 2018.
e Plan Anual de Auditorias Internas 2019, aprobado por el Comité Institucional
de Coordinacion de Control Interno - CICCI, donde se establecen las

evaluaciones que la OCI adelantara durante la vigencia.

Asi mismo, en el transcurso de la vigencia, se han llevado a cabo dos (2) sesiones del Comité
Institucional de Coordinacion de Control Interno - CICCI, la sesién No.2 realizada el dia 2 de
mayo y la sesion No.3 realizada el dia 12 de junio de 2019, cuyos resultados fueron
mencionados en los anteriores informes.

1.3 Direccionamiento Estratégico

En el transcurso de la vigencia 2019, se han desarrollado ocho (8) Comités Institucionales de
Gestidn y Desempefio en las siguientes fechas:

30 de enero de 2019

28 marzo de 2019

13 mayo de 2019

12 junio de 2019

28 junio de 2019 (Sesion virtual)
6 de agosto de 2019

9 de septiembre de 2019

8 de octubre de 2019

* & & @ o o o 9

1.4 Politicas, Procesos, Controles e Indicadores
1.4.1 Politicas
e Politica de Administracién de Riesgos Institucional

La Politica de Administracion de Riesgos Institucional fue aprobada por la Junta Directival! de la
Entidad el pasado 15 de agosto de 20192, esta politica tiene un caracter estratégico y estd

! Atendiendo los lineamientos definidos por la Superintendencia Nacional de Salud en el literal a) del numeral 5.1 de
la Circular 06 de 2018.
% Disponible en https://www.adres.gov.co/Portals/0/ADRES/Planeacion/ADRI-

PO1_Pol%C3%ADLica%20de%20Administraci%C3%B3In%20de%20 Riesgos.pdf?ver=2019-09-06-154115-530
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fundamentada en el Modelo Integrado de Gestidn por procesos, con un enfoque preventivo, de
evaluacion permanente de la gestion y el control, de mejoramiento continuo y con la
participacion de todo el personal de la Entidad.

La Politica de Administracién de Riesgos aplica para todos los niveles, dreas y procesos de la
Entidad e involucra el contexto, la identificacién, valoracion, tratamiento, monitoreo, revision,
comunicacién, consulta y el analisis de los siguientes riesgos:

a) Los Riesgos de Gestion de Procesos, que puedan afectar el cumplimiento de la mision y
objetivos institucionales relacionados con el adecuado flujo de los recursos que financien
el aseguramiento en salud.

b) Los Riesgos de Posibles Actos de Corrupcidn, a través de la prevencién de la ocurrencia
de eventos en los que se use el poder para desviar la gestion de lo publico hacia un
beneficio privado.

c) Los Riesgos de Seguridad de la Informaciéon, que puedan afectar la confidencialidad,
integridad y disponibilidad de la informacién de los procesos de la Entidad.

d) Los Riesgos de Lavado de Activos y Financiacion del Terrorismo (LA/FT), a través de la
implementacion de acciones para el fortalecimiento continuo de una cultura ética de
integridad y transparencia y adopcion de medidas para prevenir, detectar y, cuando sea
el caso, informar a las autoridades competentes o denunciar posibles operaciones
sospechas o inusuales,

e) Los Riesgos Financieros asociados a la administracion de los recursos a cargo de la
ADRES, a través de un control enfocado a la minimizacion de estos.

f) Y los demds que sean obligatorios por norma o los que la entidad decida implementar.

Los objetivos principales de la Administracion de Riesgos por parte de la Administradora de los
Recursos del Sistema General de Seguridad Social en Salud - ADRES son:

a) Orientar la toma de decisiones en la gestién de riesgos de la Administracion de los
Recursos del Sistema General de Seguridad Social en Salud (SGSSS) con el fin de que
se mejoren los elementos del Sistema de Control Interno, el Modelo Integrado de
Planeacidon y Gestion, el Modelo de Seguridad y Privacidad de la Informacion y la
preservacion de los recursos mediante modelos que permitan minimizar los riesgos
financieros.

b) Generar una cultura de prevencién frente a la ocurrencia de hechos o situaciones que
puedan afectar el cumplimiento de la mision y objetivos institucionales, asi como la
imagen, credibilidad y confianza de la ciudadania en la gestion de la Entidad.

Finalmente, es importante mencionar, que frente a los niveles de aceptacidn de riesgo, la
politica establece que la ADRES estd dispuesta a aceptar que, los riesgos residuales
estratégicos, de gestidon y de seguridad de la informacién se encuentren maximo en la zona
MODERADA como nivel de aceptaciéon y en la medida en que la gestion de riesgo vaya
avanzando en su madurez, se traslade a la zona BAJA.

Para el riesgo de corrupcién y de LA/FT, la Entidad no permite la aceptacion del riesgo, debido
a que siempre se debe aplicar un tratamiento. La tolerancia del nivel de riesgo es INACEPTABLE.
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» Politica de Gobierno Digital
Conforme al instrumento de medicién del Modelo Integrado de Planeacién y Gestion - MIPG,

se tiene un avance del 64.4% de la implementacién de la politica de Gobierno Digital; la cual,
vista desde cada uno de sus componentes se tiene el siguiente comportamiento:

|

i

|

i = 80,5
i - 754

= 60,2

|

|

- 417 |
|

|

Ahora bien, a continuacion se relacionan las actividades mas significativas desarrolladas dentro
del marco de la Politica de Gobierno Digital realizadas con corte al presente informe:

a. Con el apoyo de la Oficina Asesora de Planeacién y Control de Riesgos, se estd
trabajando en la actualizacién de la documentacién de los procesos:
() Administracion base de datos Unica de afiliados- BDUA,
(i) Gestion de Proyectos de Informacion vy
(iii)  Gestion de Soporte a las Tecnologias y procedimientos de la DGTIC,
tomando como insumo los lineamientos definidos dentro del Marco de
Arquitectura de TI definido por el MINTIC.

b. Definicion de la primera versién del catalogo de servicios de la DGTIC. El cual es insumo
para la gestion de casos (incidentes y requerimientos) dentro de la Mesa de Servicios:
de la DGTIC.,

c. Definicion del Catdlogo de Sistemas de Informacién de la Entidad. Tomando como
insumo el levantamiento de activos de informacién que se ha venido realizando dentro
del Plan de Seguridad de la informacidn - Modelo de seguridad y privacidad de la
Informacion - MSPI.

d. Levantamiento de activos de TI, en el marco de la implementacién de la transicion de
IPv4 a IPv6,

e. Estructuracion de del Plan Estratégico de TI - PETI de la Entidad alineado con el plan
estratégico de la ADRES vy el Plan Nacional de Desarrollo 2018-2022.

1.4.2 Procesos y procedimientos de la Entidad

La siguiente tabla, detalla el porcentaje de avance por cada uno de los procesos de la Entidad,
asi como el porcentaje de avance total hasta el 11 de noviembre:
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PROCESO % Avance
Proceso de Administracién de Riesgos 100%
Proceso de Direccionamiento Estratégico 100%
Proceso de Planeacion y Gestion Institucional 100%
Proceso Fortalecimiento Financiero a EPS e IPS 100%
Proceso Gestidn Contable y Control Recursos E.T 100%
Proceso Gestion Administrativa y Documental 90%
Proceso Gestion del Talento Humano 80%
Proceso Gestion Integral Régimen Especial o de Excepcion 80%
Proceso de Gestion de Servicio al Ciudadano 78%
Proceso Gestién Financiera Interna 78%
Proceso Gestién Integral Régimen Contributivo 78%
Proceso Administracién Base de Datos Unica de Afiliados 78%
Proceso Gestidn de Pagos y Manejo de Portafolio 77%
Proceso Gestién Presupuestal 76%
Proceso Gestion Integral Régimen Subsidiado 75%
Proceso Gestidn y prevencién de asuntos Disciplinarios 75%
Proceso Gestion de Recaudo y Fuentes de Financiacion 73%
Proceso Gestion de Recobros/Cobros (GERC) 69%
Procedimientos Gestion Juridica Acciones Constitucionales y de Tutela 67%
Proceso Gestidn de Contratacion 50%
Proceso Reintegro de Recursos sin Justa Causa (RSIC) 50%
Proceso Gestion Soporte a las Tecnologias 46%
Proceso Gestion Juridica Representacidn Judicial 43%
Proceso Gestion de Proyectos de tecnologias de informacién y comunicaciones 42%
Proceso Control v Evaluacion de la Gestién 40%
Proceso Reintegro de Recursos Apropiados v reconocidos sin justa causa - DLG 40%
Proceso Gestion de Reclamaciones (GERE) 36%
Proceso Gestién Juridica Cobro Coactivo 33%
Promedio Institucional 70%

Fuente: ADRES - Oficina Asesora de Planeacion y Control de Riesgos

1.4.3 Controles

La siguiente tabla evidencia el nimero de controles documentados a la fecha:

PROCESO No. de Puntos de
Control Identificados
Proceso de Direccionamiento Estratégico 15
Proceso de Administracion de Riesgos 6
Proceso de Planeacidn y Gestion Institucional 10
Proceso de Gestion Presupuestal URA 30
Proceso de Gestidn de Recaudo v Fuentes de Financiacion 61
Proceso de Gestion Contable y Control Recursos 57
Proceso de Gestién de Pagos 34
Proceso de Gestion Integral Régimen Contributivo 86
Proceso de Gestidn Integral Régimen Especial o de Excepcidn 16
Proceso de Gestion Integral Régimen Subsidiado 13
Proceso de Reintegro de Recursos Apropiados y reconocidos sin justa causa 14
Proceso de Fortalecimiento Financiero a EPS e IPS 6
Proceso de Gestion de Reclamaciones 20
Proceso de Gestion de Recobros/Cobros 17
Proceso de Reintegro de recursos apropiados sin justa causa - DOP 0
Proceso de Administracion Base de Datos Unica de Afiliados 42
Proceso de Gestidn de Proyectos de Informacion 13
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Proceso de Gestién Soporte a las Tecnologias i |
Proceso de Gestién Juridica Cobro Coactivo 3
Proceso de Gestion Juridica Acciones Constitucionales y de Tutela 6
Proceso de Gestion Juridica Representacion Judicial 22
Proceso de Gestion de Contratacion 43
Proceso de Gestion del Talento Humano 30
Proceso de Gestion Financiera Interna 55
Proceso de Gestion Servicio al Ciudadano 12
Proceso de Gestion Administrativa y Documental 11
Proceso de Control y Evaluacion de la Gestidn 7
Proceso de Gestion y Prevencion de Asuntos Disciplinarios 5
NUMERO TOTAL DE CONTROLES EN PROCESOS DOCUMENTADOS 645

Fuente: ADRES - Oficina Asesora de Planeacion y Control de Riesgos

1.5 Plan Estratégico Institucional y Plan de Accién vigencia 2019

1.5.1. Resultados del Plan Estratégico Institucional y Plan de Accién III Trimestre
de 2019,

En el tercer trimestre del 2019 se alcanzé un porcentaje de cumplimiento del 84%, y un avance
acumulado del 66%. A continuacién, se presenta el resumen por cada area:

Cumplimiento por Area Porcentaje
Direccién de Recursos Financieros de la Salud 100%
Direcclon de Gestion de TIC 97%
Direccién de Liquidacion y Garantias 100%
Oficina de Control Interno 100%
Direccion Administrativa y Financiera 63%
Direccion General 82%
Oficina Asesora de Planeacion y Control de Riesgos 100%
Direccion de Otras Prestaciones 99%
Oficina Asesora Juridica 94%

Fuente: ADRES - Oficina Asesora de Planeacion y Control de Riesgos

1.5.1.1 Direccion General - Comunicaciones.

De acuerdo con los resultados reportados para el I1I Trimestre del Plan de Accidn, se avanzé
en la gestion de la Direccion General- Comunicaciones en la ejecucion de las actividades
programadas para este periodo, contribuyendo con el avance del objetivo estratégico:
"Garantizar la adecuacion institucional mediante actividades transversales que
complementen y sustenten el desempefio de los procesos misionales y estratégicos, asi
como el seguimiento continuo al cumplimiento de los objetivos de la Entidad".

La Audiencia Publica de Rendicién de cuentas interna se realizd el 7 de octubre.

Con respecto a la ejecucion presupuestal, para el cuarto trimestre se recomienda revisar la
ejecucion de los recursos programados en esta vigencia para las actividades: "Estructurar
los anexos técnicos y definir los requisitos para disefiar, desarrollar, implementar y dar
soporte técnico al nuevo portal web e intranet de la ADRES" y "Realizar la audiencia publica
de rendicién de cuentas y comunicar los resultados a la ciudadania y partes interesadas"
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que aunque ya se ejecutd la actividad en octubre, no se reportd ejecucién del recurso
asignado.

1.5.1.2 Oficina de Control Interno.

De acuerdo con los resultados reportados para el III Trimestre del Plan de Accién, la OCI
cumplié con sus indicadores de gestidn de acuerdo con la programacién de actividades,
aportando en el objetivo estratégico de “Garantizar la adecuacién institucional mediante
actividades transversales que complementen y sustenten el desempefio de los procesos
misionales y estratégicos, asi como el seguimiento continuo al cumplimiento de los objetivos
de la Entidad”, al cual estdn asociadas las actividades del plan de accién de esta oficina.

1.5.1.3 Direccién de Gestion de Tecnologias de la Informacién y la
Comunicacion.

Se destaca la labor de la DGTIC en los resultados satisfactorios de los indicadores de gestién
de las actividades del proyecto estratégico: “Mejoramiento de la infraestructura tecnoldgica
para garantizar la operacion de los procesos misionales” contribuyendo significativamente
al avance del objetivo de este proyecto.

Asi mismo, los indicadores de gestidn de las actividades asociadas al objetivo estratégico:
"Garantizar la adecuacion institucional mediante actividades transversales gue
complementen y sustenten el desempefio de los procesos misionales y estratégicos, asi
como el seguimiento continuo al cumplimiento de los objetivos de la Entidad" muestran
resultados satisfactorios en el periodo, contribuyendo a su avance.

Los planes institucionales a cargo de la DGTIC: Plan Estratégico de Tecnologias de la
Informacion y las Comunicacion, Plan de Seguridad y Privacidad de la Informacién y Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, van avanzando
segun la planeacion realizada.

El servicio de documentacién de los servicios TI y Sistemas de Informacion presenta sobre
ejecucion porque durante el III trimestre se elaboraron los 4 manuales de los sistemas de
informacion previstos para todo el afio, con recurso propio, por cuanto el presupuesto
asignado a esta actividad no se ejecutd; en este sentido, se recomienda liberar los recursos
programados para este servicio.

Con respecto al producto: "Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones”, se sugiere liberar los recursos que no se vayan a utilizar, teniendo en
cuenta que el valor total de los contratos suscritos para generar este producto es menor al
50% de los recursos asignados y la fecha de suscripcion de estos contratos fue en el mes
de agosto. Asi mismo, se observan oportunidades de mejora en la ejecucién de los recursos
asignados al Plan Estratégico mencionado, asi como para el producto: "Flujos de
correspondencia, que incluya impresion de stickers, firma digital de documentos,
estampado cronoldgico, reconocimiento OCR e integracién con los flujos de PQRSD y
Tutelas".
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1.5.1.4 Oficina Asesora Juridica.

Se destaca la labor de la OAJ en realizacion de actividades de apoyo misional y transversal,
aportando de manera significativa en los objetivos estratégicos “Proteger, gestionar y
defender los recursos del SGSSS” y "Garantizar la adecuacion institucional mediante
actividades transversales que complementen y sustenten el desempefio de los procesos
misionales y estratégicos, asi como el seguimiento continuo al cumplimiento de los objetivos
de la Entidad".

Durante el tercer trimestre, la OAJ reportd un proceso que requiere sustentacién de recurso
de casacion, actividad que para el presente trimestre, se encuentra a la espera del
correspondiente traslado del proceso a la ADRES, con el fin de proceder a la sustentacion
en el respectivo término, por lo tanto, la actividad no presenta ejecucion presupuestal en
el trimestre.

Se recomienda mantener actualizada la radicacién de procesos en e-Kogui. Se observan
oportunidades de mejora para incrementar el resultado del indicador relacionado con el
producto: "Actas del Comité de Conciliacion debidamente firmadas”, y cumplir con la meta
prevista para la actividad: “Adelantar acercamientos con altos organismos de rama judicial
con el objeto de reducir el volumen de tutelas que recibe la entidad”, en el cuarto trimestre.

Con relacion a la ejecucion presupuestal, se identifican posibilidades de liberar los recursos
que no se vayan a utilizar en lo que queda del afio, o establecer oportunidades de mejora
para su ejecucion total, asignados a los productos: Conceptos juridicos, recursos de
casacion, representacién judicial y prejudicial, recursos de los actos administrativos
interpuestos por COLPENSIONES, respuestas a reclamaciones y atender las solicitudes de
informes derivadas de acciones constitucionales.

1.5.1.5 Direccion Administrativa y Financiera.

Se destaca la labor de la Direccion Administrativa y Financiera en la realizacién de
actividades de apoyo transversal del Plan Institucional de Archivos, con resultados
favorables; de los Planes de Seguridad y Salud en el Trabajo, de Adquisiciones y de Prevision
de Recursos Humanos, con resultados satisfactorios en sus indicadores de gestion, los
cuales aportaron de manera importante en el avance del objetivo estratégico “Garantizar la
adecuacion institucional mediante actividades transversales que complementen y sustenten
el desempefio de los procesos misionales y estratégicos, asi como el seguimiento continuo
al cumplimiento de los objetivos de la Entidad”.

Se identifican oportunidades de mejora para realizar la reinduccién en el cuarto trimestre.
Adicionalmente, es indispensable dar cumplimiento a las acciones de mejoramiento que el
Grupo Interno de Gestion de Talento Humano ha establecido para cumplir con las
actividades previstas en el Plan de Bienestar e Incentivos, entre ellas, la medicién de clima
laboral, cuya contratacidén se estad adelantando.

Es pertinente revisar las oportunidades de mejora en la ejecucion de los recursos asignados
a los productos relacionados con el Plan de Bienestar e Incentivos y el Plan de Seguridad y
Salud en el Trabajo, o en su defecto, liberar los recursos que no se vayan a utilizar en lo
que queda de la vigencia.
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1.5.1.6 Direccion de Liquidaciones y Garantias.

Se destaca la labor de la DGL en la generacion de los productos previstos para el tercer
trimestre con resultados favorables de los indicadores de gestion, aportando de manera
significativa a los objetivos estratégicos "Lograr calidad y oportunidad en los procesos de
reconocimiento del aseguramiento” y “Propiciar la gestién y el analisis de la informacion de
la prescripcion, suministro, de recobros, reclamaciones y del aseguramiento en salud, para
contribuir con la adopcion de mecanismos de control y la formulacién de politicas publicas”;
asi como en su contribuciéon transversal en el objetivo: “Garantizar la adecuacion
institucional mediante actividades transversales que complementen y sustenten el
desemperio de los procesos misionales y estratégicos, asi como el seguimiento continuo al
cumplimiento de los objetivos de la Entidad”.

Con respecto a la ejecucion presupuestal, se recomienda revisar la liberacidn de los recursos
gue no se vayan a utilizar en lo que queda de la vigencia.

1.5.1.7 Direccién de Otras Prestaciones.

La labor de la DOP ha dado cumplimiento a los indicadores de gestion del Plan de Accidn,
contribuyendo con el objetivo estratégico de “"Lograr calidad y oportunidad en los procesos
de reconocimiento del aseguramiento”.

El producto: Comunicaciones de ordenacion del gasto resultantes del proceso de giro previo
presenta sobre ejecucion en el periodo, por cuanto adicional a los memorandos que se
debian generar de los meses julio, agosto y septiembre, se efectud la ordenacién del gasto
para el Giro Previo (Ajustado) de Recobros de los meses de agosto, septiembre, octubre,
noviembre y diciembre de 2018, y dos (2) ordenaciones adicionales correspondientes a las
EPS Medimas y Saludvida.

La ejecucion presupuestal no ha sido la esperada, debido a que no se han aprobado pagos
del contrato de auditoria integral a los recobros y las reclamaciones, ante la falta de
resultados por parte del contratista.

1.5.1.8 Oficina Asesora de Planeacion y Control de Riesgos.

Se destaca la labor de la OAPCR en la ejecucion de las actividades programadas para el I1I
trimestre, las cuales cumplié con resultados satisfactorios de los indicadores de gestion,
aportando en el objetivo estratégico “Garantizar la adecuacién institucional mediante
actividades transversales que complementen y sustenten el desempefo de los procesos
misionales y estratégicos, asi como el seguimiento continuo al cumplimiento de los objetivos
de la Entidad.”

Los productos relacionados con el SARLAFT y el Plan de Continuidad del Negocio
implementados presentan una sobre ejecucion en el periodo, debido al desarrollo de los
productos que quedaron pendientes en el primer trimestre. Sin embargo, en cuanto al
SARLAFT aun queda pendiente un cumplimiento del 13% con respecto al cronograma,
correspondiente a Matriz de Riesgos, listas de controles e informes de seguimiento. La
implementacion de este subsistema lleva un 87% de avance acumulado al tercer trimestre.
Los demas productos del Plan de Accién de la OAPCR llevan un avance de cumplimiento
conforme a lo planeado.
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La ejecucion presupuestal de la OAPCR presenta un avance acumulado del 46% toda vez
que el contrato suscrito con el objeto de prestar apoyo para la elaboracién del Plan
Estratégico de la ADRES del periodo 2019 - 2023 inicié en el mes de agosto.

1.5.1.9 Direccion de Gestion de Recursos Financieros de las Salud.

De acuerdo con los resultados reportados, el cumplimiento de la Direccidn de Recursos
Financieros de la Salud frente a todas las actividades del plan de accién programadas para
el tercer trimestre es sobresaliente, observando 6ptimos resultados en los indicadores de
gestion, aportando de manera importante en el objetivo estratégico “Optimizar los procesos
de recaudo, administracion y pago de los recursos que se canalizan a través de la Entidad”.

También se destaca la realizacién de actividades de apoyo transversal aportando en el
objetivo estratégico “Garantizar la adecuacion institucional mediante actividades
transversales que complementen y sustenten el desempefio de los procesos misionales y
estratégicos, asi como el seguimiento continuo al cumplimiento de los objetivos de la
Entidad”, de acuerdo con su programacién y avance de ejecucion.

De otro lado, el cumplimiento de cada uno de los planes institucionales que conforman el
Plan de Accidn, para el tercer trimestre es el siguiente:

Cumplimiento por plan institucional Porcentaje
Plan Anticorrupcion y de Atencién al Ciudadano 86%
Plan Estratégico de Gestion del Talento Humano 58%
Plan Institucional de Capacitacién 47%
Plan de Bienestar e Incentivos 25%
Plan de Trabajo de Seguridad y Salud en el Trabajo 88%
Plan Anual de Vacantes 33%
Plan de Previsién de Recursos Humanos 78%
Plan Institucional de Archivos 100%
Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones N A*
Plan de Seguridad y Privacidad de la Informacién 100%
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién 100%
Plan de Adquisiciones 84%
Plan de Accion 98%

Fuente: ADRES - Oficina Asesora de Planeacion y Control de Riesgos

*El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones no tenia metas
previstas para el III trimestre.

Se destaca la gestion realizada por la ADRES en el marco del Plan de Seguridad y Privacidad
de la Informacion, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, el Plan Institucional de Archivos y las actividades institucionales que
conforman el Plan de Accién de la Entidad, con resultados dptimos en sus indicadores de
gestion. Asi mismo, se presentan resultados satisfactorios en el Plan Anticorrupcion y de
Atencién al Ciudadano, el Plan de Trabajo de Seguridad y Salud en el Trabajo, y el Plan de
Adquisiciones.

Los resultados obtenidos en los planes mencionados anteriormente impactan positivamente
el cumplimiento y avance del objetivo estratégico: “Garantizar la adecuacién institucional
mediante actividades transversales que complementen y sustenten el desempefio de los
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procesos misionales y estratégicos, asi como el seqguimiento continuo al cumplimiento de
los objetivos de la Entidad”.

De otro lado, el resultado del Plan Institucional de Capacitacion se debe a la falta de
ejecucion de las capacitaciones cuya consecuciéon es de forma gratuita y depende de la
respuesta a las gestiones que el Grupo Interno de Gestidn de Talento Humano ha
desarrollado, con el propdsito de conseguir las mismas con estas caracteristicas.
Adicionalmente, se identifican oportunidades de mejora para realizar la reinduccién en el
cuarto trimestre.

Con respecto al Plan de Bienestar e Incentivos, el Grupo Interno de Gestidn de Talento
Humano ha establecido acciones de mejoramiento para cumplir con las actividades previstas

en lo que queda del afio, entre ellas, la medicion de clima laboral, cuya contratacién se esta
adelantando.

La ejecucion del Plan de vacantes se ha visto impactada por las solicitudes de actualizacién
del Manual de Funciones de parte de las dreas misionales, que ha retrasado la solicitud de
apertura de la OPEC a la Comisién Nacional del Servicio Civil, por parte de la Direccién
Administrativa y Financiera, y a su vez la actualizacién de la OPEC en el aplicativo SIMO.

Las situaciones descritas anteriormente impactan significativamente la ejecucion del Plan
Estratégico de Gestion del Talento Humano, el cual agrupa éstos y los demas planes del
resorte del Grupo Interno de Gestion del Talento Humano.

A continuacion, se presenta el cumplimiento de los objetivos estratégicos de la ADRES en
el III trimestre:

Cumplimiento por Objetivo Estratégico Porcentaje

Lograr |a calidad vy oportunidad en los procesos de reconocimiento de

prestaciones excepcionales 99%
Lograr la calidad y oportunidad en los procesos de reconocimiento del
aseguramiento 100%
Garantizar la infraestructura tecnoldgica para soportar los procesos

misionales, y garantizar la calidad de la BDUA 93%
Proteger, gestionar y defender los recursos del SGSSS 94%

Propiciar la gestion y el andlisis de la informacién de la prescripcion,
suministro, de recobros, reclamaciones y del aseguramiento en salud, para
contribuir con la adopcién de mecanismos de control v la formulacién de
politicas publicas. 100%

Optimizar los procesos de recaudo, administracién y pago de recursos 100%
Garantizar |la adecuacion institucional mediante actividades transversales que
complementen y sustenten el desempefio de los procesos misionales y
estratégicos, asi como el seguimiento continuo al cumplimiento de los
objetivos de la Entidad. 77%
Fuente: ADRES - Oficina Asesora de Planeacién y Control de Riesgas

La gestién y resultados de las dreas misionales de la ADRES impactan positivamente en el
avance y cumplimiento de los objetivos estratégicos relacionados con la calidad vy
oportunidad del aseguramiento y de las prestaciones excepcionales, con la optimizacién de
los procesos de recaudo, administracion y pago de los recursos y con la gestion y el anélisis
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de la informacion de la prescripcién, suministro, de recobros, reclamaciones y del
aseguramiento en salud, para contribuir con la adopcmn de mecanismos de control y la
formulacion de politicas publicas.

1.6 Informes de Control Interno

Durante el periodo comprendido entre el 12 de julio al 11 de noviembre de 2019, la Oficina de
Control Interno ha realizado las siguientes evaluaciones, seguimientos o informes de
cumplimiento legal, los cuales se describen a continuacion:

Seguimiento al Plan de Mejoramiento con la CGR, cargue en SIRECI e informe de
acciones cumplidas, realizado en julio y seguimiento adicional realizado en octubre.
Revision y envio de la Gestion Contractual a la CGR, cargue en SIRECI, realizado en los
meses de julio, agosto, septiembre, octubre y noviembre.

Certificacién dirigida a la Agencia Nacional de Defensa Juridica del Estado sobre registro
de gestion e informacién Litigiosa en el Sistema Unico de Gestién e Informacion Litigiosa
del Estado(E-KOGUI), realizada en septiembre.

Informe del Estado de Ejecucién del Presupuesto de la Entidad, realizado en septiembre,
Seguimiento y Evaluacion Mapa de Riesgos Institucional y de Corrupcién, realizado en
septiembre.

Seguimiento a las medidas de austeridad en el gasto plblico en ADRES, realizado en
julio y octubre.

Seguimiento Plan Anticorrupcion, realizado en septiembre.

Arqueo Caja Menor -~ ADRES realizada en octubre.

Informe de Seguimiento a la ejecucion del Plan de Accién, Plan Estratégico y Tablero de
Control realizado en agosto.

Verificacion, Seguimiento a la Implementacién de Modelo de Seguridad y Privacidad de
la Informacion - MSPI. Ministerio de las TIC, realizado en julio.

Gestion de Cambios de las TIC, realizado en septiembre.

Gestion Contable y Control de Recursos: Generacion de Estados Financieros - UGG,
realizado en agosto.

Gestion de pagos y manejo de portafolio - DGRFS, realizado en octubre,

Seguimiento implementacion - CRM, realizado en octubre.

Gestidén de Talento Humano, seleccién de planta de personal generacion y liquidacion
de nébmina, realizado en julio.

Gestion de rentas cedidas, realizada en agosto,

Gestion integral régimen contributivo: Procedimiento de Giro Directo, Validacion vy
registro proceso de compensacion, realizada en octubre.

Seguimiento Plan de Mejoramiento e-kogui, realizado en septiembre.

Seguimiento Plan de Mejoramiento Recaudos, realizado en octubre.

Seguimiento Plan de Mejoramiento Giro Previo, realizado en julio.

Seguimiento Plan de Mejoramiento Estados Financieros, realizado en agosto.

Los informes antes mencionados, se encuentran publicados en la pagina web de la Entidad -
menu Transparencia.
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! 2. EVALUACION DEL RIESGO

2.1. Avances en la identificacion y valoracion de riesgos y controles — Mapa de Riesgos
Institucional

El Mapa de Riesgos Institucional a la fecha se encuentra en proceso de actualizacion, para lo
cual la Oficina Asesora de Planeacion y Control de Riesgos dentro de su plan de trabajo registra
los siguientes avances:

PROCESO % de Avance

Proceso de Administracion de Riesgos 100%
Proceso de Direccionamiento Estratégico 100%
Proceso de Planeacion v Gestidn Institucional 100%
Proceso Gestion Contable y Control Recursos E.T 80%
Proceso Gestion de Pagos y Manejo de Portafolio 80%
Proceso Gestion de Recaudo y Fuentes de Financiacion 80%
Proceso Gestién Presupuestal 80%
Proceso Gestién y Prevencion de Asuntos Disciplinarios 58%
Proceso Administracién Base de Datos Unica de Afiliados 50%
Proceso Fortalecimiento Financiero a EPS e IPS 50%
Proceso Gestion de Contratacion 50%
Proceso Gestién de Proyectos de tecnologias de informacién y comunicaciones 50%
Proceso Gestion del Talento Humano 50%
Proceso Gestion Soporte a las Tecnologias 50%
Proceso Servicio al Ciudadano 50%
Proceso Gestién Integral Régimen Contributivo 38%
Proceso Gestién Integral Régimen Especial o de Excepcion 38%
Proceso Gestion Integral Régimen Subsidiado 38%
Proceso Gestidn Juridica Representacion Judicial 38%
Proceso Gestidn Juridica Acciones Constitucionales y de Tutela 38%
Proceso Gestion Juridica Cobro Coactivo 25%
Proceso Control v Evaluacion de la Gestidn 0%
Proceso Gestion Administrativa y Documental 0%
Proceso Gestion de Recobros/Cobros (GERC) 0%
Proceso Gestidon Financiera Interna 0%
Reintegro de Recursos por multiafiliacion entre el Sistema General de Seguridad 0%
Social en Salud y el Régimen Especial o de Excepcidn - Auditoria BDEX

Reintegro de Recursos sin Justa Causa (RSIC) 0%
Proceso Gestion de Reclamaciones (GERE) 0%
TOTAL GENERAL 37%

A la fecha se han reportado 5 riesgos materializados, para lo cual los lideres de cada
dependencia han diligenciado el formato ADRI-F02 con el fin de informar a la Oficina Asesora
de Planeacién y Control del Riesgo sobre esta situacion.

2.2 Plan de implementacion de los Riesgos de Seguridad de la Informacién

Actualmente, la Direccidon de Gestion de Tecnologias de Informacion y Comunicaciones - DGTIC
en colaboracién de la Oficina Asesora de Planeacion y Control de Riesgos, se encuentran
asesorando la identificacién y evaluacién de riesgos de Seguridad de la Informacién en las
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diferentes dependencias de la ADRES. Ahora bien, con corte al presente informe se tiene un
avance del 34.4% en la identificacién de los riesgos, el cual corresponde a 10 de los 29 procesos
de la Entidad.

Los siguientes son los procesos en los cuales ya se ha llevado a cabo la identificacién:

o Oficina Asesora de Planeacion y Control de Riesgos
o Direcclonamiento Estratégico
o Administracion de Riesgos
o Planeacién y Gestidn Institucional

e Direccion de Gestion de Recursos Financieros de la Salud
o Gestion Presupuestal
o Gestion de Recaudo y Fuentes de Financiacion
o Gestion de Pagos y Portafolio

o Direccion de Liquidacién y Garantias
o Fortalecimiento Financiero a EPS e IPS

¢ Direccion de Gestion de Tecnologias de Informacién y Comunicaciones
o Gestion de Proyectos de Informacion

¢ Direccion Administrativa y Financiera
o Gestion del Talento Humano

o Oficina de Control Interno
o Control y Evaluacién de la Gestién
(6]

1 3. ACTIVIDADES DE CONTROL

3.1 Proceso de Tecnologias de Informacion

3.1.1 Plan de Seguridad de la Informacién - Modelo de Seguridad y Privacidad de la
Informacién - MSPI

e Avance dentro de la Implementacién del Modelo de Seguridad y Privacidad de la
Informacién - MSPI

Dentro de la Implementacion del MSPI, se ha presentado avances significativos en la
implementacion de controles conforme a lo definido dentro de la norma 1SO27000, pasando
asi de un cumplimiento del 39.6% en el mes de agosto de 2018 a un 62.9% en el mes de junio
del 2019, tal como se puede ven en la imagen siguiente:
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2018 2019
No. EVALUACION EVALUACION | COMPORTAMIENTO
DOMINIO Calificacidn OE Calificacién DE DE LA CALIFICACION
30 de Agosto |EFECTIVIDAD| 30 dejunio |EFECTIVIDAD| 2018Vs 2019
DE CONTROL DE CONTROL
Lz POLITICAS DE SEGURIGAD CE L& INFORLIACION 30 REPETIBLE 1909 OPTIMIZADO | 1 70
A ORG-MIZACICH DE L4 SEGURIDAD DE L INFORLICIGT 18 INICIAL o4 OPTIMIZADD |7 78
L7 SEGURIDAD DE LOS RECURSCS HULILHSS 71 GESTIONADO g2 EFECTIVO |4 -19
%3 GESTICH DE ~CTIV0S 28 REPETIELE =g GESTIONADO 21
L8 CONTROL DE ACCESO &5 EFECTIVO 78 GESTIONADO 20
210 CRIPTOGRAFi- 31 EFECTIVO &0 EFECTIVO 0
291 SEGURIDAD FISICL Y GEL ENTORNG a7 GESTIONADO 77 GESTIONADO 10
242 SEGURIDAL DE LLS CPERACICHES 42 EFECTIVO 49 EFECTIVO 7
513 SEGURIDZD DE L=S COUMICACIONES 25 EFECTIVO & GESTIONADO 24
213| ACQUISICICH, DESARRCLLC Y IANTENINENTC DE SISTELLS 12 INICIAL a3 EFECTIVO 3
215 RELACICHES CCM LOS PRCVEEDCRES " 30 REPETIBLE 20 INICIAL | 10
= 16| GESTICH DE INCIDENTES DE SEGURIDAD DE LA INFCRIACICH 7 REPETIBLE 80 GESTIONADO 43
LZPECTOR DE SEGURID A L IMFORRACION i i
AT MPEGi_’ISTIO‘Ci\l!EDIEEtLJ—'l:zlé}rlﬁrﬁflél.glgEf:-llESCgIODE - o bt i i 8.5
218 CULIPLILIENTS a0 REPETIBLE 785 GESTIONADO 38,5
PROMEDIO EVALUACION DE CONTROLES 39,6 REPETIBLE 52,9 EFECTIVO 23,4
Aumentd de 50% o 100% Aumento de 1% a 49% == Se mantuve § Disminuy6 con respecto a 2018

De igual manera, realizando el analisis frente al ciclo PHVA dentro de los periodos comparados

se tiene un incremente del 61% pasando de un 6% en diciembre de 2018 a un 67% para el
mes de junio de 2019;

i % de } - %de |
| A % Addrica Avance | % Avance
| COMPONENTE vance | - COMPONENTE 1
| Actual Esperado | Actual Esperado
| Entidad | I Entidad
o e 20 | 20% .
E | Eval 205
i = ' 204 I wa 12% 20%
6% | 100% 67% 100%
2018 > 2019

Estos valores fueron validados entre de la Direccién de Gestién de Tecnologias de Informacién
y Comunicaciones y la Oficina de Control Interno dentro del desarrollo de la auditoria llevada a
cabo conforme al informe de seguimiento “Verificacidn y Sequimiento a la Implementacidn del
Modelo de Seguridad y Privacidad de la Informacién - MSPI. Ministerio de las TIC" del pasado

23 de septiembre de 2019,
¢ Capacitaciones frente a las politicas de seguridad de la informacion

Una vez realizada, la aprobacién y publicacién del Manual de Politicas especificas de seguridad
de la informacién de la ADRES en el mes de marzo de 2019, se llevé acabo la socializacién de

Pagina 19 de 31




PROCESO

CONTROL Y EVALUACION DE LA GESTION

-:?.'1'.3_\
- ADRE
mﬁnmm 07 105 RECURSOS BRI SI§ FO RMATO

GENERAL DE SEGURIDAD SOCIAL EX SALUD

ELABORACION Y PRESENTACION DE
INFORMES INTERNOS Y EXTERNOS Y
OTROS INFORMES DE EVALUACION

Codigo: | CEGE-F12 | Version: | 2

este conjunto de politicas, con la colaboracién del Grupo Interno de Talento Humano. Para lo
cual, se tuvo una programacién de 133 personas.

A continuacion, se relaciona la cantidad de personas que asistieron por cada grupo de
capacitacién definido:

DEPENDENCIA GRI.:F'O GRIEJPD GRl:ilPO GRgPO GRI;PO GRgPO GRI;IPO GR:PO TOTAL
DIRECCION ADMINISTRATIVA Y FINANCIERA 0 0 0 0 2 0 0 0 2
DIRECCION GENERAL 0 0 1 0 0 0 0 1 2
DIRECCION DE GESTION DE LOS RECURSOS

FINANCIEROS DE LA SALUD 3 3 % 3 0 “ 4 8 2
DIRECCION DE GESTION DE TECNOLOGIAS

DE INFORMACION Y COMUNICACIONES 3 0 t 3 3 L 2 ° 42
DIRECCION DE LIQUIDACIONES Y

GARANTIAS Y SUBDIRECCIONES 3 2 s & 4 4 @ 26
DIRECCION DE OTRAS PRESTACIONES 0 0 1 0 1 1 0 0 3
OFICINA ASESORA JURIDICA 4 0 14 0 0 2 0 0 20
OFICINA ASESORA DE PLANEACION Y

CONTROL DE RIESGOS 0 s 1 0 g 2 q 2 6
OFICINA DE CONTROL INTERNO 0 0 0 0 0 2 0 0 2
Total General 13 6 27 8 12 14 10 15 105

Dando asi un cumplimiento del 78.94% de asistencia frente a la cantidad de usuarios
programados. Es importante aclarar que aunque no se habian programado inicialmente
contratistas algunos de ellos llegaron a las jornadas de capacitacion.

» Sensibilizacion frente al Modelo de Seguridad y Privacidad de la Informacién

De igual manera, se han llevado a cabo las sensibilizaciones trimestrales en Seguridad de la
Informacion con la colaboraciéon de Comunicaciones de la Direccién General, para esto se ha
definido el esquema de uso de fondos de pantalla y correos electrénicos, en este caso el
desarrollo de 3 sensibilizaciones de las 4 que para el afio 2019 se han programado.

3.2 Seguimiento a Planes de Mejoramiento

Como resultado de las auditorias y evaluaciones, la Oficina de Control Interno, ha solicitado
formular Planes de Mejoramiento que incluyen actividades de prevencién y correccién de los
distintos procesos o procedimientos, implementando acciones de mejora que garanticen la
eficiente prestacion del servicio.

A corte de 11 de noviembre de 2019, la OCI tiene aprobados y vigentes los siguientes Planes
de Mejoramiento, asi como el avance de implementacion de estos:
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2018

Contrata 084 Postal jun-18 nov-18 17 g e 1 2 0 o 100% CERRADO
=-Kogui - 2018 jun-18 sep-19 3 4 3 z 2] £ 75% ABIERTO
Gestion de Contratacion may-19 3% 11 7 C g 4 6436 ABIERTO
Recaudos y Fuentes de Financlacion oct-18 act-19 7 35 29 [ i g 100% CERRADO
Recobras / Cobros -2018 sep-18 sep-19 5 5 0 ¢ 5" c 0% ABIERTO - Reformulado
Estacos Financieros y NICSP - URA -2018 sep-18 sep-19 12 13 k] o 5 ¢ 695 ABIERTO - Reformulado
Seguimiento PQRSD dic-18 may-19 10 20 3 C 2 5 65% ABIERTO
Planeacion - Riesgos -2019 ene-19 Er 2020 3 3 g C [t 3 03 ABIERTO
2-Kogui- 2018 abr-19 sep-19 4 5 2 fi ' 3 40% ABIERTO
Soporie a las Tecnologias- Requerimientos jun-19 oct-19 3 3 i 4 i z 330 ABIERTO

Grupo Talento Humano -2019 sep-13 En 2020 i 8 2 C H g 0% ABIERTO
Modelo de Seguridad y Privacidad de la

Informacién - MPL oct19 Enaoan b 13 ¢ ¢ 8 23 s ABIERTO
Gestion de Cambios - DGTIC EN FORMULACION AEIERTO

97 142 84 8 11 39 64,79%
59,2% | 5,6% | 7,7% | 27,5%

* Acciones preventivas reformuladas o reprogramadas
El % de avance corresponde al # de acciones cumplidas en término v fuera de término

4, INFORMACION Y COMUNICACION

4.1

4.1

De

Participacion y Servicio al Ciudadano
.1 Servicio al Ciudadano

conformidad con los lineamientos establecidos mediante Ley 1712 de 2014 asociada a la

transparencia y acceso a la informacion publica y el Decreto Reglamentario Nro. 103 de 2015,
Titulo III, Gestion de Solicitudes de Informacién Publica -Transparencia Pasiva, la Entidad

cue
los

nta con los siguientes medios idoneos para la recepcién de las solicitudes de informacién de
usuarios, ciudadanos y grupos de interés:

Formulario web para la recepcién de solicitudes de informacion publica. Alli el usuario,
ciudadano o grupo de interés puede formular peticiones, quejas, reclamos, sugerencias o
denuncias por corrupcién. En el siguiente enlace se accede al Formulario PQRSD en linea
https://www.adres.gov.co/Atencién-al-ciudadano.

La Entidad cuenta con un Sistema de Gestién Documental- SGD, basado en una plataforma
Documentum de gestion del contenido empresarial (ECM o Enterprise Content Management)
en la cual se radican todos los documentos que ingresan a la Entidad. A través de esta
herramienta, se clasifica la correspondencia general y las PQRSD, asignando como una de
las modalidades la asociada a derechos de peticién, e incluyendo los términos para
responder y el responsable de su tramite.

Adicional al SGD, como gestor documental, la Entidad tomé la decisién en la vigencia 2018
de adquirir una herramienta CRM (Administracién de Relaciones con los Clientes, por su
sigla en inglés) como un sistema de gestion de PQRSD, la cual fue puesta en funcionamiento
el 25 de febrero de 2019 para atencion de PQRDS de canal virtual, presencial y telefénico.
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4.2

Disposicion de un punto de atencién presencial y de correspondencia para la recepcion de
solicitudes informacién publica, ubicado en el piso 17 de la sede principal de la Entidad.

Servicio de centro de contacto, el cual tiene como objetivo prestar atencién a la ciudadania
en general mediante atencion presencial y telefénica.

Disposicion del correo denunciacorrupcion@adres.gov.co para el reporte de los posibles
actos de corrupcion cometidos por los servidores publicos de la ADRES en el Portal
Ciudadano de la pagina web de la Entidad, con su respectivo manual de usuario. Las
denuncias recibidas en este correo son puestas en conocimiento de la Direccidon
Administrativa y Financiera, quien actla conforme a las responsabilidades sefialadas en el
numeral 24 del articulo 19 del Decreto 1429 de 2016.

Informacion en la pagina web sobre los mecanismos para presentar guejas y reclamos en
relacién con omisiones o acciones del sujeto obligado.

Avances en el Plan Anticorrupcion y de Atenciéon al Ciudadano

Frente al Plan Anticorrupcion y de Atencién al Ciudadano se obtuvo un cumplimiento del 90%,
dentro de los logros se encuentran principalmente:

La actualizacion del Manual de la Politica de Servicio al Ciudadano, con el propoésito de
orientar la gestion al interior de la Entidad y socializarlo en los programas de Induccién y
Reinduccion de la ADRES,

Participacion en las mesas de trabajo para la construccién y posterior implementacion del
Centro Especializado de Servicio al Ciudadano CESC, donde se vincula a la ADRES vy
entidades del sector administrativo en salud a la plataforma, que contribuye al
reconocimiento de los alcances, fortalezas y necesidades de alistamiento de informacién
prevista en: documentos, datos, cifras, normas y todo lo relacionado con el esquema
presentado del CESC,

Evaluacién bimensual de un promedio de 30 respuestas a PQRSD, para presentar
recomendaciones a las dependencias competentes.

Realizacion de los informes de satisfaccion a los servicios prestados por la Entidad, por el
canal presencial y presentar las recomendaciones a las areas.

Elaboracion de un informe de seguimiento al acceso de la informacién publica (informe
PQRS) en el que se especifica: (i) Nimero de solicitudes recibidas. (ii) Numero de
solicitudes que fueron trasladadas a otra entidad. (iii) Tiempo de respuesta a cada solicitud.
(iv) Numero de solicitudes en las que se negd el acceso a la informacién pUblica.
Implementacién de una herramienta tecnolégica para la medicién de la oportunidad de
respuesta a las PQRSD, para asi dar cumplimiento a lo establecido en la Resolucién 668 de
2018 de la ADRES en su articulo 35 numeral 3 y con base en los requerimientos de la
Direccién Administrativa y Financiera,

Disposicién de un instrumento en pagina web, con el fin de que la ciudadania y partes
interesadas realicen observaciones, recomendaciones y comentarios al Mapa de Riesgos
Operativos, de Corrupcién y de Seguridad Digital actualizado y al Plan de Accién.
Autoevaluacion del cumplimiento de la estrategia de rendicidn de cuentas implementada
por la Entidad.

Articulacion de la publicacién de informacién minima requerida por la Ley 1712 de 2014 en
pagina web.
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e Realizacion del seguimiento al Mapa de Riesgos Operativos, de Corrupcién y de Seguridad
Digital y a la efectividad de los controles.
e Seguimiento a la implementacion de MIPG.

4.3 Gestion de la Informacion

4.3.1 Comunicacion externa

En el periodo comprendido entre el 05 de julio de 2019 y el 28 de octubre de 2019 se emitieron
y publicaron doce (12) comunicados de prensa dirigidos a la ciudadania en general y medios
de comunicacion locales, regionales y nacionales; dichos comunicados fueron entregados
también de manera directa a los periodistas que cubren la fuente de salud. Estas piezas de
comunicacion ayudan a mantener actualizadas las secciones editoriales y noticiosas de los
diferentes medios de comunicacién nacionales y locales, asi como el portal web de la Entidad y
sus redes sociales. '

El impacto de estos comunicados se viene midiendo a través del monitoreo de medios (revisién
periddica sobre las publicaciones sobre la ADRES) teniendo en cuenta el tipo de noticia, la
descripcién vy la calificacion (positiva, negativa o neutra). El comportamiento frente al monitoreo
de medios para la Entidad es el siguiente:

180

160 155

140

120

100 38
80 72
60

50 49

40
29
27 23

20 1% 14 12

Julio Agosto Septiembre Octubre Total

Negativa Positivas Neutras

Fuente: Direccién General - Comunicaciones
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Para mejorar la comunicacion con los lideres de opinién o stakeholders, publico especializado
del sector salud como gerentes de hospitales, EPS, IPS, asociaciones de pacientes y de médicos,
entre otros, se estructuré la estrategia de boletines masivos directos mensuales con
informacién de su interés, como fechas, montos y conceptos de los giros de las diferentes lineas
que maneja la ADRES, asi como anuncios importantes sobre cambios en las fechas,
normatividad, procesos y procedimientos. Durante el periodo del informe se enviaron cuatro
boletines.

La estrategia utilizada para las comunicaciones con el publico externo tiene que ver con los
mensajes institucionales, de gestién y noticiosos de la Administradora de los Recursos del
Sistema General de Seguridad Social en Salud -ADRES- publicados en redes sociales (Facebook
y Twitter) y el sitio web www.adres.gov.co con el fin de mantener actualizada a la ciudadania
y al publico interesado en el sector salud con las noticias generadas por la entidad.

Ahora bien, la entidad cuenta ademas con diferentes redes sociales. A continuacién, un
recuento de las actividades en cada una de dichas redes, asi:

Facebook

La estrategia implementada para la actualizacién de la pagina de Facebook oficial de la Entidad
es generar contenidos noticiosos para los seguidores tres veces por semana, dando prioridad
al video y a las publicaciones con links del sitio web. El resultado ha tenido un alcance de 274
personas, en promedio por dia (51% mas que el periodo anterior entre marzo y julio) con 798

seguidores (77% mas que el periodo anterior entre marzo y julio) y 741 ‘Me gusta’ a la pagina
en esta red social (60% mas que el periodo anterior entre marzo vy julio).

Total de seguidares de la pagina hasta hoy 798

798

Fuente: Google Analytics
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Twitter

La estrategia implementada para la actualizacion se basa en generar contenidos noticiosos para
los seguidores 3 dias de la semana, entrar en la conversacién digital de acuerdo con los temas
que maneja la entidad y las tendencias diarias de esta red social. Ademas, se alimenta la parrilla
de contenidos con la informacién de Gobierno enviada por la Presidencia de la Republica y el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones. Se realizdé una campafia
importante referente a la Audiencia Publica de Rendicidn de Cuentas de la ADRES.

Visian general de |3 audiencia

mkreates. 33 ca pehubre oy 2990
* Ugagnag 128 935

3.493.193 2.871.047 17.060.592 488
30.793.807 1.80 00:03:00 67,55 %

Fuenie:_éoogle Analyfics
Tréafico pagina web ADRES

En cuanto al sitio web, este ha sido actualizado con las noticias que genera la entidad, se ha
adecuado con nuevos botones y funcionalidades de acuerdo con las necesidades detectadas en
el Home, en la seccion “Lupa al Giro” y la BDUA. Se viene trabajando en la optimizacién del
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4,3.2 Comunicacion Interna

Junto con el grupo de Talento Humano, bajo el liderazgo de la Direccién General -
Comunicaciones, se ejecuté el proceso metodoldgico y cronograma de actividades para la
publicaciéon de un boletin electrénico de comunicacion interna con el cual se busca la emisién
de contenidos relevantes para los funcionarios y contratistas de la entidad en temas como
eventos, cumpleafios, actividades a desarrollar, gestion administrativa y noticias generales de
la ADRES. De acuerdo con esto, se publicaron 7 boletines internos via correo electrénico con el
fin de informar a funcionarios, contratistas y colaboradores de la ADRES las novedades de la
entidad, la gestion y los procesos administrativos que impactan a la comunidad.

También se publicaron cinco (5) fondos de pantalla en los computadores de los funcionarios y
contratistas con el fin de informar a los colaboradores de la ADRES las novedades de la Entidad,
la gestion y los procesos administrativos, asi como se apoyaron, a través de mensajes masivos
via correo electronico, las campafias de sensibilizacion sobre temas importantes para la entidad
como la jornada de la salud, seguridad informatica, relevancia de la Rendicion de Cuentas
Interna de la ADRES, aniversario de la ADRES, entre otras.

| 5 ACTIVIDADES DE MONITOREO Y SUPERVISION CONTINUA |

5.1. Plan de Auditorias Interna 2019

De acuerdo con el Plan Anual de Auditorias Internas formulado y aprobado en el Comité
Institucional de Coordinacién de Control Interno para la vigencia 2019 se establecieron
auditorias, evaluaciones y seguimientos, los cuales se han venido ejecutando segln
cronograma establecido y cuyo resultado en el cuatrimestre se muestra a continuacion;

Actividad Avar-ice Avance Av_ance Avance
Julio Agosto | Septiembre | Octubre
Informes por Requerimiento Legal Externos 77.78% 77.78% 94.44% 100.00%
Informes por Requerimiento Legal Internos 70.00% 75.00% 80.00% 90.00%
Segulmiento y Evaluacion de Control Interno 33.33% 41.67% 75.00% 100.00%
Enfoque hacia la Prevencion 25.00% 33.33% 33.33% 50.00%
Seguimientos Planes de Mejoramiento 57.14% 64.29% 71.43% 78.57%
Otras 35.48% 46.72% 49.62% 60.86%
% Porcentaje de Avance Plan Anual 49.79% | 56.46% | 67.30% 79.81%

5.2. Relacionamiento con Entes de Control

Como consecuencia del desarrollo de sus funciones misionales, la ADRES recibe
permanentemente a través de los diferentes canales de atencidén, requerimientos de los
organismos de control, entre ellos la Contraloria General de la Republica y la Procuraduria
General de la Nacién.

5.2.1 Contraloria General de la Republica:
En la vigencia 2019, la ADRES ha atendido al corte 08 de Noviembre de 2019, 282

requerimientos de diferentes dependencias de la Contraloria General de la Republica, de sus
Gerencias Departamentales y de las Contralorias Municipales, asi:
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No
DEPENDENCIA REQUERIMIENTOS
ATENDIDOS
REQUERIMIENTOS QUE IMPLICAN RESPUESTA DE UNA SOLA DIRECCION
Direccion de Liguidaciones v Garantias 125
Direccién de Gestion de Tecnologias de Informacion y Comunicaciones 57
Direccién de Otras Prestaciones 17
Direccién General 30
Direccion de Gestion de Recursos Financieros de Salud 6
Oficina de Control Interno 1
REQUERIMIENTOS QUE IMPLICAN RESPUESTA DE VARIAS DIRECCIONES
Direccién de Gestion de Tecnologias de Informacion y Comunicaciones /Liguidaciones y Garantias 27
Direccion de Liquidaciones v Garantias/Otras Prestaciones 7
Direccién de Liquidaciones y Garantias/ Gestion de Recursos Financieros de Salud 6
Direccion de Gestidon de Recursos Financieros de Salud/ Administrativa y Financiera i
Direccion de Otras Prestaciones/ Gestidn de Recursos Financieros de Salud 1
Requerimientos con insumos/responsables de més de dos dependencias 4

5.2.2 Procuraduria General de la Nacién:

En la vigencia 2019, la ADRES ha atendido al corte 08 de Noviembre de 2019, 101
requerimientos de diferentes dependencias de la Procuraduria General de la Nacion, de las
Procuradurias Delegadas, Procuradurias Regionales y Distritales, asi:

No REQUERIMIENTOS
DEPENDENCIA ATENDIDOS
Direccion de Liquidaciones y Garantias 33
Direccion de Gestion de Recursos Financieros de Salud 2
Direccion de Gestion de Tecnolegias de Informacion v Comunicaciones 6
Direccion de Otras Prestaciones 35
Direccion Administrativa y Financiera 8
Direccién General 8
Requerimientos con insumos/responsables de mas de una dependencia 3
Oficina Asesora Juridica 6

5.3. Planes de Mejoramiento con Organismos Externos
5.3.1 Contraloria General de la Repiblica

La Oficina de Control Interno (OCI) realizé seguimiento a las actividades y unidades de medida
reportadas por cada una de las dependencias de la ADRES, que son las directamente
responsables de la ejecucion de las actividades formuladas dentro del Plan de Mejoramiento

Institucional suscrito con la Contraloria General de la Republica, con corte al 30 de septiembre
de 2019.

En ese sentido, se solicité a cada una de las Direcciones responsables de acciones, de forma
individual, informar el avance de las actividades a su cargo, asi:

No Oficio Responsable No de acciones*

50000032872 Direccién Administrativa y Financiera 9 Acciones de mejora
50000032875 Direccién de Gestidn de Recursos Financieros De Salud 2 Acciones de mejora
50000032878 Direccion de Gestidn de Tecnologias de la Informacién y las Comunicaciones 4 Acciones de mejora
$0000032883 Direccién de Liguidaciones y Garantias 4 Acciones de mejora
50000032885 Direccién de Qtras Prestaciones 4 Acciones de mejora
50000032886 Oficina Asesora Juridica 1 Accién de mejora

* Se solicito el reporte de avance de las actividades conjuntas a las direcciones responsables por lo que la suma del
numero de acciones puede ser mayor al nimero de hallazgos.
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a) Avance de los Planes de mejoramiento suscritos

Derivado de lo anterior, se tiene entonces que las acciones cuyo cumplimento debe darse antes
del 31 de diciembre de 2019 para reportarse en el SIRECI en el mes de enero de 2020 son las
siguientes:

FECHA DE
HALLARE0 FINALIZACION

7. Cuenta Deudores. el saldo parcial en la Subcuenta ECAT es $730.376 millones, que
corresponden a Otros Deudores, Analizado este saldo, se encontré que en la cuenta Otros, 2019/12/31
registros por valor de $107.654,8 millones, contabilizados desde 2011, a diciembre de 2012,
correspondientes a Acuerdos de Pago, de los cuales no se ha realizado gestidn.
Contrato de Interventoria No 103 de 2012 JAHV MCGREGOR 2019/12/31
Obligaciones del Contrato 467 de 2011 - Consorcio SAYP 2019/12/31
Hallazgo 3. Cuentas por Pagar (A) 2019/12/31
Hallazgo 5. Conflicto de Intereses- Impedimento (A-D) 2019/12/31
Hallazgo 6. Registro en el SECOP (A) 2019/12/31
Hallazgo 8. Honorarios vs Remuneracion de Servicios Técnicos (A) 2019/12/31
Hallazgo No. 5. Gestion Documental, carpetas Procesos de Restitucién de recursos apropiados 2019/12/31
0 reconocidos sin justa causa. Ley General de Archivo - Ley 594 de 2000
Hallazgo No. 5. Gestion Documental, carpetas Procesos de Restitucién de recursos apropiados 2019/12/31
o reconocidos sin justa causa. Ley General de Archivo - Ley 594 de 2000

El avance se verifico con los soportes presentados por cada una de las Direcciones, asi:

Hallazgos que vencen el 31 de Diciembre de 2019 AADRES

| QUE TENEMOS Depuracion en Estados Financieros {

Hallazgo 7. Cuenta

Deudores | De i b de dat 3
: UE FALT puracion en bases de datos y v
@ R Comité de Cartera A

Contrato de Interventoria QUE TENEMOS Entregables e Informe Final
No 103 de 2012 JAHY

= <

MCGREGOR QUE FALTA Informe de Balance Final de
Contrato AR
Obligaciones del Contrato ‘ QUE TENEMOS Poliza que ampara dicho contrato 4’"

467 de 2011 - Consorcio hasta el 31 de marzo de 2020

SAYP ‘ QUE FALTA Resolver tema de inventarios de v
i documentacion fisica, asi comode | ¢°
DEBE REPROGRAMARSE | las imagenes perdidas y las no
J entregadas,
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Hallazgos que vencen el 31 de Diciembre de 2019 ' \ADRES
| Hallazgo 8. chdrériog vs | QUE TENEMOS Propuesta de ajuste en el Proceso 4
Remuneracion de |
Servicios Técnicos . QUE FALTA Publicacion del manual Operativo v
e —er— - Ajustado 3
Avance en la digitalizacion de la 7

QUE TENEMOS informacion y cronograma cumplido

Hallazgo 5. Gestion
| Documental, carpetas
| Procesos de Restitucion
| de recursos apropiados o |
reconocidos sin justa
| causa. Ley General de
| Archivo - Ley 594 de 2000 |

QUE FALTA Eliminacion de la duplicidad - E X
documental en el término sefialado [ £ |

QUE TENEMOS Propuesta de Circular para expedir

QUE FALTA Expedir la Circular y socializarla v

Hallazgos que vencen el 31 de Diciembre de 2019 AADRES

- B o QUE TENEMOS Solicitud de Concepto MHCP g
| Hallazgo 3. Cuentas por
Pagar (A) | QUE FALTA Concepto de MHCP para }{'

. = implementar acciones {

) Hallazgo 5. Conflicto de QUE TENEMOS Propuesta de Ajuste en el Manual o
 Intereses- Impedimento |

e Publicacion del Manual de | v
UEFA i
Q LA Contratacion con Ajuste A i

QUE TENEMOS Avance en reporte de publicaciones

| Hallazgo 6. Registro en el

SECOP { Terminar el reporte a 31 de
T ; BREFALTA Diciembre de 2019 IK’

La Oficina de Control Interno continuard realizando seguimiento a las acciones en ejecucién para
avanzar en el desarrollo de las actividades planteadas, de tal forma que se cumpla con los términos

establecidos para cada accién y generando alertas en caso de que se evidencie que los términos se
pueden incumplir.
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CONCLUSIONES

e En cuanto a la documentacion de procesos y procedimientos de la Entidad, de 28 procesos
reportados se evidencia que 7 procesos se encuentran por debajo del 50% de avance.

e En el tercer trimestre del 2019, la Entidad alcanzé un porcentaje de cumplimiento del 84%
en el Plan Estratégico Institucional y Plan de Accién, y un avance acumulado en la vigencia
del 66%.

e La Direccién Administrativa y Financiera presenta avances destacados en el cumplimiento
de sus actividades programadas con un porcentaje de cumplimiento en los Planes de
Seguridad y Salud en el Trabajo del 88%, Plan de Adquisiciones del 84% vy Plan de
Prevision de Recursos Humanos del 78%, sin embargo, es necesario revisar y disefiar
estrategias que permitan el avance significativo del Plan Estratégico de Gestion del Talento
Humano, Plan Institucional de Capacitacion y Plan de Bienestar e Incentivos, los cuales
presentan un porcentaje de cumplimiento del 58%, 47% y 25% respectivamente.

¢ De los 13 planes de mejoramiento interno aprobados por la OCI, que contienen 142
acciones suscritas, a la fecha de este informe se evidencian: 84 acciones cumplidas en
término, 8 acciones cumplida fuera de término, 11 acciones incumplidas y 39 acciones que
contindan en curso, para un avance consolidado de cumplimientos del 64.79%.

RECOMENDACIONES

e De acuerdo con la informacién entregada por el Grupo Interno de Talento Humano,
relacionada con 32 vacantes en la Planta de Personal, se sugiere desarrollar estrategias que
permitan cubrir el nUmero de vacantes existentes.

« Con relacion a la ejecucion presupuestal asignada en el Plan de Accién de la Entidad para
la vigencia, se sugiere a las dependencias revisar las actividades incluidas en el citado Plan,
asf mismo, identificar la posible liberacién de recursos que no se vayan a utilizar durante el
periodo.

e El Mapa de Riesgos Institucional se encuentra en proceso de actualizacién, de los cuales se
encuentran 7 procesos con avance del 0%, que se sugiere especial acompafiamiento para
su desarrollo.

e Es necesario, validar con los funcionarios de la Entidad, la adhesion y adopcion de las

Politicas de Seguridad y Privacidad de la Informacién en cada uno de los procesos y asi
mismo valorar su eficacia a través de la evaluacion de los controles.
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AR VAEN L

ROLES Y RESPONSABILIDADES
Nombre Firma Proceso (Auditor lider, Auditado, Auditor,
Observador, Jefe OCI)

)
DIEGO FERNANDO GUERRA %'4»7 *"7 ocI Auditor

Fecha de revisién: A2 m\f' A9 Firma # :
Fecha de Aprobacion: A2 IU«:U— /‘? Firma 74 .

Cordialmente,

!
-

y G_W/\_ 4
DIEGO HERNANDO SANTACRUZ SANTACRUZ
Jefe Oficina de Control Interno

Elabord: Diego Guerra

CONTROL DE CAMBIOS

CONTROL DE CAMBIOS (27)

VERSION FECHA RERCL I AN TR ELABORADO POR:  REVISADO POR:  APROBADO POR:
01 Versién Inicial
03 de Estandarizacion Tipo, Lizeth Lamprea Diego Santacruz Nombre y Cargo:
02 septiembre  Tamano Letra. Margenes. Asesor OCI Jefe de la OCI
de 2018 Incorporacién de

responsables
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| Informe Pormenorizado del Estado del Sistema de
| Control Interno - Ley 1474 de 2011

| Oficina de Control Interno

| Diego Hernando Santacruz Santacruz

1. Objetivo de la Auditoria:

Realizar seguimiento al avance del Estado del Sistema de Control Interno de la Entidad, en el marco
de lo sefialado en el articulo No. 9 de la Ley 1474 de 2011.

2. Alcance de la Auditoria:

Se presenta informe del periodo comprendido entre el 12 de julio de 2019 y el 11 de noviembre de
2018, teniendo en cuenta lo sefialado en el articulo 9 de la Ley 1474 de 2011,

3. Metodologia:

Para la elaboracion del informe se tuvo en cuenta lo dispuesto en el Modelo Operativo de MIPG, frente
a la Dimensién de Control Interno, en la que se sefiala que la estructura de MECI se fundamenta en
cinco componentes, a saber, i) ambiente de control, ii) administracion del riesgo, iii) actividades de
control, iv) informacién y comunicacion y v) actividades de monitoreo y supervisién continua.

Por lo tanto, se presentan los avances respecto a la gestion del periodo para la linea estratégica y las
tres lineas de defensa, por cada componente del modelo. Asi mismo, a partir del andlisis de la
informacién antes mencionada, se presentan las conclusiones y recomendaciones relevantes para
continuar con el avance en la Implementacion del Modelo Integrado de Planeacidon y Gestidon - MIPG.

Con base en los autodiagndsticos puestos a disposicion de las Entidades del Gobierno Nacional por el
Departamento Administrativo de Funcién publica (DAFP), se determind el porcentaje de avance en la
implementacion del MIPG, este ejercicio se actualizé con corte al 30 de agosto de 2019, de manera

articulada entre la Oficina Asesora de Planeacion y Control del Riesgo y los lideres de los procesos que
conforman las siete dimensiones y las 17 politicas.

A continuacién, se presenta el resultado por cada una de las dimensiones y politicas:

Pagina: 1de 4



PROCESO | CONTROL Y EVALUACION DE LA GESTION
- ADRES INFORME EJECUTIVO DE AUDITORIA
ADMIRISTRADORA DT 10S RECURSOS DFL SISTIMA) FO RMATO INTERNA
GEMERAL DF SEGURIDAD SOCIAL EXN SALUN
Codigo: | CEGE-F06 [ Version: | 2
PORCENTAJE DE AVANCE MIPG - 30 DE AGOSTO DE 2019

| Gestion ge Talente Humano 79,04 L

. B89, 5%
I 1. Talento Humano taaidad 005 3.5
| » Direccionamignte v Planzacion 98,74
l?" P.im“?aoon Plan Anticorrupaian 100,05 98,9%
|institucional - -
| Geshion Presupusstal y Eficiencia del Gazto Publice 100,48
|
{ Guabizmo Digital - Segundad Digital G445
| g

v Dafensa Juridica 95, 7%
|3. Gestion de Valores e P R -
| para Resultados e —
| Racionahizacian de Tramitss 63, 0%
1 Participacion ciudadana en la Gestion Publica 3E.1%
H Rendicion d2 cusntas a3, 2%
: gézxﬁl:jgmn para el Segqumiento y Evaluacion del deszmpenin 93,5% 93,5%
|5, Informacién y Transparencia y Aczesa a Infarmacien Publica 99, 7% o35
| Comunicacion Gestion Documsental 83,7%
| 6. Gestion del
| Conocimiento e Gestisn del Conaciments & Innavacion 70,05 0,05
| Innovacion
|
|
| 7, Control Interno Contral Interno 94,08 24,00
PORCENTAJE TOTAL 87,3%

Fuente: ADRES - Oficina Asesora de Planeacion y Control de Riesgos

Ahora bien, con el objeto de conocer los avances de la gestidn, a partir de las acciones desarrolladas por
la linea estratégica y las tres lineas de defensa, a continuacién, se relacionan las conclusiones més
significativas por cada uno de los componentes de la dimension de control interno, asi:

AMBIENTE DE CONTROL

Se recomienda realizar seguimiento a los planes de mejoramiento formulados por las dependencias,
frente a las dimensiones de MIPG que cuentan con el menor porcentaje de implementacién, como son:
Gestion de valores para resultados” y “Gestién del Conocimiento e Innovacién”,

Es necesario que la Entidad, revise y disefie estrategias que permitan el avance significativo del Plan
Estrategico de Gestién del Talento Humano, Plan Institucional de Capacitacion y Plan de Bienestar e
Incentivos, los cuales presentan un porcentaje de cumplimiento del 58%, 47% y 25% respectivamente.

EVALUACION DEL RIESGO

La Entidad cuenta con la Politica de Administracién de Riesgos Institucional la cual fue aprobada por la
Junta Directiva de la Entidad el 15 de agosto de 2019. Esta politica tiene un cardcter estratégico y esta
fundamentada en el Modelo Integrado de Gestion por procesos, con un enfoque preventivo, de evaluacién

permanente de la gestion y el control, de mejoramiento continuo y con la participacion de todo el personal
de la Entidad.

Se debe fortalecer el proceso de actualizacion del Mapa de Riesgos Institucional, tenido en cuenta que a
la fecha de este informe, se registra un avance de actualizacién del 37%.

Asi mismo, se evidencia un avance del 34.4% en la identificacién de los Riesgos de Seqguridad y Privacidad
de la Informacion, el cual corresponde a 10 de los 29 procesos de la Entidad, ejercicio que esta
asesorando la Direccion de Gestién de Tecnologias de Informacién y Comunicaciones - DGTIC en
colaboracion de la Oficina Asesora de Planeacién y Control de Riesgos.
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El porcentaje de actualizacion y documentacion de los procesos de la Entidad es del 70%. Asi mismo, a
la fecha de este informe, la Entidad tiene identificados e implementados 645 Puntos de Control.

ACTIVIDADES DE CONTROL

La implementacion del Modelo de Seguridad y Privacidad de la Informacién presenta avances
significativos en la adopcidn de controles conforme a lo definido dentro de la norma 1SO-27000, pasando
asi de un cumplimiento del 39.6% en el mes de agosto de 2018 a un 62.9% en el mes de junio de 20109.

De igual manera, realizando el analisis frente al ciclo PHVA dentro de los periodos comparados se

evidencia un incremento del 61% pasando de un 6% en diciembre de 2018 a un 67% para el mes de
junio de 2019.

Por otra parte, con corte al 11 de noviembre de 2019, la OCI tiene aprobados trece (13) Planes de

Mejoramiento, de los cuales dos (2) fueran cerrados y los restantes presentan un avance de cumplimiento
consolidado del 64.79%.

INFORMACION Y COMUNICACION

Se considera relevante en el marco de la Informacién y la Comunicacidn, la definicién de una politica de
gestion de la informacion estratégica y operacional, asi como una politica de comunicacién de la
informacién interna y externa para la Entidad.

El Plan Anticorrupcién y de Atencion al Ciudadano, se encuentra en un 90% de cumplimiento.

MONITOREO O SUPERVISION CONTINUA

El Plan Anual de Auditorias Internas de la OCI se encuentra en un 79.81% de avance, el cual estd dentro
de los términos propuesto al inicio de la vigencia.

Para fortalecer el monitoreo y supervisién continua, es necesario documentar integralmente todos los
procesos y procedimientos con los controles y riesgos de acuerdo con la misién y visién de la Entidad.

i e

Teniendo en cuenta los aspectos analizados en el desarrollo del informe a partir de la informacién
reportada y las validaciones realizadas desde la OCI, se precisan aspectos relevantes asi:

» Encuanto a la documentacién de procesos y procedimientos de la Entidad, de 28 procesos reportados
se evidencia que 7 procesos se encuentran por debajo del 50% de avance.

e En el tercer trimestre del 2019, la Entidad alcanzé un porcentaje de cumplimiento del 84% en el Plan
Estratégico Institucional y Plan de Accién, y un avance acumulado en la vigencia del 66%.

e La Direccién Administrativa y Financiera presenta avances destacados en el cumplimiento de sus
actividades programadas con un porcentaje de cumplimiento en los Planes de Seguridad y Salud en
el Trabajo del 88%, Plan de Adquisiciones del 84% vy Plan de Previsién de Recursos Humanos del
78%, sin embargo, es necesario revisar y disefiar estrategias que permitan el avance significativo
del Plan Estratégico de Gestién del Talento Humano, Plan Institucional de Capacitacion y Plan de

Bienestar e Incentivos, los cuales presentan un porcentaje de cumplimiento del 58%, 47% y 25%
respectivamente.
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e De los 13 planes de mejoramiento interno aprobados por la OCI, que contienen 142 acciones
suscritas, a la fecha de este informe se evidencian: 84 acciones cumplidas en término, 8 acciones
cumplida fuera de término, 11 acciones incumplidas y 39 acciones que contindian en curso, para un
avance consolidado de cumplimientos del 64.79%.

RECOMENDACIONES

e De acuerdo con la informacion entregada por el Grupo Interno de Talento Humano, relacionada con
32 vacantes en la Planta de Personal, se sugiere desarrollar estrategias que permitan cubrir el niimero
de vacantes existentes.

e Con relacion a la ejecucion presupuestal asignada en el Plan de Accidn de la Entidad para la vigencia,
se sugiere a las dependencias revisar las actividades incluidas en el citado Plan, asi mismo, identificar
la posible liberacion de recursos que no se vayan a utilizar durante el periodo.

e El Mapa de Riesgos Institucional se encuentra en proceso de actualizacidn, de los cuales se encuentran
7 procesos con avance del 0%, que se sugiere especial acompafiamiento para su desarrollo.

» Es necesario, validar con los funcionarios de la Entidad, la adhesion y adopcién de las Politicas de
Seguridad y Privacidad de la Informacion en cada uno de los procesos y asi mismo valorar su eficacia
a través de la evaluacién de los controles.

ROLES Y
7 Proceso / Jefe (s) RESPONSABILIDADES
Nombre Firma Dependencia(s)/ Responsable (Auditor lider, Auditor,
_ Observador)
] Stz 7 Oficina de Control Interno - Control y . .
Dlego Fernando Guerra /a / / evaluaciéon de la gestion Auditorlider
7 _
Fecha de revision: /\ 2 f\éd'.' /; 9 Firma

Fecha de Aprobacion: ﬂ 2. Nﬂf /1 3 Firma wz

g0 Mann

DIEGO HERN DO SANTACRUZ SANTACRUZ
Jefe Oficina de Control Interno

Cordialmente

Elaboré: (Diego G)
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