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Informe No. IRLE-10 Informe de Requerimientos Legal Externo Informe Final: _X_

Nombre del Seguimiento \ Evaluacién del Mapa de Riesgos de Corrupcion.

Objetivo del Seguimiento Realizar seguimiento y evaluacion al mapa de riesgos de corrupcion.

Alcance del Seguimiento Evaluar la gestiéon de los riesgos de corrupcion de la ADRES, en los

siguientes aspectos: Identificacion y diseno de riesgos, andlisis y

valoracion, establecimiento y efectividad de controles, acciones de

fratamiento y monitoreo a los riesgos que puedan afectar
negativamente la gestion de los procesos de la ADRES, de acuerdo
con la metodologia definida en la Guia para la administracion del

riesgo y el diseno de controles en entidades pUblicas-DAFP version 4

de octubre de 2018 y Versidn 6 de diciembre de 2022. La evaluacion

se llevard acabo al rol de primera linea de defensa, con corte al 30

de abril de 2024, incluyendo la gestion del riesgo, verificacion de

soportes de seguimiento y monitoreo de controles, al igual que las
gestiones realizadas por la Oficina Asesora de Planeacién y Control
de Riesgos en su funcién de Segunda Linea de Defensa.

Normatividad o Ley87de 1993, porlacualse establecen normas para el ejercicio
del confrol interno en las enfidades y organismos del estado y se
dictan ofras disposiciones,

o Ley 1474 de 2011, por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion vy
sancion de actos de corrupcion vy la efectividad del confrol de
la gestion publica.

o Decreto 1083 de 2015, por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién PUblica.

e Decreto 124 de 2016, por el cual se sustituye el Titulo IV de la Parte
1 del Libro 2 del Decreto 1081 de 2015, relativo al “Plan
Anticorrupcién y de Atenciéon al Ciudadano™.

e Decreto 648 de 2017, por el cual se modifica y adiciona el
Decreto 1083 de 2015, Reglamentario Unico del Sector de la
Funcién Publica.

o Decreto 1499 de 2017, por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector
Funciéon Publica, en lo relacionado con el Sistema de Gestidon
establecido en el articulo 133 de la Ley 1753 de 2015.

e Manual Operativo Sistema de Gestion MIPG v5- marzo 2023.

e Guia para la administracion del riesgo y el diseiio de controles
en entidades pUblicas-DAFP Version 4-octubre - 2018.

e Guia para la administracion del riesgo y el diseiio de controles
en entidades publicas-DAFP Version é6-noviembre - 2022.

e Politica de Administracion de Riesgos DIES - PLO1. Version 6 —
diciembre de 2023.

e Manual para la Administracion de Riesgos-DIES-MAO1. Version 6
de febrero de 2024.
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e Marco Internacional para la Practica Profesional de la Auditoria
Inferna lIA. Normas sobre desempeno - Declaracion 2120
Gestion de Riesgos.

1. ANALISIS Y OBSERVACIONES

Consideraciones para tener en cuenta en el seguimiento correspondiente al primer cuatrimestre
de la vigencia 2024, con corte al 30 de abril de 2024

e En cumplimiento de lo establecido en la "Guia para la administraciéon del riesgo y el disefio de
controles en entidades publicas-DAFP-Version é de diciembre de 2022", numeral 3,5- Monitoreo
y revision al mapa de riesgos de corrupcion, la Oficina de Control Interno mediante correo
electrénico de fecha 29 de abril de 2024, solicitd a la Oficina Asesora de Planeacién y Control
de Riesgos, Informe de monitoreo a la gestidon del riesgo como Rol de la Segunda Linea de
Defensa.

e La repuesta de la Oficina Asesora de Planeacién y Control de Riesgos fue remitida a la OCI
mediante correo electrénico el 14 de mayo de 2024.

e Igualmente, mediante correo electrénico de fecha 29 de abril de 2024, se envid a los enlaces
de monitoreo de riesgos de cada una de las dependencias, indicaciones para el inicio de
seguimiento y evaluacion al Mapa de Riesgos de Corrupcién identificados en cada uno de los
procesos de la Entidad, con el fin de evaluar controles, verificar evidencias de su aplicacion y
las acciones adelantadas para su mitigacién.

e Laevaluaciéon de gestion y administracion de riesgos de corrupcion se realiza sobre la evidencia
registrada en herramienta EUREKA.

e Elmapa de riesgos Institucional de la ADRES evaluado por la OCI, se encuentra publicado enla
pdgina web de la Entidad en el siguiente enlace: Mapa de Riesgos (adres.gov.co)

1. Verificacion de cumplimiento de Lineamientos Generales del componente de evaluacion de
Riesgo MECI.

1.1. Lineamiento 6 Componente MECI: “Definicion de objetivos con suficiente claridad para
identificar y evaluar los riesgos relacionados: i) Estratégicos; ii) Operativos; i) Legales y
Presupuestales; iv) De Informacidn Financiera y no Financiera.”

La OCl evidencié que el punto de partida para la identificacién de riesgos fueron los objetivos
de cada uno de los procesos, con la ejecucion de las siguientes actividades:

- La OAPCR definié lineamientos de la Planeacion Institucional y liderd con los Directores,
Subdirectores, Jefes y Equipos de Trabajo, la elaboracién del Plan Estratégico Institucional
vinculando con los objetivos estratégicos y estos alineados a los objetivos Operativos de los
procesos para la vigencia 2023-2026.

Pagina 2 de 37


https://www.adres.gov.co/planeacion/mapa-de-riesgos

CONTROL Y EVALUACION DE LA Codigo:  CEGE-FR12
PROCESO GESTION ' Version: 3

ADRES

FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022

- ElPlan estratégico fue presentado por la OAPCR para aprobacién a la Junta Directiva.

- Los objetivos de los procesos y programas se encuentran definidos en cada una de Ias
caracterizaciones y con indicadores especificos de medicién y tiempos limitados para su
cumplimiento.

- Los lideres de proceso y sus equipos de trabajo reportan el seguimiento en la herramienta
dispuesta por la OAPCR (Eureka), de acuerdo con la programacién de actividades.

- La OAPCR redliza seguimiento y monitoreo de cumplimiento a los Planes. Genera
cuatrimestralmente informes ejecutivos de aseguramiento, los cuales son enviados a los
lideres de cada proceso, verificando que estos son consistentes y apropiados para la
Entidad.

- Evaluacién del Plan Estratégico y Plan de Accién:

La ultima evaluacion al Plan Estratégico Sectorial 2023-2026, fue realizado por la OCI,
generando el informe IRLE No.7 Seguimiento y Evaluacion de Control Interno de fecha 5
de marzo de 2024, indicando un porcentaje de avance de cumplimiento del 50, 76%
(promedio de las cuatro acciones propuestas), el cual contiene las siguientes conclusiones
y recomendaciones:

“De acuerdo con el seguimiento efectuado por la OCI, se observa lo siguiente:

i La Entidad avanzé en las actividades sefaladas para el segundo semestre de la
vigencia 2023. Sin embargo, se recomienda, hacer un andlisis detallado respecto a las
metasy las actividades que se proponen a ejecutar para generar estrategias articuladas
al interior de la Entidad y con los demds actores para su cumplimiento.

i Se tiene que de las cuatfro (4) actividades programadas para la vigencia 2023, se
cumplieron tres (3) y una (1) parcialmente, por lo que se sugiere en la medida de lo
posible, ponderar adecuadamente los porcentajes de avance, definir claramente las
variables y datos que se pueda lograr un adecuado seguimiento al avance en la
implementacién del Plan.”

La evaluaciéon al Plan de Accidén Integrado vigencia 2023, fue realizado por la OCl el 30 de
enero de 2024, informe IRLI No.2 Seguimiento y Evaluacion de Control Interno, el cual
contiene conclusiones y recomendaciones, los resultados fueron los siguientes:

e “Del resultado de la evaluacion al avance del plan de accién integrado por
dependencias al cierre 3, la OCI estableci6 como porcentaje promedio de
cumplimiento el 98.48%, observdndose un incremento frente al 2022 (96.87%) del 1.61%
en cuanto a las actividades propuestas.

e En relacién con las 322 actividades del plan en EUREKA, el resultado fue el siguiente:
Cumplidas en las fechas planificadas 259. Actividades cumplidas después de la fecha
planificada 35. Cumplida Parcialmente 1 y Canceladas 27. Las actividades
canceladas fueron aprobadas en los comités de gestion y desempeno.
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e FElresultado del seguimiento realizado a los planes de accién integrado de cada una
de las dependencias de la ADRES, se encuentra detallado en los informes individuales,
los cuales se adjuntan a este informe.

Resultados de cumplimiento por Dependencias:

Tabla 1. CUMPLIMIENTO POR DEPENDENCIAS

Ano 2023
N° DEPENDENCIAS Cumplimiento
2023
1 DIRECCION GENERAL 87,93%
2 DIRECCION DE GESTION DE LOS RECURSOS FINANCIEROS DE 98.35%
SALUD
3 DIRECCION DE LIQUIDACIONES Y GARANTIAS 100,00%
4 DIRECCION DE OTRAS PRESTACIONES 100.00%
5 DIRECCION DE GESTION DE TECNOLOGIAS DE INFORMACION Y 100,00%
COMUNICACIONES
6 DIRECCION ADMINISTRATIVA Y FINANCIERA 100.00%
7 OFICINA ASESORA DE PLANEACION Y CONTROL DEL RIESGO 100.00%
8 OFICINA ASESORA JURIDICA 100.00%
9 OFICINA DE CONTROL INTERNO 100,00%
Cumplimiento promedio 98,48%

Fuente: Calculos Oficina de Control Interno, segtin evidencias presentadas porlas dependencias enla aplicacién
EUREKA. Corte: 31dediciembre 2022.

Tabla 2. COMPARATIVO POR DEPENDENCIAS
ANOS 2023 y 2022

Promedio de
Cumplimiento
OCI 2022

Promedio de
Cumplimiento
OCI 2023

Variacion

DEPENDENCIAS %

1 | DIRECCION GENERAL 87,93% 91,25% -3,32%
2 | DIRECCION DE GESTION DE LOS .
RECURSOSFINANCIEROS DE SALUD 100,00% 95.79% 421%
3 | DIRECCION DE LIQUIDACIONES Y N
PN 100,00% 92,86% 7,14%
4 | DIRECCION DE OTRAS PRESTACIONES 100.00% 100.00% 0,00%
5 | DIRECCION DE GESTION DE
TECNOLOGIAS DEINFORMACION Y 98.35% 100,00% -1,65%
COMUNICACIONES
DIRECCION ADMINISTRATIVA Y N
6 | PINANCIERA 100.00% 94.83% 5,17%
OFICINA ASESORA DE PLANEACION Y \ )
7 | CONTROL DEL RIESGO 100.00% 97.08% 2,92%
8 | OFICINA ASESORA JURIDICA 100.00% 100.00% 0,00%
9 | OFICINA DE CONTROL INTERNO 100,00% 100,00% 0,00%
Cumplimiento promedio 98,48 96,87 1,61%

Fuente: Calculos Oficina de Control Interno, segtin evidencias presentadas porlas dependencias enla aplicacién EUREKA.
Corte: 31 de diciembre 2023 y 2022.

“De acuerdo con lo anterior, se observa un aumento del 1,61% por dependencias
respecto de las vigencias 2023 y 2022, en cumplimiento de las actividades
establecidas en el plan de accidn de la vigencia.”.
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1.2. Lineamiento 7 Componente MECI: "Identificacidon y andlisis de riesgos (Analiza factores internos
y externos; Implica a los niveles apropiados de la direccién; Determina cdmo responder a los
riesgos; Determina la importancia de los riesgos)”.

- La OCI evidenci¢ en la construccion de mapas de riesgos (Fichas Técnicas- Plataforma
Eureka), que fueron analizados los factores internos como externos, del proceso y activos
de seguridad digital. Utilizando como herramienta de andlisis la matriz DOFA. Igualmente,
se identificd que el Contexto Estratégico se definid a través de reuniones estratégicas y
planificadas por parte de la OAPCR, de manera periddica, con el propdsito de identificar
posibles factores que permitan conocer la exposicion a nuevos riesgos.

- Se evidencié que la actualizacién del mapa de riesgos se ha venido realizando con cada
uno de los procesos y con acompanamiento de la OAPCR. Los riesgos se encuentran
identificados y documentados en cada una de las fichas técnicas y registrados en la
Plataforma Eureka, dispuesta por la OAPCR para la gestion de riesgos.

- Se evidenci6 en el sistema EUREKA la actualizacidon en el andlisis y evaluacion del diseno
de controles, de acuerdo con las seis (6) variables establecidas en el numeral 3.2.2
valoracién de controles de Guia para la administracion del riesgo vy el diseno de controles
en entidades publicas version 4 -octubre 2018. Sin embargo, en 48 puntos de control de
gestidon ariesgos de corrupcién, la OCl identific6 que los atributos del control se encuentran
aun con metodologia version 6 de 2022. Ver Anexo No1. Evaluacidon de Riesgos y Controles,
Hoja denominada Seguimiento a Conftroles.

- La Politica de Gestion de Riesgos es revisada y actualizada peridédicamente, la Ultima
revision y actualizacién fue presentada por la OAPCR ante el Comité Institucional de
Coordinacién de Control Interno, acta de fecha 14 de diciembre de 2023 y aprobada por
la Junta Directiva el 21 de diciembre de 2023, el alcance define lineamientos a toda la
enfidad.

- Ensu construccion se evidencidé que cuenta con los siguientes requisitos:

Se debe establecer su alineacién con los objetivos
Objetivo estratégicos de la entidad y gestionar los riesgos a un nivel M|
aceptable
La administracion de riesgos debe ser extensible y aplicable
a todos los procesos de la enfidad. En el caso de los riesgos
Alcance de seguridad digital, estos se deben gestionar de acuerdo |
con los criterios diferenciales descritos en el modelo de
seguridad y privacidad de la informacion
Decision informada de tomar un riesgo particular (NTC

DL de . GTC137, Numeral 3.7.1.6). Para riesgo de corrupcion es N
aceptacion alriesgo .
inaceptable

|
Niveles para Niveles de Cadlificacién del Impacto definidas para los = Definidos en manual de
cdlificar el impacto: = Riesgos de Gestion, Corrupcién y Seguridad Digital Administracién de

Riesgos

Tratamiento de Proceso para modificar el riesgo (NTC GTC137, Numeral si
riesgos 3.8.1.)
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1.2.1.

Definidos en manual de
Administracién de

Riesgos
NO CUMPLE
Paso 1: politica de
Periodicidad Para el seguimiento de acuerdo con el nivel de riesgo qdmmlstroaon | ]d?
residual riesgos,  numera .

Lineamientos de la
politica de riesgos.

Fuente: Guia para la administracion del riesgo vy el disefio de controles en entidades publicas DAFP.
Riesgos de gestion, corrupcién y seguridad digital. Version 6. 2022.

Evidencia: -Politica de Administracion de Riesgos fue aprobada por Junta directiva el 21 de
diciembre de 2023 y se encuentra publicado en la pdgina web de la entidad.

Para la definicibn de la politica se sigue los lineamientos establecidos por la
Superintendencia de Salud en la Circular Externa 000006 del 31 de julio de 2018.

Evidencia: Manual para la Administracién de riesgos—febrero de 2024, publicado en el
siguiente enlace: Manual para la Gestion de Riesgos V04.pdf (adres.gov.co)

Socializacién de la politica y administracion de riesgos:

Evidencia: en el primer cuatrimestre de 2024, se evidencid actividad de socializacién de
lineamientos de la politica de gestion de riesgos en sesibn de Comité Institucional de
Riesgos el dia 8 de abril del 2024.

Durante la vigencia 2024, fue publicado el mapa de riesgos en la pdgina web de la Entidad
para observaciones de la ciudadania. El cual puede ser consultado en el siguiente enlace:
Mapa de Riesgos (adres.gov.co)

El Infforme de Gestion de Riesgos emitido por la Oficina Asesora de Planeacion y Control de
Riesgos correspondiente al primer cuatrimestre 2024, indica las actividades de seguimiento
realizadas como Segunda Linea de Defensa con conclusiones y recomendaciones a los
procesos. El informe indica el siguiente estado de los riesgos:

“INVENTARIO DE LOS RIESGOS INSTITUCIONALES;

“Con corte al 30 de abril de 2024, la ADRES cuenta con 114 riesgos activos, asociados a los procesos,
de acuerdo con el mapa publicado en la pdgina web, en el siguiente enlace
https://acortar.link/BESXXP

GCON Gestién de Contratacion

Proceso Corrupcion Gestion Seguridad de

la informacion
APTI Arquitectura y Proyectos TIC 0 1 1 2
CEGE Control y Evaluacion de la Gestidon 1 3 5
DIES Direccionamiento Estratégico 1 2 4
1 1 3
1 1 4

GDOC Gestién Documental
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Proceso Corrupcion Gestion Seguridad de

la informacién

GEAD Gestidn Administrativa 1 1 3 5

GECO Gestiébn de Comunicaciones 0 1 1 2

GEDO Gestién de Desarrollo Organizacional 0 1 1 2

GEPR Gestién y Pago de Recursos 3 5* 2 10

GETH Gestion Estratégica de Talento Humano 2 3 4 9

GFIR Gestién Financiera de Recursos 1 2 2 5

GJUR Gestién Juridica 3 5 1 9

GPAD Gestion y Prevencion de 1 1 3 5
AsuntosDisciplinarios

GSCI Gestién Servicio al Ciudadano 1 2 1 4
Operaciones de fortalecimiento

OFAS financiero para actores del Sistema 1 1 1 3
deSalud

OsTI Operacioéon y Soporte alas TIC 2 2 4 8

RIFU Recaudo e identificacién de fuentes 1 2 1 4

VALR Validacién, liquidacion y 5 10 7 22
Reconocimiento

VERS Verificaciones al reconocimiento 2 3 3 8
derecursos del Sistema de Salud

Total 27 47 40 14

Fuente: Mapa de riesgos 2024 de la ADRES - EUREKA.
Nota*: Dentro de los 5 riesgos de gestion del proceso se encuentra 1 de crédito, 1
de mercado y 1 de liquidez.

Teniendo en cuenta la tabla anterior, se evidencia que a corte del 30 de abril la ADRES cuenta con 27
riesgos de corrupcion, 47 de gestion y 40 de seguridad de la informacidn para un total de 114 riesgos.

4.Valoracién de los riesgos

Segun la valoracion, andlisis y controles asociados a los riesgos de la entidad, en el siguiente grdfico se
muestra consolidada la ubicacidn de los riesgos inherentes y residuales.

El grafico muestra la forma en que se desplazan en el mapa los riesgos residuales, pasando de 38 riesgos
en zona extrema y alta a sélo 6, aumentando la ubicacidn de los riesgos residuales en zonas bajas y

moderadas.
Imagen No. 1 Cantidad de riesgos de gestion, crédito, mercado, liquidez y
seguridad de la informacion de riesgo inherente y residual

Probabilid RIESGO INHERENTE Probabilid RIESGO RESIDUAL
ad ad
Muy Alta Muy Alta
Alta Alta
Moderada Moderada
Baja Baja
Muy baja Muy baja

Impacto Leve Menor Moderado Mayor Catastrofico Impacto Leve Menor Modera Mayor Catastrofi

do co
Fuente: Mapa de riesgos de la ADRES - EUREKA.

De conformidad con los lineamientos definidos, los riesgos residuales ubicados en zona catastréfica
(roja), alta (café) y moderada (amarilla) se ha verificado la definicidn de nuevas acciones de
fortalecimiento para la presente vigencia, asociadas al andlisis y disefio de nuevos controles que
reduzcan probabilidad y el impacto del riesgo.
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Los riesgos de corrupcidn se mueven entre las zonas impacto moderado, mayor y catastrofico,
observdndose igualmente desplazamiento de riesgos inherentes hacia la izquierda y hacia abagjo y
dando cumplimiento a lo estipulado en la politica de gestion de riesgos de la ADRES, se formulan
acciones de fortalecimiento para todo el subsistema de corrupcion.

Imagen No. 2. Cantidad de riesgos de corrupcién y LAFT por zona de riesgo inherente y

residual

Probabilidad RIESGO INHERENTE Probabilidad RIESGO RESIDUAL
Casi seguro Casi seguro
Probable Probable
Posible Posible
Improbable Improbable
Rara vez Rara vez

Impacto Moderado Mayor Catastrofico Impacto Moderado Mayor Catastrofico

Fuente: Mapa de riesgos de la ADRES - EUREKA (Actualizado).

Para el caso de los riesgos de corrupcion y LA/FT, el mapa de calor permite visualizar la ubicacion del
riesgo en probabilidad e impacto una vez se ha cuantificado en las etapas de andilisis y valoracion.

De lo anterior se puede concluir que:

4.1 Los controles identificados para los riesgos de corrupcidn disminuyen la probabilidad y el impacto,

pasando de 27 riesgos en zona extrema y alta a 14.

4.2 En las matrices se evidencia una disminucidn significativa en la probabilidad de ocurrencia de los
riesgos, lo que contribuye al enfoque preventivo en la gestion de riesgos definidos en la entidad,
mediante confroles que fortalezcan la gestion preventiva y la deteccién de posibles desviaciones.

4.3 Frente al riesgo que se ubica en zona extrema es importante mencionar que se realiza seguimiento
a los controles evidenciando un desplazamiento en la probabilidad.

5. TOP RIESGOS RESIDUALES

La Oficina Asesora de Planeacion y Control de Riesgos extrae del mapa institucional, los siguientes
riesgos que después de valoraciéon y ejecucion de controles se encuentran en Zona Extrema y sobre los
que los lideres de proceso y duenos de riesgos deben priorizar atencion y gestion:

v' Posibilidad de recibir o solicitar dadivas para beneficio propio o de un tercero por manipular la
informacion de los beneficiarios de giros en el Grupo de gestion de Pagos y Portafolio a través de
un manejo diferencial para priorizar los pagos favoreciendo los intereses propios o de terceros.

v Posibilidad de afectacion econémica por decisiones erréneas al invertir en mercado de capitales,
debido a la falta de andilisis en la aplicacion de la metodologia, cambios inesperados en el
contexto externo nacional o internacional que afecten los mercados, (Ambientales, sociales,
politicos, econémicos) y cambios en precio (oferta y demanda), cambios mercantiles (resultados
de las companias.

v' Posibilidad de afectacidn econdmica y/o reputacional por giros errados debido a la inexactitud en
el cdlculo de los datos que soportan los valores a reconocer y/o trasladar resultado de la ejecucion
de los procedimientos en los regimenes contributivo y subsidiado, inclusive los procedimientos de
reconocimiento temporal por el coronavirus COVID-19

v' Posibilidad de pérdida econdmica y reputacional por la inoportuna gestién a la liquidacién y

Pagina 8 de 37


https://adres.pensemos.com/suiteve/rsk/risk%3Bjsessionid%3D808A0777A278348F0831CA19457184EF?soa=50&mdl=rsk&float=t&id=4438
https://adres.pensemos.com/suiteve/rsk/risk%3Bjsessionid%3D808A0777A278348F0831CA19457184EF?soa=50&mdl=rsk&float=t&id=4438
https://adres.pensemos.com/suiteve/rsk/risk%3Bjsessionid%3D808A0777A278348F0831CA19457184EF?soa=50&mdl=rsk&float=t&id=4438
https://adres.pensemos.com/suiteve/rsk/risk%3Bjsessionid%3D808A0777A278348F0831CA19457184EF?soa=50&mdl=rsk&float=t&id=4438
https://adres.pensemos.com/suiteve/rsk/risk%3Bjsessionid%3D808A0777A278348F0831CA19457184EF?soa=50&mdl=rsk&float=t&id=4438
https://adres.pensemos.com/suiteve/rsk/risk%3Bjsessionid%3D808A0777A278348F0831CA19457184EF?soa=50&mdl=rsk&float=t&id=4438
https://adres.pensemos.com/suiteve/rsk/risk%3Bjsessionid%3D808A0777A278348F0831CA19457184EF?soa=50&mdl=rsk&float=t&id=4438

CONTROL Y EVALUACION DE LA Cédigo: = CEGE-FR12
7 D R E S ' PROCESO GESTION | Version: 3
| |
FORMATO INFORME DE EVALUACION Fecha:  20/05/2022

reconocimiento de recursos administrados en el marco del SGSSS, debido a suministro fuera de
términos y/o errores en la enfrega de la informacién por parte de los actores externos, la falta de
automatizacién del proceso de integracién e interoperabilidad de sistemas de informacién internos,
falta de calidad en la depuracién y actualizacién de las bases de datos de referencia o consulta o

inadecuada aplicacién de criterios técnicos en el manejo de los procesos.

v' Posibilidad de pérdida econémica y reputacional por divulgacién no autorizada o pérdida total o
parcial del Sistema de Control de Circuito Cerrado de Television debido a desconocimiento o no
aplicacién de las politicas de seguridad y privacidad de la informacién, deficiencia en la
autorizacién de permisos de acceso a la informacidén y ausencia de copias de respaldo o backups

de la informacidn

Verificado el Informe de Gestion de Riesgos enviado por la OAPCR a la OCI, con corte al 30
de abril de 2024, se identificd un andlisis general del estado de riesgos de la Entidad.
Igualmente, con los soportes aportados, se evidencié que la OAPCR en cumplimiento de su
funcién de segunda linea de defensa, realizd un adecuado seguimiento a la gestion de

riesgos.

1.2.2. Seguimiento a las acciones de mejora de riesgos materializados:

En plataforma EUREKA se observd el siguiente reporte de la materializacion de los siguientes

riesgos:

I R B

Posibilidad de pérdida econdmica y

reputacional por la inoportuna
gestion o la  liquidacién y
reconocimiento de recursos

administrados en el marco del SGSSS,
debido a suministro fuera de términos
y/o ermores en la enfrega de la
informacién por parte de los actores
externos, la falta de automatizacion
del proceso de integracion e
interoperabilidad de sistemas de
informacién internos, falta de calidad
en la depuracién y actualizacion de
las bases de datfos de referencia o
consulta o inadecuada aplicacién de
criterios técnicos en el manejo de los
procesos

El riesgo se materializo a partir del 1 de
marzo toda vez que a partir de esa
fecha no se ha obtenido resultados de
auditoria por  concepto de
reclamaciones por prestacion  de
servicios en salud a victimas de
accidentes de trénsito cuyo vehiculo
involucrado no contaban con pdliza
SOAT o no fue identificada, a eventos
catastréficos de origen natural o
eventos terroristas; radicadas a partir
del mes de diciembre de 2021. Lo
anterior teniendo en cuenta que los
confratos 261 y 262 suscritos con las
firmas Grupo ASD SAS y AGS Colombia
SAS  tramitaron las  reclamaciones
radicadas hasta noviembre de 2021.

1/03/2022

La OCI evidenci6 que fue
subsanada la  observacién
generada en informe anterior y
que las acciones formuladas
fueron asociadas al riesgo
materializado. Se evidencid
que estas fueron ejecutadas y
efectivas de acuerdo con los
soportes aportados en
herramienta EUREKA y al cierre
del plan por parte de la
OAPCR.

Posibilidad de afectacion reputacional
por indisponibilidad de cancles de
atencién de PQRSD para uso de los
ciudadanos y grupos de valor debido
a fallas en las lineas telefénicas que
soportanla operacién en el Call Center
y fallas en las herramientas de gestién
de las PQRSD (portal PQRSD ADRES y
Herramienta de gestion

PQRSD)

Frente alinforme generado porla OCl a
PQRS, se evidencié que se han
presentado 357 acciones
constitucionales por falta de atencion
oportuna a PQRSD, dado lo anterior se
encuentra materializado el riesgo de
Gestién 1 del procedimiento de
atencién al ciudadano, aclarando que
dicha responsabilidad recae en las
dreas misionales y de apoyo

05/07/2023

La OCI evidencié que fue
subsanada o observacion
generada en informe anterior
y que las  acciones
formuladas fueron asociadas
al riesgo materializado. Se
evidencié que estas fueron
ejecutadas y efectivas de
acuerdo con los soportes
aportados en herramienta
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" EUREKA y al cierre del plan y al cierre del plan
por parte de la OAPCR.

Fuente: Reporte de materializaciones de riesgos

Verificado el sistema EUREKA vy el informe de primer seguimiento a riesgos de corrupcion se
evidencidé que en el periodo de andlisis no se ha realizado registro de materializacion. La
OAPCR indica que seguird brindando acompanamiento a los procesos en la gestion de los
riesgos y en el fortalecimiento de la cultura preventiva en esta materia.

1.3. Lineamiento No.8 Componente MECI: Evaluacién del riesgo de corrupcion y controles.

- La OCI evidencié que, a partir del contexto estratégico de cada proceso, la OAPCR
realizd andlisis de factores internos y externos con los lideres de proceso y equipos de
trabajo, en el que se determinaron causas de fuente de generacion de riesgos de
corrupcion. La periodicidad de revisidon de estos riesgos estd definida en la politica de
Gestion de Riesgos de manera peridédica. La OAPCR continUa realizando con cada uno
de los procesos la revision periddica. Igualmente, se evidencié que la OAPCR realizd con
lideres de proceso la Matriz de vulnerabilidades para la identificacién de riesgos de
corrupcion.

- Loslideres de proceso y equipos de trabajo realizaron seguimiento y monitoreo al mapa
de riesgos cuatrimestralmente de acuerdo con la periodicidad establecida en la politica
de gestiébn de Riesgos y Manual de Administracién de Riesgos. Sin embargo, aldn se
observan deficiencias en el reporte de seguimiento de controles por parte de algunos
procesos, razdn por la cual, se recomienda a la OAPCR realizar acompanamiento a los
procesos que fueron observados, para un adecuado cargue en la herramienta EUREKA.
Ver anexo 1.

1.3.1. Evaluacién y seguimiento a la efectividad del sistema de gestion de riesgos de Corrupcion:

Para efectos de evaluar el diseno de los riesgos de corrupcién identificados en cada uno
de los procesos, la OCl verificd que su descripcidon contenga cada uno de los componentes
recomendados por la Secretaria de Transparencia de la Presidencia de la Republica, el
cual indica que en la descripcion de los riesgos de corrupcién deben concurrir TODOS los
componentes de su definicién asi:

Accion u omision + uso del poder + desviacion de la gestion de lo publico + el beneficio

privado:
Matriz definicion del riesgo de corrupcion
Descripcién del riesgo Accién v omisién Uso del poder Desw:::: rﬁgﬁzton de Beneficio privado
Riesgo X X X X

Fuente: Secretaria de Transparencia de la Presidencia de la Republica
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De acuerdo con el cuadro anterior y verificada la descripcidon de cada uno de los riesgos
de corrupcién, concurren cada uno de los componentes de la definicién recomendada
por la Secretaria de Transparencia de la Presidencia de la Republica.

Evaluacién al diseiio de los controles para mitigar los riesgos:

Para la evaluacion del diseno de los controles, la OCI verificé que en su descripcion
confluyan los aspectos definidos en el numeral 3.2.2. Valoracion de controles — diseno de
controles establecidos en la Guia para la administracién del riesgo y el diseiio de controles

en entidades publicas-DAFP Versién 4 noviembre — 2018 y verificd igualmente que los
controles contengan los atributos definidos en su numeral 3.2.2. que indica:

Esquema 10. Pasos para disefiar un control

- PASD 1
_,9,[PASO 2
"y[;;;DB
" ..>| PASD 4
.| PASO 5
> PASO 6

IMPORTANTE

Las acciones de tratamiento se agrupan en:

Debe tener definido el responsable de llevar a
cabo la actividad de control.

Debe tener una periodicidad definida para su
ejecucion.

VARIABLES
A EVALUAR PARA EL

Debe indicar cudl es el propdsito del control. ‘

ADECUADD DISEND
DE CONTROLES

Debe establecer el camo se realiza la actividad
de control.

Debe indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control.

Debe dejar evidencia de la ejecucidn del control.

* Disminuir la probabilidad: acciones encaminadas a gestionar las
causas del riesgo

* Disminuir el impacto: acciones encaminadas a disminuir las
consecuencias del riesgo

“3.2.2 Valoracién de los controles Esquema 11. Valoracién de los controles para la mitigacion de
los riesgos:

ASPECTO A EVALUA R OPCION DE PESO EN LA
EVALUAGION | ENELDISENODEL | Sopireolobe |  EVALUACION DEL
CONTROL p N
EVALUACION DISENO DEL CONTROL
¢Existe un responsable Asignado 15
1.1 Asignacion del asignado a la ejecucion del
responsable control? No Asignado 0
¢El responsable tiene la Adecuado 15
1.2 Segregacion y autoridad y adecuada
autoridad del segregacion de funciones en la
responsable ejecucion del control? Inadecuado 0
¢La oportunidad en que se Oportuna 15
2. Periodicidad ejecuta el control ayuda a
prevenir la mitigacion del Inoportuna 0
riesgo o a detectar la
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OPCION DE
ASPECTO A EVALUAR PESO EN LA
E\?L\Iii\lglgﬁ ENEL DEEIDEL REST#JEESLAD'EL EVALUACION DEL
CONTROL p N
EVALUACION DISENO DEL CONTROL

materializacion del riesgo de
manera oportuna?

¢Las actividades que se Prevenir 15
desarrollan en el control
realmente buscan por si sola
prevenir o detectar las causas
que pueden dar origen al
riesgo, Ej.: verificar, validar, No es un control 0
cotejar, comparar, revisar, etc.?

Detectar 10

3. Propdsito

¢La fuente de informacion que Confiable 15
se utiliza en el desarrollo del
control es informacion confia-

4. Cémo se realiza la

actividad de control ble que permita mitigar el No confiable 0
riesgo?
¢Las observaciones, Se investigan y
desviaciones o diferencias resuelven 15

5. Qué pasa con las
observaciones o
desviaciones

identificadas como resultados oportunamente
de la ejecucion del control son
investigadas y resueltas de
manera oportuna?
¢Se deja evidencia o rastro de Completa 10
la ejecucion del control que
permita a cualquier tercero con
la evidencia Ileggr a la misma NO EXISTE 0
conclusion?
Fuente: Guia para la administraciéon del riesgo y el disefio de controles en entidades publicas-DAFP Versién 4-
noviembre - 2018
Como resultado de la verificaciéon del diseno, la OCI evidencié en la Plataforma Eureka que
los controles fueron descritos conforme a la metodologia de la Guia para la administracion
del riesgo y el diseno de controles en entidades pUblicas-DAFP Version 4-noviembre — 2018 y
gue estos contribuyen a reducir o mitigar los riesgos de corrupcion. Se evidencid que la
mayoria contienen los atributos de disefo establecidos en el numeral 3.2.2. Sin embargo, se
identificd que algunos controles no han sido actualizados con esta metodologia. Ver Anexo

No. 1.

No se investigan y
resuelven oportunamente

6. Evidencia De La
Ejecucion Del Control

Incompleta 5

Para la verificaciéon de la efectividad de cada uno de los controles propuestos para reducir o
mitigar los riesgos de corrupcién, la OCl realizé la verificacion de aplicaciéon de controles de
cada proceso vy su efectividad mediante el registro de monitoreo de riesgos realizado por
cada uno de los procesos en la Plataforma dispuesta por la OAPCR para seguimiento a riesgos
denominada Eureka. La OCI evalud frente a la evidencia aportada, cada uno de siguientes
aspectos:

1.3.1.1. Resultados Evaluacion Puntos de Control

La OCl evidencio¢ la valoracion del riesgo inherente y residual frente alimpacto y probabilidad
luego de controles, y verifico si los puntos de conftrol se ejecutan adecuadamente, si son
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efectivos y se encuentran documentados en los procedimientos. Evaluacion detallada que
se realizd en herramienta Excel (Anexo 1), reflejando los siguientes resultados:

Proceso

GSCI-RCO1

GCON-RCO1

GDOC-RCO1

GEAD-RCO1

Riesgo

Posibilidad de recibir dadivas a
nombre propio o de un tercero por
uso de la herramienta de consulta
de estado de dfiliacién de los

usuarios del RED-BDEX
inadecuadamente, entregando
informacion de cardcter
reservado

Posibilidad de recibir o solicitar
dadivas a nombre propio o de
terceros por decisiones ajustadas
en el direccionamienfo de
requisitos de participacion,
contenidos en los  estudios,
documentos previos, clausulado
contractual y liquidacién

Posibilidad de recibir o solicitar
dddivas, regalos o dinero a
nombre propio o de ferceros con
el fin de direccionar o retener la
documentacién  producida y
recibida por la ADRES
ocasionando que sea divulgada
de forma intencional o que no
llegue a su destino final.

Gestién del riesgo Posibilidad de
pérdida econdémica y
reputacional al favorecer a los
proveedores en los framites y
enfrega inadecuada de bienes o
servicios en el marco de la
ejecucién de los confratos de

Descripcién del Control

* Revisar la titularidad del

usuario

* Verificar y declarar si da lugar
a un conflicto de interés

Revisar de manera preliminar
los estudios y documentos
previos.

Revisar y aprobar las garantias
solicitadas en SECORP ||

Adelantar reuniones de
seguimiento y control de la
ejecucién del contfrato

Revisar que se encuentren
firmados los acuerdos de
confidencialidad por los
proveedores y contratistas que

realicen actividades de
Gestion Documental

Recibir 'y validar archivo
solicitado

Entregar documentos y revisar
gestion de los envios.

Validar el archivo fisico y/o

magnético

Verificar y validar la enfrada y
salida de elementos.

Observacion

La evidencia corresponde a
la establecida en el control.
El control es efectivo y se
ejecuta adecuadamente.

No ha sido necesario
ejecutar el control.

La evidencia corresponde a
la establecida en el control.
El control es efectivo y se
ejecuta adecuadamente.
No se encuentfran evaluados
los atributos del Control
La evidencia corresponde a
la establecida en el control.
El control es efectivo y se
ejecuta adecuadamente.
No se encuentran evaluados
los atributos del Control
A través del reporte
realizado por el Proceso no
se logra identificar, si se
adelantaron procesos
sancionatorios en el
cuatrimestre. Se recomienda
revisar el punto de control,
toda vez que hace
referencia a adelantar
reuniones de seguimiento y
confrol de la ejecucion del
contrato y no a trdmites
oportunos de incumplimiento
y de inicio procesos
sancionatorios.

La evidencia corresponde a
la establecida en el control.
El control es efectivo y se
ejecuta adecuadamente.

La evidencia corresponde a
la establecida en el control.
El control es efectivo y se
ejecuta adecuadamente.
La evidencia corresponde a
la establecida en el control.
El control es efectivo y se
ejecuta adecuadamente.
La evidencia corresponde a
la establecida en el control.
El control es efectivo y se
ejecuta adecuadamente.
La evidencia corresponde a
la establecida en el control.
El control es efectivo y se
ejecuta adecuadamente. El
control es efectivo y se
ejecuta adecuadamente.
Se solicita no dar acceso a
toda la carpeta del proceso,

Tratamiento

Reducir el riesgo

Reducir el riesgo

Reducir el riesgo

Reducir el riesgo

Reducir el riesgo
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Proceso Riesgo Descripcién del Control Observacién Tratamiento
gestion administrativa a cambio debido a que es unriesgo de
de dddivas, favores o dinero seguridad compartir
informacién ajena a los
puntos de control reportados
en EUREKA.
La evidencia corresponde a
la establecida en el control.
El control es efectivo y se
ejecuta adecuadamente. El
control es efectivo y se
Verificar  cumplimiento  de ejecuta adecuadamente.
obligaciones de contratos de Se solicita no dar acceso a Reducir el riesgo
servicios administrativos toda la carpeta del proceso,
debido a que es unriesgo de
seguridad compartir
informacién ajena a los
puntos de control reportados
en EUREKA.
Revisar, aprobar y firmar acto La evidencia corresponde a
Posibilidad de pérdida Econdmica = administrativo. la establecida en el control.
y reputacional por Decisiones  Verificar y declarar si da lugar La evidencia corresponde a
GETH-RCO1 ajustadas a intereses propios o de  a uh.confllcto de interés la establecida en el control. Reducir el riesgo
terceros en proveer un empleo de  Verificar antecedentes
planta que no cumple con los  disciplinarios, fiscales, La evidencia corresponde a
requisitos legales aplicables judiciales, Consejo Superior de la establecida en el control.
la Judicatura y LA/FT
Validar novedades incluidas y La ewdencng comesponde a
- L la establecida en el control. . .
generacion de némina R Reducir el riesgo
Tquidada El control es efectivo y se
Posibilidad de recibir o solicitar a ejecuta adecuadamente.
dadivas a nombre propio o de un - . El proceso indica que no
= . Verificar y declarar si da lugar o . . .
tercero por Decisiones ajustadas aun conflicto de interés aplicé para el periodo de Reducir el riesgo
GETH-RCO02 para la inclusion de novedades seguimiento.
y/o liquidacién de ndémina y/o Revisar y aprobar solicitud de
prestaciones sociales de forma  registro presupuestal (RP) para La evidencia corresponde a
inadecuada el pago de la ndébmina y/o la establecida en el control. ; )
N . R Reducir el riesgo
prestaciones sociales, El control es efectivo y se
seguridad social, parafiscales y ejecuta adecuadamente.
las cesantias
La evidencia no corresponde
- - - * Revisar y aprobar Auto en su totalidad a la Reducir el riesgo
POS'b"!d.Od GiS IeciBi doqlvos ° establecida en el control.
beneficios a nombre propio o de - .
. . " . La evidencia no corresponde
terceros por decisiones ajustadas Verificar Auto de apertura ) . .
GPAD-RCO1 o ; e en su fotalidad ala Reducir el riesgo
en actos administrativos o  disciplinaria .
A 2 X establecida en el control.
informacion objeto de No se aporté evidencia que
investigacion * Validar aleatoriamente los R P . h a . .
indique permita validar si el Reducir el riesgo
Autos generado P
conftrol, se estd ejecutando
Revisar y aprobar el Informe La evidencia cargada
Posibilidad de recibir o solicitar ~ Preliminar de Auditoria Interna gaca
N X . e corresponde con la definida
dadivas a nombre propio o de un  y/o archivo digital por parte en el control
Le”rgreorgi,énomeu la Orpnci:s?éaulomgg del jefe de la OCI. Los afributos de Control no
N . . S L. corresponden a la guia de
;:;(ﬁ;nz’\;g:;)or;mfﬁggeévnogsor:ri;rrzéos Auditorias Internas de Gestion Administracién de Riesgo
. i6n No. 8 de 2018
y/o reportes de auditorias, PC. 4 version No e
CEGE-RCO1 evaluaciones, seguimienfos y  Revisar y Aprobar el Informe La evidencia cargada Reducir el riesgo

requerimientos legales internos y/o
externos, por parte de los auditores
o jefe de la OCI, generando
Informes  y/o  reportes  con
deficiencias en la revelacion de
resulfados con el fin de no
evidenciar las debilidades en la
gestion de la Enfidad.

Final de  Auditoria, de
evaluacién por parte del jefe
de la OCl.

PC 14
Verificar y declarar si da lugar
a un conflicto de inferés.

corresponde con la definida
en el control.

Los atributos de Control no
corresponden a la guia de
Administracién de Riesgo
version No. 8 de 2018
N/A
Los atributos de Control no
corresponden a la guia de
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CONTROLY EVALUACION DE LA Codigo: | CEGE-FR12
| — ' PROCESO GESTION | Version: 3
ADRLS
| 2
FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Proceso Riesgo Descripcién del Control Observacion Tratamiento
Documentado en Gestién de Administracién de Riesgo
Conflicto de Intereses. versién No. 8 de 2018
El control se ejecutd y fue
Aprobar  Plan Estratégico efectivo.
Institucional presentado  PEI Soportes debidamente
acorde con los lineamienfos = organizados en carpeta que
de gobiermoy de sectoryenel  corresponden a los definidos
caso del PAIA acorde con los en el control.
lineamientos del PEl aprobado No se encuentran evaluados
los atributos del Control
El control se ejecutd y fue
efectivo.
Soportes debidamente
Revisar la propuesta del PEl y/o organizados en carpeta que
PAIA y/o plan institucional corresponden a los definidos
en el control.
No se encuentran evaluados
los atributos del Control
El control se estd ejecutando
y es efectivo.
Validar los reportes a los Soportes debidamente
avances, resultados y/o  organizados en carpeta que
desviaciones de los planes a corresponden a los definidos
cargo. en el control.
No se encuentran evaluados
los atributos del Control
El control se estd ejecutando
y es efectivo.
Soportes debidamente
Revisar metodoldgicamente el  organizados en carpeta que
riesgo formulado corresponden a los definidos
Posibilidad de recibir ddadivas a en el control.
nombre propio o de terceros por No se encuentran evaluados
decisiones ajustadas alterando los atributos del Control
DIES-RCO1 informacion en la formulacién y/o El control se estd ejecutando  Reducir el riesgo

seguimiento a la Planeacién
institucional y/o la gestiéon del
riesgo en la ADRES.

Realizar el seguimiento vy
monitoreo al Mapa de Riesgos
Institucional

Revisar el plan aprobado porla
junta  y/o  modificaciones
aprobadas por el CIGD frente
al cargado en Eureka

Activar Pdliza Responsabilidad
Civil Servidores Publicos

Ejecutar la cléusula
contractual relacionada con
la  responsabilidad de los
confratistas: "Responder ante
las autoridades competentes
por los actos u omisiones que
ejecute en desarrollo de
confrato, cuando con ellos
cause perjuicio a la
administracién o a terceros en
los términos del articulo 52 de
la Ley 80 de 1993".

Aplicar pdliza de infidelidad de
Riesgos financieros

y es efectivo.
Soportes debidamente
organizados en carpeta que
corresponden a los definidos
en el control.

No se encuentran evaluados
los afributos del Control
El control se estd ejecutando
y es efectivo.
Soportes debidamente
organizados en carpeta que
corresponden a los definidos
en el control.

No se encuentran evaluados
los atributos del Control
No se han presentado
situaciones que ameriten la
aplicacion de este control.

No se han presentado
materializaciones que
ameriten la aplicacién de
este control.

No se han presentado
materializaciones que
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CONTROLY EVALUACION DE LA Codigo: | CEGE-FR12
| — ' PROCESO GESTION | Version: 3
ADRLS
| 2
FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Proceso Riesgo Descripcién del Control Observacién Tratamiento
ameriten la aplicacién de
este control.
Generar acciéon de repeticion No se han presentado
por responsabilidad materializaciones que
patrimonial por agentes del ameriten la aplicacién de
Estado Ley 678 de 2001 este conftrol.
Informar la identificacion de ':n%i:rgi?opcriisneezfggg
errores o inexactitud en los . X -
descuenfos  generados  al omerlfeer;TIg gg)::::rglczlon de
subdirector (a) de garantias. Los atributos de Control no
corresponden a la Guia de
Administracién de Riesgo
Compra de Cartera version No. 8 de 2018
No se han presentado
Revisar la informacion por mo'Terlollzocm‘)nes.que
C . ameriten la aplicaciéon de
parte del Comité Asesor de este control.
Compra de Cartera Los atributos de Control no
corresponden a la Guia de
Compra de Cartera Administracién de Riesgo
versién No. 8 de 2018
La evidencia corresponde a
Posibilidad de manipular, extraer,  Revisar y aprobar el la establecida en el control.
divulgar u omitir informacién = memorando con la El control es efectivo se
privilegiada de los mecanismos de  certificacién de descuento y ejecuta adecuadamente.
OFAS-RCO1 fortalecimiento que opera .eI tfransferencia  de  recursos Los atributos de ConTrp\ no Reducir el riesgo
proceso con el fin de desviar corresponden a la Guia de
recursos publicos a cambio de Tasa Compensada Administracién de Riesgo
dinero o beneficios en nombre versién No. 8 de 2018
propio o de terceros. La evidencia corresponde a
la establecida en el control.
Revisar la ordenacién del El control es efectivo y se
gasto ejecuta adecuadamente.
El control es efectivo se
Distribucion Asignacién y Giro ejecuta adecuadamente.
de Recursos del Esquema Los atributos de Control no
Solidario corresponden a la Guia de
Administracién de Riesgo
versién No. 8 de 2018
Validar y conciliar el giro No se hqn pr'esentodo
efectuado mqfenohzocpnesgue
ameriten la aplicaciéon de
este control.
Distribucion Asignacién y Giro Los afributos de Comrp\ no
de Recursos del Esquema corres'p'onde'nl ala Gy\o de
Solidario Adm@sfrocwon de Riesgo
version No. 8 de 2018
3. Cruzar la informacién
registrada en el ERP Vs la
informacién remitida por las . .
dreas misionales. La evidencia corgoqo'
Punto de Control No.4 GEPR- corresponde con la definida
PRIS. en el control.
Posibilidad de recibir o solicitar | Frocedimiento de conciliacion
X X enfre modulos.
dadivas a nombre propio o de un A
tercero, ante la manipulacién de 2. Aprobar Solicifud de Pago . .
GEPR-RCO1 4 Reducir el riesgo

la informacién en la gestién de las
cuentas por pagar del del proceso
de Gestion y pago de Recursos.

Punto de Control No.6 GEPR-
PR16.

Procedimiento Generacion
Solicitudes de Pago.

1. Validar valor de la solicitud
Vs documentos soporte.

Punto de Control No.3 GEPR-
PR16.

La evidencia cargada
corresponde con la definida
en el control.

La evidencia cargada
corresponde con la definida
en el control.

Pagina 16 de 37



CONTROLY EVALUACION DE LA Codigo: | CEGE-FR12
| - ' PROCESO GESTION ' Version: 3
ADRLS
= "
FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Proceso Riesgo Descripcién del Control Observacion Tratamiento
Procedimiento Generacion
Solicitudes de Pago.
Verificar y declarar si da lugar
a un conflicto de inferés.
N/A
Documentado en Gestién de
Conflicto de Intereses.
Generar y validar reporte de La evidencia cargada
Ejecucion del Gasto.  corresponde con la definida
en el control.
Punfto de Control No.20 GEPR- Los atributos de Control no
PRO3. corresponden a la Guia de
Procedimiento Ejecuciéon de Administracién de Riesgo
Gastos. version No. 8 de 2018
Validar la conciliacién de La evidencia cargada
presupuesto gastos Vs .
contabilidad. corresponde con la definida
Posibilidad de recibir o solicitar Los arriggreolsijoengzlhrro| o
dadivas a nombre propio o de Punto de Control No.20 GEPR- corresponden a la Guia de
ferceros, — por manipular | PRO3. ) . Administracién de Riesgo
GEPR-RC02 ;Qfdoergﬁigglr?]rénﬁ:;esupueisr’chlcl)rrfggigz gg;i?|m|enfo Biecucion de versién No. 8 de 2018 Reducir el riesgo
privilegiada de los procesos Validar Informaciéon de La evidencia cargada
misionales, desviando recursos  solicitudes de la Certificaciony L
publicos. Ordenacién del Gasto u Oficio correspondel conTloldeﬂmdo
del MSPS Ordenando el Gasto. en el conirol.
Los atributos de Control no
Punto de Control GEPR-PRO3 c/;)(rjres}p‘onde_nl a ‘dq GP‘Q de
Procedimiento de ejecucion mlm;’rrocxon e Riesgo
de gastos. version No. 8 de 2018
Verificar y declarar si da lugar N/A
a un conflicto de inferés. Los atributos de Control no
corresponden a la Guia de
Documentado en Gestion de Administracién de Riesgo
Conflicto de Intereses. versién No. 8 de 2018
Verificar la aprobacién de la La evidencia cargada
orden de giro en aplicativo L
ERP corresponde con la definida
’ en el control.
Punto de Control No.5 GEPR- Los atributos de Comrpl no
PR26,. corres}p‘ondeAn’ ala guia de
Procedimiento Realizacién de Admlm/s’rrocwon de Riesgo
Pagos. version No. 8 de 2018
Verificar la(s) sqli.ci’ruc_jl(es) de La evidencia cargada
Posibilidad de recibir o solicitar pago Vs cerfificacion - del corresponde con la definida
dadivas para beneficio propio o proceso. en el control.
de un tercero por manipular la Los atributos de Control no
informacién de los beneficiarios de g;g;o de Control No.2 GEPR- corresponden a la guia de
GEPR-RC03  giros en el Grupo de gestion de Procédimiemo Redlizacion de Administracion de Riesgo Reducir el riesgo
Pagos y Portafolio a través de un Pagos versién No. 8 de 2018
manejo diferencial para priorizar ’ La evidencia cargada
los pagos favoreciendo los = Verificar pago a realizar. coresponde con Iogdefinida
intereses propios o de terceros. en ol control
Punto de Control No.20 GEPR- . ’
PR26, Los atributos de Comrpl no
Procedimiento Realizacion de Corregp.onde'r) ala guia de
Pagos. Admm,s’rrocwon de Riesgo
version No. 8 de 2018
Verificar y declarar si da lugar N/A
a un conflicto de inferés. Los atributos de Control no
corresponden a la guia de
Documentado en Gestién de Administracién de Riesgo
Conflicto de Intereses. version No. 8 de 2018
Posibilidad de recibir o solicitar =~ Validar los documentos
GFIR-RCO1 dddivas o dinero a nombre propio  soporte para emisién de pago Reducir el riesgo

o de terceros con el fin de generar

pagos a terceros (personas

PC 2 Procedimiento

La evidencia cargada
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CONTROLY EVALUACION DE LA Codigo: | CEGE-FR12
| — ' PROCESO GESTION | Version: 3
ADRLS
| 2
FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Proceso Riesgo Descripcién del Control Observacion Tratamiento
naturales y/o juridicas) con los  Generacién Ordenes de Pago corresponde con la definida
recursos publicos sin el lleno de los =~ GFIR-PR14) en el control.
requisitos o sin los soportes para = Recibir y Validar los
generarlo Documentos soporte de Giro. . .
La evidencia cargada
pC 1 Procedimiento (:orrespondeI conTIoldeflnldo
Contabilizacién  de  Pagos en el conirol.
GFIR-PROS ).
Generar arqueos sorpresivos
periddicos o de fin de vigencia No se aportd evidencia de
arqueo de caja periodo
PC 22 Procedimiento Manejo evaluado.
Caja Menor GFIR-PR15 ).
Validar y Firmar las
conciliaciones bancarias. . .
La evidencia cargada
PC 8 Procedimiento corresponde con la definida
= R en el control.
Generacion Conciliaciones
Bancarias GFIR-PR11 ).
Revisibn por parte de la
Coordinacién del Grupo de
Cobro Coactivo.
o _ . No se aporta evidencia de
POS'b”'doq de perdldo_econ.qmlco Punto de Control No. 11 GJUR- ejecuciéon de control
y reputacional porla ejecucion del PR1O.
proceso de cobro coactivo por Procedimiento Constitucion de
abuso del poder ya sea por Titulo Eiecutivo
GJUR-RCO1 accién u omisiéon el cual puede ot B Reducir el riesgo
. . X Revisar y dar visto bueno de los
generar detrimento  pafrimonial L :
favoreciendo a un tercero y/o en actos . qdmmsfrohvos Y
beneficio propio a cambio de comunicaciones  expedidas. . .
dadivas No s¢ opoArTo evidencia de
Punto de Control No.6 GJUR- ejecuciéon de control
PRO9.
Procedimiento Cobro
Coactivo
Revisar y aprobar el proyecto
de respuesta a solicitud de
informe.
La evidencia cargada
Punto de Control No. 11 GJUR- corresponde con la definida
Posibilidad de recibir o solicitar ~ PROT. en el control.
ddédivas a nombre propio o de Procedimiento  Presentaciéon
GJUR-RC02 frerceros con el fin de qj}Jsfor a de Informes en Acciones de Reducir el fiesgo
intereses por proyeccién de @ Tutela
contestaciones de acciones de  Revisar Caso recibido.
tutela
Punto de Control No.5 GJUR- La evidencia cargada
PRO2. corresponde con la definida
Procedimiento Defensa en el control.
Judicial en Acciones Populares
y de Grupo.
Posibilidad de pérdida econdmica . L. La evidencia cargada
y reputacional por el ejercicio de Verificar actuacion del corresponde con la definida
S P apoderado
la Defensa Judicial o en un trdmite en el control.
administrativo  por  decisiones
ajustadas a intereses propios o de  Revisar Informe
GJUR-RCO3 terceros generando un defrimento La evidencia cargada Reducir el riesgo
patrimonial para la entidad o su  Punto de Control No.16 GJUR- e
: . PO corresponde con la definida
indebida representacion judicial = PROA4.
con el fin de obtener un beneficio = Procedimiento de en el confrol.
propio o de un fercero a cambio = Representacion Judicial.
de dddivas
Posibilidad de pérdida La evidencia cargada
reputacional ante grupos de valor Revisar y dar visto bueno a la corresponde con la definida
VERS-RCO1 por recibir dddivas a nombre en el control. El Control es Reducir el riesgo

propio o de terceros para alterar
informacién que hace parte de la

solicitud de aclaraciéon

efectivo y se ejecuta
adecuadamente.
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CONTROLY EVALUACION DE LA Codigo: | CEGE-FR12
| A — ' PROCESO GESTION | Version: 3
| 2
FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Proceso Riesgo Descripcién del Control Observacién Tratamiento
operacién del procedimiento de La evidencia cargada
reinfegro de recursos reconocidos validar confirmar  10s corresponde con la definida
sin justa causa a favor de la ADRES, Y en el control. El Control es
; Resultados . ;
que favorezca intereses externos. efectivo y se ejecuta
adecuadamente.
Revisar y dar visto bueno al La evidencia corgod'o'
. N corresponde con la definida
informe de auditoria
en el control.
Verificar y declarar si da lugar
a un conflicto de interés. No se han presentado
situaciones que ameriten la
Documentado en Gestion de aplicacién de este control.
Conflicto de Intereses.
Revisar y dar visto bueno a la
solicitud de aclaracién. La evidencia cargada
corresponde con la definida
Procedimiento Reintegro de en el control.
Recursos Apropiados o El Control es efectivo y se
Reconocidos Sin Justa Causa ejecuta adecuadamente.
PC.12
Validar y  confirmar los
Resultados
La evidencia cargada
corresponde con la definida
Procedimiento Reintegro de en el control. El Control es
Recursos Apropiados o efectivo y se ejecuta
Reconocidos Sin Justa Causa adecuadamente.
PC.4
Aprobar y firmar la solicitud de
aclaracion y remitirla a las EPS, . .
EOC o PS La evidencia cargada
corresponde con la definida
. . en el control. El Control es
- . - Procedimiento Reintegro de . .
Posibilidad de manipular u omitir . efectivo y se ejecuta
inf - h te de | Recursos Apropiados o adecuadamente
informacion que nace parte de 10 pa-onacidos Sin Justa Causa ’
operacién del procedimiento de PC.13
reintfegro de recursos reconocidos v .
. o Revisar y dar visto bueno al
o apropiados sin justa causa por - .
acto administrativo que . .
concepto de recobros y . La evidencia cargada . .
VERS-RC02 . ordena el reintegro de L Reducir el riesgo
reclamaciones, por parte de los ECUISOS corresponde con la definida

gestores que adelantan  las
revisiones y andlisis y/o de los
lideres del proceso para recibir o
solicitar dadivas a nombre propio
o de terceros

Procedimiento Reintegro de
Recursos Apropiados o
Reconocidos Sin Justa Causa
PC.25

Aprobar y firmar el acto
administrativo que ordena el
reinfegro de recursos

Procedimiento Reintegro de
Recursos Apropiados o
Reconocidos Sin Justa Causa
PC.26

Revisar y dar visto bueno al
acto administrativo que
resuelve el recurso.
Procedimiento Reintegro de
Recursos Apropiados o
Reconocidos Sin Justa Causa
PC.30

Aprobar y  firmar  acto
administrativo que resuelve el
recurso.

procedimiento Reintegro de
Recursos Apropiados o
Reconocidos Sin Justa Causa
PC.31

en el control. El Control es
efectivo y se ejecuta
adecuadamente.

La evidencia cargada
corresponde con la definida
en el control.

La evidencia cargada
corresponde con la definida
en el control.

La evidencia cargada
corresponde con la definida
en el control.
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CONTROL Y EVALUACION DE LA Cédigo: = CEGE-FR12
| A — ' PROCESO GESTION | Version: 3
| 2
FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Proceso Riesgo Descripcién del Control Observacion Tratamiento
Corresponde a un control
Aplicar pdliza de infidelidad de correctivo el cual no fue
Riesgos financieros necesaria su aplicacién en el
periodo objeto de reporte.
. " Corresponde a un control
Aplicar pdliza de :
- - correctivo el cual no fue
Responsabilidad Civil X : .
- P necesaria su aplicacién en el
Servidores PUblicos : .
periodo objeto de reporte.
Ejecutar la cldusula
confractual relacionada con
la responsabilidad de los
contratistas: "Responder ante
las autoridades competentes Corresponde a un control
por los actos u omisiones que correctivo el cual no fue
ejecute en desarrollo de  necesaria su aplicacion en el
confrato, cuando con ellos periodo objeto de reporte.
cause perjuicio a la
administracion o a terceros en
los términos del articulo 52 de
la Ley 80 de 1993"
Accién de repeticion por Corresponde a un control
responsabilidad patrimonial correctivo el cual no fue
por agentes del Estado Ley 678  necesaria su aplicacion en el
de 2001 periodo objeto de reporte.
Validar movimientos bancario
Vs. Soportes. PC 4. .
S X . El control es efectivo y se
Procedimientos: o contiene eiecuta adecuadamente
RIFU-PRO1;  RIFU-PROZ; ~RIFU- L<J)s atributos de Control no
PRO3; RIFU-PRO4; RIFU-PROS; corresponden a la Guia de
RIFU-PRO6;  RIFU-PRO7;  RIFU- P s ;
Administracion de Riesgo
PROB. version No. 8 de 2018
Procedimiento  Identificacion ’ ’
del Recaudo MUl Web
Validar capturas MUl Infranet
Vs soportes PC 7 El control es efectivo y se
RIFU-PRO2;  RIFU-PRO5;  RIFU- ejecuta adecuadamente.
PRO6; RIFU-PRO7;  RIFU-PROS, Los atributos de Control no
RIFU-PRO9, ;RIFU-PR11, ;RIFU- corresponden a la Guia de
PR12, ;RIFU-PR13. Administracién de Riesgo
Procedimiento  Identificacion versién No. 8 de 2018.
del Recaudo MUI Intfranet
Validar por coordinacién PC 8. eiii?g%'jéf:gggvgeynﬁ
Posibilidad de recibir o solicitar =~ RIFU-PRO1;  RIFU-PRO2;  RIFU- d ’
dadivas a nombre propio o de un  PRO5; RIFU-PROé; RIFU-PRO7; .
N L Los atributos de Control no
tercero, ante la manipulacién de  RIFU-PROS. ; . .
RIFU-RCO1 ; e - . L. corresponden a la Guia de Reducir el riesgo
la informacién en la gestién y Identificacion del Recaudo g . .
. Administracion de Riesgo
control del recaudo favoreciendo = MUI Web

a un tercero y/o beneficio propio.

Validar Registro de Cuentas
por Cobrar en el aplicativo ERP
Vs. los Soportes PC 10

RIFU-PROT;  RIFU-PRO2;  RIFU-
PRO3; RIFU-PRO4; RIFU-PROS;
RIFU-PROé; RIFU-PRO7; RIFU-PRO8
RIFU-PRO9, ;RIFU-PR11, ;RIFU-
PR12, ;RIFU-PR13.
Identificacién del Recaudo
MUl Web

Conciliar Aplicativos ERP - MUI -
REX por Concepto (Actividad
que consiste en cotejar la
informacién registrada entre
los diferentes  aplicativos)
RIFU-PRO1;  RIFU-PRO2;  RIFU-
PRO3; RIFU-PRO4; RIFU-PROS;
RIFU-PROé; RIFU-PRO7; RIFU-PRO8

version No. 8 de 2018.

El control es efectivo y se
ejecuta adecuadamente.
Los atributos de Control no
corresponden a la Guia de

Administracién de Riesgo

version No. 8 de 2018.

El control es efectivo y se
ejecuta adecuadamente.

Los atributos de Control no
corresponden a la Guia de
Administracién de Riesgo
versién No. 8 de 2018.
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CONTROLY EVALUACION DE LA Codigo: | CEGE-FR12
| = ' PROCESO GESTION | Version: 3
FORMATO INFORME DE EVALUACION Fecha: 20/05/2022
Proceso Riesgo Descripcién del Control Observacién Tratamiento
RIFU-PRO9,  RIFU-PR11,  RIFU-
PR12, RIFU-PR13
Identificacién del Recaudo
MUl Web
Validar la consistencia de los
valores registrados en los rubros
presupuestales de Ejecucion El control es efectivo y se
de Ingresos Vs. la Matriz de ejecuta adecuadamente.
Recaudo. Los atributos de Control no
PC.8 corresponden a la Guia de
GEPR-PR12 Informe Preliminar Administracién de Riesgo
de ingresos version No. 8 de 2018.
VCt])lldOI’ las diferencias SengT El control es efectivo y se
LUC r9o presupuestal. ejecuta adecuadamente.
. e Los atributos de Control no
IGfEPR’PRF]Q imi Pr(()jceldlmlenfo corresponden a la Guia de
niorme Freliminar de Ingresos Administracién de Riesgo
versién No. 8 de 2018.
Validar con el coordinador el el?le(éz?;rczjesfjiggvrgeynﬁ
Informe Preliminar de Ingresos. ! . :
PC .11 Los atributos de Comrpl no
GEPR-PR12 Procedimiento | coTesPonden ala Guia de
Informe Preliminar de Ingresos Adm|r'1|,s‘rrc|cwon de Riesgo
version No. 8 de 2018.
N/A
Verifi | i |
Oeruﬁorg;:ﬁ;grordi d?m:?:sr Los atributos de Control no
’ corresponden a la Guia de
Documentado en Gestién de Admir‘wi,s’rrocién de Riesgo
Conflicto de Intereses. version No. 8 de 2018.
El control se estd ejecutando
- . y es efectivo.
* Verificar solicitud por parte .
del rol de primer nivel de mesa Los atributos de ConTrQI no
de servicios corresponden a la Guia de
Administracién de Riesgo
versién No. 8 de 2018.
Verificar i la solicitud El control se estd ejecutando
modificacién de usuarios para )
acceder a sistemas  de c/g(rjres'p‘o?deh,o ‘do (;.U‘O de
. ministracién de Riesgo
Informacion o Bases de datos. version No. 8 de 2018,
Posibilidad de aplicar permisos de Bl control Sei :fs;c;t(ie\icutondo
acceso a sistemas de informacién, = Revisar que los permisos de Los ofri{)u’ros de Coﬁfrol no
servicios o bases de datos sin el acceso estén  autorizados comesponden a la Guia de
OSTI-RCO1 cumplimiento de requisitos o sin la  correctamente Admiﬁis’rrodc’)n de Riesao Reducir el riesgo
debida autorizacién, con el fin de version No. 8 de 20]89
recibir o solicitar dadivas o dinero . . ‘
Revisar y mantener  El control se estd ejecutando

a nombre propio o de terceros

actuadlizado el inventario de
usuarios de bases de datos
que son usados para que las
aplicaciones accedan de la
base de datos

Revisar y mantener
actualizado el inventario de
usuarios privilegiados
administradores del motor de
bases de datos

Verificar el cumplimiento de la
politica de operacién sobre los

y es efectivo.

Los atributos de Control no
corresponden a la Guia de
Administracién de Riesgo
versién No. 8 de 2018.

El control se estd ejecutando
y es efectivo.

Los atributos de Control no
corresponden a la Guia de
Administracién de Riesgo
versién No. 8 de 2018.

El control se estd ejecutando
y es efectivo.
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CONTROLY EVALUACION DE LA Codigo: | CEGE-FR12
| = ' PROCESO GESTION | Version: 3
FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Proceso Riesgo Descripcién del Control Observacion Tratamiento
cambios sobre los permisos y Los atributos de Control no
usuarios corresponden a la Guia de
Administracién de Riesgo
version No. 8 de 2018.
\éﬁgﬂcorhc?loqt;i%e(;?dousuo;ﬁ Los atributos de Control no
autorizacién a bases de datos C/Sg‘::ﬁg?gi% g (‘jOeGR?Je‘? %e
de la entidad y a los sistemas ., 9
de informacion version No. 8 de 2018.
El control se estd ejecutando
I . . y es efectivo.
Validar aplicacién de las .
politicas de copias de respaldo Los afributos de Comr.d no
a las bases de datos corres}p‘onde_nl ala G_uwct de
Administraciéon de Riesgo
versién No. 8 de 2018.
Revisar y mantener  El control se estd ejecutando
actualizado el inventario de y es efectivo.
usuarios de bases de datos Los atributos de Control no
que son usados para que las corresponden a la Guia de
aplicaciones accedan de la Administracién de Riesgo
base de datos versién No. 8 de 2018.
Revisar y mantener El control se estd ejecutando
actualizado el inventario de yes efecfivo.
Usuarios privilegiados Los atributos de Comrpl no
administradores del motor de corres'p'onde'n, ala Gy\o de
bases de datos Admlol,s‘rrilcwo;c?eg?;go
Posibilidad de divulgar, extraer o version Ho. . © ‘

. - ] El control se estd ejecutando
alterar informacion alojada en las es efectivo
bases de datos o sistemas de  Revisar y mantener Los otriéu‘ros de Cor.wfro\ no

OSTI-RC02 informacién custodiados por la  actualizado el inventario de comesponden a la Guia de
DGTIC, con el fin de recibir o datos sensibles Admiiis’rrodc’)n de Riesao
solicitar dddivas o dinero a version No. 8 de 20]89
nombre propio o de terceros L ‘

El control se estd ejecutando
Verificar el cumplimiento de la y es efectivo.
politica de operacién de los Los atributos de Control no
cambios sobre los permisos y corresponden a la Guia de
usuarios Administracién de Riesgo
versién No. 8 de 2018.
El control se estd ejecutando
Revisar de manera aleatoria la yes electivo.
infegridad de las copias de Los afributos de Comrpl no
sequridad corresponden a la Guia de
e ’ Administracién de Riesgo
versién No. 8 de 2018.
Verificar la exactitud de la Bl conirol & esta gjecutondo
informacién en la restauracién yes efectivo.
de los documentos que se Los atributos de Control no
corresponden a la Guia de
recuperan en el reproceso de S L. ;
la informacion Admlh[s’rrocwon de Riesgo
version No. 8 de 2018.
La evidencia corresponde a
* Cargar en la plataforma PISIS la establecida en e.I control.
archivo txt  (verificar el E.l control és efectivo y se
Posibilidad de recibir o solicitar ) . 1 ejecuta adecuadamente.

" P o resulfado de la validacion) . .
cualquier ddadiva o beneficio por caracteristicas del Control sin
decisiones ajustadas a intereses valorar en EUREKA
propios o de terceros relacionadas La evidencia corresponde a

VALR-RCO1 con elreconocimiento de giros y/o la establecida en el control. Reducir el riesgo

realizacién de cobros indebidos
y/o uso indebido de informacién
privilegiada en la liquidacion y el
reconocimiento de los servicios del
aseguramiento individual

* Validar resultado de la
distribucién del giro directo

* Generar archivo de giro
directo a IPS y/o proveedores
(validar que el archivo de giro
directo por factura cargado al

El control es efectivo y se
ejecuta adecuadamente.
caracteristicas del Control sin
valorar en EUREKA
La evidencia corresponde a
la establecida en el control.
El control es efectivo y se
ejecuta adecuadamente.
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FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Proceso Riesgo Descripcién del Control Observacion Tratamiento
proceso corresponda a la  caracteristicas del Control sin
informacién del archivo valorar en EUREKA
insumo del proceso cargado
via plataforma PISIS por las EPS)
La evidencia corresponde a
" e la establecida en el control.
Generar vy verificar la ;
P El control es efectivo y se
ordenacion del gasto en el ;
ejecuta adecuadamente.
proceso LIMA - ;
caracteristicas del Control sin
valorar en EUREKA
La evidencia corresponde a
I .. la establecida en el control.
Verificar la ordenacion del R
El control es efectivo y se
gasto  del proceso de -
- . ejecuta adecuadamente.
compensacion del régimen
confributivo caracteristicas del Control sin
valorar en EUREKA
La evidencia corresponde a
la establecida en el control.
* Elaborar la certificacion del El control es efectivo y se
proceso de transferencia ejecuta adecuadamente.
caracteristicas del Control sin
valorar en EUREKA
* Verificar la ordenacion del La ewdenqo coresponde a
la establecida en el control.
gasto del proceso de R
9 N El control es efectivo y se
devolucién de cotizaciones -
ejecuta adecuadamente.
*  Verificar documento de La evidencia corresponde a
certificacién del proceso de la establecida en el control.
correccion de registros El control es efectivo y se
compensados ejecuta adecuadamente.
* Revisar 'y enviar la La evidencia corresponde a
certificaciéon de ordenacién la establecida en el control.
del gasto de licencias de El control es efectivo y se
maternidad y paternidad. ejecuta adecuadamente.
La evidencia corresponde a
* Revisar la ordenacién del la establecida en el control.
gasto de la CET El control es efectivo y se
ejecuta adecuadamente.
La evidencia corresponde a
*Revisar certificacion y la establecida en el control.
ordenacion del gasto. El control es efectivo y se
ejecuta adecuadamente.
Generar los formatos por EPS . Reducir el riesgo
Lo El control es efectivo y se
con los valores definitivos a -
reConocer ejecuta adecuadamente.
Validar el diligenciamiento por .
El control es efectivo y se
parte de las EPS del formato :
No. 1 VALR-FRO] ejecuta adecuadamente.
. L. El control es efectivo y se
Revisar ordenacion del gasto. -
. . ejecuta adecuadamente.
Posibilidad de tomar decisiones . i .
; ) R Activar Pdliza Responsabilidad
ajustadas a intereses propios o de o . B N/A
f Civil Servidores PUblicos
terceros relacionadas con el Reali | st i
reconocimiento de giros y/o uso eclt |zotr oS c&]uis s resg)_eq 'V?S
VALR-RCO2  indebido de informacion " ‘; N ‘;p" ehproce 'l';”'endo E control s afecti
privilegiada de  presupuestos en donde se hayan alterado control es efectivo y se

mdximos para desviar la gestion
de lo publico por recibir dddivas a
nombre propio o de un tercero

las cifras y/o aplicar los ajustes
a la ordenacién del
inicial segun el caso
Aplicar pdliza de infidelidad de
Riesgos financieros

Ejecutar la clausula
confractual relacionada con
la  responsabilidad de los
contratistas: "Responder ante
las autoridades competentes
por los actos u omisiones que

gasto

ejecuta adecuadamente.

N/A

N/A
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CONTROLY EVALUACION DE LA Codigo: | CEGE-FR12
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FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Proceso Riesgo Descripcién del Control Observacion Tratamiento
ejecute en desarrollo de
confrato, cuando con ellos
cause perjuicio a la
administracién o a terceros en
los términos del articulo 52 de
la Ley 80 de 1993".
Accidén de repeticidon por
responsabilidad  patrimonial N/A
por agentes del Estado Ley 678
de 2001
La evidencia del control no
corresponde con la
evidencia establecida en la
descripcién de este.
La evidencia es: Pantallazos
Validar la aplicacién del doble que ewdenqen ‘95 factores
factor de autenticacion . de autenticacion para
ingresar a la BDUA de los
usuarios definidos.
Los atributos de Control no
corresponden a la guia de
Administracién de Riesgo
versién No. 8 de 2018
La evidencia del control no
corresponde con la
evidencia establecida en la
descripcién del mismo. Si no
se han identificado usuarios
que no tienen autorizacién,
se debe indicar que no se ha
Revisar que los permisos de ejecutado el confrol. La
acceso estén acorde a los evidencia debe
roles definidos corresponder a Imdagenes
donde se evidencie el
acceso de usuarios ajenos al
POSIbI“dOd de qi}/ulgar: extraer o Los Ofl’ibU?;C;Cdees%OﬂTrd no
alterar mformogon alojada en la corresponden a la guia de
VALR-RCO3 Base de Datos Unica de Afiliados - Administracion de Riesgo Reducir el riesgo

BDUA, con el fin de recibir o

solicitar  dadivas
nombre propio o de terceros

o dinero a

Generar Backup y publicar
actualizaciéon de la BDUA en
WEB

Verificar el monitoreo a la base
de datos

Monitorear, verificar y validar
reglas de negocio

Validar la Dispersion de los
Archivos  Resultados 'y su
notificaciéon

versién No. 8 de 2018
La evidencia del control no
estd completa de acuerdo
con la evidencia establecida
en la descripcion del mismo.
La Evidencia debe
corresponder a Correo
electrénico informando la
ejecucion de la actividad.
Los atributos de Control no
corresponden a la guia de
Administracién de Riesgo
versién No. 8 de 2018
El control es efectivo y se
ejecuta adecuadamente.
Los atributos de Control no
corresponden a la guia de
Administracién de Riesgo
version No. 8 de 2018
El control es efectivo y se
ejecuta adecuadamente.
Los atributos de Control no
corresponden a la guia de
Administracién de Riesgo
versién No. 8 de 2018
El control es efectivo y se
ejecuta adecuadamente.
Los atributos de Control no
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FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Proceso Riesgo Descripcién del Control Observacién Tratamiento
corresponden a la guia de
Administracién de Riesgo
version No. 8 de 2018
El control es efectivo y se
. . . ejecuta adecuadamente.
Validar la dispersion de los .
X " Los atributos de Confrol no
archivos consolidados e .
L ) corresponden a la guia de
histéricos de fin de mes N L :
Administracion de Riesgo
versién No. 8 de 2018
Control correctivo no fue
necesaria su ejecuciéon en el
Publicar nuevamente la periodo objeto de reporte.
informacién en el repositorio Los atributos de Control no
respectivo corresponden a la guia de
Administracién de Riesgo
version No. 8 de 2018
Control correctivo no fue
Verificar la exactitud de la necesaria su ejecuciéon en el
informacién en la restauracion periodo objeto de reporte.
de los documentos que se Los atributos de Control no
recuperan y en el reproceso corresponden a la guia de
de la informacién Administracién de Riesgo
version No. 8 de 2018
Alistar las condiciones para el
inicio de la presentacién de la El control es efectivo y se
informacién por parte de las ejecuta adecuadamente.
enfidades recobrantes
Verificar reportes e imagenes El control es efectivo y se
dispuestas en el SFTP ejecuta adecuadamente.
Conciliar la presentacién de la El control es efectivo y se
informacién ejecuta adecuadamente.
. . El control es efectivo y se
Validar Precierre :
ejecuta adecuadamente.
El control es efectivo y se
Generar la muestra :
ejecuta adecuadamente.
Vernflf:or L. Y generar El control es efectivo y se
certificacién de resultados -
Posibilidad de desviar | tion d ejecuta adecuadamente.
| osl ’Ikl)l'o N rerswgé.ro g(::‘z.lon € Preparar la informacién para
: nagr |cor pq ec(|j ' nO ,r'VrOS ro presentar los contratos de El control es efectivo y se
ombreé propio o dé un 1ercero  yncqccion ol Comité  de ejecuta adecuadamente.
relacionadas con el I
s . Conciliacion
reconocimiento de giros y/o N )
N, f . Elaborar, revisar y firmar el acto
realizacion de cobros indebidos administrative de solicitud de
VALR-RC04 y/o uso indebido de informacién El control es efectivo y se Reducir el riesgo

privilegiada en el proceso de
validacién, liquidacién y
reconocimiento de los servicios y
tecnologias en salud no
financiados con la UPC o
presupuestos mdaximos

los recursos al Ministerio de
Hacienda y Crédito Publico
para pago

Generar y validar reporte de
radicacion

Verificar Distribucion de
IPS/Proveedores  autorizados
para el giro directo

Elaborar y verificar acuerdos
de pago

Recibir y revisar acuerdos de
pago firmados por las EPS
Elaborar y revisar memorando
de Ordenacién de Gasto para
pago del giro previo

Verificar y aplicar descuentos

Recibiry verificar la distribucion
entregada por las Entidades
Recobrantes

ejecuta adecuadamente.

El control es efectivo y se
ejecuta adecuadamente.

El control es efectivo y se
ejecuta adecuadamente.

N/A -No se requirié la
aplicacién de este confrol.
N/A -No se requirié la
aplicacion de este control.

N/A -No se requirié la
aplicacién de este confrol.

El control es efectivo y se
ejecuta adecuadamente.

El control es efectivo y se
ejecuta adecuadamente.
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FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
Proceso Riesgo Descripcién del Control Observacién Tratamiento
Elaborar y revisar acuerdos de N/A -No se requiri¢ la
pago aplicacion de este confrol.
Recibir y revisar acuerdos de N/A -No se requirié la
pago firmados por las EPS aplicacion de este control.
Elaborar y revisar memorando El control es efectivo y se
de Ordenacién de Gasto ejecuta adecuadamente.
Activar Pdliza Responsabilidad No se requirié la aplicacién
Civil Servidores PUblicos de este control.
Aplicar la pdliza de infidelidad No se requirié la aplicaciéon
y riesgos financieros de este control.
Ejecutar la clausula
contfractual relacionada con
la  responsabilidad de los
confratistas: "Responder ante
las autoridades competentes
por los actos u omisiones que No se requirié la aplicaciéon
ejecute en desarrollo de de este control.
contrato, cuando con ellos
cause perjuicio a la
administracién o a terceros en
los términos del articulo 52 de
la Ley 80 de 1993".
Accién de repeticion por
responsabilidad patrimonial No se requirié la aplicaciéon
por agentes del Estado Ley 678 de este control.
de 2001
Verificar solicitudes de giro No se requirié la aplicacién
previo de este control.
VALR-RCO5 1, Cotejar imégenes cargadas El control es efectivo y se

Posibilidad de desviar la gestion de
lo publico por recibir dadivas a
nombre propio o de un tercero
relacionadas con el
reconocimiento de giros y/o
realizacién de cobros indebidos
y/o uso indebido de informacién
privilegiada en las reclamaciones
de los servicios de salud,
indemnizaciones y gastos
derivados de accidentes de
frénsito  generados cuando el
vehiculo involucrado no fue
identificado o no contaba con
pdliza SOAT vigente a la fecha del
siniestro o el vehiculo involucrado
contaba con pdliza SOAT la cual
fue adquirida a la tarifa diferencial
en virtud de lo establecido en el
Decreto 2497 de 2022, eventos
catastréficos de origen natural y
eventos terroristas.

vs reclamaciones radicadas

2, Validacion de calidad y/o
Mesa de control

3. Confirmar las Entidades
Reclamantes para Giro Previo

4, Validar Reportes de
radicacion
5, Verificar y aprobar el

memorando de Ordenacion
de Gasto

6, Revisibn de la BDT de
resultados (Persona Juridica)

7.  Auditar  muestras  de
reclamaciones

8. Realizar conciliacién de Pre-
cierre

9. Ejecutar el ciere del
paquete en el aplicativo SlI
ECAT y emitir certificacion de
cierre

10. Firmar memorando de
ordenacién de Gasto del
paquete

11. Verificar el cargue de la
informacién en la base de
datos SII_ECAT

12. Ordenar el reintegro de
recursos a las EPS requeridas y
efectuar seguimiento

13. Aplicar pdliza de infidelidad
de Riesgos financieros

14. Activar Pdliza
Responsabilidad Civil
Servidores PUblicos

15.  Ejecutar la cldusula

confractual relacionada con
la  responsabilidad de los

ejecuta adecuadamente.
El control es efectivo y se
ejecuta adecuadamente.

N/A

N/A

N/A

El control es efectivo y se
ejecuta adecuadamente.
El control es efectivo y se
ejecuta adecuadamente.
El control es efectivo y se
ejecuta adecuadamente.

El control es efectivo y se
ejecuta adecuadamente.

El control es efectivo y se
ejecuta adecuadamente.

El control es efectivo y se
ejecuta adecuadamente.

El control es efectivo y se
ejecuta adecuadamente.

N/A

N/A

N/A

Reducir el riesgo
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1

4.

confratistas: "Responder ante
las autoridades competentes
por los actos u omisiones que
ejecute en desarrollo de
confrato, cuando con ellos
cause perjuicio a la
administracién o a terceros en
los términos del articulo 52 de
la Ley 80 de 1993

16. Accion de repeticion por
responsabilidad patrimonial
por agentes del Estado Ley 678
de 2001

17. Verificar Solicitud Atendida

N/A

El control es efectivo y se
ejecuta adecuadamente.

La OCl evidencid, que en general se ejecutaron adecuadamente los controles y estos fueron
efectivos, sin embargo, aun se observan deficiencias en el reporte de seguimiento de
controles por parte de algunos procesos, razén por la cual, se recomienda a la OAPCR
continuar con el acompanamiento a los procesos que fueron observados, para un adecuado
cargue en la herramienta EUREKA.

Igualmente, se observd que los atributos de punto de confrol a la gestion de riesgos de
corrupcién fueron actualizados a la Guia para la administracion del riesgo y el diseio de
controles en entidades pUblicas-DAFP Versidon 4-octubre — 2018, por lo que se recomienda a
los procesos observados realizar la actividad de seleccionar las opciones de respuesta a cada
uno de los criterios de evaluacion, toda vez que no se encuentran seleccionados. Ver anexo
No. 1 Evaluacién de Riesgos, “hoja seguimiento a controles”.

Seguimiento a las acciones de mitigacion del nivel de riesgo asociadas a la gestion del
riesgo:

La OCI evidencié la formulacidén de 15 acciones de mitigacidn del nivel de riesgo, de las
cuales 3 estdn cumplidas en términos, 1 parcialmente cumplida fuera de términos, 11 se
encuentran en desarrollo para ser ejecutadas en la vigencia 2024, 15 riesgos de corrupcion
identificados en vigencia 2024 que no tienen formuladas acciones de mitigacion de riesgo.
Se recomienda continuar con en el proceso de actualizacion de riesgos. El detalle del
seguimiento se encuentra en el Anexo 1 “Hoja Evaluacion Acciones” del presente informe.

Acciones de mitigacion del nivel de riesgo

Proceso Riesgo Accién Fec!\c! = Fec‘hcl de Evidencia Observacion
Inicio Terminacion
Posibilidad de recibir o solicitar
dadivas a nombre propio o deun = Realizar  seguimiento  a
tercero, ante la manipulacién = quejas y/o denuncias
alteracion U omision de recibidas en la ADRES por
CEGE- informacién (_o_bservocio.nes y/o presumq§ actos de A,c’ri\{idod en Alctiv!dad en
RCO1 hallazgos) emitida en los informes  corrupcion. 17/01/2024 31/12/2024 términos de términos de
y/o reportes de auditorias,  Verificar ejecucion ejecucion
evaluaciones, seguimientos y  cuatrimestralmente las
requerimientos legales internos  quejas y/o denuncias
y/o externos, por parte de los presentadasante la Entidad
auditores o jefe de la OCI, por presuntos actos de
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Proceso Riesgo Accién Fechq = Fec.ha d.e, Evidencia Observaciéon
Inicio Terminacion
generando Informes y/o reportes  corrupciéon relacionados
con deficiencias en la revelacién = con las actividades
de resultados con el fin de no  desarrolladas por la Oficina
evidenciar las debilidades en la  de Control Interno, con el fin
gestion de la Entidad. de adelantar las acciones
pertinentes
Posibilidad de usar el poder para
que en la formulaciéon y/o
seguimiento a la Planeaciéon Se recomienda
DIES- MR - .
institucional y/o la gestion del Formular accién de
RCO1 . -~
riesgo en la ADRES se altere o fortalecimiento para
modifique informacién en la vigencia 2024.
beneficio propio o de un tercero
Posibilidad de manipular, extraer, .
) VR L Se Recomienda
divulgar u omitir informacién
L2 N formular en la
privilegiada de los mecanismos : .
A vigencia 2024 al
OFAS- de fortalecimiento que opera el menos una accion
RCO1 proceso con el fin de desviar o
S ) de fortalecimiento a
recursos publicos a cambio de -
: . la Gestion del
dinero o beneficios en nombre Ri
. iesgo
propio o de terceros.
Posibilidad de recibir o solicitar Se Recomienda
dadivas a nombre propio o de un formular enla
GEPR- tercero, ante la manipulacién de vigencia 2024 al
la informacién en la gestion de las menos una accién
RCO1 o
cuentas por pagar del del de fortalecimiento a
proceso de Gestidbn y pago de la Gestion del
Recursos. Riesgo
Posibilidad de recibir o solicitar .
; . Se Recomienda
dadivas a nombre propio o de
. formular en la
terceros, por manipular vigencia 2024 al
GEPR- informaciéon presupuestal usando megnos Una aecion
RCO02 indebidamente informacion o
S de fortalecimiento a
privlegiada de los procesos -
L . la Gestion del
misionales, desviando recursos ;
o Riesgo
publicos.
Posibilidad de recibir o solicitar
dadivas para beneficio propio o Se Recomienda
de un tercero por manipular la formular en la
informacién de los beneficiarios vigencia 2024 al
GEPR- . - o
RCO3 de giros en el Grupo de gestiéon menos una accién
de Pagos y Portafolio a través de de fortalecimiento a
un manejo diferencial para la Gestion del
priorizar los pagos favoreciendo Riesgo
los intereses propios o de terceros.
Campana de
Posibilidad de recibir o solicitar Boesg;recjr:lccjlscfgm afa de
dddivas o dinero a nombre . T camp
X ) concienciacion de .
propio o de terceros con el fin de - L2 . Actividad
GFIR- generar pagos a  ferceros mmgocpn de riesgos de Programada para Actividad en
A corrupcion con base en 28/12/2023 28/06/2024 . P
RCO1 (personas naturales y/o juridicas) . P ejecutarse en la términos
S . criterios éticos K X
con los recursos publicos sin el encaminados a mitiaar los vigencia 2024
lleno de los requisitos o sin los X . S
soportes para generaro riesgos asociados, en el
equipo de trabajo del grupo
de gestibn de recursos
financieros.
Posibilidad de pérdida
econdémica y reputacional por la
ifg;?vlzn i?;g&ieégldiggrbrg Capacitacién frimestral Actividad
GJUR- por el P Y sobre las actividades Programada para Actividad en
sea por accion u omisiéon el cual . } - 2/01/2024 31/12/2024 . P
RCO1 realizadas con la ejecucion ejecutarse en la términos

puede generar detrimento
pafrimonial favoreciendo a un
tercero y/o en beneficio propio a
cambio de dddivas

del proceso de cobro
coactivo

vigencia 2024
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GJUR- terceros con el fin de ajustar a " ] ) Programada para Actividad en
. 2 realizadas con la ejecucion . P
RC02 infereses por proyeccién de - ejecutarse en la términos
. X del proceso de acciones h :
contestaciones de acciones de L vigencia 2024
constitucionales y tutela
futela
Evidencia
Reunién  Grupo
de
Posibilidad de pérdida Representacion
econdmica y reputacional por el Judicial Octubre.
ejercicio de la Defensa Judicial o Actividad
en un trdmite administrativo por = reunién de seguimiento parcialmente
decisiones ajustadas a intereses  Reuniones mensuales de cumplida. Solo se . .
X L . Actividad
GJUR- propios o de ferceros generando  seguimiento para verificar aporta un acta .
. . . . . parcialmente
RCO3 un detfrimento patrimonial parala  las actuaciones de los de septiembre y cumplida
entidad o sU indebida  apoderados del Grupo de la actividad P
representacion judicial con el fin  representacion Judicial propuesta es una
de obtener un beneficio propio o reunién mensual.
de un tercero a cambio de La actividad
dddivas continua en
términos para ser
ejecutada a
marzo de 2024.
Gestion del riesgo Posibilidad de
pérdida reputacional ante
grupos de valor por. recibir se recomienda
dddivas a nombre propio o de .
5 2 formular acciones
VERS- terceros para alterar informacién L
) de fortalecimiento
RCO1 que hace parte de la operaciéon . .
L - para la vigencia
del procedimiento de reintegro
X - 2024
de recursos reconocidos sin justa
causa a favor de la ADRES, que
favorezca intereses externos
Posibilidad de manipular u omitir
informacién que hace parte de la
operaciéon del procedimiento de
reintegro de recursos = Continuar con las
reconocidos o apropiados sin  actividades de Actividad
VERS- justa causa por concepto de  afianzamiento de los Programada para Actividad en
RC02 recobros y reclamaciones, por valores, principios y el ejecutarse en la términos
parte de los gestores que cddigo de integridad de la vigencia 2024
adelantan las revisiones y andlisis ~ ADRES.
y/o de los lideres del proceso
para recibir o solicitar dadivas a
nombre propio o de terceros
Posibilidad de recibir o solicitar
dadivas a nombre propio o de un Se recomienda
RIFU- tercero, ante la manipulacién de formular acciones
la informacién en la gestion y de fortalecimiento
RCO1 : X
conftrol del recaudo para la vigencia
favoreciendo a un tercero y/o 2024
beneficio propio.
Se evidencié
coordinacion con
el Grupo de
Posibilidad de recibir dddivas a Talento Humano
nombre propio o de un tercero . G de la Entidad,
. Realizar capacitacion sobre .
por uso de la heramienta de responsabilidades para realizar
GSCl- consulta de estado de afiliaciéon degeres capacitacién Actividad cumplida
RCO1 de los usuarios del RED-BDEX sobre los deberes en términos

inadecuadamente, entregando
informacién de cardcter
reservado

sobre las actividades

Se realizard capacitacion al
equipo de atencion al
ciudadano

y derechos de los
servidores
publicos y
colaboradores
del proceso de
atencién al

| A D R - S ' PROCESO GESTION ' Version: 3
| |
- FORMATO INFORME DE EVALUACION Fecha: | 20/05/2022
Proceso Riesgo Accién Felchq = Fec.ha d.e, Evidencia Observacion
nicio Terminacién
Pc?sit_oilidc:d de recibir o'soliciTc:r Capacitacién semestral N
dddivas a nombre propio o de Actividad
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Inicio Terminacion
ciudadano y se
invitd al equipo
de 4/72 de la
entidad. Esta
capacitacién fue
dictada por la
dra. Francy Abril
de Talento
Humano vy se
centr6 en el
Cddigo de
Integridad de la
Entidad con la
participaron  de
28 servidores
publicos y
colaboradores.
Se adjunta
grabacién de la
capacitacién.
Actividad
Cumplida en
términos
Reiteradamente se
Posibilidad de recibir o solicitar ha recomem.iado
- . formular acciones
dadivas a nombre propio o de .
- X de fortalecimiento a
terceros por decisiones ajustadas la gestion dando
GCON- en el direccionamiento de cung1 limiento a la
RCO1 requisitos  de participacion, oIitiSo de Gestién
contenidos en los estudios, pot e
. de Riesgo. La Ultima
documentos previos, clausulado actividad propuesta
contractual y liquidacion a marzo 2023 fue
incumplida.
Posibilidad de recibir o solicitar Reall;qr reunion ‘c,ie .
dédivas, regalos o dinero a seguimiento y sensibilizacion Actividad
! > Realizar reunion de Programada para Actividad en
”Or.”b“e propio o de terceros con seguimiento y sensibilizacién 1/07/2024 31/12/2024 ejecutarse en la términos
el fin de direccionar o retener la . - -
GDOC- = . con los contratistas - vigencia 2024
documentacién producida vy
RCO1 e Semestre Il
recibida por la ADRES Actividad
ocasionando gue sea divuigada Realizar reunién de Programada para Actividad en
de forma intencional o que no za n oS 1/01/2024  30/06/2024 09 P e
e seguimiento y sensibilizacién ejecutarse en la términos
llegue a su destino final. - -
vigencia 2024
Posbiidad ~ de  pérdida Revsor - la _guia
P . administrativa  para incluir
econdmica vy reputacional al .
posibles nuevos controles
favorecer a los proveedores en N .
. frente al riesgo de Actividad
GEAD- . framites Y entrega corrupcion Programada para Actividad en
inadecuada de bienes o servicios o p 27/12/2023 30/06/2024 . P
RCO1 : . Se revisard la guia de ejecutarse en la términos
en el marco de la ejecuciéon de P L f . -
! gestion administrativa con vigencia 2024
los  contratos de gestion - - -
= . > el objetivo de identificar
administrativa  a cambio de h
o . aspectos que permitan
dddivas, favores o dinero
fortalecer los controles
Posibiidad ~ de  pérdida Se Recomienda
Econdmica y reputacional por formular en la
Decisiones ajustadas a intereses . .
GETH- X vigencia 2024 al
propios o de terceros en proveer .
RCO1 menos una accion
un empleo de planta que no o
L de fortalecimiento a
cumple con los requisitos legales s 2
aplicables la Gestion del
P Riesgo
Posibilidad de pérdida S Actividad
GETH- Econdémica y reputacional por Capacifacion  deberes 'y Programada para Actividad en
L ) f responsabilidades del 15/12/2023 30/06/2024 } PR
RCO02 Decisiones ajustadas a intereses ejecutarse en la términos

propios o de terceros por la

servidor publico

vigencia 2024
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Inicio Terminacion
inclusion de novedades y/o
liquidacién de ndémina y/o Revisar las novedades y Actividad
prestooones sociales de for.m.o |IC]UI.dC|CIOﬂ de nommg 15/12/2023 30/06/2024 P(ogromodo para Actllwd.ad en
inadecuada  para  beneficio  Revisar de forma aleatoria ejecutarse en la términos
propio y/o de terceros a cambio  las novedades y liquidacion vigencia 2024
de dddivas de nébmina
Se Recomienda
Posibilidad de recibir dadivas o nuevamente
beneficios a nombre propio o de formular en la
GPAD- terceros por decisiones ajustadas vigencia 2024 al
RCO1 en actos administrativos o menos una accién
informacion objeto de de fortalecimiento a
investigacion la Gestion del
Riesgo
Se implementa en
la solucién
IMPERVA y se
documenta el
caso de uso
"Acceso a las
bases de datos
por parte de
usuarios de
aplicacién y/o
servicio desde un
origen local o
remoto 'y con
aplicaciones de
gestion 'y con
administracion Actividad Cumplida
autorizada”, para .
3 en términos
Implementar las reglas en los usuarios )
Imperva de usuarios a usuario de se recom'ehdo
) . 1/03/2023 31/01/2024 . . formular acciones
servidores y estaciones - BD aplicacion .
’ N ; . de fortalecimiento
aplicaciones Cliente-Servidor . .
(Capturador para la vigencia
reclamacién 2024
Posibilidad de ophcgr permisos de persona  natural)
acceso a sistemas de ;
) L. - usuarios de
informacion, servicios o bases de rueba
OSTI- datos sin el cumplimiento de P .
o - . usuario de
RCO1 requisitos o sin  la debida . .
o ) . aplicacion
autorizacién, con el fin de recibir :
o P X Dynamic ax
o solicitar dddivas o dinero a o - d
nombre propio o de terceros USU.O.HO M
servicio de bases
de datos
°Usuarios
estdndar de
aplicaciones.
Actividad
Cumplida en
términos
Implementacién
del caso de uso
supervisar el
acceso  a las
bases de datos  Actividad Cumplida
por parte de en términos.
Implementar las reglas en . .
Imoerva  de  usuarios usuarios Se recomienda
P 1/03/2023 31/01/2024 privilegiados  del formular acciones

servidores y estaciones
motor bases de datos

dominio desde un

origen local o
remoto, desde
aplicaciones de
gestion 'y con

administracion
autorizada. Los

de fortalecimiento
para la vigencia
2024
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nicio Terminacién
usuarios son del
fipo
administradores,
técnicos y
funcionales. Se
adjunta
documentacion
técnica del caso
de uso
implementado.
ADRES -CU
Acceso a las
bases de datos
por parte de
usuarios
privilegiados.pdf.
Actividad
Cumplida en
términos
Posibilidad de divulgar, extraer o
alterar informacién alojada en las Se recomienda
bases de datos o sistemas de formular acciones
OSTl- . = . .
RC02 informacion custpdlcdos por la de forToleQm\erj’ro
DGTIC, con el fin de recibir o para la vigencia
solicitar dddivas o dinero a 2024
nombre propio o de terceros
Posibilidad de recibir o solicitar
cualquier déddiva o beneficio por
decisiones ajustadas a intereses
propios o de terceros _ o Actividad en
VALR- reIc:qonc_:d_os con el Analizar 'y ophmlzor. reglgs términos para ser Actividad en
RCO1 reconocimiento de giros y/o de validacién 10/04/2024 31/10/2024 eiecutada en la términos
realizacién de cobros indebidos  Identificar inadecuadas ! - ’
) : . . A X vigencia 2024
y/o uso indebido de informacién  liquidaciones
privilegiada en la liquidacién y el
reconocimiento de los servicios
del aseguramiento individual
Posibilidad de tomar decisiones
ajustadas aintereses propios o de
terceros relacionadas con el Se recomienda
VALR- reconocimiento de giros y/o uso formular acciones
indebido de informacién de fortalecimiento
RCO2 N N .
privilegiacda de  presupuestos para la vigencia
mdximos para desviar la gestion 2024
de lo publico por recibir dadivas
a nombre propio o de un tercero
Posibilidad de divulgar, extraer o .
R L. : Se recomienda
alterar |nformoc’|on alojada en la formular acciones
VALR- Base de Datos Unica de Afiliados de fortalecimiento
RCO3 - BDUA, con el fin de recibir o . .
L. P . para la vigencia
solicitar dadivas o dinero a
- 2024
nombre propio o de terceros
Posibilidad de desviar la gestion
de lo publico por recibir dadivas
a nombre propio o de un tercero
relacionadas con el
reconocimiento de giros y/o Se recomienda
VALR- reolizaci_c’m dg cobrqs indebigps formular agci.ones
RCO4 y/o uso indebido de informacion de fortalecimiento
privilegiada en el proceso de para la vigencia
validacioén, liquidacién y 2024
reconocimiento de los servicios y
tecnologias en salud no
financiados con la UPC o
presupuestos mdaximos
VALR- Posibilidad de desviar la gestion Se recomienda
RCO5 de lo publico por recibir dédivas formular acciones
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nicio Terminacién
a nombre propio o de un tercero de fortalecimiento
relacionadas con el para la vigencia
reconocimiento de giros y/o 2024

realizacién de cobros indebidos
y/o uso indebido de informacion
privilegiada en las reclamaciones
de los servicios de salud,
indemnizaciones y gastos
derivados de accidenfes de
frédnsito generados cuando el
vehiculo involucrado no fue
identificado o no contaba con
pdliza SOAT vigente a la fecha
del siniestro o el vehiculo
involucrado contaba con pdliza
SOAT la cual fue adquirida a la
tarifa diferencial en virtud de lo
establecido en el Decreto 2497
de 2022, eventos catastréficos de
origen natural y  eventos
terroristas.

2. CONCLUSIONES

e Las fichas técnicas de riesgos cumplen los requisitos metodoldgicos establecidos en la
"Guia de administracion delriesgo y el diseno de controles en entidades pUblicas - Riesgos
de Gestidén, Corrupcidn y Seguridad Digital-DAFP-Versidon 4-noviembre de 2018", y se
observa el adecuado seguimiento a la aplicacién de controles.

e En general se ejecutaron adecuadamente los confroles y estos fueron efectivos, sin
embargo, aun se observan deficiencias en el reporte de seguimiento de controles por
parte de algunos procesos. (Verificar matriz de seguimiento OCI - Anexo 1y contenido del
presente informe).

e Verificado el Informe de Gestidn de Riesgos con corte al 30 de abril de 2024, enviado por
la OAPCR a la OCI, se identificé un andlisis general del estado de riesgos de la Entidad. Con
los soportes suministrados, se observé un adecuado seguimiento por parte de la Segunda
Linea de Defensa.

e Para el desarrollo y ejecucion de las actividades de control, la OCl evalud la adecuada
segregacion de las funciones y que éstas se encuentren asignadas en diferentes personas
para reducir el riesgo de corrupcidn. Sin embargo, se observd que los atributos de punto
de confrol a la gestidon de riesgos de corrupcidn fueron actualizados a la Guia para la
administracién del riesgo y el diseno de controles en entidades pUblicas-DAFP Version 4-
octubre — 2018, por lo que se recomienda a los procesos observados realizar la actividad
de seleccionar las opciones de respuesta a cada uno de los criterios de evaluacion, toda
vez que no se encuentran seleccionados. Ver anexo No. 1 Evaluacion de Riesgos, “hoja
seguimiento a confroles”.
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e La OCl evidencid la formulacién de 15 acciones de fortalecimiento a la gestion de riesgo,
de las cuales 3 estdn cumplidas en términos, 1 parcialmente cumplida fuera de términos,
11 se encuentran en desarrollo para ser ejecutadas en la vigencia 2024, 15 riesgos de
corrupcion identificados en vigencia 2024 que no tienen formuladas acciones de
mitigacién de riesgos. Se recomienda continuar con el proceso de actualizacién de riesgos.
El detalle del seguimiento se encuentfra en el Anexo 1 “"Hoja Evaluacion Acciones” del
presente informe.

3. RECOMENDACIONES

A la Oficina Asesora de Planeacion y Control de Riesgos:

1. Continuar con el acompanamiento a los procesos para readlizar los ajustes de disefo y
ejecucion de los controles observados por la OCI.

2. Acompanar a los procesos para que las evidencias aportadas de ejecucion de
controles y cumplimiento de acciones de gestibn de riesgo sean registros que
demuestren su aplicacién y cumplimiento. Se sugiere validar las evidencias descritas
en los procedimientos y en la ficha técnica de Eureka, de tal forma que los soportes
coincidan con la evidencia indicada.

3. Establecer actividades para fortalecer la cultura de reportar la materializacion de
riesgos y la correspondiente formulacién de acciones de mejora.

4, Continuar con la revisibn permanente y la documentacion necesaria para el manejo
de los riesgos de acuerdo con los cambios de los factores externos e internos que se
puedan presentar.

5. Tener en cuenta en la actualizacidon de mapas de riesgos, la revision y evaluacion de
quejas y denuncias de usuarios, para lo cual se sugiere articularse con el proceso de
Atencién al Ciudadano para conocer de dichas denuncias y documentarlo en las
fichas técnicas de identificaciéon de gestion de riesgos.

6. Acompanar a los procesos en la formulacidén de acciones de mitigacién del nivel de
riesgo.

7. Establecer como lineamiento en la Politica de Gestidon de Riesgos, su revision periddica
al seguimiento del nivel de riesgo residual de conformidad con lo definido en el Paso
1: politica de administracion de riesgos, numeral 1.1 Lineamientos de la politica de
riesgos. Guia para la administracion del riesgo y el diseno de controles en entidades
publicas DAFP. Riesgos de gestion, corrupcion y seguridad digital. Version 6. 2022.

La OClrecomienda una revision anual a la politica, con lo cual le permitiria a la ADRES
asegurarse de que esta sigue siendo relevante y efectiva en el contexto cambiante en
el que opera. Igualmente, esta revision peridédica le proporciona a la entidad la
oportunidad de redlizar gjustes y/o actualizaciones necesarias para abordar nuevos
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riesgos identificados, cambios en el entorno o actualizaciones en las regulaciones,
normativas pertinentes y/o incorporacion de nuevas metodologias.

Es importante tener en cuenta que, ademds de la revisibn anual programada, la
politica de gestion de riesgos también debe serrevisada y actualizada cuando ocurran
cambios significativos en la organizacion o en su entorno operativo que puedan
afectar la efectividad de la politica existente. Esto podria incluir cambios en la
estructura organizativa, cambios en la estrategia organizacional, eventos de riesgo
significativos o cambios en las leyes y regulaciones aplicables.

A los procesos observados por la OCI:

1. Se recomienda formular acciones de mitigacion del nivel de riesgos para la vigencia
2024, dando cumplimiento a la Politica de Gestion de Riesgo ADRES.

2. Verificar las evidencias de ejecucion de control establecidas por el proceso en cada
uno de los controles de gestion del riesgo y descritos en EUREKA, de tal forma, que
cuatrimestralmente se adjunten en la herramienta los soportes de evidencia de
ejecucion del control previamente establecidos en el control y en los procedimientos.
Ejemplo.

Responsable Jefe dela OCI
Periodicidad Cada vez que finalice una auditoria, seguimiento, evaluacion y/o requerimiento legal interno y/o externo

Revisar el contenido del informe final, con el fin de identificar el cumplimiento de objetivos, alcance, normatividad relacionada, analisis de antecedentes y datos que respaldan las observaciones

Propésito -
e 0 hallazgos, |as respuestas del auditado y comentarios finales del equipo auditor y el levantamiento o confirmacion de las observaciones.

Observaciones o desviaciones Si se identifican inconsistencias, el documento presentado es devuelto al Auditor y/o Equipo de Trabajo con observaciones para su correccion

Evidencia de la ejecuci6n CEGE-FROS Informe de Auditoria Interna en versién final; CEGE-FR12 Informe Evaluacion en version final

¢Estadocumentado en el SIGI? Si
Documento del SIGI que lo contiene Auditorias Internas de Gestién

Documentos adicionales del SIGI que lo contiene  Evaluaciones seguimiento e informes internos y/o externos

3. Readlizar la actividad de seleccionar las opciones de respuesta a cada uno de los
criterios de evaluacion de riesgos de corrupciéon, toda vez que no se encuentran
seleccionados. Ver anexo No. 1 Evaluacion de Riesgos y controles, “hoja seguimiento
a controles”. Ver Procesos observados.

4. Tener en cuenta en la actualizacidon de mapas de riesgos, la revision y evaluaciéon de

quejas y denuncias de usuarios, para lo cual se sugiere articularse con el proceso de
Atencién al Ciudadano para conocer de dichas denuncias.
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\ Version: 3

CONTROL Y EVALUACION DE
' PROCESO GESTION
FORMATO INFORME DE EVALUACION

Fecha: | 20/05/2022

2. RESPONSABLES DE LA AUDITORIA ‘

ROLES Y RESPONSABILIDADES
. . (Auditor lider, Auditado,
Firmado por| SABOGAL
Nombre F"TSIERRA OiLANDO Proceso Auditor, Observador, Jefe
R Fecha: 15/05/20624 C)(:”
yH 14:80:54 cofr 4
Orlondp Sabogal 7 Control y evolpgaon Gestor de Operaciones
Sierra - - de la gestion

Fecha de Revision:

Fecha de Aprobacién:

Cordialmente,

ADRLS

ANEXOS: Matriz de Eval

Elaboré: Orlando Saboga

CONTROL DE CAMBIOS

mayo 15 de 2024

mayo 15 de 2024

Firmado por SOPO
SEGURA CESAR JOAQUIN
Fecha: 15/085/2024
14:36:33 COT

CESAR JOAQUIN SOPO SEGURA ‘

Firmado Digitalmente por
CESAR JOAQUIIN SOPO SEGURA.

Jefe OCI (E).

vacion a Riesgos de Corrupcion Anexo 1.

Inicialege.de
Orlanrra
el 15/% 02
14:30:51 COT
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CONTROL Y EVALUACION DE LA Codigo: | CEGE-FR12
| D R = ' PROCESO GESTION ' Version: 3
| |
A =S ,
FORMATO INFORME DE EVALUACION Fecha:  20/05/2022
CONTROL DE CAMBIOS
, DESCRIPCION DEL ELABORADO REVISADO APROBADO
VERSION FECHA CAMBIO POR: POR: POR:
20 de abiril Lizeth Lamprea Diego Santacruz Diego Santacruz
01 de 2018 Version Inicial
Asesor OCI Jefe de la OCI Jefe de la OCI
25 de Estandarizacién Tipo, Tamaho Lizeth Lamprea Diego Santacruz Diego Santacruz
noviembre Letra. Mdrgenes.
02 de 2019 Asesor OClI Jefe de la OCI Jefe de la OCI
Incorporacién de responsables
Se ajusto el nombre del formato
20/05/2022 . ) , . Lizeth Lamprea Diego Santacruz Diego Santacruz
03 Se suprimen firmas mecdnicas y

se incluye firma digital

Asesor OCI

Jefe de la OCI

Jefe de la OCI
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