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NUmero de Informe IRLE-16 Informe de Requerimientos Legal Externo Informe Final: _X_

Nombre del Seguimiento \ Evaluacién del Mapa de Riesgos de Corrupcion.

Objetivo del Seguimiento Realizar seguimiento y evaluacidn al mapa de riesgos de
Corrupcion.

Alcance del Seguimiento Evaluar la gestion de los riesgos de corrupciéon de la ADRES, en los
siguientes aspectos: identificacion y diseno de riesgos, andlisis y
valoracion, establecimiento y efectividad de controles, acciones de
fratamiento y monitoreo a los riesgos que puedan afectar
negativamente la gestion de los procesos de la ADRES, de acuerdo
con la metodologia definida en la Guia para la administracion del
riesgo y el diseno de controles en entidades publicas-DAFP Version
5 — diciembre - 2020, al rol de primera linea de defensa, con corte
31 de agosto de 2021 y verificacion de soportes de seguimiento y
monitoreo de controles y gestidn del riesgo, realizados por la Oficina
Asesora de Planeacién y Control de Riesgos en su rol de Segunda
Linea de Defensa.

Normatividad o Ley87de 1993, porlacualse establecen normas para el gjercicio
del confrol interno en las enfidades y organismos del estado y se
dictan oftras disposiciones,

o Ley 1474 de 2011, por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion vy
sanciéon de actos de corrupcion vy la efectividad del control de
la gestion publica.

e Decreto 1083 de 2015, por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién PUblica.

e Decreto 124 de 2016, por el cual se sustituye el Titulo IV de la Parte
1 del Libro 2 del Decreto 1081 de 2015, relativo al "Plan
Anticorrupcién y de Atenciéon al Ciudadano™.

e Decreto 648 de 2017, por el cual se modifica y adiciona el
Decreto 1083 de 2015, Reglamentario Unico del Sector de la
Funcién Publica.

e Decreto 1499 de 2017, por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector
Funciéon Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

¢ Manual Operativo Sistema de Gestion MIPG v4- marzo 2021.

e Guia para la administracion del riesgo y el diseno de controles
en entidades pUblicas-DAFP Versidon 5-diciembre - 2020.

e Politica de Administracion de Riesgos. Version 4-octubre 2020

e Manual para la Administracion de Riesgos-DIESMAO1 ADRES
noviembre 2020.

¢ Marco Internacional para la Practica Profesional de la Auditoria
Intferna IIA. Normas sobre desempeno - Declaracidn 2120
Gestion de Riesgos.
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A. ANALISIS Y OBSERVACIONES.

Consideraciones para tener en cuenta en el seguimiento correspondiente al segundo cuatrimestre
de la vigencia 2021, con corte a 31 de agosto de 2021:

e En cumplimiento con lo establecido en la "Guia para la administracion del riesgo y el disefio de
controles en entidades publicas-DAFP-Version 5 -diciembre de 2020” numeral 4.2 — Seguimiento
al mapa de riesgos de corrupcion, gestion y seguridad de la Informacion, la Oficina de Control
Intferno mediante correo electrénico de fecha 25 de agosto de 2021, solicité a la Oficina
Asesora de Planeaciéon y Control de Riesgos los mapas de riesgos identificados en la ADRES vy
los soportes de seguimiento a la ejecucion de los controles y a las acciones para fortalecer las
actividades de control y gestidn del riesgo.

e La repuesta de la Oficina Asesora de Planeacién y Control de Riesgos fue remitida a la OCI
mediante correo electrénico el 02 de septiembre de 2021.

e Laevaluaciéon de gestion y administracion de riesgos de corrupcion se realiza sobre la evidencia
registrada en herramienta EUREKA.

e El mapa de riesgos Institucional de la ADRES evaluado por la OCI, se encuentra publicado en
la pdgina web de la Entidad en el siguiente enlace:

https://www.adres.gov.co/Portals/0/ADRES/Planeacion/Riesgos/Mapa de riesgos-
20201221214531.pdfever=2020-12-22-082537-667

1. Verificacion de cumplimiento de Lineamientos Generales del componente de evaluacion de
Riesgo MECI.

1.1. Lineamiento 6 Componente MECI: “Definiciéon de objetivos con suficiente claridad para
identificar y evaluar los riesgos relacionados: i) Estratégicos; i) Operativos; iii) Legales y
Presupuestales; iv) De Informacidén Financiera y no Financiera.”

La OCl evidencié que el punto de partida para la identificacién de eventos de riesgos fueron
los objefivos de cada uno de los procesos, para lo cual se identificaron las siguientes
actividades:

- La OAPCR definié lineamientos de la Planeacidn Institucional y liderd con los Directores,
Subdirectores, Jefes y Equipos de Trabajo, la elaboracion del Plan Estratégico Institucional
vinculando el Plan estratégico Institucional conformado con los objetivos estratégicos y
estos alineados a los objetivos Operativos de los procesos para la vigencia 2020-2023.

- El Plan estratégico fue presentado por la OAPCR para aprobacion a la Junta Directiva.
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- Los objetivos de los procesos y programas se encuentran definidos en cada una de las
caracterizaciones y con indicadores especificos de medicion y tiempos limitados para su
cumplimiento.

- Los lideres de proceso y sus equipos de trabajo reportan el seguimiento en la herramienta
dispuesta por la OAPCR (Eureka), de acuerdo con la programacién de actividades.

- La OAPCR redliza seguimiento y monitoreo de cumplimiento a los Planes. Genera
cuatrimestralmente informes ejecutivos de aseguramiento, los cuales son enviados a los
lideres de cada proceso, verificando que estos son consistentes y apropiados para la
Enfidad.

- Evaluaciéon del Plan Estratégico y Plan de Accidn:

La evaluacién al Plan Estratégico Sectorial 2019 — 2022, fue realizado por la OCI, informe
IRLE No.15 Requerimiento Legal Externo de fecha 23 de julio de 2021, el cual confiene
conclusiones y recomendaciones. Los resultados fueron los siguientes:

De acuerdo con el seguimiento efectuado por la OCI se observa que, con corte a 30 de
junio de 2021, la Entidad presenta el siguiente avance:

¢ 3 actividades cumplida en la vigencia 2020.

e 5 actividades en curso con un porcentaje de avance del 40% en la vigencia 2020-
2021.

e 3 actividades en ejecucién y programadas para su cumplimiento en el 2022.

De acuerdo con la informaciéon reportada por la Oficina Asesora de Planeacién y Control
del Riesgo, se evidencid que algunas de las actividades del Plan estratégico Sectorial a
cargo de la Entidad no contaban con indicadores que permitieran su mediciéon y el
seguimiento para su cumplimiento, por lo que la OCIl recomendd implementar en esas
actividades, algun sistemma de medicién que permitiera establecer su cumplimiento
cuantitativo.

La evaluacién al Plan de Accidon Integrado vigencia 2021, fue realizado por la OCI en el
mes de julio de 2021, Informe SECI No. 15 - Seguimiento y Evaluacién de Control Interno de
fecha 28 de julio de 2021, el cual contiene conclusiones y recomendaciones, los resultados
fueron los siguientes:

“El avance de cumplimiento de las actividades establecidas en el Plan de Accién Integrado
vigencia 2021 al corte del 27 de julio de 2021, presenta un nivel de avance de cumplimiento por
procesos del 29,88% y un avance de cumplimiento por plan (14 planes - Decrefo 612 de 2018) del
30,16%.”

A continuacién, se presenta el avance del Plan de Accion Integrado, de acuerdo con los
objetivos estratégicos asociados por cada actividad:

Resultados de cumplimiento por Proceso:
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Andlitica de Datos e Informacién 400 50 12,50%
Arquitectura y Proyectos TIC 1273 20 1,57%
Control y Evaluacion de la Gestién 200 100 50,00%
Direccionamiento Estratégico 525 225 42,86%
Fortalecimiento Financiero del SGSSS 200 0 0,00%
Gestion Administrativa 300 66 22,00%
Gestion de Comunicaciones 500 120 24,00%
Gestion de Contratacion 300 200 66,67%
Gestion de Desarrollo Organizacional 385 130 33,77%
Gestién Documental 500 220 44,00%
Gestion Estratégica de Talento Humano 900 358 39.78%
Gestion Juridica 1100 410 37.27%
Gestion Servicio al Civdadano 600 290 48,33%
Gestion y Pago de Recursos 1200 550 45,83%
Gestion y Prevencion de Asuntos Disciplinarios 100 60 60,00%
Monitoreo, Seguimiento y Control 350 100 28,57%
Operacion y Soporte a las Tecnologias de 570 70 12,28%
Informacion y las Comunicaciones

Recaudo e identificacién de fuentes 100 10 10,00%
Validacién, liquidacion y Reconocimiento 2107 490 23,26%
Total, General 11610 3469 29,88%

Resultados de cumplimiento por Planes Decreto 612 de 2018:

1.Plan Institucional de Archivos de la Entidad - PINAR 3.9% 500 220 44,00%
2.Plan Anual de Adquisiciones 13,.5% 1720 710 41,28%
3.Plan Anual de Vacantes 0.5% 60 20 33,33%
4.Plan de Prevision de Recursos Humanos 0.8% 100 100 100,00%
5.Plan Estratégico de Talento Humano 1.6% 210 50 23,81%
6.Plan Institucional de Capacitacion 2.3% 290 113 38,97%
7.Plan de Incentivos Institucionales 0.9% 110 40 36,36%
8.Plan de Trabajo Anual en Seguridad y Salud en el 2,4% 300 115 38,33%
Trabajo
9.Plan Anticorrupcién y de Atencion al Ciudadano 16,6% 2110 510 2417%
10.Plan Estratégico de Tecnologias de la Informacién y 17.8% 2265 430 18,98%
las Comunicaciones - PETI
11.Plan de Tratamiento de Riesgos de Seguridad y 0.6% 80 10 12,50%
Privacidad de la Informacién
12.Plan de Seguridad y Privacidad de la Informacién 2,0% 260 20 7.69%
13.Plan Institucional de Gestion Ambiental - PIGA 0.4% 48 0 0,00%
14.Plan de Accidén 36.7% 4675 1501 32,11%
100,0% 12728 3839 30,16%
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La OCI presentd los resultados al Comité Institucional de Coordinacién de Control Interno
el 21 de julio de 2021.

1.2. Lineamiento 7 Componente MECI: “Identificacién y andlisis de riesgos (Analiza factores internos
y externos; Implica a los niveles apropiados de la direcciéon; Determina cémo responder a los
riesgos; Determina la importancia de los riesgos)”.

- La OCI evidencio¢ en la construccion de mapas de riesgos (Fichas Técnicas- Plataforma
Eureka), que fueron analizados los factores internos como externos, del proceso y activos
de seguridad digital. Utilizando como herramienta de andilisis la matriz DOFA.

El Contexto Estratégico se definid a través de reuniones estratégicas y de planificacion
para el cual se tiene definido una revision de por lo menos una vez al ano, con el propodsito
de identificar posibles factores que permitan conocer la exposicidn a nuevos riesgos.
Actualizacion que se realizé con cada uno de los procesos con acompanamiento de la
OAPCR durante el Ultimo cuatrimestre 2020 y se encuentran documentados en cada una
de las fichas técnicas de eventos de riesgo identificados y registrados en la Plataforma
Eureka de gestion de riesgos dispuesta por la OAPCR.

- La Politica de Administracién de Riesgos fue actualizada y revisada por la OAPCR vy fue
presentada ante el Comité Institucional de Coordinacién de Control Interno, acta de
fecha 5 de octubre de 2020 y aprobada por la Junta Directiva el 08 de octubre de 2020,
el alcance define lineamientos a toda la entidad. En su construccion se evidencié que
cuenta con los siguientes requisitos:

Se debe establecer su alineacién con los objetivos
Objetivo estratégicos de la entidad y gestionar los riesgos a un nivel |
aceptable
La administracion de riesgos debe ser extensible y aplicable
a todos los procesos de la enfidad. En el caso de los riesgos
Alcance de seguridad digital, estos se deben gestionar de acuerdo |
con los criterios diferenciales descritos en el modelo de
seguridad y privacidad de la informacion
Decision informada de tomar un riesgo particular (NTC

Niveles de . GTC137, Numeral 3.7.1.6). Para riesgo de corrupcion es |
aceptacion alriesgo .
inaceptable
N|
Niveles para Niveles de Cadlificacion del Impacto definidas para los = Definidos en manual de
cdlificar el impacto: = Riesgos de Gestién, Corrupcion y Seguridad Digital Administracién de
Riesgos
N
Tratamiento de Proceso para modificar el riesgo (NTC GTC137, Numeral Definidos en manual de
riesgos 3.8.1.) Administracion de
Riesgos
Periodicidad Para el seguimiento de acuerdo con el nivel de riesgo N
residual

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas DAFP.
Riesgos de gestidn, corrupcién y seguridad digital. Version 5. 2020.

Evidencia: -Politica de Administracién de Riesgos publicada en el siguiente enlace.
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https://www.adres.gov.co/Portals/0/ADRES /Planeacion/DIES-
PLO1%20Pol%C3%AD1ica%20de%20Administraci%C3%B3n%20de%20Riesgos%20V3.pdfever=
2020-02-18-161744-187

-Acta de Comité Institucional de Coordinacion de Control Interno.

Para la definicion de la politica se adoptd los lineamientos de la "Guia para la Gestion del
Riesgo de Corrupcion”, emitida por la Secretaria de Transparencia de la Presidencia de la
Republica para la identificacion y gestiéon de posibles riesgos de corrupcion.

Evidencia: Manual para la Administracion de riesgos—noviembre de 2020, publicado en el
siguiente enlace:

https://www.adres.gov.co/planeacion/politicas-lineamientos-y-
manuales/Manuales/Manual%20para%201a%20Administraci%C3%B3n%20de%20Riesgos.pd
f.

Socializacién de la politica y administracién de riesgos:

Evidencia: La Ultima evidencia registrada de socializacion de la politica de administracion
de riesgos fue el 18 de junio de 2021, se presentd en el Café de la Gestidn:
https://bit.ly/3zmTTuQ

https://web.microsoftstream.com/video/31104338-f6c2-4ed3-822c-502648623f48

1.2.1. ElInforme de Gestidn de Riesgos emitido por la Oficina Asesora de Planeacién y Control de
Riesgos correspondiente al segundo cuatrimestre 2021, indica las siguientes actividades de
seguimiento realizadas como Segunda Linea de Defensa:

“La OAPCR, durante el Il cuatrimestre de 2021 la OAPCR llevé a cabo las siguientes actividades
conducentes a mejorar la gestion del riesgo de la Entidad:

- Acompanamiento a los lideres y enlaces de procesos en el reporte del seguimiento a la
gestidon de riesgos y monitoreo de controles.

- El 18 de junio de 2021 se presentd en el Café de la Gestion una sesion de socializacion del
procedimiento de administracion de riesgos de la entidad: https://bit.ly/3zmTTuQ.

- Se parametrizd Eureka para que segeneren los cadlculos automdticos de los controles
establecidos, esto teniendo en cuenta los cambios definidos en la guia de riesgos del DAFP
en su version 5.

- Producto del resultado del indicador “Eventos de Riesgos de gestion materializados” se
levantd un plan de mejoramiento que se encuentra en curso y que tiene el propdsito de
mejorar en las siguientes mediciones.

- Teniendo en cuenta el informe de seguimiento del primer cuatrimestre de OCI, se encuentra
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en desarrollo la mejora con cdédigo IRLE OBS Nro. 1, y en el marco de esta se estdn
ejecutando actividades relacionadas con el acompanamiento a los procesos en el

monitoreo a los confroles establecidos.

Se realizé la socializacién de la importancia de establecer controles y realizar monitoreo en

boletin Sintonia ADRES.

Desde la OAPCR se viene liderando la actualizacién de los riesgos estratégicos, en especifico
frente alos controles establecidos y a las acciones de fortalecimiento a la gestidn de riesgos.

ESTADO ACTUAL DE LOS RIESGOS

$S-0043: inactivacién de los tres riesgos identificados para el proceso de "“Analitica de Datos e
Informacidén”, el cual ya no estd explicitamente en el mapa de procesos de la Entidad, segun la
Ultima actualizacién aprobada en el Comité Institucional de Gestién y Desempeno del 27 de julio del

2021.

A continuacidn, se relaciona el nUmero de riesgos por proceso:

Tabla 2: Cantidad de riesgos por proceso segun el enfoque

Proceso

Corrupcion

Gestidon

Seguridad
dela
informacion

APTI Arquitecturay ProyectosTIC 0 1 1 2
CEGE | Control y Evaluaciéon de laGestién 1 3 2 6
DIES | DireccionamientoEstratégico 1 2 1 4
FFSS Fortalecimiento Financierodel SGSSS 1 4 1 6
GCON | Gestidn de Contratacién 1 2 1 4
GDOC | Gestibn Documental 1 1 2 4
GEAD | Gestibn Administrativa 1 1 3 5
GECO | Gestion de Comunicaciones 0 1 1 2
GEDO | Gestién de DesarrolloOrganizacional 0 1 1 2
GEPR | Gestion y Pago deRecursos 3 2 2 7
GETH | Gestién Estratégica deTalento Humano 2 2 4 8
GFIR | Gestién Financiera deRecursos 1 2 2 5
GJUR Gestidon Juridica 3 5 2 10
GPAD | Gestidon y Prevenciéon deAsuntos 1 1 3 S
Disciplinarios

GSCl | Gestién Servicio alCiudadano 1 2 1 4
MOSC | Monitoreo, Seguimiento yControl 1 1 1 3
osTI Operacion y Soporte a lasTIC ! ! 2 4
RIFU Recaudo e identificaciéonde fuentes 1 2 1 4
VALR | validacion, liquidaciéon yReconocimiento 1 3 1 S
Total 21 37 32 90

Fuente: Mapa de riesgos 2020 de la ADRES - EUREKA

Teniendo en cuenta los tratamientos definidos para los riesgos identificados y gestionados, se presenta
un resumen de la variacién de la valoracion del riesgo inherente frente al riesgo residual el cual se
mantiene respecto a la revision anterior realizada con corte a 30 de abril de 2021.
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Grdfico 1: Cantidad de riesgos de gestion, crédito, mercado, liquidez y
gestion de lainformacién por zona de riesgo inherente y residual

Mt rhe gy TRerees a—-uu- MaTIU e RGOS e

“
-
4
"
~ | 1 -~
0
Vow o
| & )
.
- 7
——— - o — Lm————

| wepocre

Fuente: Mapa de riesgos 2020 de la ADRES - EUEKA.
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Grdéfico 2: Cantidad de riesgos de corrupcidn y LAFT por zona de riesgo
inherente y residual
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Fuente: Mapa de riesgos 2020 de la ADRES.

Los mapas de calor son una herramienta que nos permite cuantificar la probabilidad de que los
eventos sucedan y medir el dano potencial o impacto en caso de que dicho riesgo suceda, estos
muestran la canfidadde riesgos por zona de riesgo y por cada enfoque. De lo anterior se puede
identificar que:

— Con la implementacion de controles en los riesgos de gestion, crédito, mercado, liquidez y de
seguridad de la informacion, se consigue una disminucién significativa en la zona de riesgo
residual,pasando de tener 7 riesgos en zona de riesgo extrema en la valoracién de inherente a
no tener ninguno.

— Con la implementacion de los confroles para los riesgos de corrupcidon se consigue una
disminucion en la probabilidad y en el impacto de los estos. En la zona de riesgo inherente se
encontraban 4 riesgos en zona externa y después de la aplicacion de controles no hay riesgos
en dicha zona.

— Se evidencia en las dos matrices una disminucion significativa en laprobabilidad de ocurrencia
de los riesgos, teniendo en cuenta que los confroles implementados, en su mayoria estdn
orientados a disminuir esta escala.
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Para los riesgos residuales que se encuentran en zona alta, se establecieron acciones de
fortalecimiento a la gestion para prevenirsu materializacion...”

Verificado el Informe de Gestidn de Riesgos enviado por la OAPCR a la OCI, con corte a 31
de agosto de 2021, se identificd un andlisis general del estado de riesgos de la Entidad.
Igualmente, con los soportes aportados, se evidencié que la OAPCR en cumplimiento de su
funcion de segunda linea de defensa, realizd un adecuado seguimiento a la gestién de
riesgos.

1.2.2. Seguimiento a las acciones de mejora de riesgos materializados:

La OCI no evidencié materializacion de eventos de riesgos de corrupcion. Sin embargo, se
realizd seguimiento a las acciones de los siguientes riesgos de gestion materializados.

Los responsables de proceso reportaron la materializacién de los siguientes riesgos de
gestion:
a) GETH-Gestion del Talento Humano

Riesgo materializado: Posibilidad de pérdida Econdmica y reputacional por Administracion
inadecuada del talento humano debido a Errores o inoportunidad en el trdmite de
novedades de personal, Inexactitud en la liquidacién y pago de la nédmina y Errores en la
formulacién y seguimiento de acuerdos de gestion y concertaciéon de objetivos.

Descripcion Materializacion: El 13 de mayo de 2021 se documentd el evento "(...)el dia 21 de
abril de 2021 me comunicaron de una Resolucién de Prima Técnica Salarial que le asignaron
al Dr. Jaime Delgado, a partir del 26 de marzo de 2021, novedad que debid ser registrada
en la ndmina de marzo de 2021, y que afectaba los aportes de seguridad social,
parafiscales, cesantias y retencion en la fuente. (Adjunto correo cuando me remitieron la
novedad)(...)" mediante correo electrénico (ver adjunto trazabilidad y visto bueno del lider
de proceso). 21/04/2021

Descripcidn Materidlizacién: segun el adjunto en formato pdf "2021-06-16_Correo_
Trazabilidad identificacién inoportunidad pago de unas vacaciones.pdf'se identificd
inoportunidad en el trdmite de una novedad dada la falta de pago en la nédmina de mayo
de 2021 para unas vacaciones a disfrutar en junio de un servidor publico a razén de no tener
en cuenta un alcance a la programacion de vacaciones del drea de la DGTIC; como
accidn correctiva se tramitd en junio de 2021 una némina adicional generando el soporte
de desprendible de pago al corte del 11 de junio de 2021. 01/06/2021

Seguimiento OCI a las acciones de mejora formuladas:

Accién Fecha Inicial Fecha Final Reporte EUREKA
Ajustar en la nédmina Ajuste realizado en la nédmina respecto al evento
sobre prima técnica 21/jul/2021 23/julj2021 presentado sobre un pago de unas vacaciones,

reportado en la materializacién del riesgo asociado.
Evidencia: Desprendible de pago.
Actividad Cumplida en Términos

07:00 23:59
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- PROCESO GESTION ' Version: 2
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FORMATO INFORME DE EVALUACION Fecha:  25/11/2019
Accibn Fecha Inicial Fecha Final Reporte EUREKA
Ajuste realizado en la némina respecto al evento
Aiustar en la néming 21/jul/2021 23/jul/2021 presentado sobre una prima técnica, reportado en la
s é bre prima técnica 07:00 23:59 materializacién del riesgo asociado
P Evidencia: Desprendible de pago.
Actividad Cumplida en Términos
Actividad con avances. Se evidencia reporte de
Ajustar la ficha del 17/ago/2021 30/sep/2021 actualizacién de procedimientos para la identificacion
riesgo de 07:00 23:59 de eventos de riesgo en el mes de septiembre de 2021.
administracion de Correo electrénico del 23 de julio de 2021.
personal
Gestionar Capsulas
para divulgacién de oc nov ctividad programada para ejecutarse de octubre a
divul ion d 0T/oct/2021 30/nov/2021 Actividad d jecut d tub
politicas del 07:00 23:59 noviembre 2021.
procedimiento
situaciones
administrativas
El proceso reporta:
"“Se consolidaron todos los insumos generales para
documentar la mejor forma de fortalecer el manejo de
situaciones administrativas y requerimientos de
administracion de personal, a fin de llevar una mejor
Incluir en articulacion con las novedades de personal. Asi mismo,
rocedimiento fortalecer los aspectos del programa de entorno
p situaciones 21/ju/2021 23/jul/2021 laboral saludable, dado que el mismo llevaba unos
administrativas fodo ! ' J ' criterios del ciclo de vida del servidor publico que se
el fluio v el 07:00 23:59 pueden llevar a procedimiento y ofros que se pueden
se uirriie%fo a reformular enfocado al MIPG y material externo de la
n%vedcdes Funcién Publica, asi como de oftras referencias del
sector publico”.
Actividad Incumplida, no se ha formalizado el
procedimiento de Situaciones Administrativas y
Administracion de personal servidores publicos
propuesto, el plazo mdaximo era 23 de julio de 2021.
Proponer
actividades de
Comunicacion 02/nov/2021 31/dic/2021 Actividad programada para ejecutarse de noviembre
asertiva en el 07:00 23:59 a diciembre de 2021.
frabajo remofto en la
administracion de
personal
Socializar el 17/ago/2021 29/oct/2021 Actividad programada para ejecutarse de agosto a
procedimiento 07:00 23:59 octubre de 2021.
sobre situaciones
administrativas

b) GETH-Gestion del Talento Humano

Riesgo materializado: Posibilidad de pérdida Econdmica y reputacional por Administracion

inadecuada del talento humano debido a Errores o inoportunidad en el trdmite de
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CONTROL Y EVALUACION DE LA Cédigo: = CEGE-FR12
PROCESO GESTION ' Version: 2

FORMATO INFORME DE EVALUACION Fecha:  25/11/2019

ADRES

novedades de personal, Inexactitud en la liquidacién y pago de la ndmina y Errores en la
formulacién y seguimiento de acuerdos de gestidon y concertacion de objetivos 06/04/2021.

Descripcion Materializacion: El evento de riesgo se presenta cuando una situacion
administrativa framitada no cumple con los lineamientos y/o requisitos; cuando existe un
reporte de un pago erréneo de la ndmina; cuando los compromisos no estén alineados con
los objetivos institucionales y su ejecucidn no genera valor al desempeno laboral e
institucional.

Requisito: en sesidon de TEAMS del 08 de abril de 2021 (ver anexo "Soporte 1 descripcion del
evento sobre inoportunidad afiliacién ARL de un posesionado del 05 abril 2021.JPG"), la
confratista del SG-SST manifestd que: "No se realizd la dfiliacion previa a la posesién del
funcionario. El ingreso se dio el 5 de akboril, la afiliacion el dia 6 de abril y entré en cobertura
el dia 7 de abril"

Seguimiento OCI: En EUREKA se evidencia reporte de materializacién del riesgo en el mes
en abril de 2021 y para el cual, el proceso a la fecha aln no ha realizado el andlisis de
causas ni establecido las acciones de mejora.

c) GETH-Gestion del Talento Humano

Riesgo Materializado: Posibilidad de pérdida Econdmica y reputacional por Administracion
inadecuada del talento humano debido a Errores o inoportunidad en el trdmite de
novedades de personal, Inexactitud en la liquidacién y pago de la ndbmina y Errores en la
formulacidén y seguimiento de acuerdos de gestidon y concertacion de objetivos 05/01/2021.

Descripcion Materializacion: El evento de riesgo se presenta cuando una situaciéon
administrativa framitada no cumple con los lineamientos y/o requisitos; cuando existe un
reporte de un pago erréneo de la ndbmina; cuando los compromisos no estdn alineados con
los objetivos institucionales y su ejecucidn no genera valor al desempeno laboral e
institucional.

Seguimiento OCI: En EUREKA se evidencia reporte de materializacién del riesgo en el mes
de mayo de 2021 y para el cual, el proceso a la fecha aiun no ha realizado el andlisis de
causas ni establecido las acciones de mejora.

d) GETH-Gestion del Talento Humano

Riesgo Materiglizado: Posibilidad de pérdida Econdmica y reputacional por Administracion
inadecuada del talento humano debido a Errores o inoportunidad en el trédmite de
novedades de personal, Inexactitud en la liquidacién y pago de la némina y Errores en la
formulacién y seguimiento de acuerdos de gestion y concertacion de objetivos 22/07/2021.

Descripcion Materializacion: El 23 de julio de 2021 entre el Coordinador del GIGTH y el Enlace
de la GETH socializaron via Teams, una identificacion de inoportunidad de afiliacion ala ARL
de una servidora publica posesionada el 21 de julio de 2021 con acta de posesion No. 026.
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CONTROL Y EVALUACION DE LA Codigo: CEGE-FR12

D R - s PROCESO GESTION | Version: 2
‘ s [
- FORMATO INFORME DE EVALUACION Fecha: | 25/11/2019
Accion Fecha Inicial Fecha Final Reporte EUREKA

Capacitar al GIGTH marco 01/oct/2021 30/nov/2021 23:59

legal de la GETH 07:00
Capacitar al GIGTH 15/nov/2021 . .
procedimientos publicados 07:00 17/dic/2021 23:59

Documentar un espacio de Actividades programadas para

fransferencia de ]3/569/202] 29/oct/2021 23:59 ejecutarse en el Ultimo
L 07:00 .
conocimiento TH cuatrimestre 2021.
Realizar reunién de
seguimiento GETH frenfe @ | 04/0C/202] 17/dic/2021 23:59
. ; 07:00
lecciones aprendidas
Realizar un Taller sobre la 20/sep/2021 .

Responsabilidad 07:00 29/0ct/2021 23.59

1.3. Lineamiento No.8 Componente MECI: Evaluacién del riesgo de corrupcion y controles.

- La OCI evidencié que, a partir del contexto estratégico de cada proceso, la OAPCR
realizd andlisis de factores internos y externos con los lideres de proceso y equipos de
trabajo, en el que se determinaron causas de fuente de generacidén de riesgos de
corrupcion. La periodicidad de revision de estos riesgos estd definida en la politica de
riesgos una vez al ano. La Ultima revisién fue realizada en el mes de octubre de 2020.
Igualmente, se evidencié que la OAPCR realizd con lideres de proceso la Matriz de
vulnerabilidades para la identificacién de riesgos de corrupcion.

- Los lideres de proceso y equipos de frabajo realizaron seguimiento y monitoreo al mapa
de riesgos cuatrimestralmente de acuerdo con la periodicidad establecida en la politica
y manual de administracién de Riesgos.

1.3.1. Evaluacién y seguimiento a la efectividad del sistema de gestion de riesgos de Corrupcion:

Para efectos de evaluar el diseno de los eventos de riesgo de corrupcion identificados en
cada uno de los procesos, la OCI verificd que su descripcidon contenga cada uno de los
componentes recomendados por la Secretaria de Transparencia de la Presidencia de la
Republica, el cual indica que en la descripcidon de los eventos de riesgos de corrupcion
deben concurrir TODOS los componentes de su definicidon asi:

Accion u omision + uso del poder + desviacion de la gestion de lo pUblico + el beneficio
privado:
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https://adres.pensemos.com/suiteve/imp/WorkFlowStepInstance;jsessionid=C2B7ACCE444C0386DC4EAB19E646D2C7?soa=12&mdl=imp&mdl=imp&float=t&&float=t&action=explore&id=130401&exploreFloat=1
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CONTROL Y EVALUACION DE LA Cédigo: = CEGE-FR12
PROCESO GESTION ' Version: 2

FORMATO INFORME DE EVALUACION Fecha:  25/11/2019

ADRES

Matriz definicion del riesgo de corrupcion

‘s Desviar la
Y . Accion u e —_ .
Descripcion del riesgo omisién Uso del poder | gestion de lo Beneficio privado
publico
Evento de riesgo X X X X

Fuente: Secretaria de Transparencia de la Presidencia de la Republica:

De acuerdo con el cuadro anterior y verificada la descripcidén de cada uno de los eventos de
riesgo de corrupcion, en la descripcidon de los eventos de riesgo concurren cada uno de los
componentes de la definicidn recomendada por la Secretaria de Transparencia de la
Presidencia de la Republica.

Evaluacion al diseno de los controles para mitigar los riesgos:

Para la evaluacion del disefo de los controles, la OCI verificd que en su descripcion confluyan
los tres aspectos definidos en el numeral 3.2.2.1 Estructura para la descripcidon del control
definidos en la Guia para la administracion del riesgo y el diseiio de controles en entidades
puUblicas-DAFP Versidon 5-diciembre — 2020 y verificd igualmente que los controles contengan los
afributos definidos en su numeral 3.2.2.3, que indica:

“3.2.2.3 Andlisis y evaluaciéon de los controles — Atributos: A continuacién, se analizan los
atributos para el disefio del control, teniendo en cuenta caracteristicas relacionadas con la
eficiencia y la formalizacion. En la tabla 6 se puede observar la descripcion y peso asociados
a cada uno asi:

Tabla 6. Atributos de para el diseno del control

Caracteristicas Descripcién Peso

Va hacia las causas del riesgo, aseguran

Preventivo el resultado final esperado. 49%
Detecta que algo ocurre y devuelve el
Detectivo proceso a los controles preventivos. 33%
Tipo Se pueden generar reprocesos.

Dado que permiten reducir el impacto
de la materializacién del riesgo, tienen un 16%

Correctivo . )
costo en su implementacion.

Son actividades de procesamiento o
Atributos de validacién de informacién que se
eficiencia ejecutan por un sistema y/o aplicativo de 49%
manera automdtica sin la intervenciéon
de personas para su realizacion.
Son actividades de procesamiento o
Implementacidn validacién de informacién que se
ejecutan por un sistema y/o aplicativo de 37%
manera automdtica con la intervencion
de personas para su realizacion.

Automdtico

Semiautomadtico

Controles que son ejecutados por una 25%

Manual . . -
persona, fiene implicito el error humano.
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CONTROL Y EVALUACION DE LA Codigo: CEGE-FR12

D R - s PROCESO GESTION | Version: 2
‘s Em
- FORMATO INFORME DE EVALUACION Fecha: 25/11/2019
Caracteristicas Descripcién Peso

Controles que estdn documentados en el
proceso, ya sea en manuales,

Documentado procedimientos, flujogramas o -
cualquier otro documento propio del

Documentacion proceso.
Identifica a los controles que pese a que
Sin se ejecutan en el proceso no se
encuentran documentados en ningun -
documentar 9

documento propio del proceso.

El confrol se aplica siempre que se realiza

*Afribuf.os Continua la actividad que conlleva el riesgo. -
Informativos . N B
Frecuencia El control se aplica aleatoriamente a la
Aleatoria actividad que conlleva el riesgo -

El control deja un registro permite

Conregistro evidencia la ejecucion del control.

Evidencia ) ) ) »
Sin registro El confrol no deja registro de la ejecucion -

del control.

Como resultado de la verificacion del diseno, la OCI evidencié en la Plataforma Eureka que los
conftroles fueron descritos conforme a la metodologia de la Guia para la administracion del
riesgo y el diseno de controles en entidades pUblicas-DAFP Versidon 5-diciembre — 2020 y que
estos contribuyen a reducir o mitigar los riesgos de corrupcion. Se evidencidé que contienen los
atributos de diseno establecidos en el numeral 3.2.2.3. Ver Anexo 1.

Para la verificacion de la efectividad de cada uno de los controles propuestos para reducir o
mitigar los eventos de riesgos de corrupcion, la OCI realizd la verificacidn de aplicaciéon de
confroles de cada proceso y su efectividad mediante el registro de monitoreo de riesgos
realizado por cada uno de los procesos en la Plataforma dispuesta por la OAPCR para
seguimiento a riesgos denominada Eureka. La OCl evalué frente a la evidencia aportada, cada
uno de siguientes aspectos:

1.3.1.1. Resultados Evaluacion Puntos de Control

La OCl evidencié la valoracion de los eventos de riesgo inherente y residual frente al impacto
y probabilidad luego de confroles, y verificd si los puntos de control se ejecutan
adecuadamente, si son efectivos y se encuentran documentados en los procedimientos.
Evaluaciéon detallada que se realizé en herramienta Excel (Anexo 1, reflejando los siguientes

resultados:
Proceso Descripcién del Control Observacion
* Revisar la titularidad del usuario con el documento  Control no aplicado en el cuatrimestre por emergencia sanitaria
de identidad o C.C como titular de la informacién del pais
Debido a que no se estd aplicando el control, se desconoce si es
GSCI-RCO1 efectivo y se ejecuta adecuadamente.

* Revisar poder autenticado del usuario con el

documento de identidad o C.C del solicitante En la ficha técnica de la Plataforma Eureka, no se indica el

documento SIGI en el que estd documentado este punto de
confrol.
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CONTROL Y EVALUACION DE LA Cédigo:  CEGE-FR12
D R - S PROCESO GESTION | Version: 2
A n =
- FORMATO INFORME DE EVALUACION Fecha:  25/11/2019

Proceso Descripcién del Control Observacién
* Validar y publicar las observaciones de orden
juridico presentadas por los interesados a los pliegos  No aplica para este cuatrimestre.
de condiciones
N - . . El proceso de Gestidon Contractual, no reporto informacién en
Verificar que los estudios y documentos previos . . 2
o . s este cuatrimestre, el texto corresponde a la informacion
contengan criterios técnicos objetivos y acordes con . X ; .
; - . reportada en el cuatrimestre anterior, sin embargo, se cargd
las necesidades de la entidad y de conformidad con ; . ) . .
= . evidencia de ejecucién de este confrol en el cuatrimestre.
la normatividad vigente . .
El control es efectivo se ejecuta adecuadamente.
" — - =
GCON-RCO1 Verificar la publicacién en el Secop |, Il y TVEC de
los Documentos del Proceso emanados del Proceso
de Contratacion, de conformidad con los listas de Evidencia organizada por control y por proceso de contratacion
chequeo comespondientes para cada Los comrolesgson efectFi)vos se e'eycptoF;dec adamente '
procedimiento. Y jlecu v ’
* Verificacion de los requisitos habilitantes (preliminar
y definitivo)
* Revisar, consolidar y publicar las observaciones de
orden financiero y técnico presentadas por los  No aplica para este cuatrimestre.
inferesados a los pliegos de condiciones
* Verificar que los documentos enfregados a
destinatarios externos se encuentren registrados en
la Planilla Recorrido Motorizados GDOC-FR0O9
* Revisar que se encuentren firmados los acuerdosde  Evidencia organizada por control. Control documentado en
GDOC-RCO01 confidencialidad por los proveedores y contratfistas  procedimiento Radicacién Documental.
que realicen actividades de Gestibn Documental Los controles son efectivos y se ejecuta adecuadamente.
* Verificar que los documentos enfregados a las
dependencias se encuentren registrados en la
planilla de control de préstamos internos
En la ficha técnica de la Plataforma Eureka, no se indica el
documento SIGI en el que estd documentado este punto de
control.
* Verificar y validar la entrada y salida de elementos. No se corg,o ewdepcm en EUREKA porlo tanto, no se pudo validar
la ejecucion de dicho confrol.
Se sugiere cargar algunas imdgenes que permitan evidenciar la
ejecucién del control.
No se logra evidenciar el resultado de la ejecucidn del conftrol.
GEAD-RCO1 En la ficha técnica de la Plataforma Eureka, no se indica el
documento SIGI en el que estd documentado este punto de
control.
*  Verificar cumplimiento de obligaciones de  No se cargd evidencia en EUREKA porlo tanto, no se pudo validar
contratos de servicios administrativos la ejecucién de dicho control.
Se sugiere cargar algunos Informes de Cumplimiento de las
Obligaciones y pagos del periodo mayo y agosto de 2021
tframitados ante el Grupo de Gestidon Interna Financiera.
No se logra evidenciar el resultado de la ejecucién del control.
Control documentado en procedimiento Ingreso Personal de
* Revisar, aprobar y firmar acto administrativo Planta y Posesiones en la Entidad.
El control es efectivo se ejecuta adecuadamente.
GETH-RCO1 — —
" . U " Control documentado en procedimiento Cumplimiento de
Verificar antecedentes disciplinarios, fiscales, L N
L . ) K Requisitos para la Provision de Empleos.
judiciales, Consejo Superior de la Judicatura y LA/FT - )
El control es efectivo se ejecuta adecuadamente.
*"Revisar y aprobar solicitud de registro presupuestal  Control documentado en procedimiento Generacién y
(RP) para el pago de la nédmina y/o prestaciones  Liquidacién Nomina.
GETH-RC02 / : . N . .
sociales, seguridad social, parafiscales y las  El control es efectivo se ejecuta adecuadamente.
cesantias”
Se recomienda que el control este descrito de acuerdo con la
estructura propuesta por la Guia para la administracion del riesgo
y el disefho de controles en entidades publicas: Responsable,
accién y complemento.
GPAD-RCO1 * Revisar y aprobar Auto Control docgmgqfodp en procedimiento Evaluacion de las
novedades disciplinarias.
Se sugiere cargar un documento correo electrénico que
evidencie la ejecucion de este control.
No se adjunta evidencia que dé cuenta de la aplicacién del
control.
OSTI-RCO1 * Verificar solicitud por parte del rol de primer nivelde ~ Control documentado en procedimiento Gestion y control

mesa de servicios

acceso.
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CONTROL Y EVALUACION DE LA Cédigo: = CEGE-FR12
PROCESO GESTION ' Version: 2
FORMATO INFORME DE EVALUACION Fecha:  25/11/2019

Proceso Descripcién del Control Observacién
El proceso no aportd soportes de la ejecucion del contfrol en
EUREKA, por lo tanto, no se logré validar su ejecucion.
" e . . . . Control no documentado, se recomienda documentar control
Verificar usuarios activos y permisos asignados
: en documento SIGI.
sobre las bases de datos de la enfidad. e .
El control se estd ejecutando y es efectivo.
* Verificar usuarios activos y permisos asignados  Control no documentado, se recomienda documentar control
sobre los servidores (infraestructura de Tl) de la  endocumento SIGI. El control se estd ejecutando y es efectivo.
enfidad.
* Verificar bloqueo de usuario que ha accedido sin
autorizacién a bases de datos, servicios y sistemas de
informacién de la entidad.

* Cargar en la plataforma PISIS archivo .ixt (verificar  En la ficha técnica de la Plataforma Eureka, no se indica el
el resultado de la validacién) documento SIGI en el que estd documentado este punto de
control.

. L ., . I Las evidencias de ejecucién de este punto de control, estdn
¥
Validar resultado de la distribucion del giro directo debidamente organizadas en una carpeta compartida en
TEAMS. El control es efectivo se ejecuta adecuadamente.
. . . . En la ficha técnica de la Plataforma Eureka, no se indica el
Generar archivo de giro directo a IPS y/o .
. ) ] . documento SIGI en el que estd documentado este punto de
proveedores (validar que el archivo de giro directo control
por factura cargado al proceso corresponda a la . . . L. .
! - - Las evidencias de ejecuciéon de este punto de contfrol, estdn
informacién del archivo insumo del proceso cargado X A .
via plataforma PISIS por las EPS) debidamente orgonlzodgs en una carpeta compartida en
TEAMS. El control es efectivo se ejecuta adecuadamente.
En la ficha técnica de la Plataforma Eureka, no se indica el
documento SIGI en el que estd documentado este punto de
control.
* Generar y verificar la ordenacién del gasto en el Las evidencias de ejecucién de este punto de control, estdn
proceso LMA debidamente organizadas en una carpeta compartida en
TEAMS.
Se recomienda cargar la certificacion firmada. El confrol es
efectivo se ejecuta adecuadamente.
" . . . - .. En la ficha técnica de la Plataforma Eureka, el punto de control
Validar consistencia del resulfado de la verificacion - .
. . . X no indica el documento SIGI en el que estd documentado.
de los servicios y tecnologias en salud no financiados . ’ )
: X Debido a que no se ha aplicado el control, se desconoce si es
con la UPC correspondientes al primer segmento X .
efectivo y se ejecuta adecuadamente.
En la ficha técnica de la Plataforma Eureka, no se indica el
* Validar la calidad de los resultados de auditoria de documento SIGI en el que estd documentado este punto de
los servicios y tecnologias no financiadas con la UPC  control.
VALR-RCO1 y de los servicios de salud, indemnizaciones y gastos ~ SegUn la evidencia del control, se debe anexar el correo

derivados de accidentes de trdnsito generados por
vehiculos no asegurados o no identificados, eventos
catastréficos de origen natural y eventos terroristas

electrénico de remision de resultados de revision de la muestra a
la firma externa o quien adelante el proceso de verificacion de
criterios de auditoria. El control es efectivo se ejecuta
adecuadamente.

* Revisar el reporte de liquidacién de presupuesto
mdximo mensual por EPS y EOC

En la ficha técnica de la Plataforma Eureka, el punto de control
no indica el documento SIGI en el que estd documentado.
Segun la evidencia del control, se debe anexar el Correo
electrénico de solicitud de solucién de la(s) inconsistencia(s)
encontrada(s) Correo electrénico de respuesta sobre los ajustes
realizados. El confrol es efectivo se ejecuta adecuadamente.

* Generar, verificar y aplicar descuentos

Control documentado en procedimiento Alistamiento de
Informacién para Giro Previo de Servicios y Tecnologias No
Financiados con la UPC.

Las evidencias de ejecucién de este punto de control estdn
debidamente organizadas en una carpeta compartida en
TEAMS. El control es efectivo se ejecuta adecuadamente.

* Verificar solicitudes de giro previo

Control documentado en procedimiento Alistamiento de
Informacién para Giro Previo de Servicios y Tecnologias No
Financiados con la UPC.

Las evidencias de ejecucidon de este punto de control estdn
debidamente organizadas en una carpeta compartida en
TEAMS. El control es efectivo se ejecuta adecuadamente.

* Validar Reportes de radicacion

Control documentado en procedimiento Alistamiento de
Informacién para Giro Previo de Reclamaciones. El proceso
indica que durante el cuatrimestre no se abrieron periodos para
el acogimiento al giro previo de reclamaciones radicadas por
primera vez ante la ADRES.
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ADRES

CONTROL Y EVALUACION DE LA Codigo: CEGE-FR12

PROCESO

GESTION ' Version: 2

FORMATO INFORME DE EVALUACION Fecha:  25/11/2019

Proceso Descripcién del Control Observacién
En la ficha técnica de la Plataforma Eureka, el punto de control
no indica el documento SIGI en el que estd documentado.
* Elaborar y revisar memorando de Ordenacién de  Segun la evidencia del control se debe anexar el "Memorando
Gasto para pago del giro previo y para el con la Ordenacion de Gasto con Vo.Bo. Solicitud de ajuste del
reconocimiento memorando por medio de correo electronico.”
No se evalia la efectividad del control, debido a que la
evidencia no corresponde a la establecida.
* Ejecutar la cldusula contractual relacionada con la
ESSp%T@%gggSdecfr;gce)?;rrilssmzofeigfngg;mi Control c.k,)cumem‘odo en proceQimienTo C.L.Jmplimienfo y
omisiones que ejecute en desarollo de confrato ordenacién de pago de sentencias y conciliaciones.
L . ..~ Alno materializarse el riesgo, este control no ha tenido que
cuando con ellos cause perjuicio a la administraciéon sjecutarse
o a terceros en los términos del articulo 52 de la Ley
80 de 1993".
En la ficha técnica de la Plataforma Eureka, el punto de control
* Revisar y aprobar la Resolucion que ejecuta la 1O indica el docymenfo SIGl en el que estd documerﬁgdo.
Sancién. Durante el cuatrimestre este control no se ha materializado, por
esta razén no hay evidencias.
Generar y verificar la ordenacién del gasto en el En Ig ﬁ;ho técnica de la Plataforma Eureka, ellpunto de control
proceso de compensacién, devolucién de aportes no |nd]co e_I docum_en’ro .S,|G| en el que esta documenfod,o.
comeccion de regisTr;)s inconsistentes y Las evidencias de ejecucion de este punto de control, estdn
. Y X debidamente organizadas en una carpeta compartida en
Tronsfer¢n0|os, correccion de registros aprobados y TEAMS.
prestaciones economicas El Control es efectivo y se ejecuta adecuadamente.
Verificar el cumplimiento de actividades y principios
del auditor definidos en el Cédigo de Etica y Estatuto
de Auditoria, mediante la aplicacién del Programa
de Aseguramiento y Mejora de la Calidad del
frabajo, al final de cada auditoria
El control es efectivo se ejecuta adecuadamente.
CEGE-RCOl  pyto  de  Control  No4  GEPR-PROS.
Programa de Aseguramiento de la Calidad.
Validar y aprobar los informes y/o reportes por parte
del Jefe de la OCI, en cada una de las fases de
auditoria (planeacién, ejecucién y comunicacién de
resultados)
Revisar informes ejecutivos de  seguimiento y En la ficha técnica de la Plataforma Eureklo, el punfo de control
socializarlos ante el CIGD no indica el documento SIGI en el que estd documentado.
El control es efectivo se ejecuta adecuadamente.
El proceso de Direccionamiento Estratégico indica que este
Revisar planes formulados conforme a lo control se ejecuta anualmente, por lo anterior, durante este
lineamientos establecidos por el gobierno nacionaly  cuatrimestre no se tienen evidencias de su ejecucion.
DIES-RCO1 el sectory alas lineas de la Junta Directiva En I_o ﬁ.cho técnica de la Plataforma Eurekg, el punto de control
no indica el documento SIGI en el que estd documentado.
Revisar avances en la planeacién en la herramienta En Ig fi;ho técnica de la Plataforma Eureka, el lpunTo de control
y actudlizar [anualmente) el contexto para no InC!ICO el documento SIGI er'w, el que estd docume'n’fodo.
identificar acciones o proyectos faltantes ajustar Se sugiere cargar el qcto _de reunion del CIGD dgl 2.7 de julio de
planeacién y/o proponer reprogramacion de las 2021. El proceso de Direccionamiento EsTroTeglgo indica que este
actividades de implementacion control se ejecuta anualmente, por lo anterior, lduran’re este
cuatrimestre no se tienen evidencias de su ejecucion.
Revisar la procedencia para tramitar la solicitud de
descuento que permita recuperar los recursos
autorizados por concepto de compra de cartera. Lo
anterior, en el evento de haberse identificado En el cuatrimestre evaluado no hubo compra de cartera, razén
FFSS-RCO1 falencias en la evaluacion de la respectiva solicitud.  por la cual no se ejecutd el control
Verificar el cumplimiento de requisitos para la
aprobacién de compra de cartera, teniendo en
cuenta lo establecido en la normatividad que se
expida para tal efecto.
Cruzar la informacion registrada en el ERP Vs la  En la ficha técnica de la Plataforma Eureka, el punto de control
informacién remitida por las dreas misionales. no indica el documento SIGI en el que estd documentado. El
GEPR-RCO1 Aprobar Solicitud de Pago. control es efectivo y se ejecuta adecuadamente.

Validar valor de la solicitud Vs documentos soporte.

En la ficha técnica de la Plataforma Eureka, el punto de control
no indica el documento SIGI en el que estd documentado.
El registro de evidencia del control es material y no sustancial. Su
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CONTROL Y EVALUACION DE LA Cédigo: = CEGE-FR12
PROCESO GESTION ' Version: 2
FORMATO INFORME DE EVALUACION Fecha:  25/11/2019

Proceso

Descripcién del Control

Observacion

implementacién es Manual y no automdtica. El control es
efectivo y se ejecuta adecuadamente.

GEPR-RC02

Generar y validar reporte de Ejecucién del Gasto.

En la ficha técnica de la Plataforma Eureka, el punto de control
no indica el documento SIGI en el que estd documentado.

Validar que la informacién de la cerfificacion y
ordenacién de gasto por parte de las dreas
misionales vs la generacidon de la cadena
presupuestal.

El registro de ejecucion del control es material y no sustancial. El
control es efectivo y se ejecuta adecuadamente.

GEPR-RC03

Verificar la aprobacién de la orden de giro en
aplicativo ERP.

En seguimiento realizado por la OCI, el proceso manifiesta que
debido a situacién generada por la emergencia del COVID-19,
se diligencié parcialmente el formato GEPR-FR23. Con lo cual, la
OCI evidencia el inadecuado uso del formato definido en el
procedimiento.

El punto de control debe ser revaluado, toda vez que el formato
implementado en el procedimiento (formato GEPR-FR23) no es
evidencia suficiente de ejecucidon del punto de conftrol y de su
efectividad, debido a que solo se limita a una firma que indica
que se realizé una verificacion de aprobacién de la orden de giro
en el aplicativo ERP.

El control presenta deficiencias en disefio y ejecucion, se
encuentra con plan de mejoramiento. Seguimiento OCI.
El registro de evidencia de este formato es material y no
sustancial, toda vez que es verificable, pero podria ser
manipulable por parte del usuario.

Verificar la(s) solicitud(es) de pago Vs certificacion
del proceso.

El proceso manifiesta que debido a situacién generada por la
emergencia del COVID-19, se diligencid parcialmente el formato
GEPR-FR23. Con lo cual la OCI evidencia el inadecuado uso del
formato definido en el procedimiento y la falta de definicion de
un registro alterno con ocasidn de la emergencia sanitaria que
diera cuenta de la ejecucion y efectividad del punto de control.
El formato implementado en el procedimiento igualmente no es
evidencia suficiente de ejecucién del punto de control y de su
efectividad, debido a que solo se limita a una firma que indica
que se realizd una verificacién de las solicitudes de pago vs
certificacién del proceso. Por lo que la OCI considera que el
punto de control debe serrevaluado y establecer un registro que
evidencié dicha validacién.

El control presenta deficiencias en disefio y ejecucion, se
encuentra con plan de mejoramiento. Seguimiento OCI.

Verificar pago a realizar.

La OCl evidencié la validacién de los registros del pago contra la
certificaciéon y sus anexos.

El registro de ejecucién del contfrol no es semiautomdtico, es
manual.

GFIR-RCO1

Validar los documentos soporte para emision de
pago.

Los registros aportados son insumos para realizar la validaciéon
indicada en el control y no la evidencia de que se ejecutd el
punto de control indicado.

La ficha técnica de Plataforma Eureka indica que el registro de
evidencia de aplicacion el control es el Formato GFIR-FR12 -
Solicitud de PAC diligenciado. El cual no fue aportado por lo que
los soportes no son consistentes con los registros en el control
implementado.

La Implementacién del contfrol es Manual y no semiautomdtica.
Los registros son materiales y no sustanciales.

El punto de Control presenta deficiencias en su ejecucién.

Recibir y Validar los Documentos soporte de Giro.

Los registros son materiales y no sustanciales.
El punto de Control presenta deficiencias en su ejecucion.

Generar arqueos sorpresivos periddicos o de fin de
vigencia.

La Ejecucidn del punto de control disefiado y documentado en
el procedimiento debe ser ejecutado directamente por el
proceso, independiente de los seguimienfos de arqueo que
realice la OCI. La Actividad no estd descrita en el procedimiento
como un Punto de Confrol.

El punto de Control presenta deficiencias en su ejecucién.

Validar y Firmar las conciliaciones bancarias.

El punto de control es efectivo y se ejecuta adecuadamente.
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CONTROL Y EVALUACION DE LA Cédigo: = CEGE-FR12
PROCESO GESTION ' Version: 2
FORMATO INFORME DE EVALUACION Fecha:  25/11/2019

Proceso Descripcién del Control Observacién
Revisar por parte de la Coordinacion del Grupo de  En la ficha técnica de la Plataforma Eureka, el punto de control
Cobro Coactivo de la tabla de Excel de los actos  no indica el documento SIGI en el que este documentado. El
administrativos que ordenan cobro. punto de control es efectivo y se ejecuta adecuadamente.
GJUR-RCO1 En la ficha técnica de la Plataforma Eureka, el punto de control
Revisar y dar visto bueno de los actos administrativos  no indica el documento SIGI en el que estd documentado.
y comunicaciones expedidas.
En la ficha técnica de la Plataforma Eureka, el punto de control
Revisary aprobar el proyecto de respuesta a solicitud  no indica el documento SIGI en el que este documentado.
de informe. El registro de evidencia es material y no sustancial. El Control es
efectivo y se ejecuta adecuadamente.
GJUR-RC02 En la ficha técnica de la Plataforma Eureka, el punto de control
. . . no indica el documento SIGI en el que este documentado.
Revisar y dar visto bueno de la contestacion de la | isfro de evidencia es material y no sustancial toda vez que
demanda. E reg!s.(o . Y e N
la revision y Vo. Bo. es mediante correo electrénico. El Control es
efectivo y se ejecuta adecuadamente.
Verificar actuacion del apoderado. En la ficha técnica de la Plataforma Eureka, el punto de control
GJUR-RCO3 Revisar Informe no indica el documento SIGI en el que estd documentado. El
: Control es efectivo y se ejecuta adecuadamente.
Aplicar anexo técnico de auditoria En la ficha técnica de la Plataforma Eureka, el punto de control
MOSC-RCO1 Validar y aprobar los Resultados no indica el documento SIGI en el que estd documentado. El
Revisar y dar visto bueno al informe de auditoria Control es efectivo y se ejecuta adecuadamente.
Validar movimientos bancarios Vs. Soportes. PC 9. En la ficha técnica de la Plataforma Eureka, el punto de control
Procedimientos: RIFU-PRO1;RIFU-PRO2;RIFU-PRO3;RIFU-  no indica el documento SIGI en el que estd documentado.
PRO4;RIFU-PRO5;RIFU-PRO6;RIFU-PRO7;RIFU-PRO8; RIFU-  El Control es efectivo y se ejecuta adecuadamente.
PRO11
Validar capturas MUI Intranet  vs soportes PC 11
Validar por coordinacion PC 13
Validar Registro de Cuentas por Cobrar en el
aplicativo ERP Vs. los Soportes PC 15
RIFU-RCO1 Conciliar Aplicativos ERP - MUI - REX por Concepto
(Actividad que consiste en cotejar la informacion
registrada entre los diferentes aplicativos)
Validar la consistencia de los valores registrados en
los rubros presupuestales de Ejecucién de Ingresos Vs.
la Matriz de Recaudo
Validar las diferencias segun rubro presupuestal
Validar con el coordinador el
Informe Preliminar de Ingresos
Para las observaciones realizadas por la OCI y relacionadas con el diseno de riesgos de

corrupcion, diseno y efectividad de ejecucién de controles, la OAPCR tiene formulado
acciones de mejora en coordinacidn con cada uno de los procesos, a las cuales la OCI
evidencia que se encuentran en ejecucion.

1.4.

Seguimiento a las acciones de fortalecimiento asociadas a la gestion del riesgo:

La OCI evidencié la formulacién de acciones de fortalecimiento a la gestién de riesgo para
cada uno de los riesgos identificados, las cuales en su mayoria se encuentran para ser
ejecutadas en la vigencia 2021. El detalle del seguimiento se encuentra en el Anexo 1 del

presente

informe.

17 cumplidas y finalizadas en términos.

2 cumplidas fuera de términos.

8 con avances.

19 sin reporte y programada para ejecutarse a 31 de diciembre de 2021.

Pagina 19 de 22
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FORMATO INFORME DE EVALUACION Fecha:  25/11/2019

Respuesta de la Oficina Asesora de Planeacién y Control de Riesgos al informe preliminar:

La Oficina Asesora de Planeacidon y Control de Riesgos mediante oficio de radicado No.
20211300049423 de fecha 14 de septiembre de 2021, dio la siguiente respuesta:

“Una vez revisado el informe preliminar al seguimiento realizado al mapa de riesgos de
corrupcion, enviado por su oficina el dia de hoy, nos permitimos comunicarle que no tenemaos
comentarios ni observaciones respecto a las recomendaciones alli descritas”.

B. CONCLUSIONES

e Las fichas técnicas de riesgos cumplen los requisitos metodolégicos establecidos en la
"Guia de administraciéon del riesgo y el diseno de controles en entidades pUblicas - Riesgos
de Gestion, Corrupcion y Seguridad Digital-DAFP-Version 5-diciembre de 2020”, y el
adecuado seguimiento a la aplicaciéon de controles y acciones para fortalecer las
actividades de control y gestion del riesgo de corrupcion.

e La OCI evidencid para los riesgos de corrupcion la no aceptacién del riesgo y la
formulacién de acciones de fortalecimiento de gestion. Se evidencié como minimo una
accién para ejecutar en la vigencia, conforme a la politica de gestién y administracion
de riesgos ADRES.

e LaOClevidencit la adecuada ejecucion de los controles, sin embargo, aln se evidencian
debilidades en el disefo las cuales se encuentran en plan de mejoramiento.

e Verificado el Informe de Gestion de Riesgos con corte a 31 de agosto de 2021, enviado
porla OAPCR ala OCI, se identificd un andlisis general del estado de riesgos de la Entidad,
asi mismo, la generacién y seguimiento del plan de mejoramiento a los riesgos
materializados durante el cuatrimestre. Igualmente, con los soportes aportados, se observd
un adecuado seguimiento por parte de la Segunda Linea de Defensa. Algunos procesos
Nno cargaron soportes de evidencia.

e Para el desarrollo de las actividades de confrol, la OCI evalud la adecuada segregacion
de las funciones y que éstas se encuentren asignadas en diferentes personas para reducir
eventos de riesgo de corrupcion.

C) RECOMENDACIONES.

1. Acompanar a los procesos para revisar y realizar los ajustes de diseno y ejecucion de
los controles observados por la OCI.

2. Acompanar a los procesos para que las evidencias aportadas de ejecucion de
confroles y cumplimiento de acciones de gestion de riesgo sean registros que
demuestren su aplicacion y cumplimiento. Se recomienda validar las evidencias
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FORMATO INFORME DE EVALUACION Fecha:  25/11/2019

ADRES

descritas en los procedimientos y en la ficha técnica de Eureka de tal forma que los
soportes coincidan con la evidencia indicada.

3. Establecer actividades para fortalecer la cultura de reportar la materializacion de
riesgos.

4. Continuar con la revision permanente y la documentacién necesaria para el manejo

de los riesgos de acuerdo con los cambios de los factores externos e internos que se
puedan presentar.

1. RESPONSABLES DE LA AUDITORIA

ROLES Y
RESPONSABILIDADES
Nombre Firma Proceso (Auditor lider,

Auditado, Auditor,
Observador, Jefe OCI)

B Control y
. ; > Gestor de
Orlando Sabogal Sierra T evaluacion de .
: - . Operaciones
la gestion

‘ e, Controly
Lizeth Lamprea Mendez A%;%—H\ »»tam- R_@fw evaluaciéon de Asesor
U= | |a gestidn
Fecha de revision: 14 de septiembre de 2021 Firma %LQ«‘;;/D &c&w .

Fecha de Aprobacién: 14 de septiembre de 2021 Firma %LQ«‘;P \gs}c"-“—f‘—-" .

Cordialmente,

%L—Q, &m—‘\—/‘——“ N
DIEGO HERN DO SANTACRUZ
Jefe Oficina de Control Interno

Elaboré: Orlando Sabogal Sierra — Lizeth Lamprea

ANEXOS: Matriz de Evaluacion a Riesgos de Corrupcion
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Codigo: = CEGE-FR12

\ Version: 2

FORMATO

INFORME DE EVALUACION

Fecha:  25/11/2019

CONTROL DE CAMBIOS

VERSION

01

02

FECHA

20 de abiil
de 2018

25 de
noviembre
de 2019

CONTROL DE CAMBIOS
DESCRIPCION DEL CAMBIO | ELABORADO POR:

Lizeth Lamprea
Versién Inicial

Asesor OCI
Estandarizacién Tipo, Lizeth Lamprea
Tamano Letra. Mdrgenes.

Asesor OCI

Incorporacién de
responsables

Se qgjusto el nombre del
formato

REVISADO POR:

Diego Santacruz
Jefe de la OCI
Diego Santacruz

Jefe de la OCI

APROBADO POR:

Diego Santacruz
Jefe de la OCI
Diego Santacruz

Jefe de la OCI
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