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| FECHA DE EMISION DEL INFORME | Dia: | 13 | Mes: | 03 [ Adio: [ 2018 |

Nimero de Informe _Informe Requerimiento Legal Extemno No. 5

| Objetivo del Seguimiento

Nombre del Seguimiento Verificacion, Recomendaciones, Seguimiento y Resultados sobre

-cumplimiento de las Normas en Materia de Derecho de Autor sobre Software o

' Afio 2017.

ﬁDar cumplimiento a la Circular 17 de 2011 de la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor, la cual ordena el diligenciamiento de la |

informacion relacionada con el licenciamiento de software y hardware de la Entidad,
“con corte al 31 de diciembre de 2017, a través del aplicativo habilitado en el sitio |

- web www.derechodeautor.gov.co y el cual debe ser diligenciado antes del 16 de

; “marzo de 2018. 1
' Alcance del Seguimiento  Todas las dependencias de la ADRES con fecha de corte a diciembre de 2017, ‘
Normatividad Circular 17 de 2011.

A. ANALISIS Y OBSERVACIONES.

De acuerdo a la informacién solicitada en el aplicativo publicado por la Direccion Nacional de Derechos de Autor en la
pagina www.derechodeautor.gov.co, la Oficina de Control Interno — OCI de la ADRES solicitd la informacion a la
Direccion de Gestion de Tecnologias de la Informacion y Comunicaciones de la Entidad, respuesta que se obtuvo a
traves de Radicado 000006401 de fecha 28/02/2018, con los siguientes datos:

e Pregunta 1. ;Con cuantos equipos cuenta la Entidad?

Respuesta TIC:
Tipo de Equipo Cantidad
PC de escritorio Ref.: 3.1 A 240
Estacion de trabajo Ref.: 1.3PL 10
Portatil Ref.: 3.2 PAM 16
Total 266

» Pregunta 2. ;El software instalado en todos los equipos se encuentra debidamente licenciado?

Respuesta TIC: El software instalado en los equipos ofimaticos (Windows 10, Office 365, kasperky Endpoint Security

10) se encuentra licenciado en los mismos e incluido con la orden de compra No. 16053 de Colombia Compra Eficiente
con la firma PC COM.

Andlisis Oficina de Control Interno - OCI:

A través de la pagina web - https://www.colombiacompra.gov.co se verificd la Orden de Compra No. 16053 de
Colombia Compra Eficiente con la firma PC COM, en la cual se registra la informacién general de la Orden de Compra,

validando la informacion suministrada por la Direccion de Gestion de Tecnologias de la Informacion y Comunicaciones
de la ADRES. ‘
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ORDEN DE COMPRA 16053

Informacion general

Eatado Em

Fecha g la orden
" Solicitud mim,
Svlicitante Ab
Enviar Al Usuatio
Entdad

N.LT
Justiticackin €

TEOUrSHT quo ach
FONSAET. Por lo anl
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nstrumente gy
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Damanda

Ariendy ETP
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Dueectdn

Proveedor
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£

Noobia PL

Direceidn Principat ¢

Telitono (Dol Trndaje)
Taksiono (Celalar)

Colombia

=¥ (1} 2427080

15) 2820955

Superviser de Iy Orden
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Teletons Supervisor
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(Oroen de compra)
Eapecificscionss
adicionales de Entroga
Gravimenss

Ningune

Ningune

PC de escritorio 3.1 A PA - 22 Tiempo

3145 000.00 151008.000.00
2 PC de escritorio 3.1 A PA - 21 Tiempo 4000 Unidad  3.003.00C,00 120.120.000.00
< PC de escritorio 3.1 A PA - 20 Tiempo < 130.00 Unidad  2.260.000,00 371.800.000.00 :
4 Estacion de trabajo 1.3 P‘L- 22 Tiempo ‘l_i Unidad 8206 000.00 62,060 000,00
5 Portdtil 3.2 PAM - 22 Tiempo 200 Unidad  5.578.000.00 52.624.000.00
[ Portatil 3.2 PAM - 20 Tiempo : 200 Unicad  5.9€0.000.00 47.840.000,00
7 Monitor industrial 3.1 PA - 22 Tiempo 00 Unidad 297000000 11.880.000.00
g Monitor industrial 3.1 PA - 20 Tiempo 3.00 Unidad  2.700.000,00 €.100.000.00
g PC de escritorio 2,1 8 PA - 22 Tiempo 2.00 Unidad  3.454.000,00 75.982.000,00
10 Video proyvector 2.1 PE - 22 Tiempo 1.00 Unidad  3:300 000,00 3.300.000,00
1 Ena:nv:foqcrcieur:ﬁ;%uracidn einstalacion de software Categoria 2 Equipo de 266.00 Unided 4 547,00 1.209.502.00
12 Senvicio de instalacion otros ETP - Tiempo 2.00 Unidad 1900000 17160069
13 Lector ¢édigo barras 2.1 PE - 22 Tiampo 1.00 Unidad  560.000.00 §60.000,00
14 Valer IVA 1.00 Unicad  176084.495.00 17508449500
Total 1.102.844.557.00

La verificacion de Licencias activas se pudo comprobar directamente en los PC’s, la cual registra asi:

Licencia Office:
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Licencias Windows:
Ver informacidin bisica acerca del equipo |

Edition ce Windows . -

Windows 10 Pro

T 2017 Microsc!t Corporatian. Todos los derechor reservadas. %g W E n d O WS 1 O
Sistera

Progesador: InteliR) Core{TM) i7-4700 CPU O J40GHz 341 GHz

Memena instalads (RAM: 8,00 GE (7,90 G2 utilzatic)

Tipe de sistema: Siitema cperatve de 64 bits, aracesador kB

Looizy entrada tical: L entrada theti o manuscrits e esta disponible para st pantalls

Contiguracion de nombre deminia y grupa de trabajo del equipo

Nombre de equipa: PITRRLOI0T Srammar
Nombra completode  PITPPCDTON adres.gev.ce configursciin
cquipe:

Descnpeian del squipe:
Dominio: adrezgov.co
Actrvacidn de Windews

Windows ecta actvade Lea los Tarminee o loenca on saltwars da Micrareft

. del producto: 0223C-30437:03814-2400M I amting by laon tin pisducte

¢ Pregunta 3. Describa los mecanismos de control que se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con licencia respectiva.

Respuesta TIC: Se implementd la politica de restriccion de uso de dispositivos de almacenamiento externo, para
minimizar el ingreso de software no licenciado, adicionalmente se cuenta con validacion de usuario administrador del
equipo para poder realizar la instalacion de software, es decir, un usuario normal no puede instalar.

e Pregunta 4. Describa cual es el destino final que se da al software dado de baja.

Respuesta TIC: La entidad no ha realizado proceso de baja de ningln software y no se ha definido un procedimiento
para tal fin.

Andlisis Oficina de Control Interno - OCI:

Se evidencia que, a través de correo institucional la Direccién de Gestion de Tecnologias de Informacion y
Comunicaciones de la ADRES en el mes de octubre de 2017, comunico a todos los funcionarios de la ADRES, la
restriccion de acceso a los puertos USB como politica de seguridad y remitio instructivo para manejo de un Servidor
FTP (File Transfer Protocol o Protocolo de transferencia de archivos) Interno con el fin de compartir documentos.

Enviado el: miéreoles, 4 de octubre de 2017 11:30 2. m.

Para: Funcionarios Adres <funcionariosadres.gov.co>
Asunto: Creacidn Transfer ADRES

Buenos dias,

Reciban un cordial saludo, dadas las politicas de seguridad implementadas en la restriccidn de accesos a los puertos de USB'y con el fin de permitirle a los
documentas para las operaciones de la entidad, se ha creado un directorio compartido a través del FTP intemo de ADRES,
politica de borrado de los datos almacenades alli 3 las ceros. horas (12 ce la media noche) de cada dia,

funcicnarios de ADRES que se puedan compartir los archivos yio
este directorio no se considera como un repositorio de informacisn, siendo que este tendrd una

Para el acceso se adjunta documento con fas Instrucciones para su respectiva creacién de acceso directo a la Transfer.

E S TORMRH :
Daores o g Dapres s

INSTRUCTIVO D ACCESO AL FTP INTCRNG DE ADRES
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Asi mismo, se valido la restriccion de instalacion de software en los PC's, lo cual garantiza que los funcionarios solo
puedan instalar aplicaciones con previa autorizacion del administrador.

B. CONCLUSIONES Y/O RECOMENDACIONES.

 La informacion reportada por la Direccion de Gestion de Tecnologias de Informacion y Comunicaciones de la

ADRES, coincide con la informacion verificada a través de la orden de compra No. 16053 de Colombia Compra
Eficiente con la firma PC COM (se Anexa respuesta Direccion de Gestion de Tecnologias de la Informacion y
Comunicaciones de la ADRES).

Se han venido estableciendo Politicas de Seguridad de la informacion en la ADRES a través de la Direccion de
Gestion de Tecnologias de la Informacion y Comunicaciones, garantizando la adecuada utilizacion de los equipos
de computo y medios de almacenamiento; asi mismo se ha garantizado que el software que se encuentra instalado

en los computadores cumpla con las disposiciones de derechos de autor, de propiedad intelectual, de uso y
utilizacion acorde con el licenciamiento exigido.

Los equipos de computo utilizados por la ADRES son suministrados por la firma PC COM en calidad de
arrendamiento, asi como las licencias y mantenimiento de los mismos.

Se recomienda establecer un Manual de Politicas de Seguridad, en donde se incluyan las estrategias que se han
venido implementando en la ADRES para el mejoramiento de la gestion de la seguridad de la informagion.

Fecha de revisién !'3 -03-200¢  Firma L Qfﬁ‘f Q&\O\M

Fecha de Aprobacion _J4-03- 208  Fima b‘ﬂT &slw\,\

Cordialmente,

D;

DIEGO HERNANDO SANTACRUZ SANTACRUZ
Jefe Oficina de Control Interno

Elaboré: (Lizeth Lamprea Méndez)

71N1A1TE_21 1



' ELABORACION Y PRESENTACION DE INFORMES DE
AADRES PROCEDIMIENTO EVALUACION INTERNOS Y EXTERNOS Y OTROS INFORMES
ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA
GENERAL DE SEGURIDAD SOCIAL EN SALUD FORMATO INFORME DE SEGUIMIENTO
Cédigo: | Version: | Fecha: | Pagina 1 de 1
ANEXOS
CONTROL DE CAMBIOS

710.14.15-21V1



255 select * from informes where nit+correo = '901037916die

go.santacruz@adres.gov.co 'Apreciado
usuario Z

Su informe ha sido recibido: como constancia puede imprimir este
mensaje

I Informe recibido I
| a. Datos Entidad Remitente |

Administradora de los Recursos
Entidad: del Sistema de Seguridad Social
en Salud 4€“ ADRES
INIT: _|le01037916 |
]Orden: | Nacional |
IDepartamento “ |
|Ciudad: | |
Sector:  |[SECTOR SALUD |
= . . |[Diego Hernando Santacruz
Funcionario:
Santacruz
IDependencia: |pﬁcina de Control Interno —I
I Jefe de Oficina de Control
Cargo:
Interno
Correo .
et A0 diego.santacruz@adres.gov.co
l b. Datos del Informe |
1. Con
CuAntos
equipos 266
cuenta la
entidad?
2. El software
instalado en
todos los
equipos se Si
encuentra
debidamente
licenciado? :
3. De forma | |Se implementA® la polAtica de
concreta, por |[restricciA’n de uso de
favor describa ||dispositivos de almacenamiento
los externo, para minimizar el
mecanismos |lingreso de software no licenciado




de control que |y s¢ cuenta con validaciA®n de
se han usuario administrador del equipo
implementado |[para poder realizar la

en su entidad |[instalaciA’n de software.

para evitar que
los usuarios
instalen
programas o
aplicativos
que no
cuenten con la |
licencia
respectiva.

4. De forma
concreta,
describa por
favor cuAjl es
el destino
final que se le
da.al software
dado de baja

|len su entidad.

Para cualquier observaciA®n por favor escribir a cintemo/@derechodeautor. cov co

La entidad no ha realizado
proceso de baja de ningA°n
software y no se ha definido un
procedimiento para tal fin.
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