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Informe No. IRLE No. 06 - Informe Requerimiento Legal Externo

Nombre del Seguimiento Verificacion del cumplimiento de la normatividad relacionada con el
licenciamiento de software y hardware. Derechos de Autor.

Objetivo del Seguimiento Dar cumplimiento a la Circular 17 de 2011 de la Unidad Administrativa
Especial - Direccién Nacional de Derechos de Autor, la cual ordena el
diligenciamiento de la informacidn relacionada con el licenciamiento
de software y hardware de la Entidad, con corte al 31 de diciembre de
2023, a tfravés del aplicativo habilitado en el sitio
web www.derechodeautor.gov.co y el cual debe ser diligenciado antes
del 14 de marzo de 2024.

Alcance del Seguimiento Todas las dependencias de la ADRES con fecha de corte a 31 de
diciembre de 2023.

Normatividad Circular 17 de 2011 - Modificacién circular 12 del 2 de febrero de 2007,
sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software).

Directiva Presidencial No. 02 del 12 de febrero de 2002 - Respeto al
derecho de autor y los derechos conexos, en lo referente a utilizacion
de programas de ordenador (software).

1. ANAULSISYOBSERVACIONES |

Con el fin de dar cumplimiento a la Circular 17 de 2011 de la Unidad Administrativa Especial -
Direccion Nacional de Derechos de Autor, la cual ordena el diligenciamiento de la informacidén
objeto de dicha circular, a ftravés del aplicativo especial habilitado en el sitio
web www.derechodeautor.gov.co y en donde se ratifica la Directiva Presidencial No. 02 del 12 de
febrero de 2002, que decreta instruir a las personas encargadas en cada entidad de la adquisicion
de software para que los programas de computador que se adquieran estén respaldados por los
documentos de licenciamiento o transferencia de propiedad respectivos; la Oficina de Control
Interno de ADRES, a través de memorando ORFEO Nro. 20241100100983 de fecha 27-02-2024,
solicité a la Direccion de Tecnologias de la Informacién y las Comunicaciones (DGTIC) la siguiente
informacion — con corte al 31 de diciembre de 2023, la cual fue entregada por la dependencia a
fravés de respuesta ORFEO Nro. 20245000101523 de fecha 29-02-2024, asi:

e Pregunta 1. 3:Con cudntos equipos cuenta la Entidad?@

Respuesta DGTIC:

Tipo de Equipo Cantidad
PC de escritorio 600
Estacion de trabajo 7
Portdtiles 20
Total 627
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e Pregunta 2. ;El software instalado en todos los equipos se encuentra debidamente licenciado?

Respuesta DGTIC: El proveedor cuenta con una herramienta de administracién que permite
tener gestion total del software instalado en cada uno de los equipos de coOmputo que se
encuentran activos, permitiendo identificar y controlar el software instalado en cada mdquina;
de acuerdo con las politicas implementadas se controla que cumpla las condiciones de
usabilidad de software licenciado o software libre. Se adjunta al radicado de respuesta la
relacion de software instalado en cada equipo de coémputo.

e Pregunta 3: De forma concreta, por favor describa los mecanismos de confrol que se han
implementado para evitar que los usuarios instalen programas o aplicativos que no cuenten
con la licencia respectiva.

Respuesta DGTIC: La ADRES implementé la politica de seguridad como mecanismo para
controlar y evitar la vulnerabilidad que puedan presentar los equipos de ofimdtica en la sede
en calidad de arrendamiento, los cuales son:

e Para evitar que los usuarios instalen programas o aplicativos que no cuenten con la
licencia respectiva, los equipos ofimdticos de la sede cuentan con una
configuracion restrictiva la cual requiere que sea un Unico usuario administrador y
que hace parte de la DGTIC, que cuenta con el rol y los permisos exclusivos para
esta finalidad impidiendo que un usuario normal pueda redlizar la instalacidon de
cualquier software o aplicativo.

e Restriccidn de uso de los puertos de lectura de dispositivos de almacenamiento
externo, para evitar que se tenga acceso a cualquier tipo de instalador de software
o aplicativo.

¢ Como mecanismo adicional, se realiza monitoreo del software instalado en cada
equipo ofimdtico de la entidad, por medio del software de gestion y configuracion
del soporte remoto suministrado por el proveedor de alquiler de equipos
tecnoldgicos y periféricos, para confirmar la eficacia de las restricciones
implementadas.

e Pregunta 4: De forma concreta, describa por favor cudl es el destino final que se le da al
software dado de baja.

Respuesta DGTIC: El drea DGTIC a la fecha no ha realizado proceso de baja de software.
Los equipos de cémputo utilizados por la ADRES son suministrados por la firma PC COM en

calidad de arrendamiento, asi como las licencias y mantenimiento de estos.

La informacién consignada en este documento serd la transmitida a fravés de la pagina
www.derechodeautor.gov.co.
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2. RESPONSABLES DE LA AUDITORIA ‘
ROLES Y
RESPONSABILIDADES
Nombre Firma Proceso (Auditor lider, Auditado,
Auditor, Observador, Jefe
T Firmado—porHAMPREA C)(:”
r MENDEZ HEIDH LIZETH
Lizeth Lamprea Méndez | N~ | ‘ Fecha: 13/04/200a ~ CEGE Auditor
15:53:09 CO1

Fecha de revision: marzo 13 de 2024.

Fecha de Aprobacién: marzo 13 de 2024.

Cordialmente, Firmado por SOPO

SEGURA CESAR JOAQUIN
Fecha: 13/03/2024
15:55:47 COT

CESAR JOAQUIN SOPO SEGURA

Firmado Digitalmente por

- CESAR JOAQUIN sorPO
ADRLS SEGURA.

Jefe OCI Encargado

. Iniciales d
Elabord: (Lizeth Lamprea) Hzizla S

e Li Lgmpl’ea
Mendez i
el 1370377024 e:gs
ANEXOS. 15:53:28 COT

CONTROL DE CAMBIOS

CONTROL DE CAMBIOS

2 DESCRIPCION DEL ELABORADO REVISADO APROBADO
VERSION | FECHA CAMBIO POR: POR: POR:
20 de abril Lizeth Lamprea | Diego Diego
de 2018 Santacruz Santacruz
01 Version Inicial Asesor OCI
Jefe dela Jefe de la OCI
OcCl
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25 de Estandarizacion Tipo, | Lizeth Lamprea | Diego
noviembre | Tamano Letra. Santacruz
de 2019 Mdrgenes. Asesor OCl
Jefe dela
Incorporacién de OCl
responsables
Se ajusto el nombre
del formato
20/05/2022 Lizeth Lamprea | Diego
Se suprimen firmas Santacruz
mecdnicas y se Asesor OCI
incluye firma digital Jefe dela
OCl

Diego
Santacruz

Jefe de la OCI

Diego
Santacruz

Jefe de la OCI
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