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Nombre del Seguimiento

Objetivo del Seguimiento

Alcance del Seguimiento

Normatividad

IRLE No. 09 - Informe Requerimiento Legal Externo

Verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor
sobre software vigencia 2024

Dar cumplimiento con lo establecido en la Directiva Presidencial
No 002 y la Circular 027 de 2023 de la Direccién Nacional de
Derechos de Autor, en donde se ordena a las Oficinas de Control
Interno como responsables de la verificacién del cumplimiento de
las disposiciones en materia de derechos de autor sobre software,
asi como de la remisidn de la informacién relacionada al
inventario, controles de instalacion y dada de baja de software

Informacion solicitada por la Direccién Nacional de Derecho de
Autor (DNDA) con corte a 31 de diciembre de 2024, relacionada
con:

Totalidad de equipos instalados (Equipos cliente vy
servidores).

Licenciamiento de software en la entidad

Mecanismos de conftrol implementados para evitar la
instalacion de software no autorizado.

Procedimiento para dar de baja a los bienes intangibles

Directiva Presidencial 01 del 25 de febrero de 1999:
Respeto al derecho de autor y alos derechos conexos.

Directiva Presidencial 02 del 12 de febrero del 2002,
respecto al derecho de autor y los derechos conexos, en
lo referente a la utilizacién de programas ordenador
(software)

Circular No 012 de 2007 emitida por la Unidad
Administrativa Especial Direccién Nacional de Derecho de
Autor. Asunto: “Verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de Ias
normas en materia de derecho de autor sobre programas
de computador (software)”.

Circular No 017 de 2011 emitida por la Unidad
Administrativa Especial Direccion Nacional de Derecho de
Autor. Asunto: "“Modificacién circular 12 del 2 de febrero
de 2007, (...)."

Circular No 027 de 2023 emitida por la Unidad
Administrativa Especial Direccién Nacional de Derecho de
Autor. Asunto: “Modificacién circular 017 del 01 de junio
de 2011, (...)."
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= Circular 07 de 04 de octubre de 2002 “El servidor pUblico
como fitular de derecho de autor”.

= Circular 04 de 22 de diciembre de 2006, mediante la cual
se solicité a los Representantes Legales y jefes de Oficina
de Control Interno de las entidades u organismos publicos
del orden nacional y territorial, la informacién relacionada
con la Verificacién, recomendaciones y resultados sobre
el cumplimiento de las normas en materia de derecho de
autor sobre software.

1. ANALISIS Y OBSERVACIONES

A partir de los criterios referidos en la circular 04 de 2006, expedida por el Consejo Asesor
del Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional
y Territorial, recopilados por la Circular 027 de 2023 de la Direccion Nacional de Derecho
de Autor y la informacién suministrada por la Direccion de Tecnologias de la Informacion
y las Comunicaciones (DGTIC), a continuacion, se relacionan los resultados:

1.1. Cuestionario DNDA
1. ;Con cudntos equipos cuenta la entidad?
Con corte a 31 de diciembre de 2024, la Adres contaba con 665 equipos.

2. ;El software instalado en todos los equipos se encuentra debidamente licenciado?

Si, el proveedor de los equipos ETPs cuenta con una herramienta que permite identificar
y gestionar el software instalado en cada mdquina; de esta forma, se identifica que
cumpla las condiciones de usabilidad de software licenciado o software libre.

3. ¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen

programas o aplicativos que no cuenten con la licencia respectiva?

La ADRES implementd la politica de seguridad como mecanismo para controlar y evitar

la vulnerabilidad que puedan presentar los equipos de ofimdtica en la sede en calidad

de arrendamiento, los cuales son:

= Para evitar que los usuarios instalen programas o aplicativos que no cuenten con la
licencia respectiva, los equipos ofimdticos de la sede cuentan con una configuracion
restrictiva la cual requiere que sea un Unico usuario administrador y que hace parte
de la DGTIC, que cuenta con el rol y los permisos exclusivos para esta finalidad
impidiendo que un usuario normal pueda realizar la instalacion de cualquier software
o aplicativo.

= Restriccidn de uso de los puertos de lectura de dispositivos de almacenamiento
externo, para evitar que se tenga acceso a cualquier fipo de instalador de software o
aplicativo.

= Como mecanismo adicional se realiza monitoreo del software instalado en cada
equipo ofimdtico de la entidad, por medio del software de gestion y configuraciéon del
soporte remoto suministrado por el proveedor de alquiler de equipos tecnoldgicos y
periféricos, para confirmar las restricciones implementadas.
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4. ¢ Cual es el destino final que se le da al software dado de baja en la entidad?

La entidad cuenta con el procedimiento de Administracion de Bienes, en la seccion 5
EGRESO POR BAJA DE BIENES, se menciona “previo al acto administrativo, decide
descargar del sistema de inventarios, refirar fisicamente y descargar de los registros
contables, elementos patrimonio de la Institucion, teniendo en cuenta que son activos
fijos devolutivos o de consumo inservibles, obsoletos, danados por caso fortuito o fuerza
mayor, hurtados, bienes servibles no necesarios para el servicio, deteriorados o en
obsolescencia total, que no pueden ser reparados, reconstruidos o mejorados
tecnoldgicamente debido a su mal estado fisico o mecdnico, o que el invertir en los
mismos resulte ineficiente para la entidad.

En el sistema de manejo y control de inventarios estos bienes deben retirarse a un médulo
especifico en el cual se separen tanto de los inventarios generales como de los libros
contables”

“Para el caso de baja de hardware y software, la solicitud debe contener o anexar un
concepto técnico o Vo. Bo., del Grupo Soporte Informdtico, en caso de software el Grupo
en mencion dard los pardmetros de los entregables para dar de baja™.

Segun respuesta de la DGTIC para la vigencia 2024 no se realizaron procesos de baja de
software.

1.2. Verificacién

* Inventario Tecnolégico

Segun la informacién reportada por la Direccidon de Gestidn de Tecnologia vy
Comunicacion DGTIC con corte al 31 de diciembre de 2024 la entidad contaba con 665
equipos, de los cuales 661 (99,4%) son arrendados y 4 (0,6%) son propios de Adres.

Pc Escritorio 631 Arriendo
Portatiles 30 Arriendo
Tablet 2 Propios
servidores 2 Propios
Total 665

Tabla 1. Distribucion de equipos con corte a 31/12/2024
Fuente: memorando 20255000022793 del 17/03/2025 DGTIC

De acuerdo con el inventario reportado de equipos, el 94,89% corresponde a PC de

escritorio, el 4,51% a portdtiles, el 0,30% a Tablet y el 0,30% a servidores fisicos
respectivamente.
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% 0,30%
4,51% 0,30%

94,8%%

o

= PcEscritoric = Portatiles = Tablet = servidores

llustracion 1. Distribucion de equipos Adres

Fuente: Elaboracion propia OCI segln lo reportado en el memorando 20255000022793 del 17/03/2025 DGTIC

= Licenciamiento

En la vigencia 2024 se renovaron las siguientes licencias por un valor de $4.406.961.259,14

MicrosoftSQLServerEnterpriseCo
reAllLanguagesSoftwareAssuran
ce 2 Licenses_EA_AP

MicrosoftSQLServerStandardCor
eAllLanguagesSoftwareAssuranc
e 2 Licenses_EA_AP

MicrosoftVisualStudioEnterprise
MSDNAIILanguagesSoftware
Assurance_EA_AP

MicrosoftVisualStudioEnterprise
MSDNAIlILanguagesLicense &
Software Assurance_EA_AP

MicrosoftVisualStudioProfession
alMSDNAIlILanguagesSoftware
Assurance_EA_AP

MicrosoftVisualStudioProfession
alMSDNAIlILanguagesLicense &
Software
Assurance_EA_AP

MicrosoftSharePointServerAllLa
nguagesSoftwareAssurance_EA_
AP

UT Soft IG 3 201 25625?62:) (oc: 26/03/2024 8 Ogi?géi%;sal 92.146.862,41
UT Soft IG 3 501 25625?62:) (oc: 26/03/2024 10 O;{?géigggsal 30.040.999,98
UT Soft IG 3 >01 22:50::) (oc: 26/03/2024 2 0;{33;?%;:' 9.988.009,94

UT Soft IG 3 501 25:50254) (oc: 26/03/2024 11 O;{(/Jgéigggsl 244.351.954,55
UT Soft IG 3 >01 22:50::) (oc: 26/03/2024 20 0;{33;?%;:' 28.603.469,03
UT Soft IG 3 >01 25:50:54) (oc: 26/03/2024 27 O;{?géigggsal 54.980.463,05
UT Soft IG 3 201 25:50:54) (oc: 26/03/2024 4 0;{335%;;' 22.783.166,85
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MicrosoftSharePointServerAllLa
nguagesLicense& Software
Assurance_EA_AP

MicrosoftO365ExtraFileStorageS
ubscriptionAddonExtraStorage
1GB_EA_EAS_AP

Microsoft Visio P2 Subscription
Per User_EA_EAS_AP

MicrosoftM365E5UnifiedFUSLSu
bscriptionPerUser_EA_EAS_Ent

MicrosoftD365CustomerServiceS
ubscriptionPerUser_EA_EAS_AP

MicrosoftD365TeamMembersSu
bscriptionPerUser_EA_EAS_AP

MicrosoftPowerAppsPremiumSu
bscriptionPerUser_EA_EAS_AP

MicrosoftPowerPagesAuthentica
tedUsersT1Subscription(100
Users/Site/ Month)_EA_EAS_AP

MicrosoftPowerPagesAnonymo
usUsersT2- Subscription(20Units
500 Users/Site/Month
Minimum)_EA_EAS_AP

MicrosoftDataverseDatabaseCa
pacityAOSubscription_EA_EAS_
AP

MicrosoftDataverseLogCapacity
AOSubscription_EA_EAS_AP

MicrosoftDataverseFileCapacity
AOSubscription_EA_EAS_AP

Microsoft Viva Suite
Subscription Per
User_EA_EAS_AP

Microsoft M365 Copilot

Managed Suscription

Addon_EA_EAS

Titan SFTP
Crypto Vault

Adobe Creative Cloud

Serviciosderenovacion,
soporteyactualizaciondelaplataf
orma Red Hat Applications
Foundations

UT Soft IG 3

UT Soft IG 3

UT Soft IG 3

UT Soft IG 3

UT SoftIG 3

UT Soft IG 3

UT SoftIG 3

UT Soft IG 3

UT Soft IG 3

UT Soft IG 3

UT Soft IG 3

UT Soft IG 3

UT Soft IG 3

UT Soft IG 3

DIVIXS.A.S

CYBERTECHDECO
LOMBIAS.A. S
PANAMERICANA
LIBRERIAY

ENTELGY
COLOMBIA SAS

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

501 DE 2024 (OC:

126565)

ADRESCTO-775-
2024
ADRESCTO-571-
2024
ADRESCTO-773-
2024 0C 135149

ADRESCTO-796-
2024

26/03/2024

26/03/2024

26/03/2024

26/03/2024

26/03/2024

26/03/2024

26/03/2024

26/03/2024

26/03/2024

26/03/2024

26/03/2024

26/03/2024

26/03/2024

26/03/2024

6/11/2024
27/06/2024

23/10/2024

25/11/2024

35909

1030

75

10

40

12

2400

360

26304

30

200

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

01/08/2024 al
31/07/2025

21/11/2024 al
20/11/2026
31/07/2024 al
31/07/2027
31/10/2024 al
30/10/2025

29/11/2024 al
28/11/2026

85.435.177,75

31.453.365,10

2.668.083,00

2.423.683.361,00

298.197.540,00

3.348.182,40

33.481.828,80

8.370.457,20

18.833.528,16

334.818.288,00

12.555.684,00

183.480.395,52

15.066.824,40

257.939.220,00

28.345.800,00

63.539.598,00

33.350.000,00

89.499.000,00
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TOTAL

Tabla 2. Renovacion de licencias 2024
Fuente: informacion reportada por DGTIC en el memorando 20255000022793 del 17/03/2025

4.406.961.259,14

A continuacioén, se relaciona el tipo de licenciamiento y el control en la asignacion de las licencias:

MicrosoftSQLServerEnterpriseCoreAllLanguagesSoftwareAssuranc
e 2 Licenses_EA_AP

MicrosoftSQLServerStandardCoreAllLanguagesSoftwareAssurance
2 Licenses_EA_AP

MicrosoftVisualStudioEnterpriseMSDNAIILanguagesSoftware
Assurance_EA_AP

MicrosoftVisualStudioEnterpriseMSDNAIILanguagesLicense &
Software Assurance_EA_AP

MicrosoftVisualStudioProfessionalMSDNAIILanguagesSoftware
Assurance_EA_AP

MicrosoftVisualStudioProfessionalMSDNAIlILanguagesLicense &

Software
Assurance_EA_AP

MicrosoftSharePointServerAllLanguagesSoftwareAssurance_EA_A
P

MicrosoftSharePointServerAllLanguagesLicense& Software
Assurance_EA_AP

MicrosoftO365ExtraFileStorageSubscriptionAddonExtraStorage
1GB_EA_EAS_AP

Microsoft Project P3 Subscription

Per User_EA_EAS_AP

Microsoft Visio P2 Subscription Per User_EA_EAS_AP

MicrosoftM365E5UnifiedFUSLSubscriptionPerUser_EA_EAS_Ent

MicrosoftD365CustomerServiceSubscriptionPerUser_EA_EAS_AP

MicrosoftD365TeamMembersSubscriptionPerUser_EA_EAS_AP

MicrosoftPowerAppsPremiumSubscriptionPerUser_EA_EAS_AP

35909

1030

Perpetuidad con
Software Assurance
(SA)

Perpetuidad con
Software Assurance
(SA)

Perpetuidad con
Software Assurance
(SA)

Perpetuidad con
Software Assurance
(SA)

Perpetuidad con
Software Assurance
(SA)

Perpetuidad con
Software Assurance
(SA)

Perpetuidad con
Software Assurance
(SA)

Perpetuidad con
Software Assurance
(SA)

Suscripcion

Suscripcion

Suscripcion

Suscripcion

Suscripcion

Suscripcion

Suscripcion

4 4
4 6
2 0
9 2
20 0
20 7
4 0
3 0
35909 0
28 17
5 0
948 82
48 27
4 6
28 12
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MicrosoftPowerPagesAuthenticatedUsersT1Subscription(100 1 Suscripcion 1 0
Users/Site/ Month)_EA_EAS_AP

MicrosoftPowerPagesAnonymousUsersT2- Subscription(20Units 12 Suscripcion 12 0
500 Users/Site/Month Minimum)_EA_EAS_AP

MicrosoftDataverseDatabaseCapacityAOSubscription_EA_EAS_AP 2400 Suscripcion 2400 0
MicrosoftDataverseLogCapacityAOSubscription_EA_EAS_AP 360 Suscripcion 360 0
MicrosoftDataverseFileCapacityAOSubscription_EA_EAS_AP 26304 Suscripcion 26304 0

Microsoft Viva Suite Subscription Per User_EA_EAS_AP 30 Suscripcion 28 2
Microsoft M365 Copilot Managed Suscription Addon_EA_EAS 200 Suscripcion 14 186
Titan SFTP 3 Suscripcion 3 0
Crypto Vault 3 Suscripcion 3 0
Adobe Creative Cloud 5 Suscripcion 5 0
Serviciosderenovacion, soporteyactualizaciondelaplataforma Red 3 Suscripcion 3 0
Hat Applications Foundations
TOTAL 66520 66169 351

Tabla 3. Tipo de licenciamiento
Fuente: informacién reportada por DGTIC en el memorando 20255000022793 del 17/03/2025

Las personas de la DGTIC designadas para administrar las licencias solicitadas son Wilmer
Herndndez y Edilberto Zamora.

Las licencias instaladas y/o asignadas son aprovisionadas de acuerdo con las solicitudes
de las dreas requirentes manejando un margen de crecimiento debido el dinamismo que
fiene la Entidad

= Software libre

Segun lo reportado por la DGTIC el software libre autorizado de uso institucional se
relaciona a continuacion;

NET FRAMEWORK

7-Zip

Acrobat Reader

Agent for Discovery

AuraQuantic

BioStar

BizagiModeler
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Capturador Ecat
Certificados digitales
Chip

Cliente SQL Express
Cliente VPN

Data tools
DynamicS AX ERP
Filezilla

INSIGHTFUL WORKPULS
Java

mozilla
MyDocumentum
Netbeans 8.2
NOTEPAD ++
Postman
Prevalidadores DIAN
R

RapportSetup
R-Studio

SIGEP Meta4

Soap

Storm User

Texpad

WinSCP

Software inhouse
A continuacion, se relacionan los aplicativos que han sido desarrollados en Adres, los
cuales aun no han sido registrados ante la Direccidn Nacional de Derechos de Autor:

o Digitalizacion y automatizacién de Tramites inscritos en el SUIT:

Se encuentran listos para paso a produccién la digitalizacién de los trdmites: Registro y
modificacion de cuentas bancarias, Reconocimiento y pago de indemnizaciones y
auxilios a victimas de eventos catastréficos, terroristas y de accidentes de transito,
Reconocimiento de prestaciones econdmicas a afiliados a los regimenes especial y/o de
excepcioéon, de los cuales se entrega la captura y almacenamiento de informacién del
formulario con su respectivo radicado, notificacion por correo al ciudadano y notificacion
en la bandeja del funcionario.

e Fase Il Portal Unico de Recaudo:
Se realizé la implementacién de unificaciéon de los botones de pago existentes en la
pdgina web de la ADRES. Adicionalmente, se encuentran en ambiente pre productivo los
recaudos de INDUMIL y Cajas de compensacion, los cuales fueron validados a nivel
funcional para paso a produccion.
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e Desarrollo del aplicativo de Giro Directo:
Se realizé la implementacion de la funcionalidad del sistema de informacién del proceso
de Giro Directo, el cual se encuentra en el ambiente de preproduccién, para ser
proximamente desplegado en Produccion.

e Desarrollo de integraciones con el ERP:
Para el proyecto del ERP que se estd llevando a cabo, se hizo necesaria la
implementacion de un sistema que permita el cargue y parametrizacion de la
informacion financiera, permitiendo validar e integrar la informacion al sistema financiero
de la ADRES.

= Controles instalacion software no autorizado

En cada equipo se tiene configurado el usuario administrador, quien es el Unico
autorizado para readlizar este proceso. Adicionalmente se tienen bloqueados los puertos
USB para lectura de dispositivos de almacenamiento.

Propiedades de Administradares ? *

General

f .# Administradores
-

1

Descripcion:

Miembros:

A adm Jocatp
2, ADRES\Domain Admins
€5 ADRES Ivanti. Admin

—] —_— Cualquier cambio en la pettenencia a grupos
I Agregar... L= de usuarios no surtird efecto hasta que &l
usuario inicie sesion de nuevo.
Aceptar Cancelar Agplicar Ayuda
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722409-x64.exe

Editor: Desconocido
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contraseda de
administrador.

llustracion 2. Control instalacién de software

100937 .piso17.std.agente_adres.root - Agent is online
45 Remote Control & Private Remote Control %™ 1-Click Access & Live Connect () Ticketing »
Current User Run Procedure Now
Last Logged In User adm.locetp i»H Lock Workstation
Operltir!g System 10 . ]
0S Version Enterprise x64 Edition Build 26100 = JEiC UL R
Time Zone uTC-5
Computer Name P17PPFD215
Domain/Workgroup ADRES (d)
DNS Computer Name P17PPFD215.adres.gov.co x
Country
IPv6 Address =1 x
E:i Pending Procedures ﬁ Alarm Log < Disk Volumes
-2 Procedure History Il Monitor Action Log = Disk Partitions
i= Procedure Log f\flew Credentials 3 Disk Shares
il notes [ User Accounts PCI and Disk Hardware
{2 Ticket History € Groups W% Printers

48 Members

M AgentLog [=] software Licenses
{2} Configuration Changes il Documents P Add/Remove
.,’ Legacy Remote Control Log : Get File Ig Startup Applications
7 Remote Control Log

llustracion 3. Bloqueo puertos USB
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= Monitoreo de Software en equipos

En Adres el proveedor de los equipos de computo en arrendamiento cuenta con una
herramienta de Monitoreo que permite visualizar el hardware y software instalado en
cada uno, como se evidencia a continuacion:

100963.piso18.std.agente_adres.root - User inactive since 8:28:32 am 21-Mar-25

5% Remote Control &' Private Remote Control %* 1 Cick sccess & Live Connect () Ticketing »
Current User abel.castillo
Last Logged In User abel.castillo =+ .
ing System 10 : HLock kastatnt?n
0S Version Enterprise x64 Edition Build 26100 ‘_i Send Message if Logged On
Time Zone uTC-5
Computer Name P18PPAD4S
Domain/Workgroup ADRES (d)
DNS Computer Name P18PPAD45.adres.gov.co
Country
IPv6 Address fe80:84e9:5a51:53e2:daBd%13
4= (' Application Name
7-Zip 24.09 (x64)

Adobe Acrobat (64-bit)

Aplicaciones de Microsoft 365 para empresas - es-€s

Java 8 Update 441 (64-bit)

Kaseya Agent (100963.piso18.std.agente_adres.root - saas14.pccor.net)
Microsoft Azure Information Protection

Microsoft Azure Information Protection Plugin For Adobe Acrobat Reader
Microsoft Chart Controls for Microsoft .NET Framework 3.5

Microsoft Dynamics AX 2012 Client and Office Addins (64 bit)

Microsoft Dynamics AX 2012 Setup Support Files (64 bit)

Microsoft Edge

Microsoft Intune Management Extension

lHustracion 4. Monitoreo de Software instalado por equipo

= Monitoreo y control de licencias

A continuacion, se relacionan algunas iméagenes de la consulta en linea que se realizd el
21/03/2025 conla DGTIC respecto al control de las licencias de Office 365 y Adobe, donde
se puede apreciar el nUmero de licencias asignadas y las que estdn disponibles.
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Microsoft 365 admin center

Licenses

Subscriptions  Requests (2)  Auto-claim policy

view and assign licenses. Each product below may contain licenses from
iptions,

ta manage billing or buy more licenses.
(© One or more products have more assigned licenses than available icenses.

Export Refresh

2 Dynamics 365 Customer Service Insights Trial
2 Dynamics 365 Customer Voice Trial

(2 Dynamics 365 P1 Trial for Information Workers
2 Dynamics 365 Team Members

) Microsoft 365 Copilot

) Microsoft 365 ES

£ Microsoft Copilot Studio Viral Trial

2 Microsoft Entra Suite 21 1725 Organization

Productos y servicios Administrar
Productos Cantidad
E Adobe Stock: 750 contenidos al 750
mes Imdgenes
r‘ Creative Cloud Todas las 4ded
aplicaciones Licencias

llustracion 5. Control de licencias por proveedor

» Sensibilizaciones en seguridad de la Informacion y derechos de autor
Segun la informacion reportada por la Direccidén de Tecnologias de la Informacion y las

Comunicaciones (DGTIC) en la vigencia 2024 no se realizaron capacitaciones en Derecho
de Autor.
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2. CONCLUSIONES

Adres cumple con la normatividad en Derechos de Autor en lo referente ala utilizaciéon
de programas (Software) para los equipos de coOmputo a través de la renovacion
anual de licencias de software.

Con corte a 31/12/2024 la entidad contaba con 665 equipos de computo entre
portdtiles, equipos de escritorio, Tablets y servidores fisicos, donde el 99,40% son en
calidad de arrendamiento

La OCI observo y verificd que la Direccidon de Tecnologias de la Informacién vy las
Comunicaciones (DGTIC) tiene documentados e implementados controles para evitar
la instalacion de software no autorizado en la entidad. Adicionalmente, se restringe la
instalacién de programas o aplicativos, por medio de roles establecidos por equipo,
donde solo el usuario con perfil de administrador estd autorizado para instalar.

Se mantienen los controles y revisiones de software autorizado para los productos con
licencia en las estaciones de trabajo y se tienen bloqueados los puertos USB.

Para la vigencia 2024 Adres no realizé sensibilizaciones relacionadas con Derechos de
Autor.

Segun la informacion reportada por DGTIC se evidenciaron cuatro (4) aplicaciones
que han sido desarrolladas al interior de la entidad y adn no se han registrado ante la
Direccién Nacional de Derechos de Autor DNDA.

Segun la informacién reportada por DGTIC para la vigencia 2024 en la enfidad no se
adelantaron procesos de baja de software.

3. RECOMENDACIONES ‘

e Realizar las gestiones ante la DNDA para registrar las aplicaciones que han sido
desarrolladas al interior de la entidad.

e En el plan de Capacitaciones incluir temdticas enfocadas a Derechos de Autor y
Derechos Conexos, teniendo en cuenta la importancia de los derechos que
protegen alos creadores de obras intelectuales, evitando la explotacion indebida
de los trabajos.

e Revisarsila entidad cuenta con licencias susceptibles de baja y realizar el proceso.

4., RESPONSABLES DE LA AUDITORIA

ROLES Y

Nombre Firma Proceso RESPONSABILIDADES
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PROCESO CONTROL Y EVALUACION DE LA  Cédigo: CEGE-FR12
& GESTION Versién: 3
I
AD FiE S FORMATO INFORME DE EVALUACION Fecha: 20/05/2022
(Auditor lider, Auditado,
Auditor, Observador,
Jefe OCI)
R (P Control y
Ana Josefa Carreno i A A evaluacién de
14:52:48 COT la Gestion
Fecha de revision:
Fecha de Aprobacién:
Cordialmente,
Firmado por FLOREZ
PARDO DEISY CAROLINA
Fecha: 21/03/2025
14:54:45 COT
Elabor6: DEISY CAROLINA FLOREZ PARDO
Jefe Oficina de Control Interno
ANEXOS
CONTROL DE CAMBIOS
CONTROL DE CAMBIOS
: DESCRIPCION DEL ELABORADO REVISADO APROBADO
VERSION FECHA CAMBIO POR: POR: POR:
o1 20 de abril Version Inicial Lizeth Lamprea Diego Santacruz Diego Santacruz
de 2018 Asesor OCI Jefe de la OCI Jefe de la OCI
Estandarizacién Tipo, Tamano
25 de Letra. Mérggnes. ) ) )
02 noviembre Incorporacion de Lizeth Lamprea Diego Santacruz Diego Santacruz
de 2019 responsables Asesor OCI Jefe de la OCI Jefe de la OCI
Se ajusto el nombre del
formato
03 20/05/2022 Se suprimen firmas mecdnicas Lizeth Lamprea Diego Santacruz Diego Santacruz

y se incluye firma digital

Asesor OCI

Jefe de la OCI

Jefe de la OCI
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