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1. INTRODUCCION

El gobierno nacional en trabajo conjunto de 11 entidades ha actualizado el Modelo Integrado de
Planeacién y Gestion - MIPG para articular los sistemas de Gestidn y Control Interno, unificar y
armonizar los procesos, y asi tener un panorama integral de la gestion de las entidades. Dentro de
este modelo se han definido 7 dimensiones, las cuales son: Talento humano, Direccionamiento
estratégico y planeacion, Gestién con valores para resultados, Evaluacién de resultados,
Informacién y Comunicacién, Gestidn del conocimiento y la innovacién y Control Interno. A su vez,
dentro del enfoque de estas dimensiones agrupan una serie de politicas de gestion y desempeio
institucional, que, implementadas de manera articulada e intercomunicada, permitirdan que el MIPG
funcione, dichas politicas son: (i) Planeacidn Institucional. (ii) Gestion presupuestal y eficiencia del
gasto publico. (iii) Talento humano. (iv) Integridad. (v) Transparencia, acceso a la informacion
publicay lucha contra la corrupcidn. (vi) Fortalecimiento organizacional y simplificacion de procesos.
(vii) Servicio al ciudadano. (viii) Participacidn ciudadana en la gestién publica. (ix) Racionalizacidn de
tramites. (x) Gestion documental. (xi) Gobierno Digital. (xii) Seguridad Digital. (xiii) Defensa juridica.
(xiv) Gestion del conocimiento e innovacidn. (xv) Control interno y (xvi) Seguimiento y evaluacion
del desempenio institucional. De las cuales, la Direccién de Gestidon de Tecnologias de Informaciény
Comunicaciones - DGTIC tiene relacién estrecha con las politicas (xi) y (xii), sin desconocer que en
muchos casos para el desarrollo de las demas politicas se convierte en un factor importante parala
consecucién de los objetivos propuestos en estas.

Ahora bien, teniendo en contexto el objetivo de la politica digital “Promover el uso vy
aprovechamiento de las tecnologias de la informacién y las comunicaciones para consolidar un
Estado y ciudadanos competitivos?, proactivos?, innovadores?, que generen valor publico* en un
entorno de confianza digital®” y a su vez la convergencia de las tecnologias de Informacién y
Comunicaciones en los diferentes sectores de Colombia, entendida como uno de los principales
instrumentos que apoyan la Gestidn Institucional tanto en Empresas Privadas, como Entidades

* Competitivo: Entidades idoneas, preparadas y con alta calidad en sus procesos y en la implementacién de politicas. Ciudadanos que tienen
capacidades y recursos efectivos, agiles y faciles de usar para interactuar con el Estado a través de los medios digitales. Ver:
http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html. Consultado 20 de diciembre de 2019.

2 Proactivo: Entidades que se anticipan, son previsivas, mitigan riesgos y realizan seguimiento a las nuevas tecnologias o tecnologias emergentes para
satisfacer sus necesidades y resolver problematicas. Ciudadanos que participan en el disefio de tramites y servicios; politicas; normas; proyectos y en la
toma de decisiones por medios digitales. Ver: http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html. Consultado 20 de diciembre de
2019.

3 Innovador: Entidades que promueven la interaccién y la colaboracién entre diferentes actores para la generacion de valor publico usando medios
digitales. Ciudadanos que ayudan a identificar y resolver problematicas y necesidades comunes y participan en espacios de encuentro y colaboracion
con diferentes actores. Ver: http://estrategia.gobiemoenlinea.gov.co/623/w3-propertyvalue-7650.html. Consultado 20 de diciembre de 2019.

4 Valor publico: Con el desarrollo social, la gobernanza, la garantia de derechos, la satisfaccion de necesidades y la prestacion de servicios de calidad.
No sélo es hacer uso de las tecnologias, sino como las tecnologias ayudan a resolver problemas reales. Valor publico también es lograr que el Estado
llegue a donde no llega el mercado, y posibilitar la creacion de nuevos mercados. Ver: http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-
7650.html. Consultado 20 de diciembre de 2019.

5 Confianza digital: Es la principal caracteristica del entorno en donde se relaciona el Estado con los ciudadanos y los demas actores del ecosistema
digital. Este entorno debe ser sencillo, corresponsable, previsible y seguro. Debe permitir un didlogo permanente entre los actores del ecosistema y
proporcionar medios digitales agiles, sencillos y utiles para el ciudadano. Ver: http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html.
Consultado 20 de diciembre de 2019.
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Publicas; permitiendo asi, el manejo de grandes volimenes de datos, los cuales son necesarios para
la oportuna toma de decisiones y la implementacidn de soluciones para la prestacion de servicios
agiles con gran alcance de acuerdo al propésito de cada una de estas Empresas o Entidades.

En este sentido, dentro de la Administradora de los Recursos del Sistema General de Seguridad
Social en Salud — ADRES, la adopcidn de la Politica Digital asi como la incorporacién de las tecnologias
de informacidén y comunicaciones en la ejecucion de sus procesos se debe realizar con base a una
planificacidén corporativa con visién y objetivos claros, la cual se encuentra alineada a los objetivos
y estrategias institucionales enfocada a brindar un soporte efectivo a sus procesos tanto misionales
como de apoyo. Por consiguiente, siguiendo los lineamientos definidos por parte del Ministerio de
Tecnologias de la Informacién y las Comunicaciones — MINTIC, la Administradora de los Recursos del
Sistema General de Seguridad Social en Salud — ADRES incorpora dentro de su portafolio un modelo
de Arquitectura de Tecnologia de Informacidn el cual se encuentra soportado dentro del presente
Plan Estratégico de Tecnologia de Informacidn de ahora en adelante PETI.

Por tal razon, el PETI se constituye en una herramienta que permite gestionar los esfuerzos de
incorporacién de las Tecnologias e Informacién y Comunicaciones en la Entidad y a su vez en cada
uno de sus procesos. De igual manera, establece las directrices requeridas para controlar la
adquisicion, uso y gestién de los diferentes recursos de TIC. En donde de igual manera, integra la
perspectiva estratégica de la Entidad con los enfoques de la Direccidn de tecnologias de Informacion
y Comunicaciones y la Oficina de Planeacidn y Control de Riesgos, estableciendo una evolucion
tecnoldgica, la cual responde a las necesidades de la Entidad contribuyendo al cumplimiento de los
objetivos estratégicos y metas propuestas por la ADRES.

Para el desarrollo del PETI se tuvo en cuenta los lineamientos que en esta materia ha formulado el
MinTIC a través del Marco de Referencia de Arquitectura para el estado colombiano en su Guia
“G.ES.06 Guia para la Construccién del PETI — Planeacion de la Tecnologia para la Transformacion
Digital”. Esta guia, En su numeral “2.2. Alcance” establece lo siguiente “... Al ser un documento
practico, debe tomarse como una orientacion o buena practica mas no como una obligatoriedad,
por lo tanto, esta metodologia y los entregables propuestos pueden ser complementados o
modificados de acuerdo con las necesidades, madurez tecnoldgica y capacidades de cada entidad,
tendiendo en cuenta la segmentacion de las entidades y los criterios diferenciales definidos en el
Manual de Gobierno Digital. Adicionalmente, la metodologia también puede ser ajustada con base
en el criterio profesional de los responsables de su implementacidn mediante el uso de mejores
practicas en Arquitectura Empresarial, Gerencia de Proyectos de Tl, Gestién y Gobierno de T, lo que
permite inclusive reemplazar el procedimiento para la construccién del PETI por la realizacién de un
ejercicio completo de Arquitectura Empresarial o por el desarrollo de un ejercicio de Planeacién
Estratégica propia de la entidad.” Teniendo en cuenta este aparte, se aclara que para efectos del
desarrollo del ejercicio, se tomd en consideracion algunos lineamientos que se entendian como

relevantes para el ejercicio particular del PETI para la ADRES.
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1.1 Objetivo General

Formular el Plan Estratégico de Tecnologia de la Informacién para la Administradora de los Recursos
del Sistema General de Seguridad Social en Salud — ADRES, a partir de la Planeacién Estratégica
Institucional de tal manera que la alineacién entre la estrategia institucional y la de Tl coadyuven al
logro de los objetivos misionales de la entidad.

1.2 Objetivos especificos

e  Establecer la hoja de Ruta de las Iniciativas (proyectos) que adoptara la DGTIC para la vigencia
2020-2022, con el propésito de establecer las lineas de accidn que seran desarrolladas a lo largo
de su vigencia.

e Identificary alinear los objetivos de desarrollo sostenible, el plan nacional de desarrollo, el plan
sectorial de salud y el plan estratégico de la entidad; que involucren el uso y acceso a las TIC
para el fortalecimiento de un estado que genere valor publico en un entorno de confianza
digital.
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2. ALCANCE

El Plan Estratégico de Tecnologia - PETI 2020 - 2022 busca generar las diferentes estrategias que
lleven a la correcta implementacion y apropiacidn de la Politica de Gobierno Digital y se encontrara
delimitado por los componentes propdsitos y habilitadores transversales que se han definido en

9 PROPOSITOS

SERVICIOS DIGITALES DE CONFIANZA
Y CALIDAD

dicha politica®.

TIC PARA , TIC PARA
ELESTADO | | LA SOCIEDAD
o

PROCESOS INTERNOS, SEGUROS Y
EFICIENTES

] if!

DECISIONES BASADAS EN DATOS

(=] ] =]
3 i

VALOR PUBLICO

EMPODERAMIENTO CIUDADANO A
TRAVES DE UN ESTADO ABIERTO

LINEAMIENTOS Y ESTANDARES

TERRITORIOS Y CIUDADES
INTELIGENTES A TRAVES DE LAS TIC

De este modo, entendiendo que todos los proyectos a desarrollar por la ADRES y que incorporan el
uso y aprovechamiento de tecnologias de la informacidn y comunicaciones - TIC, deben aplicar los
siguientes lineamientos de los Componentes TIC para el Estado y TIC para la Sociedad, para
garantizar un uso eficiente y efectivo de la tecnologia’:

6 Tomado del Manual de Gobiemo Digital Ver: http://estrategia.gobiermoenlinea.gov.co/623/articles-7941_recurso_1.pdf. Consultado 20 de diciembre
de 2019. P&gina 16.
7 Tomado del Manual de Gobierno Digital Ver: http://estrategia.gobiernoenlinea.gov.co/623/articles-7941_recurso_1.pdf. Consultado 20 de diciembre
de 2019. Pégina 28.
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Asegure la generacién de valor parala
entidad y los usuarios

“Use la tecnologia para resolver necesidades y
no por que debe cumplir”

Cuente con la participacién de todos

“Aplique el valor de trabajar en equipo”

Disefie integralmente su proyecto

“Trabaje con los beneficiarios y piense en
todos los detalles”

Gestione el proyecto de principio a fin

“ Garantice buenos resultados y satisfaccion
de necesidades”

Pégina 9 de 138
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la informacioén - PETI

s|dentifique el problema o necesidad y los actores relacionados con el proyecto
¢|dentifique y analice informacién y datos proactivamente

*Evalte la aplicacion de metodologias de innovacion

*Aplique directrices de inversion inteligente

*Asegure el respaldo de la alta direccion

*Genere integracion y colaboracion entre todas las areas responsables
*Busque colaboracion con otras entidades

*Cuente con equipos multidisciplinarios

*Establezca alianzas entre diferentes actores

*Estructure todo proyecto con un enfoque de arquitectura empresarial W
¢Involucre alos usuarios en el disefio y ejecucion del proyecto
*Garantice que el proyecto sea ambientalmente sostenible
eIncorpore los principios de disefio de servicios digitales

*Definay ejecute el ciclo de gestion del proyecto

*Gestione la informacién como un producto o servicio de calidad
sDesarrolle un esquema de seguimiento y evaluacién
eDesarrolle acciones de mejora continua

*Estrategia de gestion de conocimiento, uso y apropiacion
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MARCO NORMATIVO

Que, a su turno, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacién de
trdmites y procedimientos al interior de las entidades publicas. Que: los organismos y
entidades de la Rama Ejecutiva del Orden Nacional y Territorial procederdn a identificar,
racionalizar y simplificar los procesos, procedimientos, tramites y servicios internos, con el
propdsito de eliminar duplicidad de funciones y barreras que impidan la oportuna, eficiente
y eficaz prestacidn del servicio en la gestién de las organizaciones.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacidn y sancion de actos de corrupcién y la efectividad del control de
la gestidn publica, hace referencia al uso obligatorio de los sitios web de las entidades publicas
como mecanismo para la divulgacién de informacién publica.

Que a su turno el Decreto — Ley 019 de 2012, por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracién Publica, establecié en su articulo 4, en relacién con la celeridad en las
actuaciones administrativas, que: “Las autoridades tienen el impulso oficioso de los procesos
administrativos; deben utilizar: formularios gratuitos para actuaciones en serie, cuando la
naturaleza de ellas lo haga posible y cuando sea asunto de su competencia, suprimir los
tramites innecesarios, sin que ello las releve de la obligacién de considerar y valorar todos los
argumentos de los interesados y los medios de pruebas decretados y practicados; deben
incentivar el uso de las tecnologias de la informacién y las comunicaciones a efectos de que
los procesos administrativos se adelanten con diligencia, dentro de los términos legales y sin
dilaciones injustificadas; y deben adoptar las decisiones administrativas en el menor tiempo
posible”.

Ley 1712 de 2014: "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones"; el decreto 1081 de
2015, "Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones", el cual facilita la implementacion y cumplimiento de la Ley 1712 en los temas
relacionados con la gestion de la informacidn publica en cuanto a su adecuada publicacién y
divulgacidn, la recepcion y respuesta a solicitudes de acceso a ésta, su adecuada clasificacion
y reserva, la elaboracidn de los instrumentos de gestién de informacidn, asi como el
seguimiento de la misma; y la resolucién 3564 de 2015 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, "Por la cual se reglamentan aspectos relacionados con la
Ley de Transparencia y Acceso a la Informacién Publica", que tiene por objeto establecer
lineamientos respecto de los estdndares y divulgacion de la informacidn, accesibilidad en
medio electrdnicos para poblacion en situacidn de discapacidad, formulario electrénico para
la recepcidn de solicitudes de acceso a informacidn publica, condiciones técnicas para la
publicacidn de datos abiertos y condiciones de seguridad de los medios electrénicos.

Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la Ley 1341 de 2009 y
qgue en el mismo decreto se define el componente de Privacidad y Seguridad de la
informacién que incluye el modelo de seguridad y privacidad de la informacién (MSPI), y
para ello cuenta con una serie de guias anexas que ayudan a las entidades a cumplir con lo
solicitado permitiendo abordar de manera detallada cada una de las fases del modelo,
buscando a su vez comprender cuales son los resultados a obtener y como desarrollarlos.
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Que la ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
“Todos por un nuevo pais” en el articulo 45 establece:” Estandares, modelos y lineamientos
de tecnologias de la informacién y las comunicaciones para los servicios al ciudadano”.
Decreto 1078 de mayo de 2015 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones: “Por el cual se expide el Decreto Unico Reglamentario del Sector de las
Tecnologias de la Informacién y las Comunicaciones”, especificamente en su titulo 9 politicas
y lineamientos de tecnologias de la informacién, capitulo 1. Estrategia de Gobierno en Linea,
cuyo objeto es "Definir los lineamientos, instrumentos y plazos de la estrategia de Gobierno
en Linea para garantizar el maximo aprovechamiento de las Tecnologias de la Informacién y
las Comunicaciones, con el fin de contribuir con la construccidon de un Estado abierto, mas
eficiente, mas transparente y mas participativo y que preste mejores servicios con la
colaboracidn de toda la sociedad".
Decreto 415 de 7 de marzo de 2016 del Departamentos Administrativo de la Funcién Publica:
“Por el cual se adiciona el Decreto Unico Reglamentario del Sector de la Funcién Publica,
Decreto nimero 1083 de 2015, en lo relacionado con la definicién de los lineamientos para
el fortalecimiento institucional en materia de tecnologias de la informaciéon y las
comunicaciones”, el cual establece los lineamientos para el fortalecimiento institucional en
materia de Tecnologias de la Informacidn y las Comunicaciones - TIC a través del
posicionamiento de los lideres de areas Tl y la definicién de objetivo para el fortalecimiento
institucional, documento en el cual se incluyen entre otros los siguientes:

- Liderar la gestidn estratégica con tecnologias de la informacién y las comunicaciones
mediante la definicidn, implementacidn, ejecucidn, seguimiento y divulgacién de un Plan
Estratégico de Tecnologia y Sistemas de Informaciéon (PETI) que esté alineado a la
estrategia y modelo integrado de gestiéon de la entidad y el cual, con un enfoque de
generacion de valor publico, habilite las capacidades y servicios de tecnologia necesarios
para impulsar las transformaciones en el desarrollo de su sector y la eficiencia y
transparencia del Estado.

- Liderar la definicién, implementacidon y mantenimiento de la arquitectura empresarial de
la entidad y/o sector en virtud de las definiciones y lineamientos establecidos en el marco
de referencia propuesto para el Estado, la estrategia GEL y segun la vision estratégica, las
necesidades de transformacién y marco legal especificos de su entidad o sector.

- Desarrollar los lineamientos en materia tecnoldgica, necesarios para definir politicas,
estrategias y practicas que habiliten la gestion de la entidad y/o sector en beneficio de la
prestacion efectiva de sus servicios y que a su vez faciliten la gobernabilidad y gestién de
las TIC. Asi mismo, velar por el cumplimiento y actualizacién de las politicas y estandares
en esta materia.

- Liderar la gestion, seguimiento y control de la ejecucidn de recursos financieros asociados
al portafolio de proyectos y servicios definidos en el Plan Estratégico de Tecnologias y
Sistemas de informacién.

Que mediante el CONPES 3854 del 11 de abril de 2016 - Politica Nacional de Seguridad Digital,
se tiene como objetivo: “Fortalecer las capacidades de las multiples partes interesadas para
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital, en un marco de cooperacién, colaboracién vy
asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia digital nacional,
lo que a su vez impulsard una mayor prosperidad econémica y social en el pais”.
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Que mediante Resolucién N° 0002405 de 25 de noviembre de 2016, por el cual se adopta el
sello de la excelencia Gobierno en Linea y se conforma su comité.

Que mediante el decreto 1499 de 2017, se modifica el decreto 1083 de 2015 y se definen los
lineamientos del modelo integral de planeacién y gestidn para el desarrollo administrativo y
la gestion de la calidad para la gestién publica.

El Decreto 2265 de 2017 “Por el cual se modifica el Decreto 780 de 2016, Unico Reglamentario
del Sector Salud 1581y Proteccién Social adicionando el articulo 1.2.1.10, Y el Titulo 4 a la
Parte 6 del Libro 2 en relacién con las condiciones generales de operacidn de la ADRES -
Administradora de los Recursos del Sistema General de Seguridad Social en Salud y se dictan
otras disposiciones.”

Que mediante Resolucién N° 0002710 del 3 de octubre de 2017, “Por la cual se establecen
lineamientos para la adopcion del protocolo IPv6”.

CONPES 3920 del 17 de abril de 2018, Politica Nacional de Explotacion de Datos (BIG DATA).
Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado.

Que mediante el decreto 1008 de 2018, se define la politica de Gobierno Digital, por el cual
se establecen los lineamientos generales de la politica de Gobierno Digital, la cual tiene por
objeto promover el uso y aprovechamiento de las tecnologias de la informacién y las
comunicaciones para consolidar un estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de confianza digital.

Ley 1955 de 2019, Por el cual se expide el plan de Desarrollo 2018 - 2022 "Pacto por Colombia,
Pacto por la Equidad" Articulo 147 y 148

Ley Estatutaria 1757 de 2015 “Proteccion al derecho a la participacién democratica”

Marco de Arquitectura de Tl del Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones — MINTIC

Modelo Integrado de Planeacidn y gestion — MIPG®.

8 Marco de Referencia - Arquitectura TI. (2018). Ver http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html. Consultado 20 de
diciembre de 2019.

9 MIPG | modelo integrado de planeacion y gestion | Conocer el modelo EVA. (2018). Ver http://www.funcionpublica.gov.coleva/mipg/de-donde-nace-
mipg.html. Consultado 20 de diciembre de 2019.
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4. ANALISIS DE LA SITUACION ACTUAL

4.1 Descripcion de los principales flujos de negocio

4.1.1 Gestion de afiliados

Las Entidades Prestadoras de Salud — EPS tanto del régimen contributivo como subsidiado,
Entidades del Régimen de Excepcidn y Régimen Especial, Entidades de Planes Voluntarios
en Salud, asi como entidades de referencia (Ministerio de Salud y Proteccién Social — MSPS
(quien le provee la informacién de la Registraduria Nacional del estado Civil — RNEC) y la
Direccién Nacional de Planeacion, entre otras) le proveen a la ADRES el reporte de las
novedades y bases de datos, conforme a las fechas definidas dentro del calendario de la
Base de datos Unica de Afiliados — BDUA, toda esta informacion es verificada y finalmente
consolidada dentro del proceso de Gestidn de Afiliados (que contempla los regimenes
contributivo y subsidiado) quedando materializado en la BDUA.

Paralelamente, las lineas misionales de Régimen Contributivo, Régimen Subsidiado,
Régimen de Excepcidon y Recobros, tomando como insumo comun el consolidado de la BDUA
y usando adicionalmente otras fuentes de informacién tales como: (i) Las Entidades
Prestadoras de Salud — EPS (remiten soportes relacionados con los recobros - validados por
una Empresa Auditora), (ii) Los operadores PILA y Entidades Financieras (remiten soportes
relacionados con los pagos asociados a las prestaciones de servicios del régimen
contributivo), (iii) Las Entidades Prestadoras de Salud — EPS del régimen subsidiado en
conjunto con el MSPS (remiten informacidn relacionada al régimen subsidiado) y (iv) Los
aportantes que se encuentran dentro del régimen de excepcién o especial (reportan algun
tipo de informacidn (Prestaciones econémicas, Devolucién de aportes)), generan de manera
independiente sus respectivos procesos y consolidan los resultados dentro de sus
respectivas bases de datos.

Por su parte, el proceso misional encargado de la gestion de las reclamaciones quien tiene
como fuentes directas de informacién a las IPS y Personas Naturales son quienes reportan
los medios de soporte para ejecutar los respectivos procesos previa validacidn por parte de
una Empresa Auditora. Dicha informacién, de igual manera como en las otras lineas
misionales es revisada y consolidada dentro de las bases de datos implementadas para el
proceso en mencion.

Finalmente, en términos generales, una vez se ejecutan los procesos en cada una de las
lineas misionales la informaciéon consolidada queda como insumo para la ejecucién del
reconocimiento de los pagos.
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4.1.2 Gestion de Recaudo, causacion y pago

El recaudo, causaciéon y pago tienen como fuentes de informacion dos grandes
componentes, los cuales se relacionan a continuacion: El primero estd relacionado con todo
el flujo de ingreso financiero (dinero) que se recauda en las cuentas de la ADRES conforme
a la legislacion vigente®®. El segundo, corresponde a las certificaciones de pago conforme a
los resultados obtenidos en las lineas misionales Régimen Contributivo, Régimen
Subsidiado, Régimen de Excepcidon, Recobros y Reclamaciones.

Con dichas fuentes de informacién los procesos asociados a la Direccidn de Gestion de
Recursos Financieros en Salud ejecutan los procedimientos asociados a la verificacion de la
Cadena Presupuestal, Causacion contable; con esto y al tener todas las validaciones
realizadas se realiza la ejecucion del pago. Finalmente, una vez realizados los pagos en los
tiempos establecidos a las Entidades correspondientes, las diferentes partes interesadas
son notificadas conforme a los canales que la ADRES tiene definidos.

10 ver https://www.adres.qov.co/Recaudo/Cuentas-bancarias-ADRES - Cuentas bancarias de la ADRES. Consultado 20 de diciembre de 2019.
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4.2 Sistemas de informacion

Teniendo en cuenta que uno de los objetivos iniciales de la Direccidn de Gestidon de
Tecnologias de Informacién y Comunicaciones (DGTIC) una vez inicié la ADRES estaba
enfocado en la estabilizacién de la operacion de los procesos misionales de la Entidad, se
definid que la puesta a punto de los diferentes Sistemas de Informacién que soportan dicha
operacion debia ser prioritaria, logrando asi tener la operacién de estos dentro de primer
afio de operacion.

Ahora bien, actualmente la Entidad cuenta con un total de 29 Sistemas de informacion, los
cuales se encuentran orientados para suplir necesidades especificas de los diferentes
procesos de la Entidad.
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Proceso Cantidad
Gestion Contable y control recursos ET 1
Gestion Administrativa y Documental 1
Gestion del Talento Humano 1
Gestion Integral Régimen Subsidiado 2
Gestion de Recobros / cobros 3
Gestion Integral Régimen Contributivo 3
Gestion Integral Régimen Especial o de Excepcion 3
Gestion de Reclamaciones 4
Administracion Base de Datos unica de Afiliados 5
Gestion de Recaudo y Fuentes de Financiacion 6
Total 29
Para un mayor entendimiento de la situacidn actual de los sistemas de informacidén de la
Entidad, a continuacién, se relacionan algunas consideraciones:
e Teniendo en cuenta su propdsito, dichos sistemas de informacion se han organizado en
las siguientes categorias:
Categoria Desarrollo
Administracion de la base De datos unica de afiliados - BDUA Propio
Sistema de Informacién Eventos Catastréficos y Accidentes de Transito — SII ECAT Propio
Sistema de informacidn para el régimen de excepcion — REX Propio
Sistema de Informacion para el régimen contributivo — SIl COM4023 Propio
Sistema de Informacién para recobros / cobros — SIl MYT Propio
Sistema de Informacién médulo tnico de ingresos - MUI Propio
Sistema de Informacién para régimen subsidiado — SIl LMA Propio
Sistema de informacion gestion de recursos Empresariales - ERP Licenciado
Sistema de informacidn gestion documental — correspondencia - SGD Licenciado
Sistema de Informacidn gestion de talento Humano Licenciado
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El sistema de informacidn gestién documental — correspondencia, es transversal a todos
los procesos de la Entidad.

El Sistema de informacion Gestion de Recursos Empresariales — ERP, es trasversal a los
procesos Gestidon Presupuestal, Gestidn de Recaudo y Fuentes de Financiacidn, Gestion
Contable y Control Recursos E.T, Gestién de Pagos y Portafolio y Gestién Contable
Interna.

Dentro de los sistemas de informacidn: Sistema de Informacion Eventos Catastroéficos y
Accidentes de Transito — Sl ECAT, Sistema de informacién para el régimen de excepcion
— REX, Sistema de Informacién para el régimen contributivo, Sistema de Informacidn
para recobros / cobros y sistemas de informacion para régimen subsidiado LMA, se han
venido implementado interfaces manuales, semiautomaticas y automaticas; conforme
a la magnitud y complejidad de la informacidn a migrar (integrar).

Para dar cumplimiento a la Resolucién 2625 de 2018 modificada por las Resolucién 3378
de 2018, la entidad financiera encargada de recaudar los recursos de las diferentes
rentas cedidas, provenientes de las entidades territoriales, los terceros autorizados, los
operadores del monopolio de juegos de suerte y azar y el fondo cuenta administrado
por la Federacién Nacional de Departamentos, disefid un sistema para que dichos
actores puedan cargar la informacién de recaudo correspondiente a rentas cedidas,
dicha informacién de manera sistematizada se debe ver reflejada dentro de los sistemas
de informacion de la Entidad: Sistema de Informacidn mddulo uUnico de ingresos - MUI
y Sistema de informacidn gestion de recursos Empresariales - ERP.

4.3 Servicios Tecnolégicos

i.

Mesa de servicios

Como parte del ejercicio del diagndstico de la situacién actual, en primera instancia es

importante relacionar que dentro de la Direccion de Gestidn de Tecnologias de Informacion

y Comunicaciones — DGTIC se ha definido el catalogo de Servicios Tecnoldgicos, en el cual se

consigna toda la informacién asociada al Inventario de servicios tecnoldgicos tomando como

base la categorizacion definida dentro del dominio de servicios tecnoldgicos conforme a lo

definido en el marco de referencia. Por consiguiente, actualmente esta direccidn cuenta con

un total de 16 grupos de servicios, los cuales se encuentran agrupados de la siguiente

manera:
e Administracion de Correo Electrénico e  Equipos Tecnoldégicos y Periféricos
e Administracion de Impresoras e  Ofimatica
e Aplicaciones cliente e  Administracion Bases de Datos
e  Administracion Directorio Activo . FTP / SFTP
e  Gestion de Seguridad e  Gestion de aplicaciones misionales y de apoyo
e Administracion de Contenidos e  Servicio de Telefonia IP
e  Servicio de administracion de Redes e Administracién de servidores
e  Energia Eléctrica Regulada e  Gestidon de Proyectos
ji. Conectividad
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ADRES cuenta con el siguiente esquema de conectividad, el cual brevemente sera descrito
a continuacion:

Centro de Datos Replicacion Centro de
Principal geografica Datos Alterno

Redundante

Canal
Internet

Servicios en
la Nube

Ministerio de Saludy
proteccion Social

Canal
Redundante
Canal
% Sencillo

Superintendencia Canal de un tercero

Nacional de Salud
Empresa
Auditora

Canal Oficina - Edificio Elemento

e la oficina principal de la Entidad cuenta con un canal redundante de conexién con el
centro de datos, un canal sencillo hacia el centro de datos alterno y un canal de Internet.

e Elcentro de datos principal tiene replicacidon geografica hacia el centro de datos externo
y a su vez recibe conexiones del Ministerio de Salud y Proteccién Social, de la
Superintendencia Nacional de Salud y de la empresa que realiza los procesos de
auditoria.

e Se cuenta con conexidn a los servicios en la nube, los cuales buscan dar solucion a las
necesidades de la entidad.

jii. Infraestructura
ADRES cuenta con el siguiente esquema de infraestructura a nivel de centro de datos.
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A continuacidn, se relacionan las consideraciones mas importantes del mismo.

e Se cuenta con dos centros de datos, los cuales estan interconectados mediante una
MPLS de 10 G.

e Dentro del centro de datos principal se tienen configurados los servicios de
seguridad de manera de Alta disponibilidad. Al igual que se cuenta con un
balanceador de RED. A nivel de Servidores de aplicaciones se cuenta con un Cluster
de 3 servidores, los cuales contienen 39 Maquinas virtuales. A nivel de bases de
datos se cuenta con un Cluster de 4 servidores, los cuales contienen 26 Maquinas
virtuales. Finalmente, dentro de dicho centro de datos se cuenta con un
almacenamiento tipo SAN optimizado de 480 TB.

e Dentro del centro de datos secundario se tienen implementados servicio virtuales a
través de MS Azure.

Por su parte la infraestructura a nivel de las instalaciones de la ADRES (oficina) es la
siguiente:
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La configuracidn cumple con las siguientes caracteristicas:

e Se cuenta con un Firewall de seguridad perimetral, el cual se encuentra en Alta
disponibilidad.

e Un Switch Core es el encargado de dar la conectividad tanto a Internet como a la
MPLS que comunica con los centros de datos.

e Los servidores fisicos se encuentran dentro de una granja en una DMZ.

e Se cuenta con tres clusteres de Switches uno por cada piso de las instalaciones de
la Entidad, los cuales dan conectividad a los equipos de cémputo que se encuentran
asignados para las diferentes dependencias.

o Se tiene definida una conexién WLAN para conexiones inalambricas, tanto a nivel
corporativo como nivel de invitados.

e Se tiene implementada una red tipo SAN, para el almacenamiento local de las
diferentes dependencias.
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5. ENTENDIMIENTO ESTRATEGICO
5.1 Modelo operativo

Mision de la entidad

La ADRES tiene como propdsito administrar las fuentes y el uso de los recursos que financian el
Sistema General de Seguridad Social en Salud en Colombia, bajo los principios de eficiencia,
transparencia y calidad, con el fin de asegurar el adecuado flujo de recursos para la sostenibilidad
del Sistema.

Vision de la Entidad

En 2035, la ADRES como administradora eficiente de los recursos del SGSSS, se habrd posicionado
como una entidad técnica, con amplias competencias en la consolidacién, andlisis y uso de la
informacidon que sustenta la toma de decisiones de politica publica en el sector y aporta a la
adecuada prestacion de servicios de salud a los habitantes del territorio colombiano, apalancandose
en herramientas tecnoldgicas y en su talento humano.

Definicion de la MEGA (Meta de Gran Alcance)

La visiéon de la ADRES esta formulada para 2035, pero dado que se requiere tener metas intermedias
gue faciliten el seguimiento y control a un plazo mads cercano, se establecié como la MEGA como
meta de la visién a ser lograda para el fin de la presente administracion. Esta tiene la siguiente
definicidn:

Al 2023 la ADRES orientard su gestidon hacia sus grupos de valor, y optimizard su modelo de
operacion soportado en tecnologias de la informacién y comunicaciones, impactando la eficiencia
de la entidad y la sostenibilidad del sistema.

5.2 Alineacion del Plan Nacional de Desarrollo (PND), Plan Estratégico Sectorial (PES) y Plan Estratégico
Institucional (PEI)

La Oficina Asesora de Planeacion y Control de Riesgos — OAPCR de la Entidad ha venido liderando el

desarrollo del Plan estratégico institucional, para lo cual ha realizado un entendimiento de los

objetivos propuestos a nivel ADRES y su relacidon con el Plan Nacional de Desarrollo 2019-2022 -

Pacto por Colombia Pacto por la Equidad con base en un entendimiento de los pilares y su

decantacion en las estrategias especificas.

Para el desarrollo del PEI se tuvo en cuenta los siguientes insumos:

1. Analisis del PND 2018 — 2022 y su relacidn con ADRES

2. Retroalimentacion de los Grupos de Valor (se hizo mediante encuestas de satisfaccion a
través de la pagina web y medios presenciales)

3. Evaluacién de necesidades, expectativas y sugerencias de los Grupos de Valor (se hizo a
través de redes sociales)
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4. Evaluacion de las Peticiones, Quejas, Reclamos, Sugerencias y Denuncias
5. Evaluacién del Plan de Accidn Integral Anual, PEl y cuadro de Mando Integral
6. Informe de rendicion de cuentas
7. Mapa de Riesgo consolidado
8. Informe de Gestidn de Riesgos de la vigencia anterior
9. Resultado de indicadores de procesos

10. Supuestos macroecondmicos

A partir del analisis del PND se hizo la siguiente articulacién con el PEI.

El Plan Nacional de Desarrollo Pacto por Colombia, pacto por la equidad: Legalidad +
Emprendimiento = Equidad, establecid entre sus lineas la Salud para todos con calidad y eficiencia,
sostenible por todos. Esta linea se fija como propdsito mejorar el estado de salud de la poblacidn,
garantizando altos estdndares de calidad y satisfaccién por parte de los usuarios, define 6 objetivos:

1.

Rectoria del sistema de salud. Fortalecer la rectoria y la gobernanza dentro del sistema de
salud, tanto a nivel central, como en el territorio.

Salud publica y resultados en salud. Definir prioridades e implementar las intervenciones en
salud publica, para la transformacidn de la calidad de vida con deberes y derechos.

Articulacion dentro del asequramiento. Articular todos los agentes del sector salud en torno
a la calidad.

Los retos en la prestacion de servicios para mejorar la experiencia de los usuarios. Lograr
mas infraestructura y dotacidon en salud, como soporte al acceso efectivo y la calidad.

Gestion del talento humano. Formular acuerdos para el reconocimiento, formacion vy
empleo de calidad para los trabajadores de la salud

Eficiencia y gestion de recursos financieros. Sostenibilidad financiera, una responsabilidad
de todos. Alcanzar la eficiencia en el gasto optimizando los recursos financieros disponibles
y generando nuevos con el aporte de todos

El PEl tomd como insumo los objetivos uno y seis con base en los descrito a continuacion.

Del primer objetivo (Rectoria del sistema de salud), el PND hizo el siguiente diagndstico:

Se requiere amplia participacion de los actores del sector para mejorar la legitimidad; asi
como especializacién de las instituciones y neutralidad para garantizar transparencia.

Falta estandarizacion y optimizacién de procesos, en especial los relacionados con la
unificacién del régimen contributivo y subsidiado.

267 fallos con responsabilidad fiscal por $2,6 billones entre 2012 y 2018.
Alta percepcion de corrupcion.

Principales deficiencias: debilidad de las sanciones, bajo nivel de denuncia ante la justicia,
deficiente cultura de prevencidon y manejo de riesgos.

Del sexto objetivo (Eficiencia y gestion de recursos financieros), el PND hizo el siguiente diagnéstico:
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* Esnecesario nivelar las fuentes de ingresos del sistema, de forma que se puedan atender el
creciente gasto para que el sistema sea sostenible.

* El sistema de salud ha acumulado deuda, pero no se sabe con certeza su magnitud. $9,6
billones (segin deudores) y $16,2 billones (segtn IPS).

* Mas del 70% de la cartera es superior a 180 dias, segun deudores; y 76% segun IPS
acreedoras.

* En 2017 el monto de recobros por tecnologias no financiados con cargo a la UPC fue de
$4,03 billones, 23% mas que en 2015.

* La disminucidn de la pobreza multidimensional nacional (13,4 puntos porcentuales entre
2010 y 2017) no refleja una disminucién proporcional en la demanda de los afiliados del
régimen subsidiado (2,8 puntos porcentuales en el mismo periodo).

* Anivel de los individuos, persiste una desconexién entre los beneficios recibidos y su aporte
al sistema.

En la siguiente tabla se detallan las iniciativas estratégicas formuladas por el PEI*L. Es de aclarar
gue estas iniciativas se encuentran en posibles ajustes por parte de las dependencias de la ADRES
y por lo tanto podrian ser objeto de posteriores ajustes.

n Tomado del documento “Mapa Estratégico ADRES”, gestionado a través de la OAPCR con fecha del
23-dic-19
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Perspectiva

Objetivo

Indicadores

Riesgos

Iniciativas Estratégicas

Descripcion

Productos

Estratégico
DO1.Optimizar
la gestion de la
ADRES a través
dela
redefinicion del
modelo de
operacion
basado en
procesosy la
estructura
organizacional,
alineados a los
nuevos retos de
la entidad, a la
estrategia
definiday a las
exigencias del
entorno y sus
grupos de valor

indice de
FURAG

Porcentaje de
cumplimiento
de ANS

Acuerdos de
Niveles de
Servicio con
bajos niveles de
cumplimiento

Modelo de
Operacion por
Procesos y
Estructura
Organizacional
desarticulados
entre siy con el
sistema SGSSS.

Fortalecimiento del
Sistema Integrado de
Gestion Institucional
(sial)

El Sistema Integrado de Gestion
Institucional de la ADRES serd la
columna vertebral para la operacién
de la Unidad y estara alineado con las
expectativas de las partes interesadas,
con la estructura organizacional
definida y acorde con los lineamientos
estratégicos definidos.

¢ Diagnostico del SIGI incluyendo los subsistemas, los autodiagnodsticos de
MIPG y MOP (Usuarios y Normatividad = Productos)

e Estructura de gestion institucional de la ADRES - Aprobada por el CIGD
e Politicas institucionales de los subsistemas, conforme a la estructura
definida del SIGI-

 Plan de actualizacién documental

o Estrategia para socializar la estructura del SIGI y su operacion.

® Procedimientos de los procesos

* Actualizacidn de riesgos de los procesos.

¢ Indicadores de procesos actualizados.

* Otros documentos de los procesos actualizados

Modelo de Operacién por
Procesos ajustado a
partir del diagndstico del
entorno y del
fortalecimiento del
Sistema Integrado de
Gestion Institucional.

Modelo de Operacion por Procesos
ajustado a partir del diagndstico del
entorno y SIGI

* Matriz de interaccion de procesos teniendo en cuenta el SIGI.

e Cadena de Valor a partir del SIGI y matriz de interaccion - Aprobada.

* Mapa de procesos a partir de los productos identificados en diagndstico y
estructura SIGl y cadena de valor.

* Caracterizaciones a partir de los procesos definidos.

Redisefio Organizacional
de la ADRES

Este plan busca definir la estructura
organizacional 6ptima para la ADRES y
cumplir con las etapas necesarias para
aprobarla e implementarla

¢ Caracterizacion Institucional

¢ Diagnostico institucional

¢ Estudio de cargas

* Propuesta modificacion administrativa de la entidad

¢ Decreto Planta de Personal

* Manual especifico de funciones

* Estudio bajo los lineamientos y requerimientos del DAFP

DO2.Fortalecer
la gestion del
conocimiento
con el fin de
potenciar las
habilidades del
talento humano
y los resultados
institucionales

Porcentaje de
avance en la
implementacion
del modelo de
Gestidn y
Operacion del
Conocimiento
(Herramienta
de
autodiagndstico
MIPG)

Puntaje de

consolidacién
de Gestion del
Conocimiento

Inadecuada
implementacion
de
herramientas
que soportan el
modelo de
gestiony
operacion del
conocimiento

Resistencia a los
cambios que
genera la
implementacién
del modelo de
gestiony

Implementacién del
Modelo de Gestidn y
Operacion del
Conocimiento

Disefiar e implementar el Modelo de
Gestidn y Operacion del Conocimiento
en la ADRES.

* Diagnostico de la Gestidn del Conocimiento, linea base.

¢ Modelo de Gestion del Conocimiento Institucional.

* Modelo de Gestidn y operacion del Conocimiento de la ADRES
 Estrategia de uso y apropiacion institucional que fomenten la cultura para la
innovacion y la analitica institucional implementada

® Escuela virtual

* BD de Gestion del Conocimiento (repositorios)

* Resultados de la apropiacién y aplicacidn del conocimiento

¢ "Modelo I+D+i” formulado e implementado

* Metodologia CO-CRE-AR documentada e implementada

¢ Cultura
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Objetivo
Estratégico

Perspectiva

Plan Estratégico de las Tecnologias de

Indicadores

la informacion - PETI

Riesgos

Iniciativas Estratégicas

La salud

es de todos

Minsalud

Descripcion

Productos

(Herramienta
para medir los
atributos por
variables)

operacion del
conocimiento

DO3. Apropiar
soluciones
tecnoldgicas
que mejoren la
entrega de valor
alos
beneficiarios y
grupos de
interés

Oportunidad:
Porcentaje de
desviacion
tiempo en la
entrega de
servicios
tecnoldgicos

Calidad:
Porcentaje de
incidentes en la
puesta en
produccion de
servicios
tecnoldgicos

Cobertura:
Porcentaje de
procesos con
soluciones
tecnoldgicas
implementadas

Inoportuna
atencion de
necesidades o
requerimientos
de los
beneficiarios o
grupos de
interés, en los
procesos en los
que se hayan
apropiado
nuevas
soluciones
tecnoldgicas.

Incumplimiento
en la entrega de
resultados e
impacto
previstos a los
beneficiarios o
grupos de
interés de los
procesos en los

PGTIO3 - Fortalecer los
servicios tecnolégicos
que soportan los
procesos.

Programa a través del cual se
adquieren nuevos sistemas de
informacion o se incorporan mejoras a
los existentes

* Herramienta de sentencias judiciales implementada

* Herramienta de Gestion de embargos implementada

¢ "Portal Unico de recaudo construido

* Integraciones MUI con ERP realizadas"

* ERP modernizado

¢ Base de Datos de conocimiento implementada

¢ Herramienta de gestidn de la inversién implementada

® Ajustes a sistemas de informacién de Recobros realizados

¢ Desarrollos tecnoldgicos para reclamaciones implementados

e Herramienta de restitucion de recursos implementada

* Aplicacidn de Reintegro de recursos en operacién

® Cargue de archivos de PISIS automatizado

* Aplicativo de compra de cartera adoptado y administrado por ADRES
* ORFEO implementado

 Sistema de soporte para el SGl implementado

* Sistema de informacion para el proceso de repeticiones construido

PGTIO1 - Mejorar el
relacionamiento e
intercambio de
informacidn con los GV

Programa a través del cual se
incorporan mejores practicas
relacionadas con conocimiento de los
grupos de interés y la satisfaccién de
sus necesidades

¢ Arquitectura de interoperabilidad disefiada, implementada e integrada con
arquitectura de datos y la ATR

* Mecanismos de interoperabilidad implementados

* Mecanismos de monitoreo implementados

* Portal implementado

¢ Interfaz de consulta implementada

¢ Herramienta de monitoreo de redes sociales implementada
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Perspectiva

Objetivo
Estratégico
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la informacion - PETI

Riesgos

Iniciativas Estratégicas

La salud

es de todos

Descripcion

Minsalud

Productos

que se hayan
apropiado
nuevas
soluciones
tecnoldgicas.

PGTIO2 - Establecer
Gobierno, Gestion de
Datos y Seguridad

Programa a través del cual se
incorporan mejores practicas
relacionadas con arquitectura,
desarrollo, operacion y calidad de
datos, asi como con gestion de datos
maestros, bodegas, contenidos,
metadatos y seguridad de datos.

® Procesos de gobierno de datos publicados e implementados
¢ Arquitectura de datos disefiada e implementada

¢ "DRP publicado y socializado"

* MSPI implementado

¢ Herramienta de calidad de datos implementada

¢ Herramienta de analitica de datos apropiadas

PGTIO4 - Fortalecer la
capacidad operativa de la
Gestion de Tl

Programa a través del cual se
incorporan mejores practicas a nivel
de cultura organizacional, procesos y
tecnologia al interior de la DGTIC

® Procesos de gobierno y Gestion de Tl publicados e implementados

® Procesos de DGTIC ajustados, publicados e implementados

e Estructura funcional de la DGTIC aprobada por la ADRES

® Procesos de Arquitectura Empresarial de Tl implementados y socializados
con los usuarios de la DGTIC

* ATR disefiada y aprobada

* Productos y servicios tecnolégicos adquiridos

* Metodologia de gestion de ciclo de vida de software disefiada, aprobada e
implementada

* "Capacitaciones y acompafiamientos realizados

® Proceso optimizado Herramientas implementadas"

GML1. Fortalecer
la gestion del
riesgo
financiero,
juridico y de
fraude,
implementando
mecanismos de
monitoreo y
deteccion de
eventos
atipicos,
inconsistentes o

Porcentaje de
variacion de los
reintegros

Porcentaje de
variacion de
costos
asociados a
demandasy
sentencias

Fortalecer los procesos
de validacion y auditoria
que se realizan para
prestaciones econdémicas
y UPC

Optimizar las validaciones y auditorias
que se realizan en los procesos de
liquidacién, reconocimiento y pago de
recursos del Sistema de salud

* Sistema de auditorias para la liquidacién de prestaciones econdmicas

* Optimizar el proceso de auditoria a los recursos pagados por concepto de
recobros y reclamaciones

* Optimizar el proceso de auditoria a los reconocimientos de UPC

* Disefiar una propuesta para el fortalecimiento de las validaciones que se
realizan previo a la liquidacion y el reconocimiento de UPC

Monitoreo al
presupuesto maximo por
EPS.

Implementar un Sistema de Monitoreo
por Alertas (SAA) a partir del cual se
identifique, analice y verifique el
comportamiento y los resultados de
los procesos y agentes intervinientes
en la prescripcidn, prestacion,
suministro y facturacién de los

¢ Lineamientos para el funcionamiento del Sistema de monitoreo y
verificacion

¢ Consolidacién y validacién de la informacion

¢ Informes de monitoreo y verificacion

* Entrega de insumos para el ajuste a la liquidacion y reconocimiento
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Perspectiva

Objetivo
Estratégico

Plan Estratégico de las Tecnologias de

Indicadores

la informacion - PETI

Riesgos Iniciativas Estratégicas

La salud

es de todos

Minsalud

Descripcion

Productos

irregulares,
contribuyendo a
la sostenibilidad
financiera del
SGSSS

servicios y tecnologias en salud que se
financien con los techos o
presupuestos maximos y que
suministre informacion relevante para
la estimacion del presupuesto maximo
por EPS de la siguiente vigencia.

Defensa Juridica.

Disefiar e implementar politicas de
defensa para la Entidad y sus intereses
que incluyan estrategias de caracter
preventivo

¢ Documento diagndstico que incluya las estadisticas de procesos a favor y en
contra, carpeta compartida, contentiva de fallos a favor y en contra cuyos
argumentos podran ser tenidos en cuenta en defensa

 Politica de prevencién del dafio formulada y socializada

e Cartillas contentivas de los procedimientos las cuales seran compartidas con
la judicatura.

GM2. Mejorar la
relacion costo-
beneficio de la
operacion, a
partir del disefio
e
implementacién
de un modelo
que integre las
etapas de
recaudo,
liquidacion,
reconocimiento
y giro de los
recursos
administrados
para el sector
salud

Porcentaje de
variacion en
tiempo de los
procesos de
generacion de
valor

Ahorro al
sistema de
salud por
valores
maximos de
recobro en el
régimen
contributivo

Operativizar la gestion
con terceros.

Fortalecer canales y gestion de
interaccion con los grupos de valor

* Formalizar la documentacion asociada acto administrativo, procesos y
procedimientos

o |dentificacidn y perfilamiento de las lineas y requerimientos de atencion de
los grupos de valor

 Definicién de Protocolos

* Entrega de informacidon de los estados de los procesos completos de cara a
los grupos de valor

Recaudo

Fortalecer e integrar el proceso de
recaudo alineado con presupuesto,
contabilidad y demas procesos
pertinentes

® Cerrar brechas de tiempos de actualizacién de informacién entre los
procesos
* Mejorar la trazabilidad de recursos

Reconocimiento

Modelo de operacién del proceso de reclamaciones

Reingenieria de recobros
y reclamaciones.

Implementar alternativas técnicas que
permitan adelantar el proceso de
verificacién, control y pago de los
servicios y tecnologias no financiadas
con la UPC
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es de todos Minsalud

Objetivo Indicadores

Estratégico

Riesgos Iniciativas Estratégicas Descripcion Productos

Perspectiva

Implementacién de
techos

Adopcion de reformas en el
reconocimiento y pago de servicios y
tecnologias no financiados con cargo a
la UPC.

Liquidacién y Pago — Giro
Directo, liquidaciones y
otras prestaciones.

Implementar modificaciones para
mejorar las validaciones de los pagos y
nuevos mecanismos para realizarlos

Sistema de informacidn sobre el reconocimiento y pago de incapacidades que
permita su registro, seguimiento, origen y liquidacién.
Mecanismos de pago sin que medie la bancarizacién implementados

Tesoreria, contabilidad y
presupuesto.

Protocolos, procedimientos, responsabilidades para tener una tesoreria tnica

decisiones de
politica publica
de manera
errada,
incompleta o
inoportuna

GM3. Incidir en | Puntaje de Inadecuada Plan de Incidencia en
la toma de incidencia en entrega de Politica Publica. En
decisiones sobre | politica publica | productos donde ademas de
los recursos del | y gestion del relacionados generar publicaciones e
SGSSS a través sector con analisis y investigaciones de
de la produccion produccion de interés, se efectien con
y analisis de informacién del | el objeto de incidir en
informacién sector que decisiones de ajuste y
puede generar | mejora al SGSSS.
toma de
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AADRES

ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA
GENERAL DE SEGURIDAD SOCIAL EN SALUD

Perspectiva

Objetivo
Estratégico

Plan Estratégico de las Tecnologias de

Indicadores

la informacion - PETI

Riesgos

Iniciativas Estratégicas

La salud

es de todos

Descripcion

Minsalud

Productos

GMa4. Contribuir
al saneamiento
financiero del
SGSSS,
conciliando y
pagando las
diferencias en
las cuentas por
concepto de
servicios y
tecnologias no
financiadas con
la UPC entre la
ADRES y sus
posibles
acreedores.

Saneamiento de
deuda por
recobros del
régimen
contributivo de
salud

Alistamiento

Definicion de herramientas
,lineamientos y procedimientos que
permitan auditar los items de las
cuentas presentadas para el
saneamiento financiero por concepto
de servicios y tecnologias en salud no
financiadas con la UPC del régimen
contributivo

Auditoria * Auditaria de los items de las cuentas presentadas para el saneamiento
financiero por concepto de servicios y tecnologias en salud no financiadas con
la UPC del régimen contributivo

Seguimiento * saneamiento contable de las cuentas de los diferentes actores del sector de

la salud que suscribieron contratos de transaccion en el marco de la estrategia
de Punto Final

RECURSOS

R1. Mejorar la
eficienciay el
seguimiento al
gasto
institucional
para fortalecer
la
administracion
de los recursos
de la UGG

Porcentaje de
optimizacion de
costos de
operacion UGG

Inadecuadas
herramientas
para realizar el
seguimiento a
la asignacion
y/o ejecucion
de recursos del
presupuesto de
funcionamiento
de la ADRES

Deficiencias en
la definicion del
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Plan Estratégico de las Tecnologias de
la informacion - PETI

AADRES

ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA
GENERAL DE SEGURIDAD SOCIAL EN SALUD

Minsalud

5" La salud
es de todos

) Objetivo Indicadores Riesgos Iniciativas Estratégicas Descripcion Productos
Perspectiva ..
Estratégico
modelo de
costeo.

GI1. Posicionar a
la entidad con
sus beneficiarios

Nivel de
reconocimiento
de la ADRES por

Incumplimiento
en la entrega de
resultados e

calidad de su
gestién

directos por la transparencia impacto
eficiencia y en la gestién previstos en
transparencia cuanto a
- de su gestion transparencia
9 en la gestién de
g la ADRES
5 GI2. Obtener el | Nivel de Inadecuada
3 reconocimiento | reconocimiento | entrega de
= de los actores de la ADRES por | productos y/o
& institucionales calidad en la servicios en
del SGSS porla | gestién relacién con los

atributos de
calidad
requeridos por
los grupos de
interés de la
ADRES
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6. MODELO DE GESTION ESTRATEGICA DE TI

A continuacién, se describe el Modelo Estratégico de gestidon de tecnologias de informacién que al
interior de la ADRES se adoptara dentro de esta primera versién del PETI. Para lo cual, es imperativo
gue este madure de forma continua junto con los objetivos estratégicos de la Entidad.

El planteamiento de este modelo se basa en la definicion de los objetivos estratégicos de Tl dentro
de la vigencia del presente PETI, y la visidn que se tiene dentro de la ADRES en cada uno de los 6
dominios del Marco de Referencia de Arquitectura definidos por el MinTIC.

6.1 Objetivos estratégicos de Tl

i. OETIO1. Robustecer la Gestion de las Tecnologias de la Informaciéon y Comunicaciones (TIC),
permitiendo la adopcidon de estdndares y lineamientos definidos dentro del Modelo de
Arquitectura Empresarial.

ii. OETIO2. Garantizar un conjunto de Sistemas de Informacién con un alto grado de
interoperabilidad, usabilidad y accesibilidad que tenga niveles dptimos en cuanto a Seguridad y
Privacidad de la informacion.

iii. OETIO3. Fortalecer el uso y aprovechamiento de las TIC tanto al interior como al exterior de la
Entidad para consolidar un estado y ciudadanos competitivos, proactivos e innovadores que
generen valor publico en un entorno de confianza digital.

iv. OETIO4. Apoyar la toma de decisiones estratégicas y operativas basadas en datos e informacién
oportuna, pertinente y de calidad, para lograr mejores resultados y gestionar mas eficiente y
eficazmente los procesos de la Entidad.

v. OETIO5. Transformar el conocimiento de las personas en capital estructural de la entidad, para
tener sostenibilidad y servicios eficientes, al llevar el conocimiento individual a conocimiento
colectivo.

vi. OETIO6. Fortalecer el Modelo de Seguridad y Privacidad de la Informacién y de los sistemas de
informacidn, mediante la definicidon y adopcién de politicas que permitan la proteccién de los
activos de informacion y la correcta gestion de los recursos tecnoldgicos.

vii. OETIO7. Sistematizar la ADRES permitiendo un reconocimiento y pago mas eficiente a las EPS:
éCudles procesos estan pendientes por desarrollar a corto plazo en materia tecnolégica que
ayuden a mejorar los procesos de la ADRES?

6.2 Vision estratégica de Tl dentro del Marco de Arquitectura Empresarial (MAE)

Entendiendo la definicién de una visidn bajo el precepto de dar una proyeccién hacia el futuro, en
donde se pretende definir una meta final; las visiones definidas para cada uno de los dominios del
marco de arquitectura empresarial de la Entidad se encuentran construidas buscando dar respuesta
a:

¢Qué se quiere lograr? ¢Ddnde se quiere estar en el futuro?
¢A quién va dirigido? ¢Cudnto se quiere crecer?
6.2.1 EstrategiadeTI

Ser reconocidos como una Entidad del Estado que se encuentre a la vanguardia en la Gestidn de las
Tecnologias de la Informacion y Comunicaciones, con un alto grado de adaptabilidad a los cambios
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generados dentro de la dinamica del sector y las diferentes estrategias que se definan a nivel
gobierno.

6.2.2 GobiernodeTI

Queremos ser un referente a nivel de las Entidades de orden nacional por la correcta articulacion
de los habilitadores Arquitectura Empresarial, Seguridad de la informacién y Servicios ciudadanos
digitales que se encuentran definidos dentro de la Politica de Gobierno Digital.

6.2.3 Gestion de informacion

Ser un agente generador de informacién confiable para la toma de decisiones a todo nivel dentro
de la entidad, del sector y de la nacién; permitiendo adicionalmente fortalecer un estado
transparente mediante la generacion de la apertura de datos cumpliendo los requisitos relacionados
a la confidencialidad e integridad de los datos.

6.2.4 Sistemas de informacion

Ser una entidad de referencia al orden nacional, por contar con sistemas de informacién
interoperables a nivel interno y externo en pro de apoyar los procesos internos de manera seguray
eficiente, permitiendo por consecuencia el reconocimiento y pago mas eficiente a las EPS.

6.2.5 Servicios tecnoldgicos

Queremos lograr que los diferentes usuarios internos y externos de la Entidad tengan un alto grado
de confianza en los servicios tecnolégicos que presta la ADRES y en consecuencia en el recurso
humano que los soporta; enmarcado siempre en un trato agil y transparente.

6.2.6  Uso y apropiacion

Seremos reconocidos dentro de las Entidades del Sector Salud y Proteccion Social como una
institucion que incentive el uso y aprovechamiento de la tecnologia en pro de la generacion de valor
publico conforme con lo definido dentro de la Politica de Gobierno Digital.
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7. FORMULACION DE INICIATIVAS DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION (PETI)

7.1 Visién General

Para la identificacidn de las iniciativas del PETI durante la vigencia 2020-2022 se ha tenido en
cuenta los siguientes insumos (previamente descritos en este documento):

Marco Normativo

Analisis de la situacién actual

El entendimiento estratégico (PEI)

El modelo de gestidn estratégica de Tl (Objetivos Estratégicos de Tl + Visién
estratégica de TI)

PwwnNPRE

Con base en estos insumos, el PETI estructura cuatro programas*? que se enuncian a
continuacion:

a. PGTIO1. Mejorar el relacionamiento e intercambio de informacién con los grupos de
valor (GV)

PGTIO2. Establecer Gobierno, Gestién de Datos y Seguridad

PGTIO03. Fortalecer los servicios de tecnologia soportan los procesos

d. PGTIOA. Fortalecer la capacidad operativa de la Gestidn de Ti

o T

Estos programas se estructuran contextualmente de la siguiente manera:

12 El concepto de “Programa” se asimila al mismo definido por el PMI.
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ADRES

. . . PROCESOS DE NEGOCO . N .
PGTI 01 - Mejorar el relacionamiento e PGTI 01 - Mejorar el relacionamiento e
intercambio de informacién con los grupos de intercambio de informacién con los grupos de
valor valor

iy —

Grupos de Valor

| PGTI 04

|

Otras |
dependencias |
|

|

——————— =

|
|
DGTIC |
|
|

Grupos de Valor
PGTI 03 - Fortalecer los sistemas de informacion que soportan los
procesos de la ADRES

SISTEMAS DE INFORMACION

PGTI 02 - Establecer Gobierno, Gestion de Datos y Seguridad

DATOS

INFRAESTRUCTURA TECNOLOGICA

El Programa uno, “Mejorar el relacionamiento e intercambio de informacidn con los grupos de
valor” tiene por objetivo la incorporacién de buenas practicas relacionadas con conocimiento
de los grupos de valor y la satisfacciéon de sus necesidades constituyéndose de esta manera en
el medio a través del cual se tendrd un mejor entendimiento de nuevas dinamicas de
interrelacién entre estos y la ADRES.

El programa dos “Establecer Gobierno, Gestién de Datos y Seguridad” tiene por objetivo
incorporar mejores practicas relacionadas con arquitectura, desarrollo, operacion y calidad de
datos, asi como con gestion de datos maestros, bodegas, contenidos, metadatos y seguridad de
datos. Con este programa se tendrd el marco conceptual asociado a las mejores practicas en
gobierno de datos, tomando como marco de referencia al DAMA®. La incorporacién de las

13 DAMA — The Data Management Association International — Organizacién Premier para profesionales de datos en todo
el mundo
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mejores practicas se traducird en adoptar los modelos tedricos acoplandolos a las necesidades
especificas de la ADRES y formulando una serie de procesos y procedimientos que deberan ser
incorporados en el Sistema de Calidad.

El programa tres, “Fortalecer los sistemas de informacién que soportan los procesos” tiene por
objetivo la puesta en operacién nuevos sistemas de informacidn o la incorporacién de mejoras
a los existentes. Con este programa se tendra la posibilidad de ir adecuando las soluciones
tecnoldgicas existentes o incorporando nuevas soluciones segun las necesidades puntuales. Es
de resaltar que la ADRES establecié el Objetivo Estratégico “DO1. Optimizar la gestion de la
ADRES a través de la redefinicion del modelo de operacion basado en procesos y la estructura
organizacional, alineados a los nuevos retos de la entidad, a la estrategia definida y a las
exigencias del entorno y sus grupos de valor” y que bajo este objetivo, las dependencias iniciaran
un proceso a través del cual revisardn sus procesos y eventualmente le haran ajustes a los
mismos en aras de optimizar y/o fortalecerlos. Dado que la gran mayoria de los procesos se
soportan en soluciones tecnoldgicas, muy seguramente una modificacién a los procesos de
negocio implicard como consecuencia un ajuste a las soluciones tecnolégicas que los soportan.
En este programa se tendrd el espacio abierto para que una vez las dependencias hayan
realizado los andlisis y llevado a cabo los procedimientos establecidos para ello, formulen un
proyecto de ajuste, modificacion o cambio de las soluciones tecnolégicas.

El programa cuatro, “Fortalecer la capacidad operativa de la Gestién de TIC” tiene por objetivo
la incorporacion de mejores practicas a nivel de cultura organizacional, procesos y tecnologia
en la DGTIC. A través de este programa se fortalecerd la DGTIC a nivel de sus procesos
adoptando estandares de gestion de TIC, la tecnologia, mediante la incorporacion de soluciones
a nivel de infraestructura tecnolégica (hardware y software) y cultura organizacional mediante
la asimilacion de nuevos conocimientos requeridos para utilizacidn de nuevas formas de hacer
las cosas (tal como lo promueve el programa dos) y de nuevas tecnologias a ser adoptadas.

7.1.1 Relacién del PETI con el Modelo de Arquitectura Empresarial (MAE)

Las dimensiones del MAE se exponen a continuacion.
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ARQUITECTURA DE NEGOCIO

Gestion de Informacion

Sistemas de Informacion

Estrategia
de Tl

Servicios Tecnoldgicos

Gobierno
de Tl

Uso y apropiacion

En el siguiente grafico se expone la relacidn entre estos dos instrumentos, no sin antes advertir
gue en la descripcién de cada programa se detalla un poco mads esta relacion y su conexién con

el Plan Estratégico Institucional (PEI).

Gestion <111y macion
Sistema«izinicrmacion =

Servicios Tecnoldgicos —

D TLIN/

Uso y apropiacion

7.1.2 Relaciones entre los programas
Los programas se interrelacionan entre si a través de los proyectos que son formulados al
interior de estos. En la siguiente grafica se hace una exposicion inicial de estas relaciones. El
detalle de estas se encuentra a nivel de la descripcion de cada uno de ellos.
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PGTI01 — Grupos de Valor PGTI03 - Sistemas de Informacion
PYTIOL — Fortalecer mecanismos de interaccién PYTIO7 — Mejorar la operacion de los Sistemas de
con los GV Informacién
gl —>

PYTIO2 — Fortalecer mecanismos de

interoperabilidad con los GV Rl iplcentar ORFEO

Modelos ajustados

Modelos Modelos
PGTIO2 - Modelos PGTI04 - DGTIC

PYTIO3 — Fortalecer la gestidn sobre los datos _I:IYTIOQ ki modelo de gestion de

PYTIO4 — Gestidn de la Bodega de Datos PYTI10 — Reorganizar operativamente la DGTIC

PYTIO5 — Fortalecer la gestion de los riesgos PYTI11 — Operar la Arquitectura Tecnoldgica de

asociados a los servicios tecnoldgicos Referencia

PYTIO6 — Implementar un DRP y Alta PYTI12 - Implementar Intranet

Disponibilidad
PYTI13 - Fortalecer la infraestructura de
Hardware y Software

7.1.3 Parametros de estimacion de costos

Cada programa que se formula en el PETI tiene asociado la formulacién de iniciativas, las cuales
tienen estimacion de costos. Esta estimacion se hace bajo las siguientes caracteristicas:

1. Losvalores se formulan a partir de juicio de experto

2. Los valores son aproximados y estos deberan confirmarse a partir de un mayor detalle que
se trabaje con el gerente de proyecto asignado y haciendo, si es necesario, un estudio de
mercado preliminar.
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7.2 PGTI01. Mejorar el relacionamiento e intercambio de informacién con los grupos de valor (GV)

7.2.1 Descripcion del programa

Programa a través del cual se incorporan mejores practicas relacionadas con conocimiento de
los grupos de valor y la satisfaccidn de sus necesidades.

Contexto

1. La Oficina Asesora de Planeacidn y Control del Riesgo (OAPCR) lideré un acercamiento con
los Grupos de Valor a través de una “Encuesta de percepcién de la pagina Web de la
entidad”

2. La Direccion Administrativa y Financiera, a través de la Atencién al Ciudadano elaboré la
“Encuesta de satisfaccion del canal presencial (periodo enero a marzo de 2019)”".

3. Se hizo una revision del proceso misional encargado del recaudo de la ADRES.

A partir de estos dos instrumentos se obtuvo lo siguiente:

7.1.1.1 Percepcion Pagina Web*
a. Datos de la encuesta:

a. Fechade la encuesta :8—mar—2018
b. Total encuestados 1223
c. Pdblico : Instituciones y ciudadanos
b. Periodicidad de ingreso : 54% diariamente, 17% semanal y 29% mensual
14 Tomado del informe “Encuesta de percepcion de la pagina Web de la entidad” elaborado por la
OAPCR.
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Frecuencia con que ingresaa la
pagina web de la ADRES

Semanal 37

Mensual 65

ors N 121
0 20 40 60 80 100 120 140

c. Tipo de informacién que consulta en la pagina web

éQué tipo de informacion consulta en
nuestro sitio web?

Otras prestaciones ReclamacionesPersonas Juridicas w1
ECAT pagos glosas paquetes m 2
Giro directo w5
Normatividad mssssss 9
Aplicativos misionales de |a ADRES  sssssssssss 13
Datos de contacto y ubicacién de nuestra sede e —— 18
Informacidn institucional de |a ADRES mssm— 20
BDUA 35
Datos Abiertos | 45

Sobre trdmites y servicios | 75
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d. Apreciacion de la informacién que se publica en nuestra pagina web

La publicacién de informacion por parte de la ADRES, le

parece:
Poco importante - 14
Nada importante _ 19
Muy importante 69
Importante 121
0 20 40 60 80 100 120 140

e. Claridady calidad de la informacién publicada en la pagina web

éComo considera la calidad y claridad de
la informacion que consulta en el sitio
web de la ADRES?

Muy buena 23

Buena 66

Regular | 51
vala | &

f. Informacidn adicional que desearia encontrar en la pagina web

éQue otro tipo de informacion le gustaria que se incluyera en el
sitio web de la ADRES?

Acceso desde el celular, no se deja consultar el estado de afiliacion
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Actualizacion de pagina

Conciliaciones con las cuentas ECAT-SOAT

Consulta de régimen de excepcion

Datos de pensiones, mas sobre la salud y sobre las empresas laboradas
Deberia existir informacion condensada en Infografias, Videos Cortos e
Imagenes con datos y cifras concretas.

Direccion de los prestadores de servicios médicos EPS, IPS, ESE.
Direccion y teléfono de los afiliados

Donde se pueda consultar el radicado para la consulta de incapacidades
brindadas por la entidad a otras empresas.

El disefio de la pagina no es claro

El instructivo de la presentacion digital de las reclamaciones no esta en
la pagina o por lo menos la Capacitacién Virtual que se esta ofreciendo
mientras se realizan los ajustes.

Enlace de consultas a reclamaciones

Fecha de nacimiento en el moédulo de consulta de afiliados BDUA
Informacion de eventos y estudios relacionados con el fenémeno de
corrupcion en el sector.

Informacion de tallada paso a paso de lo que se debe hacer para iniciar
procesos como radicacion de recobros NO PBS

Informacion para victimas del conflicto

La consulta basica de afiliados a BDEX

La informacion de ejecucion de recursos ingresos y gastos mes a mes, al
nivel de detalle.

Informacion que se encuentra en RUAF

La pagina no es amigable, llevo mas de un mes tratando de ingresar al
madulo devoluciones y no ha sido posible

Los pagos que hacen por medicamentos y tutelas las EPS a las IPS

mas precision en la presentacion de reclamaciones por SOAT. (Auditoria)
va que el nivel de glosas que arroja cada paquete es demasiado alto,
siendo este un factor que coadyuva a la crisis del sector

No aparece en la pagina el nuevo modelo de la presentacion de las
reclamaciones, a pesar de que se notificd a partir del 1 de nov del 2018.
se haria en forma digital

Normatividad incompleta

Portal poco accesible

Publicar los historicos periodos compensado-anteriores a la entrada en
vigencia el Decreto 4023 de 2013

Que la pagina sea mas veloz

#Que habiliten nuevamente la consulta de ECAT PERSONAS JURIDICAS
va que antes habia un acceso para persona juridicas, pero desde q
actualizaron de SAYP a ADRES no esta en el menu. Lo solucionamos
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digitando la direccion completa, pero desde la ultima semana de agosto,
carga, pero no sale el campo donde ingresabamos el NIT de la IPS y la
clave. https://www.adres.gov.co/Otras-
prestaciones/Reclamaciones/Personas-Jur%sC3%ADdicas

»Que la pagina esté disponible las 24 horas

» Se repite muchas veces el codigo numeérico, y no deja ingresar para la
consulta de afiliacion de una EPS

7.1.1.2 Encuesta de satisfaccién del canal presencial®

“A través del Canal de Atencidn Presencial de la entidad, se brinda orientacién y asesoria en
temas generales de la entidad en un primer nivel de atencidn. Si en el primer nivel de atencion
no se cuenta con la informacién o la misma requiere una atencién especializada, se acude al
segundo nivel, que es el lider de Atencidn al Ciudadano o asesor contratista de la Dependencia.
Si el tema requiere asesoria de un tercer nivel, se direcciona al area Misional responsable del
tramite o consulta solicitada.

El presente informe consolidad la informacién recopilada en la Encuesta de Satisfaccion de
atencién Personalizada, diligenciada por 392 usuarios de un total de 1066 que acudieron a la
entidad en el periodo 01 enero 2019 al 31 de 31 de marzo de 2019.

Las preguntas realizadas a los Ciudadanos fueron las siguientes:
Resultados

+» Preguntal
éCual de los siguientes Temas fue el motivo de su consulta?

TEMA TOTAL %
BDUA 252 64%
:lé;c;gg: DE GASTOS 20 5%
TRAMITE DEVOLUCIONES REX 96 24%
PRESENTACION O ESTADO 24 6%
RECLAMACIONES
TOTAL 392 100%

15 Tomado del informe “Encuesta de percepcién de la pagina Web de la entidad” realizado por la

Direccion Administrativa y Financiera — Atencidn al Ciudadano
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Se identifica que el 64 % de los usuarios que diligenciaron la encuesta acudieron a la entidad a
consultar el estado de afiliacién, solicitud de correccién y demds novedades que presentan los
ciudadanos en las afiliaciones a la EPS. El segundo tema mds consultado fue el de los afiliados al
régimen de excepcion.

BDUA

La Base de Datos Unica de Afiliados — BDUA, es la base que contiene la informacién de los
afiliados plenamente identificados, de los distintos regimenes del Sistema General de Seguridad
Social en Salud. (Régimen Contributivo, Régimen Subsidiado). Esta se rige bajo el marco
normativo establecido por el Ministerio de Salud y Proteccidon Social mediante la Resolucién
4622 de 2016, por la cual se establece el reporte de los datos de afiliacion al Sistema General
de Seguridad Social.

Tramites consultados de la BDUA

Estado de afiliacion en la BDUA

Actualizacion de EPS en la BDUA

Retiro de la Base BDEX

Consulta en la BDEX entidad que lo reporta
Correccidn Estado Afiliado Fallecido

Usuario no Pertenece a REX reporta Observacion

Desde atencion al ciudadano se apoya a los ciudadanos realizando la consulta en las Bases de
Datos y confirmando el estado de afiliacion.

Asi mismo se realiza la correspondiente aclaracion sobre la responsabilidad por la calidad de los
datos y la informacién reportada a la Base de Datos Unica de Afiliados — BDUA, junto con el
reporte oportuno de las novedades para actualizar la BDUA, corresponde directamente a su
fuente de informacién; en este caso de las EPS, EOCy EPS-S. También se clara que al momento
de que la informacién publicada presente alguna inconsistencia debe remitirse a la EPS en la
cual se encuentre afiliado y solicitar la correccion de la informacién inconsistente sobre la
afiliacion. Una vez realizada esta actividad, la EPS debe remitir la novedad correspondiente a la
ADRES, conforme lo establece la normatividad vigente.

Reporte de gastos médicos

Este reporte, es producto de la consulta en linea realizada a la base de datos de las
reclamaciones SlI_ECAT; base de datos donde reposa la informacidon del tramite a las
reclamaciones presentadas por las IPS ante el FOSYGA hoy ADRES, con ocasién de la atencién a
las victimas de eventos ocurridos por accidentes de transito cuyo vehiculo involucrado es no
asegurado o no identificado, eventos catastroficos de origen natural o eventos terroristas
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Desde atencion al ciudadano se apoya realizando la consulta a través de la herramienta
dispuesta en la intranet, para generar el reporte de Gastos médicos que, con el nimero de
documento del paciente, consulta el tope y lo gastado a la fecha a consecuencia del este
accidente.

Se aclara al ciudadano, que el documento que genera la herramienta no constituye una
certificacidon, dado que la Administradora de los Recursos del Sistema General de Seguridad
Social en Salud — ADRES no es Aseguradora; tampoco es requisito para la atencién de los
pacientes, por lo tanto, las IPS no pueden condicionar la atenciéon de las victimas con la
presentacién de este documento.

Tramite devolucion de aportes
Desde atencién al Ciudadano se brinda orientacion sobre el proceso de devolucién del cual se
identifican dos tipos de Devoluciones de aportes:

e Solicitudes de devolucidn de aportes realizados a la ADRES
e Solicitudes de devolucion de aportes realizados a las EPS
a. Devolucion de Aportes realizados a la ADRES:
El proceso de Devolucién de aportes consiste en realizar el reintegro de los aportes que

fueron girados a ADRES por error involuntario, estos recursos se devolveran a la entidad
o aportante.

Existen 6 tipos de devolucidn, los cuales son:

- Devolucién No pertenece al Régimen de Excepcidn.
- Devolucién por Aportes Dobles.

- Devolucién por Fallecido.

- Devolucién por no Ingresos Adicionales.

- Devolucién por Pago por Mayor Valor.

- Devolucién Residente en el Exterior.

b. Devolucion de Aportes realizados a las EPS
Proceso mediante el cual los ciudadanos o entidades solicitan a la ADRES el reintegro de

los aportes que fueron a la EPS.

De ser procedente el reintegro, la solicitud detallada de devolucién de cotizaciones, debera
presentarse a la ADRES por la EPS o la EOC el ultimo dia habil de la primera semana de cada
mes.

Por lo tanto, son las EPS-EOC las que cuentan con los mecanismos para efectuar la devolucidn
de cotizaciones al aportante; en el evento que éstas se encuentren en la ADRES o hayan sido
compensados por la EPS, de acuerdo con la normativa vigente.
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Atenciodn al Ciudadano apoya la gestién informando al aportante o cotizante independiente que
el tramite debe ser realizado directamente ante la EPS-EOC que recibié dichas cotizaciones.

Presentacion de reclamaciones

Proceso mediante el cual se brinda informacidn correspondiente a las condiciones de cobertura,
reconocimiento y pago de los servicios de salud, indemnizaciones y gastos derivados de
accidentes de transito, eventos catastréficos de origen natural, eventos terroristas o los demas
eventos aprobados por el Ministerio de Salud y Proteccién Social, por parte de la Direccion de
Otras Prestaciones- Reclamaciones.

Desde atencion al Ciudadano se apoya el procedimiento de informacién de reclamaciones en
los siguientes temas

Informacién general normatividad presentacién reclamaciones
Pago paquete de reclamacién natural

Tramite presentacién reclamacion natural

Estado de reclamacion personal natural

Tramite presentacion reclamaciones juridicas

Requisitos creacion entidad

Soporte malla validadora

Estado de cuenta entidad juridica

Reprogramacion de pagos

3

%

Pregunta 2
éLa respuesta suministrada fue ...?

TEMA TOTAL %
ACORDE A LA SOLICITUD 217 55%
CLARA 175 45%
INSUFICIENTE 0 0%
CONFUSA 0 0%
TOTAL 392 100%

Entre los Ciudadanos que diligenciaron la encuesta, el 55% confirma que la respuesta brindada
por el funcionario de atencién al ciudadano fue acorde a la solicitud realizada y Clara en un 45%.
Esta calificacion nos demuestra que contamos con un equipo en atencién presencial capacitado
y dispuesto a brindar atencién a nuestros usuarios bajo estandares de calidad, oportunidad y
buenos resultados, lo que nos motiva a seguir trabajando para hacer cada dia mejor el servicio,
buscando con ello el empoderamiento no solo de atencién al ciudadano, si no también, de todos
los funcionarios de la entidad al momento de atender un tercer nivel de atencidn, pues de esta
atencion se ven reflejados los resultados de la encuesta. ...”
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“... Se identifica que de los 392 usuarios que diligenciaron la encuesta, 292 informaron la EPS de
afiliacion al SGSSS, el 2 % pertenecen a las Fuerzas Militares, seguido por el Magisterio con el
15%, y la EPS Medimds que presenta el mayor nimero de novedades del contributivo con el
8% en la afiliacion y reportan a la ADRES que a pesar de estar ya retirados de dicha entidad auin
reportan Activos.

El mayor nimero de consultas de los ciudadanos se relacionan con la Gestidon de afiliacidn BDUA,
de la direccion de las TICS como son los estados que reporta la BDUA como son desafiliado,
retirado, fallecido, multiafiliado o no registra.

EPS TOTAL %
FUERZAS MILITARES 62 21%
MAGISTERIO 45 15%
MEDIMAS 23 8%
FAMISANAR 20 7%
POLICIA NACIONAL 20 7%
COMPENSAR 19 7%
SALUD TOTAL 17 6%
CRUZ BLANCA 14 5%
SURA 12 4%
NUEVA EPS 11 4%
CAPITAL SALUD 9 3%
SANITAS 9 3%
COOMEVA 7 2%
ECOPETROL 4 1%
CONVIDA 3 1%
COOSALUD 3 1%
UNISALUD 3 1%
COMFACHOCO 2 1%
ALIANZ SALUD 1 0%
CAFESALUD 1 0%
CANFACOR 1 0%
COMFACUNDI 1 0%
COMFAMILIAR HUILA 1 0%
COMPARTA 1 0%
PIJAO SALUD 1 0%
S.0.S. 1 0%
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Conclusiones
Con los resultados alcanzados en el periodo evaluado, se establece que el servicio de Atencién
al usuario del canal presencial de la ADRES se brinda con calidad, calidez y oportunidad.

Considerando que la atencion busca entregar a los ciudadanos informacidén con calidad, calidez
y oportunidad, de acuerdo con sus intereses y necesidades, generando en los ciudadanos
satisfaccion, experiencias positivas y confianza en la entidad, los resultados de la valoracion
dada por los ciudadanos a los atributos del servicio son relevantes, en la medida que evidencian
oportunidades de mejora invaluables, pues aunque se tiene una calificaciéon de excelente y
buena del 59% y 41% respectivamente, a la pregunta ¢El Trato Recibido Por El Funcionario
Fue...? esto nos indica que debemos seguir trabajando para continuar alcanzando estos niveles
de calidad de la atencidn, a través de capacitacidon y formacién. Por lo anterior se ha venido
realizando por parte de la ADRES, jornadas de formaciéon y capacitacion en temas de
actualizacién normativa y Protocolos de atencidn que permitan ampliar conocimiento sobre los
tramites y servicios de la entidad. ...”

7.1.1.3 Revisidn del proceso de recaudo
Partiendo de la descripcidn expuesta en “4.1.2 Gestion de Recaudo, causacion y pago

15 se procedid a hacer una revision adicional al proceso, encontrando que este se puede
estructurar en dos grandes subprocesos:
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Identificacidon y gestion de recursos Régimen de Excepcion

Recibe los pagos de aportes adicionales de afiliados a régimen especial y de
excepcion de entidades financieras (FTP, web services), identifica las fuentes de
recaudo y las envia al ERP para su contabilizacion.

Identificacién y gestion de recursos Médulo Unico de Ingresos

Recibe las transacciones de entidades financieras (FTP, web services), los ingresos
de otras entidades y el superdvit de compensacion y restituciones generados por
otros procesos de Adres, identifica las fuentes de recaudo y las envia al proceso
de gestidn Financiera.

En lo referente al recaudo y la identificacion de las fuentes, estas se diagraman de la siguiente
manera:

Recaudo de
regimenes
especiales +
Resultado de
Compensacion

Gestion de
identificacion de
fuentes de
recaudo

Sistema de
Informacién
REX

Grupo de
Control de
Recaudo

Sistema de e
Gestion
Financiera

Informacién
ERP

Entidades Rentas

financieras L
Territoriales

Responsables de
giro a la ADRES

rupo a€ Soportes de Sistema Gestion de
Control terceros de identificacion ) Gestion
B Informacién 3 N
de salidado con Informaci de fuentes de ERP Financiera
el recaudo ’ recaudo
on MUI

Sistema de

Recaudg

Este proceso presenta retos que deberdn ser solucionados en el corto y mediano plazo:

1. Losformatos para el recaudo no se encuentran estandarizados en su totalidad.

2. Losrecaudos no estdan homologados desde el punto de vista del proceso de negocio y de la
tecnologia que los soporta.

3. Laintegracién entre los diferentes mecanismos tecnolégicos que habilitan el recaudo y el
ERP no esta completamente terminada.

4. Enla actualidad existe una integracién con LMA que es obsoleta y por lo tanto seria
recomendable revisar la validez de mantenerla vigente.
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7.2.2 Oportunidades de mejora

Los dos instrumentos de acercamiento descritos anteriormente y la revision al proceso de
Gestidn de Recaudo dejan expuestas algunas oportunidades de mejora:

a. Es necesario revisar el entendimiento de los requerimientos de informacién desde ADRES
hacia sus grupos de valor y viceversa e implementar mecanismos tecnolégicos que faciliten
el intercambio de esta informacion.

b. Es necesario reestructurar la pagina web de la entidad, proporcionando:

e Mayor facilidad de acceso a la informacion, tanto publica como privada de cada
grupo de valor

e Mayor cantidad de informacidn a ser utilizada por los grupos de valor (informacion
proporcionada por la ADRES) y en sentido contrario, mejorar la informacion recibida
por la ADRES (informacién proporcionada por los grupos de valor.

c. Es necesario revisar el proceso de recaudo para homologar la forma como se hace el
recaudo y proporcionar mecanismos tecnolégicos que faciliten el desarrollo de las
actividades asociadas a este proceso.

7.2.3 Marco General del Programa

Las oportunidades de mejora plantean una serie de retos que pueden ser apoyados a través del
uso de las tecnologias de la informacion. En términos generales se plantea el siguiente diagrama
a partir del cual se formulardn las iniciativas y proyectos para el programa.
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Ver convenciones del diagrama en la seccion CONVENCIONES UTILIZADAS EN LOS DIAGRAMAS en la pagina
138.

El programa plantea la ejecucion de cuatro retos, los cuales se estructuraran en iniciativas tal
como se describe mas adelante.

Comprender las necesidades de los Grupos de Valor
Construir un Portal Web

Implementar Modelo de Interoperabilidad

Disefiar mecanismos de interoperabilidad

PwNPE

7.2.4 Alineacidn estratégica

7.2.4.1 Alineacién del programa con el PEI
El programa se alinea con el PEl en los siguientes objetivos estratégicos:

1. GI1. Posicionar a la entidad con sus beneficiarios directos por la eficiencia y transparencia
de su gestion

2. GI2. Obtener el reconocimiento de los actores institucionales del SGSS por la calidad de su
gestion

3. GMS3. Incidir en la toma de decisiones sobre los recursos del SGSSS a través de la
produccidén y analisis de informacion

4. DO2. Fortalecer la gestion del conocimiento con el fin de potenciar las habilidades del
talento humano y los resultados institucionales

7.2.4.2 Alineacién del programa con el Modelo Arquitectura Empresarial (MAE)
El programa apalanca los dominios:

1. Gestidn de Informacion
2. Gobierno de Tl

Pagina 52 de 138 Elaborado para: Administradora de los Recursos 31 de diciembre de 2019
del Sistema General de Seguridad Social en Salud
— ADRES



A ADRES Plan Estratégico de las Tecnologias de w‘ La salud
ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA /a informacio’n - PETI

GENERAL DE SEGURIDAD S0CIAL EN SALUD

es de todos

ARQUITECTURA DE NEGOCIO

Gestion deInformacion

. . s ©
2 Sistemas de Informacién T
.
27 5%
28 Servici . = ©
o] ervicios Tecnologicos o

Uso y apropiacion

7.2.5 Formulacion de iniciativas

Las iniciativas formuladas para este programa son:

1. PYTIO1 - Fortalecer mecanismos de interaccion con los GV
2. PYTIO2 — Fortalecer mecanismos de interoperabilidad con los GV
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7.2.5.1 PYTIO1 - Fortalecer mecanismos de interaccion con los GV
Descripcion de la iniciativa

El Plan Nacional de Desarrollo Pacto por Colombia, pacto por la equidad: Legalidad +
Emprendimiento = Equidad, establecié entre sus lineas la Salud para todos con calidad y
eficiencia, sostenible por todos. Esta linea se fija como propdsito mejorar el estado de salud de
la poblacién, garantizando altos estandares de calidad y satisfaccién por parte de los usuarios,
define 6 objetivos:

1.

Rectoria del sistema de salud. Fortalecer la rectoria y la gobernanza dentro del sistema
de salud, tanto a nivel central, como en el territorio.

Salud publica y resultados en salud. Definir prioridades e implementar las
intervenciones en salud publica, para la transformacién de la calidad de vida con
deberes y derechos.

Articulacion dentro del aseguramiento. Articular todos los agentes del sector salud en
torno a la calidad.

Los retos en la prestacion de servicios para mejorar la experiencia de los usuarios. Lograr
mas infraestructura y dotacién en salud, como soporte al acceso efectivo y la calidad.

Gestion del talento humano. Formular acuerdos para el reconocimiento, formacion y
empleo de calidad para los trabajadores de la salud

Eficiencia 'y gestion de recursos financieros. Sostenibilidad financiera, una
responsabilidad de todos. Alcanzar la eficiencia en el gasto optimizando los recursos
financieros disponibles y generando nuevos con el aporte de todos

Del primer objetivo (Rectoria del sistema de salud), el PND hizo el siguiente diagndstico:

Se requiere amplia participacién de los actores del sector para mejorar la legitimidad;
asi como especializacion de las instituciones y neutralidad para garantizar
transparencia.

Falta estandarizacion y optimizacion de procesos, en especial los relacionados con la
unificacién del régimen contributivo y subsidiado.

267 fallos con responsabilidad fiscal por $2,6 billones entre 2012 y 2018.
Alta percepcidn de corrupcion.

Principales deficiencias: debilidad de las sanciones, bajo nivel de denuncia ante la
justicia, deficiente cultura de prevencidon y manejo de riesgos.

Frente al diagndstico (Se requiere amplia participacion de los actores del sector para mejorar la
legitimidad; asi como especializacion de las instituciones y neutralidad para garantizar
transparencia) y otros insumos obtenidos a partir de revisiones con los Grupos de Valor y andlisis
de las PQRDs, la ADRES establecio, entre otros, los siguientes objetivos estratégicos:

GI1. Posicionar a la entidad con sus beneficiarios directos por la eficiencia y transparencia
de su gestion
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GI2. Obtener el reconocimiento de los actores institucionales del SGSS por la calidad de su
gestion

GM3. Incidir en la toma de decisiones sobre los recursos del SGSSS a través de la
produccién y andlisis de informacion

DO2. Fortalecer la gestién del conocimiento con el fin de potenciar las habilidades del
talento humano y los resultados institucionales

DO3. Apropiar soluciones tecnoldgicas que mejoren la entrega de valor a los beneficiarios
y grupos de interés

Para el caso del GI1, la DGTIC incluyé a los usuarios directos del sistema por cuanto son los que
generan un mayor volumen de PQRs.

Por otro lado, la ADRES ha identificado la necesidad de centralizar y homologar todos los
mecanismos de recaudo que actualmente posee y cuyos actores son Indumil, la Unidad de
Gestion de Pensional y Parafiscales (UGPP), Entes Territoriales (Licoreras, Juegos de Azar y
Tabaco), Coljuegos, Cajas de Compensacion y Aseguradoras SOAT)

Teniendo en cuenta lo expuesto anteriormente, la iniciativa formula dos grandes retos:

1.

2.

Desarrollar un mecanismo tecnoldgico que mejore la forma como se establece la
interaccion de la ADRES con los grupos de valor, lo cual se plantea mediante la creacién
de un Portal Web con tres entornos (Extranet — Relacion Actor, ADRES de forma
interactiva; Pagina Web — Relacién ADRES, Actor de manera unidireccional e Intranet —
Relacién Entidad — Funcionarios ADRES de manera interactiva)

Desarrollar y poner en operacién un portal estandarizado para el recaudo.

Para el primer reto, la OAPCR dividié los grupos de valor en dos:

1.
2.

Los actores directos, los cuales comprenden a las EPS, IPS, EOC y EPSS

Los actores institucionales, los cuales comprenden a los Ministerios, Superintendencia
de Salud, Contraloria, Procuraduria y DNP.

Para el primer reto se establecié la siguiente estrategia:

a.

Para el caso de las EPS e IPS establecer grupos homogéneos de acuerdo con las
necesidades de informacion, tanto del actor hacia ADRES como de ADRES hacia el actor.

Establecer un contacto directo con un actor representativo de cada grupo homogéneo
identificado en el paso anterior y con los cada uno de los demas actores.

Identificar los requerimientos funcionales (a nivel de negocio) y tecnolégicos para el
disefio de una interfaz que cubra los 360 grados de los requerimientos de informacién
de cada grupo homogéneo.

Identificar nuevos requerimientos de intercambio de informacidn o eliminacién de
datos que sean obsoletos.

Para el segundo reto se establecio la siguiente estrategia:
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a. Evaluarlos 59 conceptos (aproximados) de recaudo que en este momento son utilizados
para revisar la viabilidad de agruparlos y asi facilitar el proceso.

b. Establecer los mecanismos necesarios de posibles integraciones hacia otros sistemas de
informacién (especialmente con el ERP).

c. Establecer mecanismos que faciliten o automaticen los procesos de conciliacién
bancaria segun sea la necesidad particular de cada concepto de recaudo.

d. Formular un disefio de un portal Unico para el recaudo, donde los actores utilicen
formatos estandarizados un punto Unico de contacto que le facilite tanto el registro del
recaudo como el seguimiento al proceso en si mismo.

e. Construir y poner en operacion el Portal Unico de Recaudo como un subcomponente
del Portal Web
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Relacidn con otras iniciativas

PGTIO2 - Modelos

( PYTIO3 - Fortalecer la gestion sobre los datos
|
|

|
Modelo de datos maestro inicial
Modelo de datos de referencia inicial
Modelo de datos operativo inicial

)

|
|
|
|
|
|
|
|

i Arquitectura de Datos X
| Modelo de Dlatos Maestro Modelo de gobierno de datos
| | implementado en el SGI

| Modelo de Datos Maestro ajustado I |

| Modelo de datos operativo inicial ajustado |

I

|

|

PYTIO1 - Fortalecer los mecanismos de interaccidon con los Grupos de

Valor

Requerimientos de adicién o eliminacién
Intercambio de informacion

PYTIO2 - Fortalecer los mecanismos de Interoperabilidad con los
Grupos de Valor

PGTIO1 — Grupos de Valor

Dada la magnitud y eventual complejidad para la implementacion de estos dos retos, se optd
por dividir el proyecto en dos fases (una por cada vigencia) asi:

Fase |
Alcance

1. Establecer grupos homogéneos de EPS e IPS de acuerdo con las necesidades de
informacidn, tanto del actor hacia ADRES como de ADRES hacia el actor.

2. Para esta primera fase se tendra por alcance un primer grupo de EPS, IPS, y entidades
gubernamentales de alto impacto en la operacion de la ADRES.

3. Identificar los requerimientos funcionales (a nivel de negocio) y tecnoldgicos para el
disefio de una interfaz que cubra los 360 grados de los requerimientos de informacion.
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Especificar requerimientos orientados hacia la incorporacién de nuevos datos o
eliminacion de datos obsoletos. Estos requerimientos se deberdn hacer bajo las
directrices establecidas por los siguientes artefactos (que son generados a partir de la
ejecucion de la iniciativa numero tres, Fortalecer la gestion sobre los datos:

i. Modelo de datos maestro inicial
ii. Modelo de datos de referencia inicial
iii. Modelo de datos operativo inicial
iv. Arquitectura de Datos
v. Modelo de Datos Maestro

vi. Modelo de gobierno de datos implementado en el SGI

5. A partir de la revision de los artefactos anteriormente enumerados, se procederd a
ajustar los siguientes artefactos:
i. Modelo de Datos Maestro ajustado
ii. Modelo de datos operativo inicial ajustado
iii. Requerimientos de adicion o eliminacidon para el Intercambio de
informacidn
6. Evaluarlos 59 conceptos (aproximados) de recaudo que en este momento son utilizados
para revisar la viabilidad de agruparlos y asi facilitar el proceso.
7. Definir el alcance funcional de los mecanismos necesarios para posibles integraciones
hacia otros sistemas de informacidn (en particular con el ERP).
8. Definir el alcance funcional de mecanismos que faciliten o automaticen los procesos de
conciliacion bancaria segun sea la necesidad particular de cada concepto de recaudo.
9. Formular un disefio de un portal Unico para el recaudo, donde los actores utilicen
formatos estandarizados un punto Unico de contacto que le facilite tanto el registro del
recaudo como el seguimiento al proceso en si mismo.
10. Construir un Portal Web Transaccional que incluya:

a. Elcomponente de extranet para facilitar la interaccion bidireccional entre los
actores (tanto para la gestion de afiliados, la compensacion, la liquidacién
como para el recaudo)

b. El componente de pagina web para fortalecer la comunicaciéon de ADRES con
todos sus actores.

11. Incorporar las actividades requeridas para dar cumplimiento a los siguientes conjuntos
de artefactos:

a. Arquitectura de Negocio

b. Arquitectura de Datos

c. Arquitectura de Aplicaciones
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d. Arquitectura de Infraestructura Tecnoldgica

e.

f.

Manejo del Cambio Organizacional

Uso y apropiacion

Estos artefactos estardn disponibles bajo una de las siguientes circunstancias:

O

Un ejercicio previo de Arquitectura Empresarial que los dispondra para el
proyecto desde su inicio. Bajo esta circunstancia, el proyecto deberd
contemplar todas las actividades que garanticen el logro de la arquitectura
objetivo.

No existir o existir parcialmente los artefactos para los conjuntos previamente
enumerados al momento de la formulaciéon del proyecto. Para este caso, el
ejecutor del proyecto debera plantear las actividades que a su buen juicio se
deban realizar para cubrir adecuadamente estos conjuntos de artefactos previo
acuerdo con la ADRES.

Un ejercicio de Arquitectura Empresarial que estan en ejecucién. En esta
circunstancia se debera revisar entre el proveedor y la ADRES hasta donde se
deben y pueden realizar ajustes al proyecto e incorporarlos segun sean las
decisiones acordadas.

12. Utilizar los artefactos de entrada al proyecto segun el diagrama “Relacidon con otras
iniciativas” expuesto anteriormente. Si al momento de ser requeridos por el proyecto,
estos no se encuentran disponibles, el ejecutor del proyecto debera acordar con la
ADRES la manera como se solventard esta situacidn, que podria ir desde obviar el
artefacto hasta desarrollarlo para ser incorporado al mismo.

13. Construir los artefactos requeridos por otros proyectos en las fechas acordadas entre
la ADRES y el ejecutor del proyecto.

Productos

Producto 1. Especificaciones funcionales y tecnoldgicas de las necesidades de informacién

Producto 2. Especificaciones funcionales y tecnoldgicas del Portal Unico de Recaudo (PUR)

Producto 3. Modelo de Datos Maestro y Operativo ajustado

Producto 4. Portal Web Transaccional que incluya la extranet con el PUR y las
funcionalidades requeridas para la interaccién de informacién entre la ADRES y sus grupos

de valor.

Producto 5. Artefactos de Arquitectura Empresarial utilizados, ajustados o creados segun las
circunstancias descritas en el alcance el proyecto.
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Plan de trabajo inicial

Nombre de tarea

< PGTIOL - Mejorar el relacionamiento e intercambio de informacion con los grupos de interés 23,7 mss
4 PYTI01 - Fortalecer los mecanismos de interaccion con los Grupos de Valor 22,7 mss
4 Fase | - Portal Web 12,7 mss
« Comprender las necesidades de los Grupos de Valor (GV) 2mss
4 Comprender necesidades de beneficiarios directos y usuarios 0,6 mss.
Medimds 3 dias
Nueva EPS 3 dias
Sanitas 3 dias
Usuarios 3 dias
+ Comprender idades de actores i ! 0,6 mss
MSPS 3 dias
CGN 3 dias
Juzgados 3 dias
FGN 3 dias
Especificaciones funcionales y tecnoldgicas de informacién 0mss

Identificar los requerimientos funcionales y tecnoldgicas para el Portal Unicode  2mss
Recaudo (PUR)

Identificar los requerimientos para la gestion de los actores sobre el PUR 2mss
Especificaciones funcionales y tecnoldgicas del PUR 0mss
4 Contratar Implementacién Portal Web Transaccional 3,7mss
Documentar especificaciones técnicas y funcionales 2 dias
Hacer estudio de mercado 2 sem.
Caonstruir Términos de Referencia 2sem.
Contratar implementacion Portal 3 mss
Contrato implementacion Portal Adjudicado 0 mss
4 Construir Portal Web (Fase 1) y PUR 7 mss
Disefiar la estructura de la extranet y pagina web 1ms
4 Implementar el Portal Web (Extranet, PUR y Pagina Web) 6mss
Contruir Pagina Web 6 mss
Contruir PUR 6 mss
Contruir Extranet 6 mss
Fase | del Portal Web Transaccional en operacion (Extranet, PUR, Pagina Web) 0mss

Plan Estratégico de las Tecnologias de

0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%

0%

0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%

+ | Duraciér+  comple » | Comienzo

mar 03/03/20 8:00
mar 03/03/20 8:00
mar 03/03/20 8:00
mar 03/03/20 8:00
mar 10/03/20 8:00
mar 10/03/20 8:00
vie 13/03/20 8:00
mié 18/03/20 8:00
lun 23/03/20 8:00
jue 26/03/20 8:00
jue 26/03/20 8:00
mar 31/03/20 8:00
vie 03/04/20 8:00
mié 08/04/20 8:00
vie 10/04/20 17:00
mar 03/03/20 8:00

mar 03/03/20 8:00

lun 27/04/20 17:00
mar 28/04/20 8:00
mar 28/04/20 8:00
jue 30/04/20 8:00
lun 04/05/20 8:00
lun 18/05/20 8:00
vie 07/08/20 17:00
lun 10/08/20 8:00
lun 10/08/20 8:00
lun 07/09/20 8:00
lun 07/09/20 8:00
lun 07/09/20 8:00
lun 07/09/20 8:00
vie 19/02/21 17:00

~ Fin
vie 24/12/2117:00
vie 26/11/21 17:00
vie 19/02/21 17:00
lun 27/04/20 17:00
mié 25/03/20 17:00
jue 12/03/20 17:00
mar 17/03/20 17:00
vie 20/03/20 17:00
mié 25/03/20 17:00
vie 10/04/20 17:00
lun 30/03/20 17:00
jue 02/04/20 17:00
mar 07/04/20 17:00
vie 10/04/20 17:00
vie 10/04/20 17:00
lun 27/04/20 17:00

lun 27/04/20 17:00

lun 27/04/20 17:00
vie 07/08/20 17:00
mié 29/04/20 17:00
mié 13/05/20 17:00
vie 15/05/20 17:00
vie 07/08/20 17:00
vie 07/08/20 17:00
vie 19/02/21 17:00
vie 04/09/20 17:00
vie 19/02/21 17:00
vie 19/02/21 17:00
vie 19/02/21 17:00
vie 19/02/21 17:00
vie 19/02/21 17:00

La salud

es de todos

Predecesoras

120

16
17
18
120;15

21

22

23
15:20;120
3

26CC

26
25;28

30
31CC+2 dias
32
33
34

36

37

Ll

Minsalud

Iniciales del recurso -

GGV
Lider Funcional PUR

Lider Funcional PUR

Lider Contratacion
Lider Contratacién
Lider Contratacign
Lider Contratacion
Lider Contratacicn

EmpresaPortal

EmpresaPartal
EmpresaPortal
EmpresaPortal
EmpresaPortal

Este plan de trabajo podra ser revisado en el documento anexo “Hoja de Ruta de Proyectos”

Duracion y costos asociados
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Esta fase se ejecutara durante la vigencia 2020 con una duracién estimada de 12.7

meses

Los costos asociados a la ejecucion de la fase se encuentran estimados en $ 956.000.000

segun la siguiente tabla:

Estimacion
Tipo Rol Cantidad Meses % dedicacion |Valor mensual k | Total
al proyecto
OPS Gestor Mejoramiento de 1 12 100% $12.000.000 $ 144.000.000!
relacionamiento con GV (GGV)
OPS Arquitecto de Datos 1 6 20% $ 10.000.000 $ 12.000.000!
Proveedor $800.000.000  $ 956.000.000)

Se contempla la incorporacién de una persona que desempefie las labores de
coordinacién y relacionamiento con los Grupos de Valor a través de una Orden de
Prestacion de Servicios (OPS) durante la ejecucién del proyecto.

También se contempla la incorporaciéon de un arquitecto de datos que modelo la
informacidn a ser intercambiada entre la ADRES y los Grupos de Valor.

Se contempla la contratacion para la construccidn y puesta en operacion del Portal Web

en sus componentes de Extranet y Pagina Web.
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Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran
realizar una adopcion de los productos resultantes de la ejecucién de los respectivos
proyectos asi como la participacién de roles criticos que seran indispensables para la
obtencidn de requerimientos de negocio.

Estos roles podrdn ser consultados en el documento anexo “Proyeccion de Resultados
PETI 2020-2022"

Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacién de las iniciativas, siendo
el acta de constitucién un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto deberd terminar su elaboracién.

Para las iniciativas que por su alcance tienen mds de una fase, solo se elabord el Acta de
Constitucion para la primera fase, siendo necesario elaborar las respectivas actas para la
vigencia en que estas se vayan a implementar.

Fase ll

e Solo tendrad como alcance un segundo y ultimo grupo de EPS e IPS para el reto uno dado
que el reto dos se ejecutard completamente en la Fase I.

e Esta fase se ejecutara durante la vigencia 2021 con una duracién estimada de 8 meses.

e Loscostos asociados a la ejecucion de la fase se encuentran estimados en $ 492.600.000
segln la siguiente tabla:

Estimacion
Tipo Rol Cantidad Meses % dedicacién |Valor mensual Subtotal Total
al proyecto
OPS Gestor Mejoramiento de 1 8 80% $12.500.000 $80.000.000!
relacionamiento con GV (GGV)
OPS Arquitecto de Datos 1 6 20% $ 10.500.000 $ 12.600.000
Proveedor $400.000.000| $492.600.000

Se contempla la incorporacién de una persona que desempefie las labores de coordinacion
y relacionamiento con los Grupos de Valor a través de una Orden de Prestacién de Servicios
(OPS) durante la ejecucion del proyecto.

También se contempla la incorporacion de un arquitecto de datos que modelo la
informacién a ser intercambiada entre la ADRES y los Grupos de Valor.

Se contempla la contrataciéon para la construccidn y puesta en operaciéon del Portal Web en
sus componentes de Extranet y Pagina Web.
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7.2.5.2 PYTIOZ2 - Fortalecer mecanismos de interoperabilidad con los GV
Descripcion de la iniciativa

El Plan Nacional de Desarrollo Pacto por Colombia, pacto por la equidad: Legalidad +
Emprendimiento = Equidad, establecié entre sus lineas la Salud para todos con calidad y
eficiencia, sostenible por todos. Esta linea se fija como propdsito mejorar el estado de salud de
la poblacién, garantizando altos estandares de calidad y satisfaccién por parte de los usuarios,
define 6 objetivos:

1.

Rectoria del sistema de salud. Fortalecer la rectoria y la gobernanza dentro del sistema
de salud, tanto a nivel central, como en el territorio.

Salud publica y resultados en salud. Definir prioridades e implementar las
intervenciones en salud publica, para la transformacién de la calidad de vida con
deberes y derechos.

Articulacion dentro del aseguramiento. Articular todos los agentes del sector salud en
torno a la calidad.

Los retos en la prestacidn de servicios para mejorar la experiencia de los usuarios. Lograr
mas infraestructura y dotacién en salud, como soporte al acceso efectivo y la calidad.

Gestion del talento humano. Formular acuerdos para el reconocimiento, formacion y
empleo de calidad para los trabajadores de la salud

Eficiencia 'y gestion de recursos financieros. Sostenibilidad financiera, una
responsabilidad de todos. Alcanzar la eficiencia en el gasto optimizando los recursos
financieros disponibles y generando nuevos con el aporte de todos

Del primer objetivo (Rectoria del sistema de salud), el PND hizo el siguiente diagndstico:

Se requiere amplia participacién de los actores del sector para mejorar la legitimidad;
asi como especializacion de las instituciones y neutralidad para garantizar
transparencia.

Falta estandarizacion y optimizacion de procesos, en especial los relacionados con la
unificacién del régimen contributivo y subsidiado.

267 fallos con responsabilidad fiscal por $2,6 billones entre 2012 y 2018.
Alta percepcidn de corrupcion.

Principales deficiencias: debilidad de las sanciones, bajo nivel de denuncia ante a
justicia, deficiente cultura de prevencidon y manejo de riesgos.

Frente al diagndstico (Se requiere amplia participacion de los actores del sector para mejorar la
legitimidad; asi como especializacion de las instituciones y neutralidad para garantizar
transparencia) y otros insumos obtenidos a partir de revisiones con los Grupos de Valor y analisis
de las PQRDs, la ADRES establecio, entre otros, los siguientes objetivos estratégicos:

GI1. Posicionar a la entidad con sus beneficiarios directos por la eficiencia y transparencia
de su gestion
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GI2. Obtener el reconocimiento de los actores institucionales del SGSS por la calidad de su
gestion
GM3. Incidir en la toma de decisiones sobre los recursos del SGSSS a través de la produccion

y analisis de informacién

DO2. Fortalecer la gestion del conocimiento con el fin de potenciar las habilidades del
talento humano y los resultados institucionales

DO3. Apropiar soluciones tecnoldgicas que mejoren la entrega de valor a los beneficiarios y
grupos de interés

Para el caso del GI1, la DGTIC incluyé a los usuarios directos del sistema por cuanto son los que
generan un mayor volumen de PQRs.

Teniendo en cuenta lo anteriormente expuesto, la iniciativa formula dos grandes retos:
1. Implementar un modelo de interoperabilidad basado en los requerimientos del MinTIC
2. Disefar e implementar los mecanismos de interoperabilidad

Para el primer reto se establecio la siguiente estrategia:
a. Setomard como base las guias que establecié MinTIC para este propdsito

b. Se hara bajo la guia de otras experiencias obtenidas de otras entidades del estado para
facilitar su implementacion

Para el segundo reto se establecid la siguiente estrategia:

a. Se hara una valoracion de los mecanismos de interoperabilidad que se encuentran
operando con el EPS y entidades gubernamentales y dependiendo del resultado, se
procederd a levantar eventuales requerimientos de ajuste y/o creacién de los
mecanismos existentes.

b. Lasvaloracionesy levantamiento de requerimientos funcionales y tecnoldgicos se hardn
con base en los Requerimientos de adicion o eliminacion de Intercambio de informacion
obtenidos desde el proyecto PYTIO1 - Fortalecer los mecanismos de interaccion con los
Grupos de Valor

c. Paralos demas actores (incluyendo las demds EPS no enumeradas en el punto anterior)
se procedera a establecer varios grupos para valorar los esquemas de interoperabilidad.

d. Se hara una valoracidon de los esquemas de interoperabilidad que se encuentran
operando con cada grupo identificado y dependiendo del resultado, se procedera a
levantar eventuales requerimientos de ajuste y/o creacién de los mecanismos
existentes.

e. Se procederd a implementar los eventuales requerimientos de ajuste y/o creacion de
mecanismos existentes.
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Relacién con otras iniciativas

PGTIO2 - Modelos

( PYTIO3 - Fortalecer la gestion sobre los datos
|
|

1
|
_ |
| b |
Modelo de datos maestro inicial | :
Modelo de datos de referencia inicial I |
Modelo de datos operativo inicial Arquitectura de Datos |
Modelo de Datos Maestro 1

Modelo de datos operativo inicial Modelo de gobierno de datos

implementado en el SGI

PYTIO2 - Fortalecer los mecanismos de interoperabilidad con los

Grupos de Valor

Requerimientos de adicién o eliminacién
Intercambio de informacion

o

PYTIO1 - Fortalecer los mecanismos de Interaccién con los Grupos de
Valor

PGTIO1 — Grupos de Valor

Dada la magnitud y eventual complejidad para la implementacién de estos dos retos, se optd
por dividir el proyecto en varias fases (una por cada vigencia) asi:

Fase |
Alcance
Para la implementacion del modelo de interoperabilidad:

1. Con base en las guias del MinTIC para la implementacion del Modelo de
Interoperabilidad, proceder a hacer una apropiacién del mismo acorde a las
necesidades y particularidades de la ADRES.

2. Ajustar el sistema de calidad de la ADRES para incorporar las nuevas guias, procesos y
procedimientos referidos a los procesos de interoperabilidad.

3. Desarrollar todos los procesos de uso y apropiacidon a los actores involucrados en el
modelo.
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Para disefiar e implementar los mecanismos de interoperabilidad:

1.

Valorar los mecanismos de interoperabilidad que se encuentran operando con
entidades gubernamentales y algunas EPS y dependiendo del resultado, se procederd a
levantar eventuales requerimientos de ajuste y/o creacion de los mecanismos
existentes.

Implementar los eventuales requerimientos de ajuste y/o creacién de mecanismos
existentes.

Incorporar las actividades requeridas para dar cumplimiento a los siguientes conjuntos
de artefactos:

a. Arquitectura de Negocio
b. Arquitectura de Datos
¢. Arquitectura de Aplicaciones
d. Arquitectura de Infraestructura Tecnoldgica
e. Manejo del Cambio Organizacional
f. Usoy apropiacién
Estos artefactos estardn disponibles bajo una de las siguientes circunstancias:

a. Un ejercicio previo de Arquitectura Empresarial que los dispondrd para el
proyecto desde su inicio. Bajo esta circunstancia, el proyecto debera
contemplar todas las actividades que garanticen el logro de la arquitectura
objetivo.

b. No existir o existir parcialmente los artefactos para los conjuntos previamente
enumerados al momento de la formulacién del proyecto. Para este caso, el
ejecutor del proyecto deberd plantear las actividades que a su buen juicio se
deban realizar para cubrir adecuadamente estos conjuntos de artefactos previo
acuerdo con la ADRES.

c. Un ejercicio de Arquitectura Empresarial que estan en ejecucién. En esta
circunstancia se debera revisar entre el proveedor y la ADRES hasta donde se
deben y pueden realizar ajustes al proyecto e incorporarlos segin sean las
decisiones acordadas.

Utilizar los artefactos de entrada al proyecto segun el diagrama “Relacién con otras
iniciativas” expuesto anteriormente. Si al momento de ser requeridos por el proyecto,
estos no se encuentran disponibles, el ejecutor del proyecto deberd acordar con la
ADRES la manera como se solventara esta situacidn, que podria ir desde obviar el
artefacto hasta desarrollarlo para ser incorporado al mismo.

Construir los artefactos requeridos por otros proyectos en las fechas acordadas entre la
ADRES y el ejecutor del proyecto.

Productos

Producto 1. Modelo de interoperabilidad de MinTIC adaptado e implementado en la ADRES
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Producto 2. Valoracién de los mecanismos de interoperabilidad actuales con el algunas
entidades gubernamentales (al menos una) y algunas EPS (al menos dos).

Producto 3. Requerimientos de ajuste y/o creacién de mecanismos de interoperabilidad
implementados.

Producto 4. Artefactos de Arquitectura Empresarial utilizados, ajustados o creados segun las
circunstancias descritas en el alcance el proyecto.

Plan de

trabajo inicial

« | Duraciér = comple »  Comienzo

Normbre de tarea ~ | Fin ~ Predecesoras - Iniciales del recurse -
4 PYTIO2 - Fortalecer los mecanismos de interoperabilidad con los Grupos de Valor 23,7mss 0% mar 03/03/208:00  vie 24/12/21 17:00
4 Fase | - Implementar Modelo y ajustar interoperabilidad Grupo | 9,85 mss 0% mar 03/02/20 8:00 mié 02/12/2017:00
4 Implementar el Modelo de Interoperabilidad 0,75mss 0% mar 03/03/20 8:00 lun 23/03/20 17:00
Adoptar el Modelo de MinTIC 1sem 0% mar 03/03/20 8:00 lun 09/03/2017:00 8 n
Implementar el Modelo de Interoperabilidad 2 sem. 0% mar 10/03/20 8:00 lun 23/03/2017:00 57 n
Modelo interoperabilidad en el 5G1y adoptado por funcionarios de la DGTIC 0mss 0% lun 23/03/20 17:00  lun 23/03/20 17:00 58 n
4 Ajustar interoperabilidad Grupo | 9mss 0% jue 26/03/20 8:00 mié 02/12/2017:00
4 Ajustar la interoperabilidad con el MSPS 3,5mss 0% jue 26/03/20 8:00 mié 01/07/2017:00 59
Revisar la semdntica y marco normativo de los datos 2 sem. 0% jue 26/03/20 8:00 mié 08/04/2017:00 21CC n
Ajustar las especificaciones funcionales y tecnoldgicas de informacidn 2sem. 0% jue 09/04/20 8:00 mié 22/04/2017:00 62 n
Ajustar convenio de interoperabilidad (si es necesario) ims 0% jue 23/04/20 8:00 mié 20/05/2017:00 63 n
Definir especificaciones técnicas de los servicios a ser ajustados [ construidos 2 sem. 0% jue 23/04/20 8:00 mié 06/05/2017:00 63 n
Implementar los servicios 2 mss 0% jue 07/05/20 8:00 mié 01/07/2017:00 65;189 FS
Servicios del M5PS mejorados 0 mss 0% mié 01/07/20 17:00 mié 01/07/20 17:00 66
4 Ajustar la interoperabilidad con Medimas y Nueva EPS. 3,5mss 0% jue 07/05/20 8:00 mié 12/08/2017:00 65
Revisar la semdntica y marco normativo de los datos 2 sem. 0% jue 07/05/20 8:00 mié 20/05/20 17:00 n
Ajustar las especificaciones funcionales y tecnoldgicas de informacidn 2 sem. 0% jue 21/05/20 8:00 mié 03/06/2017:00 69 n
Ajustar convenio de interoperabilidad (si es necesario) ims 0% jue 04/06/20 8:00 mié 01/07/2017:00 70 n
Definir especificaciones técnicas de los servicios a ser ajustados [ construidos 2 sem. 0% jue 04/06/20 8:00 mié 17/06/2017:00 70 n
Implementar los servicios 2mss 0% jue 18/06/20 8:00 mié 12/08/2017:00 72 FS
Servicios de Medimds y Nueva EPS mejorados 0 mss 0% mié 12/08/20 17:00 mié 12/08/20 17:00 73
Establecer prioridad de mejora en la interoperabilidad con otros actores 1sem 0% jue 21/05/20 8:00 mié& 27/05/2017:00 70CC
Otros actores priorizados 0mss 0% mié 27/05/20 17:00 |\mié 27/05/2017:00 75
4 Ajustar la interoperabilidad con Grupo 1 otros actores (EPS, IPS, EPSS, 6 mss 0% jue 18/06/20 8:00 mié 02/12/2017:00 72;76
Instituciones)
Revisar la seméntica y marco normativo de los datos 1ms 0% jue 18/06/20 8:00 mié 15/07/20 17:00 n
Ajustar las especificaciones funcionales y tecnologicas de informacion ims 0% jue 16/07/20 8:00 mié 12/08/2017:00 78 n
Ajustar convenio de interoperabilidad (si es necesario) 2mss 0% jue 13/08/20 8:00 mi& 07/10/2017:00 79 n
Definir especificaciones técnicas de los servicios a ser ajustados / construidos ~ 1ms 0% jue 13/08/20 8:00 mié 09/09/2017:00 79 1]
Implementar los servicios 3mss 0% jue 10/09/20 8:00 mié 02/12/2017:00 81 FS
Servicios del Grupo | - Otras Entidades mejorado 0 mss 0% mié 02/12/2017:00 mié 02/12/2017:00 82
Este plan de trabajo podra ser revisado en el documento anexo “Hoja de Ruta de Proyectos”
Duracion y costos asociados
e Estafase se ejecutara durante la vigencia 2020 con una duracién estimada de 9.8 meses
e Los costos asociados a la ejecucion de la fase se encuentran estimados en $ 80.000.000
segln la siguiente tabla:
Estimacién
Tipo Rol Cantidad  |Meses % dedicacion (Valor mensual Subtotal Total
al proyecto
OPS Ingeniero de Interoperabilidad 1 10 100% $8.000.000f $80.000.000| $ 80.000.000
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establecido y a las nuevas necesidades de intercambio obtenidos en las entrevistas con
los Grupos de Valor.

Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran
realizar una adopcion de los productos resultantes de la ejecucién de los respectivos
proyectos asi como la participacidn de roles criticos que serdn indispensables para la
obtencidn de requerimientos de negocio.

Estos roles podrdn ser consultados en el documento anexo “Proyeccion de Resultados
PETI 2020-2022"

Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacién de las iniciativas, siendo
el acta de constitucién un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto deberd terminar su elaboracién.

Para las iniciativas que por su alcance tienen mds de una fase, solo se elabord el Acta de
Constitucion para la primera fase, siendo necesario elaborar las respectivas actas para la
vigencia en que estas se vayan a implementar.

Fase ll

e Solo tendra en cuenta el desarrollo del reto dos ya que el reto uno serd desarrollado en su
totalidad en la Fase I.

e Se hara una valoracién de los esquemas de interoperabilidad que se encuentran operando
con el segundo grupo identificado y dependiendo del resultado, se procedera a levantar
eventuales requerimientos de ajuste y/o creacidn de los mecanismos existentes.

e Esta fase se ejecutard durante la vigencia 2020 — 2021 con una duracidn estimada de 6
meses.

e Los costos asociados a la ejecucién de la fase se encuentran estimados en S 48.000.000
segun la siguiente tabla (este valor no incluye los costos asociados a la Fabrica de Software,
gue se encuentra estimado en el programa PGTIO03 — Sistemas de Informacién):

Fase Estimacién
Tipo Rol Cantidad Meses % dedicacion |Valor | k | Total
al proyecto
Fase Il OoPS Ingeniero de Interoperabilidad 1 6 100% $:8.000.000 $48.000.000 $48.000.000

Fase lll

e Se hard una valoracidon de los esquemas de interoperabilidad que se encuentran operando
con el tercer grupo identificado y dependiendo del resultado, se procedera a levantar
eventuales requerimientos de ajuste y/o creacidn de los mecanismos existentes.

e Esta fase se ejecutara durante la vigencia 2020 — 2021 con una duracién estimada de 6
meses.
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Los costos asociados a la ejecucién de la fase se encuentran estimados en S 48.000.000
segln la siguiente tabla (este valor no incluye los costos asociados a la Fabrica de Software,
gue se encuentra estimado en el programa PGTI03 — Sistemas de Informacién):

Fase

Estimacion

Tipo

Rol

Cantidad

Meses

% dedicacion
al proyecto

Valor mensual

Subtotal

Total

Fase lll

OPS

Ingeniero de Interoperabilidad

1

6

100%

$8.000.000

$48.000.000

$ 48.000.000

Se hard una valoracion de los esquemas de interoperabilidad que se encuentran operando
con el cuarto grupo identificado y dependiendo del resultado, se procedera a levantar
eventuales requerimientos de ajuste y/o creacidn de los mecanismos existentes.

Esta fase se ejecutara durante la vigencia 2021 con una duracién estimada de 6 meses.

Los costos asociados a la ejecucién de la fase se encuentran estimados en $ 48.000.000
segln la siguiente tabla (este valor no incluye los costos asociados a la Fabrica de Software,
gue se encuentra estimado en el programa PGTI03 — Sistemas de Informacién):

Fase

Estimacion

Tipo

Rol

Cantidad

Meses

% dedicacion
al proyecto

Valor mensual

Subtotal

Total

Fase IV

OPS

Ingeniero de Interoperabilidad

1

6

100%

$8.000.000

$48.000.000|

$48.000.000

Se hard una valoracion de los esquemas de interoperabilidad que se encuentran operando
con el quinto grupo identificado y dependiendo del resultado, se procederd a levantar
eventuales requerimientos de ajuste y/o creacion de los mecanismos existentes.

Esta fase se ejecutara durante la vigencia 2021 con una duracién estimada de 6 meses.

Los costos asociados a la ejecucidn de la fase se encuentran estimados en S 48.000.000
segln la siguiente tabla (este valor no incluye los costos asociados a la Fabrica de Software,
gue se encuentra estimado en el programa PGTI03 — Sistemas de Informacién):

Fase

Estimacién

Tipo

Rol

Cantidad

Meses

% dedi

Valor

al proyecto

Total

Fase V

OPS

Ingeniero de Interoperabilidad

1

6

100%

$8.000.000

$ 48.000.000

$48.000.000

Se hara una valoracién de los esquemas de interoperabilidad que se encuentran operando
con el sexto grupo identificado y dependiendo del resultado, se procederad a levantar
eventuales requerimientos de ajuste y/o creacion de los mecanismos existentes.

Esta fase se ejecutara durante la vigencia 2021-2022 con una duracién estimada de 6 meses.

Los costos asociados a la ejecucidn de la fase se encuentran estimados en $ 48.000.000
segln la siguiente tabla (este valor no incluye los costos asociados a la Fabrica de Software,
gue se encuentra estimado en el programa PGTI03 — Sistemas de Informacién):
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Fase

Estimacion

Tipo

Rol

Cantidad

Meses

% dedicacion
al proyecto

Valor mensual

Subtotal

Total

Fase VI

OPS

Ingeniero de Interoperabilidad

1

6

100%

$8.000.000

$ 48.000.000

$48.000.000

Fase VII

e Se hard una valoracidn de los esquemas de interoperabilidad que se encuentran operando
con el séptimo grupo identificado y dependiendo del resultado, se procedera a levantar
eventuales requerimientos de ajuste y/o creacidn de los mecanismos existentes.

e Esta fase se ejecutarad durante la vigencia 2022 con una duracion estimada de 6 meses.

e Los costos asociados a la ejecucién de la fase se encuentran estimados en $ 48.000.000
segln la siguiente tabla (este valor no incluye los costos asociados a la Fabrica de Software,
gue se encuentra estimado en el programa PGTIO3 — Sistemas de Informacidn):

Fase

Estimacion

Tipo

Rol

Cantidad

[Meses

% ded|

Valor

al proyecto

Total

Fase VII

OPS

Ingeniero de Interoperabilidad

1

6

100%

$8.000.000,

$48.000.000

$48.000.000

Fase VIII

e Se hard una valoracidn de los esquemas de interoperabilidad que se encuentran operando
con el octavo grupo identificado y dependiendo del resultado, se procedera a levantar
eventuales requerimientos de ajuste y/o creacidn de los mecanismos existentes.

e Esta fase se ejecutard durante la vigencia 2022 con una duracion estimada de 6 meses.

e Los costos asociados a la ejecucién de la fase se encuentran estimados en $ 48.000.000
segln la siguiente tabla (este valor no incluye los costos asociados a la Fabrica de Software,
gue se encuentra estimado en el programa PGTI03 — Sistemas de Informacién):

Fase

Estimacion

Tipo

Rol

Cantidad

Meses

% dedi

Valor

al proyecto

Total

Fase VIII

OPS

Ingeniero de Interoperabilidad

1

6

100%

$ 8.000.000

$48.000.000

$48.000.000
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7.3 PGTIO2. Establecer Gobierno, Gestion de Datos y Seguridad
7.3.1 Descripcion del programa

Programa a través del cual se incorporan mejores practicas relacionadas con arquitectura,
desarrollo, operacidon y calidad de datos, asi como con gestion de datos maestros, bodegas,
contenidos, metadatos y seguridad de datos.

Contexto

El Decreto 2693 de 2012 “Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1431 de 2009
y 1450 de 2011 y se dictan otras disposiciones” desarrollé de manera inicial la implementacién de la
estrategia de Gobierno en Linea con sus componentes:

e Informacion en Linea

e Interaccidn en Linea

e Transaccion en Linea

e Transformacion

e Democracia en Linea

e Elementos Transversales

Por otro lado, el Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea, se reglamentan parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones” adopta el Marco de Referencia de Arquitectura Empresarial para la Gestién de las
Tecnologias de la Informacién y lo define como “Un modelo de referencia puesto a disposicion de
las instituciones del Estado colombiano para ser utilizado como orientador estratégico de las
arquitecturas empresariales, tanto sectoriales como institucionales. El marco establece la estructura
conceptual, define lineamientos, incorpora mejores prdcticas y orienta la implementacion para
lograr una administracion publica mds eficiente, coordinada y transparente, a través del
fortalecimiento de la gestion de las Tecnologias de la Informacion”.

A partir de este decreto, la Estrategia de Gobierno en Linea evoluciona hacia cuatro dimensiones
denominadas:

e TIC para servicios

e TIC para el Gobierno Abierto

e TIC para la Gestidn

e Seguridad y Privacidad de la Informacion

De manera posterior el Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones” establece la Politica de Gobierno Digital la cual establece dos componentes:
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e TIC para el estado
e TIC para la sociedad

Estos dos componentes agrupan los cuatro anteriores del Decreto 2573 y se fundamentan en el
Modelo de Arquitectura Empresarial para el Estado colombiano (MAE), estableciendo Ia
obligatoriedad de adoptarlo acorde las necesidades particulares de cada entidad. En este contexto,
el MAE se estructura en seis dimensiones, tal como se presenta en el siguiente diagrama:

ARQUITECTURA DE NEGOCIO

Gestion deInformacion

Sistemas de Informacion

Estrategia
deTI

Gobierno
de Tl

Servicios Tecnoldgicos

Uso y apropiacion

Estos dominios y su relacion general con el PETI fueron expuestos en la seccidn 7.1.1 Relacion del
PETI con el Modelo de Arquitectura Empresarial (MAE) en la pagina 36.

A efectos de contextualizar el alcance de este programa, se revisard con un poco mas de detalle el
dominio “Gestién de Informacién” dado su relevancia para la operacién de la ADRES teniendo en
cuenta que la misionalidad de la ADRES se fundamenta primordialmente en la gestidon que hace
sobre la informacidn de los afiliados, los recaudos y las liquidaciones y pagos de la UPC.

“La informacidn se usa para responder a las necesidades de una organizacién, ya sea para tomar
decisiones, para los procesos o para los grupos de interés.

Para apoyar las decisiones, basadas en la informacidn que se extrae de las fuentes habilitadas, es
necesario fomentar el desarrollo de la capacidad de andlisis en las personas que definen las politicas,
estrategias y mecanismos de seguimiento, evaluacién y control. Ademas, para dicho proceso se
debe contar con herramientas orientadas al seguimiento, analisis y a la presentacion y publicacidon
de informacidn segun sus ciclos de vida y de acuerdo con los diversos publicos o audiencias. La
gestidn de la informacién debe tener en cuenta las siguientes premisas:
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e Informacién desde la fuente Unica
e Informacién de calidad

e Informacién como bien publico

e Informacién en tiempo real

¢ Informacién como servicio

La informacién disponible para apoyar la toma de una decisién debe cumplir con los siguientes
criterios:

e Oportunidad
e Confiabilidad
e Completitud
e Pertinencia
e Utilidad

La estrategia de informacion se fundamenta en el ciclo de vida de la informacidn, que desarrolla los
siguientes procesos:

e Definicion de informacién

e Recoleccion

e Validacion

e Consolidacidn de informacion para el andlisis
e Publicacion de informacion

Como resultado de la gestion de informacion se obtienen mecanismos de usos y accesos
disponibles, informacién de calidad, generacidn de valor a partir de la informacién, apoyo a la toma
de decisiones e instrumentos de andlisis de la informacidon disponible para los usuarios

especializados.”*®

Bajo esta dimensidn, el MAE establece la necesidad de implementar en las entidades modelos que
permitan tener un adecuado gobierno de los datos para gestionar la informacidn de manera
adecuada y regida por las buenas practicas que en este sentido se tengan establecidas.

Siendo conscientes de la relevancia del gobierno de los datos y teniendo en cuenta que en el mundo
existen instituciones como el DAMAY que es una coleccidn de procesos y dreas de conocimiento
que generalmente se aceptan como mejores practicas dentro de las pautas de gestidn de datos, la

Tomado de https://www.mintic.gov.co/gestion-ti/Gestion-IT4+/Gestion-de-Informacion/
v DAMA — The Data Management Association International — Organizacion Premier para profesionales de datos en
todo el mundo
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ADRES toma como referencia esta coleccion de procesos para apropiarlos e implementarlos
partiendo de la base de sus diez dominios:

Gobierno de Datos

Gestion de la Arquitectura de Datos
Desarrollo de Datos

Gestion de la Operacién de la BD

Gestidon de Datos Maestros y de Referencia
Gestion de Bodegas de Datos

Gestion de Documentos y Contenidos
Gestion de Metadatos

. Gestidn de la Calidad de los datos

10. Gestidén de la seguridad de los datos

WENOUAWN R

Para la adopcidn de los modelos de operacién requeridos para dar cumplimiento a la dimension de
Gestion de Informacion del MAE, la Direccién de Gestidn de Tecnologias de la Informacién vy
Comunicaciones (DGTIC) formulé el programa denominado “Establecer Gobierno, Gestion de Datos
y Seguridad (PGTI02)” cuyo objetivo es incorporar mejores practicas relacionadas con arquitectura,
desarrollo, operacion y calidad de datos, asi como con gestion de datos maestros, bodegas,
contenidos, metadatos y seguridad de datos.

La adopcidn de estos modelos presenta retos que deberan ser solucionados en el corto y mediano
plazo:

1. Con base en las buenas practicas, adaptar a las necesidades particulares de la ADRES
modelos de gestion para:

Gobierno de Datos

Gestion de la Arquitectura de Datos

Desarrollo de Datos

Gestion de la Operacion de la BD

Gestion de Datos Maestros y de Referencia

Gestion de Bodegas de Datos

Gestion de Documentos y Contenidos

Gestion de Metadatos

Gestion de la Calidad de los datos

Gestion de la seguridad de los datos

Q

e R B S - M e W o

2. Sedeberdn desarrollar actividades que permitan apropiar adecuadamente los modelos para
que se conviertan en parte de la cultura organizacional de la ADRES y en especial de la
DGTIC.

7.3.2 Oportunidades de mejora

Los retos que se plantean para este programa dejan expuestas las siguientes oportunidades de
mejora:
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a. Con base en las buenas practicas que para el gobierno de datos establece el DAMA,
adaptar para la ADRES modelos estandarizados en los dominios respectivos.

b. Implementar, a nivel de procesos y procedimientos en el Sistema de Calidad de la
ADRES los modelos adaptados.

c. Desarrollar acciones que permitan la apropiacién de estos modelos haciendo un uso
practico de los mismos.

7.3.3 Marco General del Programa

Las oportunidades de mejora plantean una serie de retos que pueden ser apoyados a través del
uso de las tecnologias de la informacion. En términos generales se plantea el siguiente diagrama
a partir del cual se formulardn las iniciativas y proyectos para el programa.
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Diagramas detallados
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Implementar el Modelo de Seguridad y Privacidad de la Informacién (MSPI)

Establecer el MSPI ppgementary Hacer.segulmlentoy Mantener y mejorar
| operar el MSPI revisar el MSPI !
Estopuede serun (Planear) (Hacer) (Verificar) el MSPI (Actuar)

pre o corequisito

Politicas, procesos y procedimientos Politica, controles, procesos Hallazgosy Planes de Mejoramiento Planes de mejoramiento
implementados en el SGI y procedimientos ejecutados
del MSPI operando

Implementar un Sistema de Gestion de Continuidad de Negocio en Tl (SGCN - DRP)

f ;m >
Ajustar el BIA ajustar el DRP

| |
| |
| |
| |
) |

o ﬁ _________

BCP, BCM, BIA DRP implementado DRP probado y ajustado Alta disponibilidad implementada

OAPCR

Implementar la Alta
Probar DRP Disponibilidad en el
Centro de Datos

Ver convenciones del diagrama en la seccion CONVENCIONES UTILIZADAS EN LOS DIAGRAMAS en la pagina
138.

El programa plantea los siguientes retos:

1. Disefiar e implementar una arquitectura de datos (dominios Gestion de la Arquitectura,
Desarrollo de los Datos y Datos Maestros y de Referencia)

2. Adoptar e implementar un modelo para el Gobierno de Datos (dominios Gobierno de
Datos, Gestion de la Bodega de Datos, Gestion de Documentos y Contenidos, Gestion de
Metadatos, Gestion de la Calidad de los Datos)

3. Implementar el Modelo de Seguridad y Privacidad de la Informacion (MSPI) (dominio
Gestion de la sequridad de los datos)

4. Implementar un Sistema de Gestién de Continuidad de Negocio en Tl (DRP) (dominio
Gestion de la sequridad de los datos)

7.3.4 Alineacidn estratégica

7.3.4.1 Alineacion del programa con el PEI
El programa se alinea con el PEl en los siguientes objetivos estratégicos:

1. GMS3. Incidir en la toma de decisiones sobre los recursos del SGSSS a través de la produccién
y analisis de informacién
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2. DO2. Fortalecer la gestién del conocimiento con el fin de potenciar las habilidades del
talento humano y los resultados institucionales

7.3.4.2 Alineacién del programa con el Modelo Arquitectura Empresarial (MAE)
El programa apalanca el dominio Gestién de Informacién

ARQUITECTURA DE NEGOCIO

Gestion deInformacion

< Sistemas de Informacion B .
5 - 9 F
8o -~ - c3
] Servicios Tecnoldgicos k%

Uso y apropiacion

7.3.5 Formulacion de iniciativas

Las iniciativas formuladas para este programa son:

1. PYTIO3 - Fortalecer la gestion sobre los datos
2. PYTIO4 — Gestidn de la Bodega de Datos
3. PYTIOS — Fortalecer la gestidn de los riesgos asociados a los servicios tecnoldgicos
4. PYTIO6 — Implementar un DRP y Alta Disponibilidad
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7.3.5.1 PYTIO3 - Fortalecer la gestion sobre los datos
Descripcion de la iniciativa

La iniciativa formula los siguientes retos:

1. Acordar el significado de las siguientes caracteristicas para la ADRES a partir de las cuales
se determina la calidad del dato:

Completitud
Trazabilidad
Precisidon
Consistencia
Temporalidad

oo oo

En este reto se define el significado y aplicabilidad que deberdn tener estos conceptos
sobre los datos que gobierna la ADRES.

2. Definir e implementar un modelo de Gobierno de Datos. Este modelo de gobierno
contempla:

a. Estrategia

Organizacion y roles

Politicas y Estandares

Proyectos y Servicios

Incidencias

f.  Valoracién

En este reto se deberdn materializar los elementos enumerados anteriormente en
procesos y procedimientos implementados sobre el Sistema de Gestidn Integral (SGI) de
la ADRES.

3. Disefiar e implementar una arquitectura de datos. Esta arquitectura contemplara los
subconjuntos de datos de referencia, maestros y operativos. Para esto se deberd
desarrollar:

a. Modelamiento de datos a nivel de negocio

b. Andlisis de la Cadena de Valor

¢. Arquitectura de Datos

Este reto se centra en disefiar una arquitectura estructurada en los subconjuntos
enunciados con base en la definicién de tres Modelos Entidad Relacion (MER).

4. Poblar la BD Maestra y de Referencia.

El poblamiento de esta base de datos maestra y de referencia se deberdn hacer con base
en lo siguiente:

a. Base de datos de referencia. El MER de estos datos se implementan sobre la BD
fisica seleccionada por la ADRES y se hace un poblamiento de los datos utilizando
mecanismos de replicacién que provee el motor de la BD.

b. Base de datos Maestra. Esta BD se debera disefiar y gestionar a través de
mecanismos de gestion de MDM (Master Data Management) que provee el motor
de BD utilizado por ADRES.

moo o
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Relacién con otras iniciativas

PGTI04 — DGTIC PGTI01 — Grupos de Valor
PYTI11 - Operar la Arquitectura Tecnoldgica de PYTIO1 - Fortalecer los mecanismos de
Referencia (ATR) Interaccidon con los Grupos de Valor
T T T
| ittt |
| | |
[ Especificaciones funcionales y !
: PGTIO2 - Modelos tecnolégicasc:e informacién :
Arquitectura de! Solucién inicial :

Especificaciones funcionales y

|
|
| |
|
g tecnoldgicas del PUR

PYTIO3 - Fortalecer la gestién sobre los datos

Modelo de datos maestro inicial
Modelo de datos de referencia inicial Arquitectura de Datos
Modelo de datos operativo inicial Modelo de Datos Maestro

Modelo de datos operativo inicial Modelo de gobierno de datos

implementado en el SGI

A 4

PYTIO2 - Fortalecer los mecanismos de interoperabilidad con los
Grupos de Valor

PGTIO1 — Grupos de Valor

Alcance

1. Elaborar un documento con el significado y aplicabilidad de las siguientes caracteristicas
para la ADRES a partir de las cuales se determina la calidad del dato:

a. Completitud
b. Trazabilidad
c. Precision

d. Consistencia
e. Temporalidad

2. Definir e implementar un modelo de Gobierno de Datos que contemple:

Estrategia
Organizacion y roles
Politicas y Estandares
Proyectos y Servicios
Incidencias
f. Valoracién
El modelo debera quedar implementado en el Sistema de Gestién Integral (SGI) de la
ADRES.

oo oo
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Disefiar e implementar una arquitectura de datos. Esta arquitectura contemplara los
subconjuntos de datos de referencia, maestros y operativos. Para esto se debera
desarrollar:

a. Modelamiento de datos a nivel de negocio
b. Andlisis de la Cadena de Valor
c. Arquitectura de Datos

Este alcance se centra en disefiar una arquitectura estructurada en los subconjuntos
enunciados con base en la definicidon de tres Modelos Entidad Relacion (MER).

Poblar la BD Maestra y de Referencia. El poblamiento de esta base de datos maestra y de
referencia se deberdn hacer con base en lo siguiente:

a. Base de datos de referencia. El MER de estos datos se implementan sobre la BD
fisica seleccionada por la ADRES y se hace un poblamiento de los datos utilizando
mecanismos de replicacidon que provee el motor de la BD.

b. Base de datos Maestra. Esta BD se debera disefiar y gestionar a través de
mecanismos de gestion de MDM (Master Data Management) que provee el motor
de BD utilizado por ADRES.

Incorporar las actividades requeridas para dar cumplimiento a los siguientes conjuntos de
artefactos:

Arquitectura de Negocio

Arquitectura de Datos

Arquitectura de Aplicaciones

Arquitectura de Infraestructura Tecnoldgica
Manejo del Cambio Organizacional

Uso y apropiacién

hO Qo T W

Estos artefactos estaran disponibles bajo una de las siguientes circunstancias:

o Un ejercicio previo de Arquitectura Empresarial que los dispondra para el proyecto
desde su inicio. Bajo esta circunstancia, el proyecto deberd contemplar todas las
actividades que garanticen el logro de la arquitectura objetivo.

o No existir o existir parcialmente los artefactos para los conjuntos previamente
enumerados al momento de la formulacién del proyecto. Para este caso, el
ejecutor del proyecto debera plantear las actividades que a su buen juicio se
deban realizar para cubrir adecuadamente estos conjuntos de artefactos previo
acuerdo con la ADRES.

o Un ejercicio de Arquitectura Empresarial que estdn en ejecucidn. En esta
circunstancia se debera revisar entre el proveedor y la ADRES hasta donde se
deben y pueden realizar ajustes al proyecto e incorporarlos seguin sean las
decisiones acordadas.

Utilizar los artefactos de entrada al proyecto segun el diagrama “Integracién con otras
iniciativas” expuesto anteriormente. Si al momento de ser requeridos por el proyecto,
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estos no se encuentran disponibles, el ejecutor del proyecto debera acordar con la ADRES
la manera como se solventara esta situacion, que podria ir desde obviar el artefacto hasta
desarrollarlo para ser incorporado al mismo.

7. Construir los artefactos requeridos por otros proyectos en las fechas acordadas entre la
ADRES y el ejecutor del proyecto.

Productos

Producto 1. Caracteristicas de perfilamiento de datos con calidad
Producto 2. Modelo de Gobierno de Datos en operacién
Producto 3. Modelo de Datos Maestro y Operativo ajustado
Producto 4. Arquitectura de Datos

Producto 5. Modelo de datos maestro inicial

Producto 6. Modelo de datos de referencia inicial

Producto 7. Modelo de datos operativo inicial

Producto 8. BD Maestra y de Referencia inicial poblada

Producto 9. Artefactos de Arquitectura Empresarial creados o ajustados segun criterios
acordados
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Plan de

un

trabajo inicial

o

Nombre de tarea Duraciér = | comple » | Comienzo ~ Fin ~ Predecesoras | Iniciales del recurso -
4 PYTIO3 - Fortalecer la gestion sobre los datos 8,75mss 0% mar 03/03/208:00  lun 02/11/20 17:00
4 Definir las caracteristicas que perfilan la Calidad de Datos 0,25mss 0% mar 03/03/20 8:00 lun 09/03/2017:00 6
Completitud 1dia 0% mar 03/03/208:00  mar 03/03/20 17:00 AD
Trazabilidad 1dia 0% mié 04/03/20 8:00 mié 04/03/2017:00 122 AD
Precisidn 1dia 0% jue 05/03/20 8:00 jue 05/03/20 17:00 123 AD
Consistencia 1dia 0% vie 06/03/20 8:00 vie 06/03/2017:00 124 AD
Temporalidad 1dia 0% lun 09/03/20 8:00 lun 08/03/2017:00 125 AD
Caracteristicas de perfilamiento de datos con calidad 0 mss 0% lun 09/03/20 17:00  lun 09/03/2017:00 126 AD
4 Definir e implementar un modelo de Gobierno de Datos 2 mss 0% lun 09/03/2017:00  lun 04/05/2017:00 121
Disefiar el gobierno de datos 1ms 0% mar 10/03/20 8:00 lun 06/04/20 17:00 AD
Implementar el Modelo de Gobierno de Datos 1ms 0% mar 07/04/208:00  lun 04/05/2017:00 129 AD
Madelo de Gobierno de Datos en operacién 0 mss 0% lun 09/03/20 17:00  lun 09/03/20 17:00
4 Disefiar e implementar una arquitectura de datos 6,5mss 0% mar 05/05/20 8:00 lun 02/11/2017:00 128
Disefiar la arquitectura de datos 0,5mss 0% mar 05/05/208:00  lun 18/05/20 17:00 AD
Arquitectura de Datos 0 mss 0% lun 18/05/20 17:00  lun 18/05/20 17:00 133 AD
Construir el modelo de datos maestro y de referencia focalizado en las tablas de 1ms 0% mar 19/05/20 8:00 lun 15/06/2017:00  121CC+0,5 AD
referencia del MSPS (RNEC + Fallecidos) mss;25;134;28
Madelo de datos maestro inicial 0 mss 0% lun 15/06/20 17:00  lun 15/06/20 17:00 135 AD
Disefiar el modelo de datos operativo inicial (Afiliados y Liquidacidn UPC) 2 mss 0% mar 16/06/20 8:00 lun 10/08/2017:00  135;134 AD
Maoadelo de datos de referencia inicial 0 mss 0% lun 10/08/20 17:00  lun 10/08/2017:00 137 AD
Maodelo de datos operativo inicial 0 mss 0% lun 10/08/20 17:00  lun 10/08/20 17:00 137 AD
Establecer mecanismos de actulizacién para los datos maestros 2mss 0% mar 05/05/20 8:00 lun 29/06/20 17:00 AD
Implementar mecanismos para actualizacion de datos maestros 1ms 0% mar 30/06/208:00  lun 27/07/2017:00 140
2 Poblar la BD Maestra y de Referencia 3 mss 0% mar 11/08/20 8:00 lun 02/11/2017:00  136;138;141
Implementar los mecanismos de actualizacion 1ms 0% mar11/08/208:00  lun 07/09/2017:00 140
Poblar la BD Maestra y de Referencia 2 mss 0% mar 08/09/208:00  lun 02/11/2017:00 143
BD Maestra y de Referencia inicial poblada 0 mss 0% lun 02/11/20 17:00  lun 02/11/2017:00 144
Este plan de trabajo podra ser revisado en el documento anexo “Hoja de Ruta de Proyectos”
Duracion y costos asociados
e Esta iniciativa se ejecutara durante la vigencia 2020 con una duracion estimada de 8.8
meses
e Los costos asociados a la ejecucion de la iniciativa se encuentran estimados en

$ 80.000.000 segun la siguiente tabla:

Tipo Rol Cantidad Meses % dedicacion |Valor mensual Subtotal Total
al proyecto
OPS Arquitecto de Datos 1 10 80% $10.000.000]  $80.000.000[  $80.000.000|

Se contempla la incorporacién de una persona que desempefie las labores de
Arquitecto de Datos a través de una Orden de Prestacion de Servicios (OPS) durante la
ejecucion del proyecto que desarrolle los Modelos Entidad Relacién (o los ajuste para
los que existen).

Roles requeridos para la iniciativa desde ADRES
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Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran
realizar una adopcion de los productos resultantes de la ejecucién de los respectivos
proyectos asi como la participacion de roles criticos que serdn indispensables para la
obtencidn de requerimientos de negocio.

Estos roles podran ser consultados en el documento anexo “Proyeccion de Resultados
PETI 2020-2022"
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Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacidn de las iniciativas, siendo
el acta de constitucién un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto debera terminar su elaboracion.

Para las iniciativas que por su alcance tienen mas de una fase, solo se elaboré el Acta de
Constitucion para la primera fase, siendo necesario elaborar las respectivas actas para la
vigencia en que estas se vayan a implementar.
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7.3.5.2 PYTIO4 - Gestion de la Bodega de Datos

Descripcion de la iniciativa

La salud

es de todos

Esta iniciativa platea la formulacién de modelos descriptivos, predictivos y prescriptivos para
dar solucién a las necesidades de informacién de la entidad, el sector salud, los grupos de valor

y la sociedad en general.

Alcance

vk W e

Preparar los datos
Elaborar los modelos

Evaluar los modelos

6. Desplegar la solucidon

Duracidn y costos asociados

Analizar los datos requeridos para la generacion de los modelos

Identificar las necesidades de negocio por cada grupo de actores interesados.

e Esta iniciativa se ejecutara durante la vigencia 2020 con una duracién estimada de 7

meses

e Los costos asociados a la ejecucion de la iniciativa se encuentran estimados en
$ 113.000.000 segun la siguiente tabla:

Estimacion

Tipo

Rol

Cantidad

Meses

% dedicacion
al proyecto

Valor mensual

Subtotal

Total

OPS

Cientifico de Datos

1

7

50%

$22.000.000|

$ 77.000.000

OPS

Arquitecto de Big Data

1

4

50%

$18.000.000

$ 36.000.000

$113.000.000

Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran realizar
una adopcién de los productos resultantes de la ejecucidn de los respectivos proyectos asi
como la participacidon de roles criticos que serdn indispensables para la obtencién de
requerimientos de negocio.

Estos roles podran ser consultados en el documento anexo “Proyeccion de Resultados PETI
2020-2022"

Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacidn de las iniciativas, siendo
el acta de constitucidon un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto debera terminar su elaboracion.

Para las iniciativas que por su alcance tienen mas de una fase, solo se elabord el Acta de
Constitucion para la primera fase, siendo necesario elaborar las respectivas actas para la
vigencia en que estas se vayan a implementar.
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7.3.5.3 PYTIO5 - Fortalecer la gestion de los riesgos asociados a los servicios
tecnoldgicos
Descripcidn de la iniciativa

La iniciativa formula dos retos:

1. Fortalecer el nivel de seguridad en el acceso a las aplicaciones y bases de datos de
las soluciones informaticas actuales.

2. Implementar el Modelo de Seguridad y Privacidad de la Informacién acorde a los
lineamientos del MinTIC.

1. Fortalecer el nivel de seguridad en el acceso a las aplicaciones y bases de datos

Las buenas practicas en gestidon de seguridad establecen la revision periddica de los sistemas
de informacion, aplicaciones y bases de datos que permitan responder a interrogantes tales
como:

a. ¢Existen usuarios que acceden directamente a las bases de datos?, si existen, ése
tiene la trazabilidad adecuada sobre las operaciones que estan realizando?, ées
necesario el acceso y operacion directa sobre la base de datos?, ése pueden
implementar mecanismos que eviten el procesamiento directamente sobre la base
de datos?

b. ¢El perfilamiento de los usuarios en el acceso a las aplicaciones es el correcto?

c. ¢Existe un uso adecuado vy restringido de los usuarios administradores de las
plataformas y soluciones?

d. ¢Se tiene la trazabilidad de los accesos a los datos en términos de temporalidad,
identidad de usuario responsable y medio de acceso?

e. Si se extrae informacion de las base de datos, éexiste trazabilidad sobre estas
acciones?

f. éExisten mecanismos para evitar la fuga de informacion?

g. ¢Como se controla que la informacion solicitada por entes externos y dependencias
internas es la adecuada y pertinente?

h. éCémo se controla que la informacion entregada es exclusivamente la solicitada?

Para fortalecer el nivel de seguridad en el acceso a las bases de datos y a las aplicaciones se
hace necesario hacer ejecutar las siguientes acciones:

e Disefar e implementar un mecanismo de auditoria continuo a las bases de datos
gue como minimo permita identificar:

i. Identificar quienes acceden a los datos (nombres de usuarios y maquinas
desde donde lo hacen)

ii. Mantener una trazabilidad sobre eventuales modificaciones que se hagan
sobre las mismas (fechas de modificacidon, registro del cambio realizado
sobre los datos)

iii. Registrar extracciones de los datos desde las bases de datos (usuario,
maquina, fecha y hora, dispositivo de grabacion y los datos extraidos)
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Ejecutar un Ethical Hacking y analisis de vulnerabilidades a los sistemas de
informacidn enunciados anteriormente con el propdsito de revisar, ya desde el
punto de vista de la arquitectura de infraestructura y de solucién, posibles
vulnerabilidades.

De manera periddica, se debera hacer un proceso de valoracién de las aplicaciones
y sus correspondientes bases de datos con el objetivo de determinar las acciones
gue serdn necesarias implementar para cerrar eventuales brechas.

Teniendo en cuenta que los accesos se controlan a través de dos DNN (uno para la
extranet y otro para la intranet), se establecera un plan de trabajo que incluya:

e Hacer un barrido con los usuarios habilitados actualmente, diagnosticando
acorde a las inquietudes planteadas anteriormente.

e Elaborar una propuesta de eventuales ajustes a los roles y usuarios

e |Implementar los ajustes propuestos

Dado que esta es una actividad recurrente, no hace parte del alcance del PETI, sin
embargo, se deja expuesta como una alerta a ser tenida en cuenta en los procesos
de sequridad rutinarios para la entidad.

2. Implementar el Modelo de Seguridad y Privacidad de la Informacién acorde a los
lineamientos del MinTIC.

La implementacion del MSPI segin el MiInTIC se desarrolla en cuatro fases (en
concordancia con el ciclo PHVA):

Establecer el modelo (Planear)
Implementar el modelo (Hacer)
Operar el modelo (Validar)

Hacer seguimiento al modelo (Actuar)

a0 oo

De acuerdo con la herramienta de diagndstico de avance en la implementacion del MSPI

que se ha ejecutado para la ADRES, en la actualidad se tiene un porcentaje del 65%

aproximadamente. Esto denota la necesidad de implementar acciones que conlleven a

cerrar las brechas necesarias para tener el MSPIl implementado al 100%.

Las acciones a ser desarrolladas en cada fases del MSPI son las siguientes:
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a. Establecer el modelo (Planear).
e Diagnosticar el estado actual del Modelo de Seguridad y Privacidad de
la Informacién (MSPI)
e Desarrollar la Declaracién de Aplicabilidad (DA)
e Identificar las brechas con los controles de la norma
b. Implementar el modelo (Hacer)
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e Implementar los artefactos para cerrar las brechas sobre controles
e Implementar los procedimientos faltantes de acuerdo con la norma

c. Operar el modelo (Validar)
La operacion del modelo consiste en la ejecucién de los procesos,
procedimiento e implementacion de los controles derivados del analisis de
la Declaracidn de Aplicabilidad. Como tal, esta actividad deberd ser liderada
y en parte ejecutada por el Oficial de Seguridad segun lo establezcan los
roles requeridos en los procedimientos del MSPI.

En el operacién del modelo, se deberan realizar auditorias al sistema que
permitan verificar el cumplimiento de los procedimientos registrados.

Esta fase no tiene acciones propiamente explicitas en el PETI. Para este caso,
este plan se limita a evidenciar la necesidad de realizarla de manera
periddica a partir de la puesta en operacién de los procedimientos
correspondientes en el sistema de calidad.

d. Hacer seguimiento al modelo (Actuar)
El seguimiento al modelo consiste en: (1) la revision de los hallazgos
encontrados en las auditorias de calidad, (2) en la elaboracidn de planes de
mejoramiento y (3) La ejecucién y cierre de las acciones establecidas en el
plan de mejoramiento.

Esta fase no tiene acciones propiamente explicitas en el PETI. Para este caso,
este plan se limita a evidenciar la necesidad de realizarla de manera

periddica a partir de los resultados que se obtengan de las auditorias.

Relacion con otras iniciativas

PGTIO2 - Modelos

PYTIO3 - Fortalecer la gestion sobre los datos

——-0

Modelo de gobierno de datos
implementado en el SGI
|

PYTIOS5 - Fortalecer la gestidn de riesgos asociados a los servicios

tecnoldgicos

Péagina 90 de 138 Elaborado para: Administradora de los Recursos 31 de diciembre de 2019
del Sistema General de Seguridad Social en Salud
— ADRES



A ADRES Plan Estratégico de las Tecnologias de w‘ La salud

OMISTRADORA DEOS ECISOS L STENA ; s es de todos
s la informacion - PETI

Alcance

1. Disefiar e implementar un mecanismo de auditoria continuo a las bases de datos que

como minimo permita:

a. Identificar quienes acceden a los datos (nombres de usuarios y mdquinas desde
donde lo hacen)

b. Mantener una trazabilidad sobre eventuales modificaciones que se hagan sobre las
mismas (fechas de modificacidn, registro del cambio realizado sobre los datos)

c. Registrar extracciones de los datos desde las bases de datos (usuario, maquina,
fecha y hora, dispositivo de grabacién y los datos extraidos)

2. Ejecutar un Ethical Hacking y andlisis de vulnerabilidades a los sistemas de informacidn con
el propdsito de revisar, ya desde el punto de vista de la arquitectura de infraestructura y de
solucidn, posibles vulnerabilidades.

3. Cerrar la brecha para la implementacién del MSPI de acuerdo con las siguientes
actividades:

a. Establecer el modelo (Planear).
e Diagnosticar el estado actual del Modelo de Seguridad y Privacidad de la
Informacién (MSPI)
e Desarrollar la Declaracién de Aplicabilidad (DA)
e Identificar las brechas con los controles de la norma
b. Implementar el modelo (Hacer)
e Implementar los artefactos para cerrar las brechas sobre controles
e Implementar los procedimientos faltantes de acuerdo con la norma
c. Hacer seguimiento
e Realizar auditorias a MSPI
e Desarrollar el informe final de auditoria con los hallazgos encontrados

4. Incorporar las actividades requeridas para dar cumplimiento a los siguientes conjuntos de
artefactos desde la perspectiva de seguridad de la informacién:

a. Arquitectura de Negocio

b. Arquitectura de Datos

c. Arquitectura de Aplicaciones

d. Arquitectura de Infraestructura Tecnolégica

e. Manejo del Cambio Organizacional

f. Usoy apropiacion

Estos artefactos estardn disponibles bajo una de las siguientes circunstancias:

a. Un ejercicio previo de Arquitectura Empresarial que los dispondra para el proyecto
desde su inicio. Bajo esta circunstancia, el proyecto deberd contemplar todas las
actividades que garanticen el logro de la arquitectura objetivo.

b. No existir o existir parcialmente los artefactos para los conjuntos previamente
enumerados al momento de la formulacidn del proyecto. Para este caso, el
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ejecutor del proyecto debera plantear las actividades que a su buen juicio se
deban realizar para cubrir adecuadamente estos conjuntos de artefactos previo
acuerdo con la ADRES.

c. Un ejercicio de Arquitectura Empresarial que estan en ejecucién. En esta
circunstancia se debera revisar entre el proveedor y la ADRES hasta donde se
deben y pueden realizar ajustes al proyecto e incorporarlos segun sean las
decisiones acordadas.

5. Utilizar los artefactos de entrada al proyecto segun el diagrama “Integracién con otros
proyectos” expuesto anteriormente. Si al momento de ser requeridos por el proyecto,
estos no se encuentran disponibles, el ejecutor del proyecto debera acordar con la ADRES
la manera como se solventard esta situacion, que podria ir desde obviar el artefacto hasta
desarrollarlo para ser incorporado al mismo.

6. Construir los artefactos requeridos por otros proyectos en las fechas acordadas entre la
ADRES y el ejecutor del proyecto.

Productos

Producto 1. Mecanismo de auditoria desarrollado y puesto en operacién
Producto 2. Brechas de seguridad cerradas

Producto 3. Modelo de Datos Maestro y Operativo ajustado

Producto 4. MSPI en operacion

Producto 5. Artefactos de Arquitectura Empresarial creados o ajustados segun criterios
acordado
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Plan de trabajo inicial

Nombre de tarea
> PYTI04 - Gestidn de la Bodega de Datos
4 PYTIOS - Fortalecer la gestion de riesgos asociados a los servicios tecnolégicos (Seguridad
de la Informacién)
4 Fortalecimiento del Sistema de Gestién de Seguridad de la Informacién
4 Fortalecer el nivel de seguridad en el acceso a las soluciones tecnolagicas
Identificar guienes acceden a los datos

Desarrollar un mecanismo de trazabilidad sobre modificaciones que se hagan
sobre las BDs

Desarrollar un mecanismo gue permita registrar extracciones de los datos desde
las bases de datos

Trazabilidad sobre uso, acceso y extraccion sobre las BDs en operacion
4 Contratar Implementacion MSPI
Documentar especificaciones técnicas y funcionales
Hacer estudio de mercado
Construir Términos de Referencia
Contratar implementacién MSPI
Contrato Implementacién MSPI
4 Ethical Hacking
Ejectuar Ethical Hacking y anélisis de vulnerabilidades
Cerrar brechas de vulnerabilidades
Brechas de seguridad cerradas
4 Fase | - Establecimiento

Diagnosticar el estado actual del Modelo de Seguridad y Privacidad de la
Informacidn (MSPI)

Desarrollar la Declaracién de Aplicabilidad (DA)
Identificar las brechas con los controles de la norma
Brechas de los controles

4 Fase Il - Implementar y operar el MSPI
Implementar los artefactos para cerrar las brechas sobre controles
Implementar los procedimientos faltantes de acuerdo a lanorma
MSPI en operacion

4 Fase lll - Hacer seguimiento al MSPI
Realizar auditorias a MSP1
Desarrollar el informe final de auditoria con los hallazgos encontrados
Informe de Auditoria

Plan Estratégico de las Tecnologias de
la informacion - PETI

~ | Duraciér » | comple » | Comienzo

10,5 mss
10,85 mss

10,85 mss
4,25 mss
1ms

1sem

3mss

0mss
4,1 mss
2sem.
2sem.
2sem.
3mss
0mss
3mss
2mss
1ms
0mss
1,5 mss
0,5 mss

0,5 mss
0,5 mss
0mss
4mss
4mss
3mss
0mss
1,25 mss
1ms
0,25 mss
0mss

0%
0%

0%
0%
0%
0%

0%

0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%

0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%

mar 31/03/20 8:00
mar 03/03/20 8:00

mar 03/03/208:00
mar 03/03/20 8:00
mar 03/03/20 8:00
mar 31/03/20 8:00

mar 07/04/20 8:00

lun 29/06/20 17:00
mar 03/03/20 8:00
mar 03/03/20 8:00
mar 17/03/20 8:00
jue 19/03/20 8:00
jue 02/04/20 8:00
mié 24/06/20 17:00
jue 25/06/20 8:00
jue 25/06/20 8:00
jue 20/08/20 8:00
mié 16/09/20 17:00
jue 25/06/20 8:00
jue 25/06/20 8:00

jue 09/07/20 8:00
jue 23/07/20 8:00
mié 05/08/20 17:00
jue 06/08/20 8:00
jue 06/08/20 8:00
jue 06/08/20 8:00
mié 28/10/20 17:00
jue 26/11/20 8:00
jue 26/11/20 8:00
jue 24/12/20 8:00
mié 30/12/20 17:00

La salud

es de todos

~ Fin
lun 18/01/21 17:00
mié 30/12/20 17:00

mié 30/12/20 17:00
lun 29/06/20 17:00
lun 30/03/20 17:00
lun 06/04/20 17:00

lun 29/06/20 17:00

Iun 29/06/20 17:00
mié 24/06/20 17:00
lun 16/03/20 17:00

lun 30/03/20 17:00

mié 01/04/20 17:00
mié 24/06/20 17:00
mié 24/06/20 17:00
mié 16/09/20 17:00
mié 19/08/20 17:00
mié 16/09/20 17:00
mié 16/09/20 17:00
mié 05/08/20 17:00
mié 08/07/20 17:00

mié 22/07/20 17:00
mié 05/08/20 17:00
mié 05/08/20 17:00
mié 25/11/20 17:00
mié 25/11/20 17:00
mié 28/10/20 17:00
mié 28/10/20 17:00
mié 30/12/20 17:00
mié 23/12/20 17:00
mié 30/12/20 17:00
mié 30/12/20 17:00

Minsalud

Predecesoras  ~

157

158

159

162

163CC+2 dias

164
165

161
168
169
161

172
173
174
171

177CC
178
176

181
182

Iniciales del recurso -

ial Seguridad

I Seguridad

Oficial Seguridad

Oficial Seguridad
Oficial Seguridad
Oficial Seguridad
Oficial Seguridad
Oficial Sequridad

Proveedor SGSI
FS

Proveedor SGSI

Proveedor SGSI
Proveedor SGSI
Proveedor SGS5I

Proveedor SGSI
Proveedor SGSI
Proveedor SG5I

acl
[o]w]
oct

Este plan de trabajo podra ser revisado en el documento anexo “Hoja de Ruta de Proyectos”

Duracion y costos asociados

e Estainiciativa se ejecutara durante la vigencia 2020 con una duracién estimada de 10.8

meses

e Los costos asociados a la ejecucion de la iniciativa se encuentran estimados en

$ 500.000.000 segun la siguiente tabla:

Estimacion
Tipo Rol Cantidad |[Meses % dedicacion |Valor mensual Subtotal Total
al proyecto
Proveedor $500.000.000| $ 500.000.000

Se contempla la contratacion de un proveedor que ejecute el alcance establecido para

el proyecto.

Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran
realizar una adopcion de los productos resultantes de la ejecucién de los respectivos
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proyectos asi como la participacidn de roles criticos que serdn indispensables para la
obtencidn de requerimientos de negocio.

Estos roles podrdn ser consultados en el documento anexo “Proyeccion de Resultados
PETI 2020-2022"

Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacidn de las iniciativas, siendo
el acta de constitucién un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto debera terminar su elaboracion.

Para las iniciativas que por su alcance tienen mds de una fase, solo se elaboré el Acta de
Constitucion para la primera fase, siendo necesario elaborar las respectivas actas para la
vigencia en que estas se vayan a implementar.
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7.3.5.4 PYTIO6 - Implementar un DRP y Alta Disponibilidad
Descripcidn de la iniciativa

“En un contexto general, La continuidad del negocio (conocida en inglés como Business
Continuity) describe los procesos y procedimientos que una organizacién pone en marcha
para garantizar que las funciones esenciales puedan continuar durante y después de un
desastre. La Planificacién de la Continuidad del Negocio (BCP) trata de evitar la interrupcién
de los servicios de misidn critica y restablecer el pleno funcionamiento de la forma mas
rapida y facil que sea posible.

A pesar de la continuidad (sic) del negocio es importante para cualquier empresa, puede
gue no sea practico para cualquier, sino para las mas grandes, mantener el pleno
funcionamiento a través de una crisis por un desastre.

Segun muchos expertos, el primer paso en la planificacién de la continuidad del negocio es
decidir cual de las funciones de la organizacion son esenciales, y repartir el presupuesto
disponible conforme a este criterio. Una vez identificados los componentes fundamentales,
es posible implementar los mecanismos de failover (conmutacidon por error). Nuevas
tecnologias, como la duplicacion de discos a través de internet, hacen que sea posible para
una organizaciéon para mantener copias actualizadas de datos en ubicaciones
geograficamente dispersas, por lo que el acceso a los datos puede continuar sin interrupcion
si una instalacidn esta inhabilitada.

Segln un documento reciente de Gartner Group, un plan de continuidad de negocios debe
incluir: un plan de recuperacion de desastres, que especifica las estrategias planificadas de
la organizaciéon para los procedimientos posteriores a la falla; un plan de reanudacién de
negocios, que especifica los medios para mantener los servicios esenciales en el lugar de la
crisis; un plan de recuperacién de la empresa, que especifica los medios para recuperar las
funciones de negocio en un lugar alterno, y un plan de contingencia, que especifica los
medios para hacer frente a acontecimientos externos que pueden afectar gravemente a la
organizacién.”®®

En este contexto, idealmente las entidades deben desarrollar tres instrumentos para
gestionar la continuidad del negocio:

e UnBCM (Gestion de la Continuidad del Negocio — Business Continuity Management)
e Un BCP (Planeacion de la Continuidad del Negocio — Business Continuity Planning)
e Un BIA (Andlisis del Impacto de Negocio — Business Analysis Impact)

Durante vigencias anteriores, la ADRES desarrollé un BIA que fue utilizado como base para
el disefio, construccidon e implementacion de un sitio alterno de procesamiento de datos
(DRP — Disaster Recovery Planning).

18

Tomado de https://searchdatacenter.techtarget.com/es/definicion/Continuidad-de-negocios-BC
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Para la presente vigencia, la OAPCR de la ADRES tiene entre sus planes la revisién y ajuste
al BIA con el objetivo de actualizarlo con un enfoque orientado hacia el analisis del impacto
gue tendrian los procesos para el negocio durante una contingencia. Como resultado se
tendrad una lista actualizada y priorizada de los procesos de negocio que tienen soporte
tecnoldgico para su operacion y que por ende requieren tener continuidad en la operaciéon
en caso de presentarse una contingencia. Con esta lista se procedera a revisar la inclusién
de nuevas soluciones informdticas al DRP existente y a la exclusidn de soluciones que
eventualmente se encuentren obsoletas.

Por otro lado, la alta disponibilidad de las bases de datos que soportan el quehacer misional
se debe fortalecer con el propdsito de proveer mejores controles ante posibles caidas.
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Relacién con otras iniciativas

PGTIO2 - Modelos

( PYTIO3 - Fortalecer la gestion sobre los datos
|
|

\
|
_ |
| T [
Modelo de datos maestro inicial | :
Modelo de datos de referencia inicial I |
Modelo de datos operativo inicial Arquitectura de Datos |
Modelo de Datos Maestro 1

Modelo de datos operativo inicial Modelo de gobierno de datos

|
| .
| | implementado en el SGI
| | |
I | |
| | |
| V |
| |

PYTIO6 - Implementar un DRP y Alta Disponibilidad

A
|
|

Infraestructura de
Hardwarey Software
|

o———

PGTI13 — Fortalecer la infraestructura de Hardware y Software

PGTI04 - DGTIC

Alcance

1. Documentar las especificaciones técnicas y funcionales para el ajustes al actual DRP.

2. Elaborar los requerimientos funcionales y tecnoldgicos para la actualizacién de las BD a la
ultima version y la implementacion del modelo de alta disponibilidad a nivel de bases
datos en el centro de datos principal de la ADRES.

3. Ajustar el DRP
4. Implementar la alta disponibilidad en el centro de datos de la ADRES

5. Incorporar las actividades requeridas para dar cumplimiento a los siguientes conjuntos de
artefactos desde la perspectiva de seguridad de la informacion:

a. Arquitectura de Negocio
b. Arquitectura de Datos
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Arquitectura de Aplicaciones

Arquitectura de Infraestructura Tecnoldgica
Manejo del Cambio Organizacional

Uso y apropiacién

h o Qoo

Estos artefactos estaran disponibles bajo una de las siguientes circunstancias:

a. Un ejercicio previo de Arquitectura Empresarial que los dispondra para el proyecto
desde su inicio. Bajo esta circunstancia, el proyecto deberd contemplar todas las
actividades que garanticen el logro de la arquitectura objetivo.

b. No existir o existir parcialmente los artefactos para los conjuntos previamente
enumerados al momento de la formulacion del proyecto. Para este caso, el
ejecutor del proyecto debera plantear las actividades que a su buen juicio se
deban realizar para cubrir adecuadamente estos conjuntos de artefactos previo
acuerdo con la ADRES.

c. Un ejercicio de Arquitectura Empresarial que estan en ejecucidn. En esta
circunstancia se deberd revisar entre el proveedor y la ADRES hasta donde se
deben y pueden realizar ajustes al proyecto e incorporarlos segun sean las
decisiones acordadas.

6. Utilizar los artefactos de entrada al proyecto segun el diagrama “Integracién con otros
proyectos” expuesto anteriormente. Si al momento de ser requeridos por el proyecto,
estos no se encuentran disponibles, el ejecutor del proyecto debera acordar con la ADRES
la manera como se solventara esta situacion, que podria ir desde obviar el artefacto hasta
desarrollarlo para ser incorporado al mismo.

7. Construir los artefactos requeridos por otros proyectos en las fechas acordadas entre la
ADRES y el ejecutor del proyecto.

Productos

Producto 1. Requerimientos de ajustes al actual DRP

Producto 2. Requerimientos funcionales y tecnoldgicos para implementacion de alta
disponibilidad a nivel de bases de datos

Producto 3. DRP operando con los ajustes propuestos

Producto 4. Bases de datos en actualizadas a la ultima version y en alta disponibilidad
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Producto 5. Artefactos de Arquitectura Empresarial creados o ajustados segun criterios
acordados

Plan de trabajo inicial

Nombre de tarea + | Duraciér « c:mple ~ Comienzo ~ Fin ~+ Predecesoras -
4 PYTI06 Impl ar DRP y Alta Disponibilidad 9,6 mss 0% mar 03/03/20 8:00 mié 25/11/20 17:00
Documentar especificaciones técnicas y funcionales 2 mss 0% mar 03/03/20 8:00 lun 27/04/2017:00 2
4 Contratar Implementacion DRP 3,6mss 0% mar 28/04/20 8:00 mié 05/08/20 17:00 185
Hacer estudio de mercado 3 sem. 0% mar 28/04/20 8:00 lun 18/05/2017:00 185
Construir Términos de Referencia 2sem. 0% jue 30/04/208:00  mié 13/05/2017:00  187CC+2 dias
Contratar implementacion DRP 3mss 0% jue 14/05/20 8:00 mié 05/08/2017:00 188
Contrato Implementacién DRP Adjudicado 0 mss 0% mié 05/08/20 17:00 mié 05/08/20 17:00 189
Implementar DRP + Alta Disponibilidad en Centro de Datos principal 4mss 0% Jjue 06/08/20 8:00 mié 25/11/20 17:00 186
DRP + HA en DC principal en operacion 0 mss 0% mié 25/11/20 17:00 mié 25/11/20 17:00 191

Este plan de trabajo podra ser revisado en el documento anexo “Hoja de Ruta de Proyectos”

Duracion y costos asociados

e Estainiciativa se ejecutara durante la vigencia 2020 con una duracién estimada de 9.6
meses

e Los costos asociados a la ejecucién de la iniciativa se encuentran estimados en
$ 308.000.000 segun la siguiente tabla:

Iniciales del recurso

LDRP

LDRP
LDRP
LDRP
LDRP
LDRP;Proveedor DRP
LDRP;Proveedor DRP

Estimacion
Tipo Rol Cantidad |M % dedicacion |Valor | Subtotal Total
al proyecto
Proveedor $300.000.000
Arquitecto de Datos 1 4 20% $ 10.000.000! $8.000.000/ $308.000.000

Se establece la necesidad de hacer una contratacion de con un proveedor que se encargue
de ejecutar el alcance propuesto del proyecto.

Se contempla la incorporacién de una persona que desempefie las labores de Arquitecto de
Datos a través de una Orden de Prestacién de Servicios (OPS) durante la ejecucién del
proyecto que valide la implementacién de los modelos asociados a los procesos montados
en el DRP.

Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran realizar
una adopcidn de los productos resultantes de la ejecucidn de los respectivos proyectos asi
como la participacidon de roles criticos que serdn indispensables para la obtencion de
requerimientos de negocio.

Estos roles podrdn ser consultados en el documento anexo “Proyeccién de Resultados PETI
2020-2022"
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Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacidn de las iniciativas, siendo
el acta de constitucién un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto debera terminar su elaboracion.

Para las iniciativas que por su alcance tienen mas de una fase, solo se elaboré el Acta de
Constitucion para la primera fase, siendo necesario elaborar las respectivas actas para la
vigencia en que estas se vayan a implementar.
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7.4 PGTIO3. Fortalecer los sistemas de informacion que soportan los procesos
7.4.1 Descripcion del programa

Programa a través del cual se adquieren nuevos sistemas de informacién o la incorporacién mejoras
a los existentes

Contexto

El Decreto 2693 de 2012 “Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1431 de 2009
y 1450 de 2011 y se dictan otras disposiciones” desarrolléd de manera inicial la implementacién de la
estrategia de Gobierno en Linea con sus componentes:

e Informacién en Linea

e Interaccidn en Linea

e Transaccidén en Linea

e Transformacion

e Democracia en Linea

e Elementos Transversales

Por otro lado, el Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea, se reglamentan parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones” adopta el Marco de Referencia de Arquitectura Empresarial para la Gestién de las
Tecnologias de la Informacién y lo define como “Un modelo de referencia puesto a disposicion de
las instituciones del Estado colombiano para ser utilizado como orientador estratégico de las
arquitecturas empresariales, tanto sectoriales como institucionales. El marco establece la estructura
conceptual, define lineamientos, incorpora mejores prdcticas y orienta la implementacion para
lograr una administracion publica mds eficiente, coordinada y transparente, a través del
fortalecimiento de la gestion de las Tecnologias de la Informacion”.

A partir de este decreto, la Estrategia de Gobierno en Linea evoluciona hacia cuatro dimensiones
denominadas:

e TIC para servicios

e TIC para el Gobierno Abierto

e TIC para la Gestion

e Seguridad y Privacidad de la Informacion

De manera posterior el Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones” establece la Politica de Gobierno Digital la cual establece dos componentes:
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e TIC para el estado
e TIC para la sociedad

Estos dos componentes agrupan los cuatro anteriores del Decreto 2573 y se fundamentan en el
Modelo de Arquitectura Empresarial para el Estado colombiano (MAE), estableciendo Ia
obligatoriedad de adoptarlo acorde las necesidades particulares de cada entidad. En este contexto,
el MAE se estructura en seis dimensiones, tal como se presenta en el siguiente diagrama:

ARQUITECTURA DE NEGOCIO

Gestion de Informacion

Sistemas de Informacion

Gobierno
deTI
Estrategia
de Tl

Servicios Tecnoldgicos

Uso y apropiacion

Estos dominios y su relacién general con el PETI fueron expuestos en la seccion 7.1.1 Relacion del
PETI con el Modelo de Arquitectura Empresarial (MAE) en la pagina 36.

A efectos de contextualizar el alcance de este programa, se revisard con un poco mas de detalle el
dominio “Sistemas de Informacién” dado su relevancia para la operacién de la ADRES teniendo en
cuenta que la operacidon de los procesos misionales de la ADRES se soportan en Sistemas de

Informacién.

“Para soportar los procesos misionales y de apoyo en una organizacién es importante contar con
sistemas de informacidn que se conviertan en fuente Unica de datos Utiles para apoyar o argumentar
las decisiones corporativas. Los sistemas de informacion deben:

e Garantizar la calidad de la informacion

e Disponer de recursos de consulta para los publicos de interés

e Permitir transacciones desde los procesos que generan la informacion

e Ser escalables, interoperables, seguros, funcionales y sostenibles financiera y técnicamente

La estrategia de Sistemas de Informacién implica el desarrollo de los siguientes aspectos:
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e Arquitectura de sistemas de informacion
e Desarrollo y mantenimiento

e Implantacion

e Servicios de soporte técnico funcional

Como resultado de la gestidén de sistemas de informacién obtenemos los sistemas de informacién
de apoyo, sistemas de informacién misionales, servicios informativos digitales y sistemas de
informacidn de direccionamiento estratégico.

Bajo esta dimensién, el MAE establece la necesidad de disefiar aplicaciones que soporten de manera
adecuada los procesos y procedimientos de la entidad para ofrecer mejores servicios a los
ciudadanos.”?

Siendo conscientes de la relevancia de los Sistemas de Informacion y que entre los objetivos
estratégicos de la ADRES se tiene el “DO1. Optimizar la gestion de la ADRES a través de la
redefinicion del modelo de operacion basado en procesos y la estructura organizacional, alineados
a los nuevos retos de la entidad, a la estrategia definida y a las exigencias del entorno y sus grupos
de valor” a través del cual se van a revisar los procesos operativos y que como consecuencia sera
necesario realizar ajustes e inclusive reemplazo de sistemas de informacion, se presentan una serie
de retos institucionales que deberdn ser abordados:

1. Establecer los requerimientos funcionales y tecnolégicos de ajustes o reemplazo de las
soluciones existentes con base en los procedimientos que para este propdsito tenga
definida la entidad.

2. Adaptar las soluciones existentes con base en los requerimientos levantados.

7.4.2 Oportunidades de mejora

Los retos que se plantean para este programa dejan expuestas las siguientes oportunidades de
mejora:

a. Con base en los requerimientos funcionales que las dreas misionales identifiquen,
proceder a identificar los requerimientos tecnoldgicos de ajustes que seran incorporar
sobre las soluciones existentes.

b. Implementar los requerimientos acorde a las realidades de cada solucién a ser
intervenida.

c. Poner en operacidn estas soluciones.

Tomado de https://www.mintic.gov.co/gestion-ti/Gestion-1T4+/Sistemas-de-Informacion/
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7.4.3 Marco General del Programa

Las oportunidades de mejora plantean una serie de retos que pueden ser apoyados a través del
uso de las tecnologias de la informacion. En términos generales se plantea el siguiente diagrama
a partir del cual se formularan las iniciativas y proyectos para el programa.

Mejorar la operacion de los sistemas actuales

Identificar los
requerimientos
funcionales de
ajuste alas

Implementar los

requerimientos
funciones y

tecnoldgicos sobre

Identificar los
requerimientos
tecnoldgicos de

puede ajust
la solucién
actual

Hacer reingenieriaa
los procesos

- ajuste alas
soluciones . las soluciones
t osi soluciones istent
ecnologicas ) L ) (__ existentes )
]
: } Lo
| |
o
_________ ;o
|
|
Requerfwientos_ _ _ _ _ _ _ ___ B N Requedmientos  __ _ _ _ ____ y
funcionales tecnolGgicos

Requerimientos
Tecnoldgicos implementados
y en operacion

Incorporar nuevos sistemas de informacion para fortalecer la operacion de los procesos misionales

Desarrollar y/o
implantar la
solucion

Elaborar Términos
deReferencia

Ejecutar proceso de
contratacion

S R S R S
| | |
| | |

TDR Contrato perfeccionado Solucién implantada

Ver convenciones del diagrama en la seccion CONVENCIONES UTILIZADAS EN LOS DIAGRAMAS en la pdgina
138.

El programa plantea la ejecucion de retos tal como se describe a continuacion.

1. Mejorar la operacién de los sistemas de informacién. Con base en las nuevas definiciones
de las Arquitecturas de Datos, de Solucion, la Arquitectura Tecnoldgica de Referencia, el
Modelo de Gobierno de Datos y el Modelo de Interoperabilidad, se debe hacer una
valoracion de los impactos que estas arquitecturas tendran sobre los sistemas de
informacién.

2. Los impactos encontrados se deberdan materializar en el ajuste o creacion de nuevos
mecanismos tecnolégicos que van desde cambios menores a mecanismos como un servicio
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web hasta incluso la adquisicién de nuevas soluciones para soportar procesos de negocio
(tal como un ERP) o transversales (como un Gestor Documental).

La mejora en los procesos de negocio y en la tecnologia que los soporta van de la mano con
los procesos de fortalecimiento de procesos que cada dependencia duefia vaya
adelantando. Dado que esta situacidn es incierta para la DGTIC, este programa adelantara
acciones en la medida en que las dependencias asi lo vayan solicitando a partir de las
propuestas de reestructuracion de sus procesos. Para la vigencia 2020 se plantea el
fortalecimiento del proceso de gestion de afiliados que es responsabilidad de la DGTIC y la
implementacién del gestor documental Orfeo.

Para la implementacion de las mejoras en los sistemas de informaciéon, la ADRES se
encuentra adelantando el proceso de contratacién nimero ADRES-LP-003-2019 cuyo objeto
es “Prestar los servicios tecnoldgicos para los nuevos desarrollos y mejoras que se requieran
en los sistemas de informacidn que soportan los procesos de ADRES mediante modalidad
de Fabrica de Software”. Este proceso tiene una duraciéon de 8 meses y espera adjudicarse
para el 7 de febrero de 2020.

7.4.4 Alineacion estratégica

7.4.4.1 Alineacién del programa con el PEI
El programa se alinea con el PEl en los siguientes objetivos estratégicos:

1.

GML1. Fortalecer la gestion del riesgo financiero, juridico y de fraude, implementando
mecanismos de monitoreo y deteccién de eventos atipicos, inconsistentes o irregulares,
contribuyendo a la sostenibilidad financiera del SGSSS

GM2. Mejorar la relacidon costo-beneficio de la operacién, a partir del disefio e
implementacion de un modelo que integre las etapas de recaudo, liquidacidn,
reconocimiento y giro de los recursos administrados para el sector salud

GM3. Incidir en la toma de decisiones sobre los recursos del SGSSS a través de la produccion
y analisis de informacién

DO1. Optimizar la gestion de la ADRES a través de la redefinicion del modelo de operacidn
basado en procesos y la estructura organizacional, alineados a los nuevos retos de la
entidad, a la estrategia definida y a las exigencias del entorno y sus grupos de valor

DO2. Fortalecer la gestién del conocimiento con el fin de potenciar las habilidades del
talento humano y los resultados institucionales

R1. Mejorar la eficiencia y el seguimiento al gasto institucional para fortalecer la
administracidn de los recursos de la UGG

7.3.4.2 Alineacién del programa con el Modelo Arquitectura Empresarial (MAE)
El programa apalanca el dominio Sistemas de Informacién
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ARQUITECTURA DE NEGOCIO

Gestion de Informacidn

Sistemas de Informacion

de Tl

Estrategia

Servicios Tecnoldgicos

Gobierno
de Tl

Uso y apropiacion

7.4.5 Formulacion de iniciativas

Las iniciativas formuladas para este programa son:

1. PYTIO7 — Mejorar la operacidon de los Sistemas de Informacion
2. PYTIO8 — Implementar ORFEO
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7.4.5.1 PYTIO7 - Mejorar la operacion de los Sistemas de Informaciéon
Descripcion de la iniciativa

El PETI 2020-2023 plantea la ejecucion de cuatro programas, los cuales son:

3.
4.

PGTIO1 - Mejorar el relacionamiento e intercambio de informacién con los grupos de
interés

PGTIO2 - Establecer Gobierno, Gestién de Datos y Seguridad

PGTIO3 - Fortalecer los sistemas de informacidn que soportan los procesos

PGTIO4 - Fortalecer la capacidad operativa de la Gestidn de Tl

Particularmente los programas dos y cuatro impactan de manera propositiva los mecanismos
tecnolégicos que soportan la operacién de las ADRES dado que:

Definen un modelo de gobierno de datos, arquitectura e interoperabilidad que van a
requerir la intervencion de las soluciones existentes o la renovaciéon de estas para
ajustarse a estos nuevos modelos.

Definen una nueva arquitectura tecnoldgica de referencia que determina un norte en
la evolucién de las soluciones existentes y en la adquisicién de nuevas soluciones.

Por otro lado, en la estrategia de la entidad se tienen planteada la necesidad de revisar y
fortalecer los procesos misionales a partir de una reingenieria de estos, lo cual conllevara a
revisar los impactos funcionales que sobre los sistemas de informacién se deriven de esta
reingenieria.

La DGTIC tiene entre sus procesos la Gestion de afiliados (o gestion de la BDUA) el cual hace
parte de los procesos misionales y que se debe revisar con el objetivo de fortalecerlo tal como
lo plantea el objetivo estratégico DO2. En consecuencia con lo expuesto, para la vigencia 2020
se plantea como iniciativa especifica la revisidn del proceso, su ajuste y la implementacién de
los cambios sobre las soluciones que lo soporta.
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Relacién con otras iniciativas

PGTIO2 - Modelos

( PYTIO3 - Fortalecer la gestidon sobre los datos
I
I
I

Modelo de datos maestro inicial T
Modelo de datos de referencia inicial I Modelo de dat:
Modelo de datos operativo inicial Arquitectura de Datos
Modelo de Datos Maestro
Modelo de datos operativo inicial

2. o

operativo inicial

4 —— == —- ==

|
[
\V

\

PYTIO7 - Mejorar la operacion de los Sistemas de Informacion

|
PGTI03 — Sistemas de Informacion
ATR:

|
|
|
Y

PYTI11 - Operar la Arquitectura Tecnoldgica de Referencia (ATR)

PGTIO4 - DGTIC

Como consecuencia de lo anterior, se formula la presente iniciativa, dividida en fases
(aproximadamente una por cada vigencia del PETI) y cuyo propdsito se encuentra centrado en
implementar los ajustes sobre los mecanismos tecnoldgicos derivados de los impactos
obtenidos a partir de los requerimientos levantados por las dependencias misionales.

Fase |
Alcance

1. Identificar los requerimientos funcionales y tecnoldgicos que permitan ajustar el
proceso de Gestidn de Afiliados con base en los nuevos modelos de gestidon vy
arquitecturas.

2. Implementar y poner en operacidon los requerimientos sobre los mecanismos
tecnoldgicos que soportan el proceso de Gestion de Afiliados.

3. Incorporar las actividades requeridas para dar cumplimiento a los siguientes conjuntos
de artefactos desde la perspectiva de seguridad de la informacion:

a. Arquitectura de Negocio
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Arquitectura de Datos

Arquitectura de Aplicaciones

Arquitectura de Infraestructura Tecnoldgica
Manejo del Cambio Organizacional

Uso y apropiacion

-0 ooy

Estos artefactos estaran disponibles bajo una de las siguientes circunstancias:

a. Un ejercicio previo de Arquitectura Empresarial que los dispondra para el proyecto
desde su inicio. Bajo esta circunstancia, el proyecto deberd contemplar todas las
actividades que garanticen el logro de la arquitectura objetivo.

b. No existir o existir parcialmente los artefactos para los conjuntos previamente
enumerados al momento de la formulacidn del proyecto. Para este caso, el
ejecutor del proyecto debera plantear las actividades que a su buen juicio se
deban realizar para cubrir adecuadamente estos conjuntos de artefactos previo
acuerdo con la ADRES.

c. Un ejercicio de Arquitectura Empresarial que estan en ejecucion. En esta
circunstancia se deberd revisar entre el proveedor y la ADRES hasta donde se
deben y pueden realizar ajustes al proyecto e incorporarlos segun sean las
decisiones acordadas.

4. Utilizar los artefactos de entrada al proyecto segun el diagrama “Integracién con otros
proyectos” expuesto anteriormente. Si al momento de ser requeridos por el proyecto,
estos no se encuentran disponibles, el ejecutor del proyecto deberd acordar con la
ADRES la manera como se solventara esta situacion, que podria ir desde obviar el
artefacto hasta desarrollarlo para ser incorporado al mismo.

5. Construir los artefactos requeridos por otros proyectos en las fechas acordadas entre
la ADRES y el ejecutor del proyecto.

Productos
Producto 1. Requerimientos de ajustes al proceso de Gestidn de Afiliados

Producto 2. Mecanismos tecnolégicos que soportan la operacion del proceso de Gestion de
Afiliados ajustados y puestos en operacion.

Producto 3. Artefactos de Arquitectura Empresarial creados o ajustados segun criterios
acordados
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MNombre de tarea w | Duraciér » comple » | Comienzo ~ Fin ~ Predecesoras  + | Iniciales del recurso -
4 PYTIOT7 - Mejorar la operacion de los Sistemas de Infermacion 38 mss 0% mar 11/08/20 8:00 lun 10/07/23 17:00
4 Fase | -Mejorar la operacién de los Sistemas de Informacién 8 mss 0% mar 11/08/20 8:00 lun 22/03/21 17:00
Ajustar el proceso de Gestion de Afiliados 3 mss 0% mar 11/08/20 8:00 lun 02/11/2017:00  136;138;139 LFBDUA
Proceso de Gestion de Afiliados optimizado 0 mss 0% lun 02/11/20 17:00  lun 02/11/20 17:00 200 LFBDUA
Implementar los ajustes al proceso de Gestion de Afiliados 4 mss 0% mar 03/11,/20 8:00 lun 22/02/2117:00 201 LFBDUA
Paner en operacion nuevo proceso de Gestion de Afiliados 1ms 0% mar 23/02/21 8:00 lun 22/03/2117:00 202 LFBDUA
Proceso de Gestion de Afiliados optimizado en operacion 0 mss 0% lun 22/03/2117:00 lun 22/03/2117:00 203 LFBDUA
Fase Il -Mejorar la operacién de los Sistemas de Informacidn 10 mss 0% mar 23/03/21 8:00 lun 27/12/2117:00 199 LFDM
Fase lll -Mejorar la operacion de los Sistemas de Informacién 10 mss 0% mar 28/12/21 8:00 lun 03/10/2217:00 205 LFDM
Fase IV -Mejorar la operacidn de los Sistemas de Informacion 10 mss 0% mar 04/10/22 8:00 lun 10/07/2317:00 206 LFDM
Este plan de trabajo podra ser revisado en el documento anexo “Hoja de Ruta de Proyectos”
Duracidn y costos asociados
e Esta fase se ejecutard durante las vigencias 2020 - 2021 con una duracién estimada de
8 meses
e Loscostos asociados a la ejecucidn de la fase se encuentran estimados en $ 240.000.000
segln la siguiente tabla:
Estimacién
Tipo Rol Cantidad Meses % dedicacion |Valor mensual Subtotal Total
al proyecto
Fabrica de Software 30% $800.000.000 $ 240.000.000

Se contempla la utilizaciéon de la fabrica de software en un 30% de la capacidad

contratada para suplir las necesidades de ajuste al proceso de Gestién de Afiliados.

Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran
realizar una adopcion de los productos resultantes de la ejecucién de los respectivos
proyectos asi como la participacion de roles criticos que serdn indispensables para la

obtencidn de requerimientos de negocio.

Estos roles podrdn ser consultados en el documento anexo “Proyeccion de Resultados

PETI 2020-2022"

Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacidon de las iniciativas, siendo
el acta de constitucién un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto debera terminar su elaboracion.
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Esta fase de desarrollarda en la medida en que para la vigencia 2021 las dependencias
misionales hayan establecido los requerimientos funcionales y tecnoldgicos bajo los
parametros que la ADRES haya determinado para tal fin (tales como la ejecucion de los
procedimientos de Arquitectura Empresarial)

La ejecucion de la fase parte de la base de que para la vigencia 2021 se cuenta con el recurso
de Fabrica de Software contratado.

Esta fase se ejecutara durante la vigencia 2021 con una duracién estimada de 10 meses.

Los costos asociados a la ejecucién de la fase se encuentran estimados en $ 480.000.000
segun la siguiente tabla:

Estimacion

Tipo Rol Cantidad |Meses % dedicacion |Valor mensual Subtotal
al proyecto

Total

Fabrica de Software 60% $ 800.000.000

$ 480.000.000

Esta fase de desarrollard en la medida en que para la vigencia 2022 las dependencias
misionales hayan establecido los requerimientos funcionales y tecnoldgicos bajo los
pardmetros que la ADRES haya determinado para tal fin (tales como la ejecucién de los
procedimientos de Arquitectura Empresarial)

La ejecucion de la fase parte de la base de que para la vigencia 2022 se cuenta con el recurso
de Fabrica de Software contratado.

Esta fase se ejecutara durante la vigencia 2022 con una duracion estimada de 10 meses.

Los costos asociados a la ejecucién de la fase se encuentran estimados en S 480.000.000
segun la siguiente tabla:

Estimacion

Tipo Rol Cantidad |Meses % dedicacion |Valor mensual Subtotal
al proyecto

Total

Fabrica de Software 60% $800.000.000

$ 480.000.000
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7.4.5.2 PYTIO8 - Implementar ORFEO
Descripcion de la iniciativa

La ADRES inicid el proceso de contratacion nimero SAMC-005-2019 cuyo objeto es “Prestar
los servicios tecnoldgicos para la implementacion de la solucidon — Sistema de Gestién
Documental ORFEO en la ultima version, incluyendo optimizacion del software,
mantenimiento y soporte”. Este proceso tiene una duracién de 9 meses y espera ser
adjudicado para el 30 de enero de 2020. En el alcance del objeto se tiene contemplado un
soporte técnico de dos meses, por lo que el tiempo estimado para la implantacién del
sistema es de siete meses.

A través de la contratacion previamente expuesta, la ADRES implementard un sistema de
gestion documental transversal a la organizacién que permita gestionar de manera
integrada los datos no estructurados (documentos) y almacenarlos en estructuras de datos
asociadas a las Tablas de Retencién Documental.

Complementario a lo anterior, la Direccion Administrativa y Financiera se encuentra en
proceso de contratacién de un lider de gestién documental que tendrdn como objetivo el
levantamiento de los metadatos asociados a los documentos en las TRDs. Estos metadatos
podran ser parametrizados en el ORFEO como obligatorios para las TRDs en la medida en
gue estos sean formalizados por los duefios de los procesos asociados.
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Relacién con otras iniciativas

PGTIO2 - Modelos

PYTIO3 - Fortalecer la gestién sobre los datos

?
|

1
Arquitectura de Datos
Modelo de Datos Maestro
Modelo de datos operativo inicial

|
|
[
\V/

PYTIO8 - Implementar ORFEO

|
PGTIO3 — Sistemas de Informacién
ATR

I
|
I

s

PYTI11 - Operar la Arquitectura Tecnoldgica de Referencia (ATR)

PGTI04 - DGTIC

Alcance
1. Implantar los siguientes médulos de ORFEO

Radicacion de entrada
Impresion de etiquetas
Modulo usuario final
Radicacion de salida
Radicacion masiva
Consultas basicas
Modulo de envios
Administracion
Modificacion
Archivo
Estadisticas y reportes
TRDs

. Solicitud documento fisico
Consulta web
Radicacion mail

Sm o oo T

— X T

© =3
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p. Full text search

2. ldentificar el conjunto minimo de metadatos a ser incorporados en cada TRD en
concordancia con la normatividad que en esta materia haya definido el Archivo General de
la Nacion. Estos metadatos podrian ser incorporados en ORFEO de manera optativa si no se
cuentan con los elementos adecuados para su puesta en produccién de tal manera que no
entorpezcan la operacion.

3. Parametrizar en ORFEO los metadatos identificados.

4. Puesto que ya se encuentra en proceso de contratacion la adquisicion y puesta en operacion
de ORFEO y por lo tanto los pliegos definitivos ya estdn publicados, esta actividad y la quinta
serdn opcionales.

Incorporar las actividades requeridas para dar cumplimiento a los siguientes conjuntos de
artefactos desde la perspectiva de seguridad de la informacion:

Arquitectura de Negocio

Arquitectura de Datos

Arquitectura de Aplicaciones

Arquitectura de Infraestructura Tecnoldgica
Manejo del Cambio Organizacional

Uso y apropiacion

BN o N o B o i <}

Estos artefactos estardn disponibles bajo una de las siguientes circunstancias:

a. Un ejercicio previo de Arquitectura Empresarial que los dispondra para el proyecto
desde su inicio. Bajo esta circunstancia, el proyecto debera contemplar todas las
actividades que garanticen el logro de la arquitectura objetivo.

b. No existir o existir parcialmente los artefactos para los conjuntos previamente
enumerados al momento de la formulacién del proyecto. Para este caso, el ejecutor
del proyecto debera plantear las actividades que a su buen juicio se deban realizar
para cubrir adecuadamente estos conjuntos de artefactos previo acuerdo con la
ADRES.

c. Un ejercicio de Arquitectura Empresarial que estan en ejecucién. En esta
circunstancia se deberd revisar entre el proveedor y la ADRES hasta donde se deben
y pueden realizar ajustes al proyecto e incorporarlos segun sean las decisiones
acordadas.

5. Utilizar los artefactos de entrada al proyecto segun el diagrama “Integracién con otros
proyectos” expuesto anteriormente. Si al momento de ser requeridos por el proyecto, estos
no se encuentran disponibles, el ejecutor del proyecto debera acordar con la ADRES la
manera como se solventara esta situacidn, que podria ir desde obviar el artefacto hasta
desarrollarlo para ser incorporado al mismo.

6. Construir los artefactos requeridos por otros proyectos en las fechas acordadas entre la
ADRES y el ejecutor del proyecto.
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Productos

Producto 1. Mddulos de ORFEO implantados

Plan Estratégico de las Tecnologias de
la informacion - PETI

La salud

es de todos

Producto 2. TRDs identificadas para cada proceso y parametrizadas en ORFEO

Producto 3. Tablas de control de acceso levantadas y parametrizadas en ORFEO

Producto 4. Metadatos identificados y parametrizados en ORFEO

Producto 5. Artefactos de Arquitectura Empresarial creados o ajustados segun criterios

acordados

Plan de trabajo inicial

Mombre de tarea
4 PYTIO8 - Implementar ORFEO
Implementar brechas
Probar la solucién
Poner en operacidén Orfeo
Orfeo en operacién

Soporte y mantenimiento

+ Duraciér « | comple + Comienzo

9 mss
5 mss
1ms
1ms
0 mss

2mss

0%
0%
0%
0%
0%
0%

lun 10/02/20 8:00
lun 10/02/20 8:00
lun 25/06/20 8:00
lun 27/07/20 8:00
vie 21/08/20 17:00
lun 24/08/20 8:00

Fin
vie 16/10/20 17:00
vie 26/06/20 17:00
vie 24/07/20 17:00
vie 21/08/20 17:00
vie 21/08/20 17:00
vie 16/10/20 17:00

~ | Predecesoras

209
210
211
212

Este plan de trabajo podra ser revisado en el documento anexo “Hoja de Ruta de Proyectos”

Duracidn y costos asociados

e Esta fase se ejecutard durante las vigencias 2020 - 2021 con una duracién estimada de

9 meses

e Loscostos asociados a la ejecucion de la fase se encuentran estimados en $ 350.000.000
segln la siguiente tabla:

Iniciales del recurso -

Proveedor Orfeo;Lider GD
Proveedor Orfeo;Lider GD
Proveedor Orfeo;Lider GD
Proveedor Orfeo;Lider GD,
Proveedor Orfeo;Lider GD

Estimacion
Tipo Rol Cantidad  |Meses % dedi 6n (Valor | Subtotal Total
al proyecto
Proveedor $350.000.000 $ 350.000.000!

El proyecto se ejecutard con la participacidon de un proveedor que sera seleccionado a

finales del mes de enero de 2020.

Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran
realizar una adopcion de los productos resultantes de la ejecucién de los respectivos
proyectos asi como la participacion de roles criticos que serdn indispensables para la

obtencidn de requerimientos de negocio.

Estos roles podrdn ser consultados en el documento anexo “Proyeccion de Resultados

PETI 2020-2022”

Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacidn de las iniciativas, siendo
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el acta de constitucién un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto debera terminar su elaboracion.

Para las iniciativas que por su alcance tienen mas de una fase, solo se elaboré el Acta de
Constitucion para la primera fase, siendo necesario elaborar las respectivas actas para la
vigencia en que estas se vayan a implementar.
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7.5 PGTIOA4. Fortalecer la capacidad operativa de la Gestion de TIC
7.5.1 Descripcion del programa

Programa a través del cual se incorporan mejores prdcticas a nivel de cultura organizacional,
procesos y tecnologia en la Direccién de Gestién de Tecnologias de la Informaciéon y
Comunicaciones.

Contexto

El Decreto 2693 de 2012 “Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1431 de 2009
y 1450 de 2011 y se dictan otras disposiciones” desarrollé de manera inicial la implementacién de la
estrategia de Gobierno en Linea con sus componentes:

e Informacion en Linea

e Interaccidn en Linea

e Transaccion en Linea

e Transformacion

e Democracia en Linea

e Elementos Transversales

Por otro lado, el Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea, se reglamentan parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones” adopta el Marco de Referencia de Arquitectura Empresarial para la Gestién de las
Tecnologias de la Informacién y lo define como “Un modelo de referencia puesto a disposicion de
las instituciones del Estado colombiano para ser utilizado como orientador estratégico de las
arquitecturas empresariales, tanto sectoriales como institucionales. El marco establece la estructura
conceptual, define lineamientos, incorpora mejores prdcticas y orienta la implementacion para
lograr una administracion publica mds eficiente, coordinada y transparente, a través del
fortalecimiento de la gestion de las Tecnologias de la Informacion”.

A partir de este decreto, la Estrategia de Gobierno en Linea evoluciona hacia cuatro dimensiones
denominadas:

e TIC para servicios

e TIC para el Gobierno Abierto

e TIC para la Gestidn

e Seguridad y Privacidad de la Informacion

De manera posterior el Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones” establece la Politica de Gobierno Digital la cual establece dos componentes:

Pagina 117 de 138 Elaborado para: Administradora de los Recursos 31 de diciembre de 2019
del Sistema General de Seguridad Social en Salud
— ADRES



es de todos

A ADRES Plan Estratégico de las Tecnologias de w‘ La salud
ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA /a informacio’n - PETI

GENERAL DE SEGURIDAD S0CIAL EN SALUD

e TIC para el estado
e TIC para la sociedad

Estos dos componentes agrupan los cuatro anteriores del Decreto 2573 y se fundamentan en el
Modelo de Arquitectura Empresarial para el Estado colombiano (MAE), estableciendo Ia
obligatoriedad de adoptarlo acorde las necesidades particulares de cada entidad. En este contexto,
el MAE se estructura en seis dimensiones, tal como se presenta en el siguiente diagrama:

ARQUITECTURA DE NEGOCIO

Gestion de Informacion

Sistemas de Informacion

Estrategia
de Tl

Gobierno
de Tl

Servicios Tecnoldgicos

Uso y-apropiacion

Estos dominios y su relacién general con el PETI fueron expuestos en la seccion 7.1.1 Relacion del
PETI con el Modelo de Arquitectura Empresarial (MAE) en la pagina 36.

A efectos de contextualizar el alcance de este programa, se revisara con un poco mds de detalle los
dominios “Gobierno de TI, Estrategia de TI, Servicios Tecnolégicos y Uso y Apropiacién” dado su
relevancia para la ADRES teniendo en cuenta que su operacion se soporta en soluciones tecnolégicas
sobre las cuales debe existir un Gobierno, una Estrategia y un adecuado Uso y Apropiacidn.

Con el propdsito de comprender las implicaciones de estas dimensiones en la gestidon de las
tecnologias de informacion y comunicaciones se procede a hacer una breve descripcidn de estas.

Servicios Tecnolégicos?®

Para disponer los sistemas de informacidon es necesario desarrollar la estrategia de servicios
tecnoldgicos que garantice su disponibilidad y operacidn. La gestién de tecnologia debe proveer un

20 Tomado de https://www.mintic.gov.co/gestion-ti/Gestion-1T4+/Servicios-Tecnologicos/
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servicio permanente que beneficie a todos los usuarios, tanto internos como externos. La gestion
de los siguientes elementos garantiza la prestacidn de los servicios tecnolégicos:

e Suministro, administracién y operacién de infraestructura tecnolégica y de sistemas de
informacion.

e Alta disponibilidad para una operacidn continda.

e Servicios de soporte técnico a los usuarios.

e Seguridad

La estrategia de servicios tecnoldgicos contempla el desarrollo de los siguientes aspectos:

e Arquitectura de infraestructura tecnoldgica

e Procesos de gestién: capacidad, puesta en produccién y operacion
e Servicios de conectividad

e Servicios de administracién y operacion

e Soporte técnico y mesa de ayuda

e Seguimiento e interventorias

Gobierno de TI*

“La estrategia de tecnologia debe estar estrechamente ligada a las estrategias y politicas
organizacionales del Estado o las entidades del sector. Para apoyar la construccion de un Gobierno
Tl es fundamental desarrollar un plan normativo y legal, las politicas organizacionales, los procesos,
el modelo de gobierno y los mecanismos de compras y contratacion de la entidad. Para que las TIC
cumplan su papel es necesario contar con un modelo de gobierno de Tl que contemple los siguientes
aspectos:

e Marco legal y normativo

e Estructura de Tl y procesos

e Toma de decisiones

e Gestidn de relaciones con otras areas y entidades
e Gestidon de proveedores

e Acuerdos de servicios y de desarrollos

e Alineacién con los procesos”

2 Tomado de https://www.mintic.gov.co/gestion-ti/Gestion-IT4+/Gobierno-TI/
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Bajo esta dimensidn, el MAE establece la necesidad de disefiar aplicaciones que soporten de manera
adecuada los procesos y procedimientos de la entidad para ofrecer mejores servicios a los
ciudadanos.

Estrategia de TI?

“El Plan Estratégico de Tl (PETI) define las estrategias de gobierno en cuanto a Tl, sistemas de
informacidn, servicios tecnoldgicos y del uso y apropiacion de los anteriores. El modelo de gestidn
gue apoya el PETI garantiza el valor estratégico de la capacidad y la inversion en tecnologia realizada
por el Estado. Dicho modelo ademas incluye la estrategia organizacional y las necesidades del
negocio de TI. Para la Estrategia se desarrollan los siguientes aspectos:

e Planeacién estratégica de gestion de Tl

e Portafolio de planes y proyectos

e Politicas de Tl en cuanto a seguridad, informacion, acceso y uso, etc.
e Portafolio de servicios

e Gestion financiera

e Plan de Continuidad de TI”

Uso y apropiacién®

“Vincular a las personas y desarrollar una cultura o comportamientos culturales que faciliten la
adopcidn de tecnologia es esencial para que las inversiones en Tl sean productivas; para ello se
requiere realizar actividades de fomento que logren un mayor nivel de uso y apropiacién. Para
fomentar el uso y apropiacion de la tecnologia es necesario tener en cuenta:

e Garantizar el acceso a todos los publicos.

e Crear productos o servicios usables.

e Brindar independencia del dispositivo y de la ubicacion.
e Tener acceso a la red.

Y para cada publico se debe ofrecer y garantizar actividades de:

e Capacitacion.

e Dotacion de tecnologia o de fomento al acceso.

e Desarrollar proyectos de evaluacion y adopcién de tecnologia.

e Evaluar el nivel de adopcion de tecnologia y satisfaccion en el uso.

2 Tomado de https://www.mintic.gov.co/gestion-ti/Gestion-IT4+/Estrategia-de-Gestion/

Tomado de https://www.mintic.gov.co/gestion-ti/Gestion-1T4+/Uso-y-Apropiacion/

23
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Es preciso contar con herramientas en diferentes niveles: basico, analitico y gerencial. También se
deben definir y aplicar procesos para comunicar, divulgar, retroalimentar y gobernar el uso y
apropiacién de TI.”

Siendo conscientes de la relevancia que tienen los Servicios Tecnoldgicos, un adecuado gobierno de
Tl que esté acompafiada de una estrategia y las correspondientes acciones para garantizar el Uso y
Apropiacion de la Tecnologia y que entre los objetivos estratégicos de la ADRES se tiene el “DO3.
Apropiar soluciones tecnoldgicas que mejoren la entrega de valor a los beneficiarios y grupos de
interés” a través del cual se busca la incorporacion de buenas practicas para la gestiéon de TI,
apropiacién de equipos de infraestructura tanto a nivel de hardware como de software y de
comunicaciones (para el centro de datos y oficina), se presentan una serie de retos institucionales
gue deberan ser abordados:

1. Fortalecer la gestion operativa de Tl

2. Revisary proponer una nueva estructura de Tl con base en los retos que implicara la
adopcidn de nuevas tecnologias y modelos operacionales.

3. Replantear las arquitecturas de infraestructura y de capa media en concordancia con las
nuevas tecnologias y modelos a ser adoptados por la ADRES

4. Fortalecer la infraestructura de hardware, software y comunicaciones

7.5.2 Oportunidades de mejora

Los retos que se plantean para este programa dejan expuestas las siguientes oportunidades de

mejora:
a. Implementar buenas practicas para la gestidon y gobierno de Tl
b. Reorganizar operativamente la DGTIC
c. Operar con una Arquitectura Tecnolégica de Referencia
d. Adquirir equipos de hardware, software y comunicaciones para el centro de datos, los

puestos de oficina y las redes de comunicacién

7.5.3 Marco General del Programa

Las oportunidades de mejora plantean una serie de retos que pueden ser apoyados a través del
uso de las tecnologias de la informacién. En términos generales se plantea el siguiente diagrama
a partir del cual se formularan las iniciativas y proyectos para el programa.
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Diagramas detallados

Desarrollar un modelo de Gestion de Tl (ITIL)

Identificar los
servicios aser Evaluar el estado
implementadosy actual de los
agruparlos por fases procesos a ser
en caso deser implmentados
requridos

Estructurar un mapa
decorrelacion entre Disefiar e
los procesos aser implementar los
implementados en procesos
cada fase

Servicios a ser implementados Estado de los procesos Mapa de correlacion de Procesos implementados
a ser implementados procesos ITIL

Recomponer la estructura organizacional de DGTIC

Identificar los Modelar o ajustar
procesosdela los procesos
DGTIC definitivos definitivos

Ajustar la estructura
organizacional dela
DGTIC

Calcular las cargas
de trabajo

Elaborar propuesta
dereestructuracion

Procesos definidos Procesos modelados Cargas de trabajo calculadas Estructura organizacional ajustada  Propuesta de reestructuracion
para la DGTIC
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Ver convenciones del diagrama en la seccion CONVENCIONES UTILIZADAS EN LOS DIAGRAMAS en la pagina
138.

El programa plantea los siguientes retos a ser cubiertos durante la vigencia del PETI:

1. Desarrollar un modelo de Gestion de Tl (ITIL)
2. Recomponer la estructura organizacional de DGTIC
3. Definir y operar la Arquitectura Tecnoldgica de Referencia (ATR)

7.5.4 Alineacidn estratégica

7.5.4.1 Alineacién del programa con el PEI
El programa se alinea con el PEl en el objetivo estratégico “D0O3. Apropiar soluciones
tecnoldgicas que mejoren la entrega de valor a los beneficiarios y grupos de interés.”

7.5.4.2 Alineacién del programa con el Modelo Arquitectura Empresarial (MAE)
Tal como se explicd en la seccién “7.5.1 Descripcion del programa” en la pagina 117 el
programa apalanca los dominios Gobierno de T, Estrategia de Tl, Servicios Tecnolégicos y Uso

y Apropiacion.

ARQUITECTURA DE NEGOCIO

Gestion de Informacion

. ny S
&7 Sistemas de Informacion ‘W
o 9~
5 @ o @
s 0 7 Y SO
B Servicios Tecnologicos o

Uso y apropiacion

7.5.5 Formulacion de iniciativas

Las iniciativas formuladas para este programa son:

1. PYTIO9 — Implementar un modelo de gestién de Tl
2. PYTI10 — Reorganizar operativamente la DGTIC
3. PYTI11 - Operar la Arquitectura Tecnoldgica de Referencia
4. PYTI12 - Implementar Intranet
5. PYTI13 — Fortalecer la infraestructura de Hardware y Software
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7.5.5.1 PYTIO9 - Implementar un modelo de gestion de TI
Descripcion de la iniciativa

El programa PGTIO4 - Fortalecer la capacidad operativa de la Gestion de Tl al cual pertenece esta
iniciativa, plantea las siguientes oportunidades de mejora:

Implementar buenas practicas para la gestion y gobierno de Tl

Reorganizar operativamente la DGTIC

Operar con una Arquitectura Tecnoldgica de Referencia

Adquirir equipos de hardware, software y comunicaciones para el centro de datos, los
puestos de oficina y las redes de comunicacion

a0 oo

Para el caso particular de la oportunidad “a. Implementar buenas prdcticas para la gestion y
gobierno de TI”, se decidid6 adoptar el marco de trabajo ITIL (Infrastructure Technology
Information Library) dado que ha demostrado ser un buen instrumento como marco de trabajo
para implementar procesos de gestién de Tl en las entidades.

Los procesos de ITIL se agrupan en las siguientes categorias:

Estrategia del servicio
Disefio del servicio

Transicidn del servicio
d. Operacion del servicio

o oo

Estas categorias tienen a su vez los procesos que conforman la libreria de la siguiente manera
(esta lista no describe a todos los servicios de ITIL, se ponen Unicamente los que son de interés
para ADRES):

a. Estrategia del servicio
1. Gestidn del portafolio de servicios
b. Disefio del servicio

1. Gestién del Catdlogo de Servicios
Gestion de los Niveles de Servicio
Gestion de la Capacidad

Gestion de la Seguridad de TI
Gestion de la Disponibilidad
Gestion de Proveedores

ouhkwnN

c. Transicion del servicio

1. Gestidn de Cambios

2. Gestidn de la Transicion

3. Gestidén de la Configuracion
4. Gestidn del Conocimiento

d. Operacion del servicio

1. Gestion de Eventos
2. Gestidn de Incidentes
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3. Gestidn de Accesos
4, Gestion de Problemas

Los procesos enumerados anteriormente seran los que esta iniciativa contempla para su
adaptacion y puesta en operacién en la entidad.

Relacion con otras iniciativas

PGTIO2 - Modelos

PYTIO5 — Fortalecer la gestion de los riesgos asociados a los servicios
tecnolégicos

T
|
|

1
Procesos y procedimientos implementados del MSPI
|

|
|
|
v,

PYTIO9 - Fortalecer la capacidad operativa de la Gestion de TIC

PGTIO4 - DGTIC

Esta iniciativa se formula en dos fases: en la primera fase se abordard un grupo de
procesos ITIL a ser implementados (los que se subrayaron en la lista anterior) y en una
segunda fase se abordara un ultimo grupo con los procesos restantes.

Fase |
Alcance
1. Adaptar los siguientes procesos de ITIL a las necesidades operativas de la entidad.

Gestidn del Catalogo de Servicios
Gestidn de Cambios

Gestidn de la Configuracién
Gestidn de Incidentes

Gestidn de Accesos

Gestidn de Problemas

SO oo T o

2. Registrar los procedimientos resultantes en el sistema de calidad

3. Desarrollar las acciones requeridas para el adecuado uso y apropiacién de los nuevos
procesos implementados.
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Productos

Producto 1. Procedimientos para soportar la implementacion de ITIL elaborados acorde a
los estandares del sistema de calidad.

Producto 2. Procedimientos registrados en el sistema de calidad
Producto 3. Procedimientos apropiados

Plan de trabajo inicial

Mombre de tarea ~ Duracior + comple v Comienzo ~ Fin ~ | Predecesoras » | Iniciales del recurso

4 PYTI09 - Implementar un modelo de gestién de T 22 mss 0% mié 01/04/20 8:00 mar 07/12/21 17:00
4 Fase | - Implementar procesos basicos ITIL (Requerimientos, Mesa Servicio, Incidentes, 9,5mss 0% mié 01/04/20 8:00 mar 22/12/20 17:00
Cambios, ...}
Adaptar primer grupo de procesos ITIL 1,5 mss 0% Thié 01/04/20 8:00 mar 12/05/20 17:00 Gestor ITIL
Procesos ITIL adaptados 0 mss 0% mar 12/05/20 17:00 mar 12/05/20 17:00 217
Registrar procedimientos en el Sistema de Calidad 2 mss 0% mié 13/05/20 8:00 mar 07/07/2017:00 218 Gestor ITIL
Procesos ITIL registrados en el $G1 0 mss 0% mar07/07/20 17:00 mar 07/07/20 17:00 219
Apropiar los procesos ITIL 6 mss 0% mié 08/07/20 8:00 mar 22/12/2017:00 220 Gestor ITIL
ITIL Fase I Implementado 0mss 0% mar 22/12/20 17:00 mar 22/12/20 17:00 |221 |Gesmr mL

Este plan de trabajo podra ser revisado en el documento anexo “Hoja de Ruta de Proyectos”
Duracidn y costos asociados

e Esta fase se ejecutara durante las vigencias 2020 con una duracién estimada de 9.5
meses

e Estainiciativa no tiene costos adicionales a los erogados por el pago de los funcionarios
de la ADRES que participen en el proyecto dado que todo el proyecto se desarrollara
con personal interno.

Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran
realizar una adopcion de los productos resultantes de la ejecucidn de los respectivos
proyectos asi como la participacion de roles criticos que serdn indispensables para la
obtencidn de requerimientos de negocio.

Estos roles podrdn ser consultados en el documento anexo “Proyeccion de Resultados
PETI 2020-2022"

Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacidn de las iniciativas, siendo
el acta de constituciédn un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto debera terminar su elaboracion.

Fase Il
e Esta fase se desarrollard cubriendo el segundo conjunto de procesos ITIL a ser implantados.

e Lafase se ejecutara durante la vigencia 2021 con una duracion estimada de 9,5 meses.
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e Estainiciativa no tiene costos adicionales a los erogados por el pago de los funcionarios de
la ADRES que participen en el proyecto dado que todo el proyecto se desarrollard con
personal interno.
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7.5.5.2 PYTI10 - Reorganizar operativamente la DGTIC
Descripcion de la iniciativa

El programa PGTIO4 - Fortalecer la capacidad operativa de la Gestion de Tl al cual pertenece esta
iniciativa, plantea las siguientes oportunidades de mejora:

a0 oo

Implementar buenas practicas para la gestion y gobierno de Tl

Reorganizar operativamente la DGTIC

Operar con una Arquitectura Tecnoldgica de Referencia

Adquirir equipos de hardware, software y comunicaciones para el centro de datos, los
puestos de oficina y las redes de comunicacion

Para el caso particular de la oportunidad “b. Reorganizar operativamente la DGTIC”, se partio

de la observacién del siguiente estado:

1.

Desde la creacidn de la ADRES hasta la fecha, las demandas de servicios tecnoldégicos
han aumentado.

La tecnologia ha evolucionado y la apropiacién de esta por parte de ADRES significara la
incorporacién de nuevos roles a la planta.

La adopcion de modelos de operacidn (tales como ITIL, DAMA, COBIT, PMI) requiere el
replanteamiento de la actual estructura de la DGTIC o como minimo una reorganizacion
interna de los grupos de trabajo.

Teniendo en cuenta que una reestructuracion de una dependencia o de la entidad en términos

generales requiere Resoluciones a nivel del Ministerio de Salud y Proteccion Social o hasta del

Senado de la Republica, la presente iniciativa tiene por objetivo elaborar un documento con

una recomendacion de reestructuracién de la Direccion de Gestion de TIC.

Relacion con otras iniciativas

Esta iniciativa no tiene relacidon con otras del PETI.

Alcance
1. Identificar los procesos definitivos de la DGTIC
2. Modelar o ajustar los procesos definitivos
3. Calcular las cargas de trabajo
4. Ajustar la estructura organizacional de la DGTIC
5. Elaborar propuesta de reestructuracion
Productos

Producto 1. Procesos definidos para la DGTIC.
Producto 2. Procesos modelados

Producto 3. Cargas de trabajo calculadas
Producto 4. Estructura organizacional ajustada
Producto 5. Propuesta de reestructuracion
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Plan de trabajo inicial

Mombre de tarea ~ Duraciér » comple » | Comienzo ~ Fin ~ Predecesoras

4 PYTIL0 - Reorganizar operativamente la DGTIC 5,25mss 0% mié 05/08/208:00  mar 29/12/20 17:00
Identificar los procesos de la DGTIC definitivos 2 sem. 0% mié 05/08/208:00  mar 18/08/2017:00 221CC+1ms
Modelar o ajustar los procesos definitivos 3sem. 0% mié 19/08/208:00  mar08/09/2017:00 229
Calcular las cargas de trabajo 1ms 0% mié 09/09/20 8:00 mar 06/10/20 17:00 230
Ajustar la estructura organizacional de la DGTIC 2mss 0% mié 07/10/20 8:00 mar 01/12/2017:00 231
Elaborar propuesta de reestructuracian 1ms 0% mié 02/12/208:00  mar29/12/2017:00 232
Propuesta de reestructuracion elaborada 0 mss 0% mar 29/12/20 17:00 mar 29/12/20 17:00 233

Este plan de trabajo podrad ser revisado en el documento anexo “Hoja de Ruta de Proyectos”
Duracién y costos asociados

e Esta fase se ejecutara durante las vigencias 2020 con una duracién estimada de 9.5 meses

e Esta iniciativa no tiene costos adicionales a los erogados por el pago de los funcionarios de
la ADRES que participen en el proyecto dado que todo el proyecto se desarrollard con
personal interno.

Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran realizar
una adopcién de los productos resultantes de la ejecucion de los respectivos proyectos asi
como la participacidon de roles criticos que serdn indispensables para la obtencién de
requerimientos de negocio.

Estos roles podran ser consultados en el documento anexo “Proyeccion de Resultados PETI
2020-2022"

Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacidn de las iniciativas, siendo
el acta de constitucidn un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto debera terminar su elaboracion.
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7.5.5.3 PYTI11 - Operar la Arquitectura Tecnolégica de Referencia
Descripcion de la iniciativa

El programa PGTIO4 - Fortalecer la capacidad operativa de la Gestion de Tl al cual pertenece esta
iniciativa, plantea las siguientes oportunidades de mejora:

Implementar buenas practicas para la gestion y gobierno de Tl

Reorganizar operativamente la DGTIC

Operar con una Arquitectura Tecnoldgica de Referencia

Adquirir equipos de hardware, software y comunicaciones para el centro de datos, los
puestos de oficina y las redes de comunicacion

a0 oo

Para el caso particular de la oportunidad “c. Operar con una Arquitectura Tecnoldgica de
Referencia” se ha determinado la necesidad de iniciar con el disefio e implementacion de la
arquitectura toda vez que en la actualidad la ADRES no cuenta con una definicidon formal de Ia
misma. Las arquitecturas de referencia tienen muchas aproximaciones (todas validas), por lo
gue es necesario precisar cual aproximacion es la que resulta beneficiosa para las necesidades
de la ADRES. A continuacién se hace una descripcién de esta.

La Arquitectura Tecnoldgica de Referencia (ATR) tendrd como funcion principal definir los
principios arquitectonicos, las guias estructurales y algunos lineamientos de desarrollo que
deben cumplir los Sistemas de Informacion al interior de la ADRES. En consecuencia, cuando se
defina, disefie y construya un sistema de informacion con base a la arquitectura de referencia se
asegura una construccion ordenada, minimizando riesgos, con costos controlados, con un
enfoque sobre los principales problemas de negocio a resolver por la ADRES. Donde cada
elemento constitutivo del sistema en construccion sea flexible extensible, adaptable y con una
adecuada especializacion. Finalmente la arquitectura se orienta para brindar una adecuada
automatizacion de los procesos de negocio de la ADRES en consecuencia debe sustentar
tecnoldgicamente iniciativas de gestion de procesos de negocio (BPM).

Siendo la ATR el mecanismo estructurante del crecimiento tecnoldgico, esta se deberd considerar
para cualquier decision de ajuste en cualquiera de los componentes.

Para los desarrollos de nuevas aplicaciones o ajustes a las existentes, serd obligatorio el
desarrollo de una Arquitectura Tecnoldgica de Solucion (ATS), la cual deberd expresarse en los
mismos términos de la ATR pero ajustada a los requerimientos particulares de la solucion a ser
desarrollada. En este sentido, las nuevas aplicaciones que se implementen a partir de la
aprobacion formal de esta arquitectura deberdn cumplir con la definicion de la ATS y para las
aplicaciones existentes, la entidad deberd iniciar con la formulacion de cada ATS en la medida
de las posibilidades y de las necesidades que se planteen.

Con base en estas definiciones, se formula la presente iniciativa, cuyo propdsito es el disefio e
implementacion de la Arquitectura Tecnoldgica de Referencia, entendiéndose como disefio la
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elaboracion de documentos que establezcan los lineamiento expuestos anteriormente y la
implementacién como el proceso a través del cual se logra una apropiacion de los conceptos
arquitecténicos por parte del personal técnico de la ADRES y su aplicabilidad en los
mantenimientos de las soluciones actuales y la adquisicidn o desarrollo de las nuevas.

Relacidn con otras iniciativas
Esta iniciativa no tiene relacidon con otras del PETI.

Alcance

1. Alinear la ART con la Visién Estratégica

2. Estructurar el componente de Interaccion Empresarial (portales)

3. Estructurar el componente de Procesos de Gobierno

4. Estructurar el componente de Servicios de ECM

5. Estructurar el componente de SOA y EDA

6. Estructurar el componente de Informacién de BPM

7. Estructurar el componente de BI

8. Estructurar el componente de Infraestructura Tecnoldgica
Productos

Producto 1. Alineacidn de la ATR con la visién estratégica

Producto 2. Componente de Interaccion Empresarial estructurado
Producto 3. Componente de Procesos de Gobierno estructurado
Producto 4. Componente de Servicios de ECM estructurado

Producto 5. Componente de SOA y EDA estructurado

Producto 5. Componente de Informacién de BPM estructurado
Producto 5. Componente de Bl estructurado

Producto 5. Componente de Infraestructura Tecnoldgica estructurado
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Plan de trabajo inicial

Nombre de tarea « Duraciér v comple »  Comienzo « Fin v | Predecesoras  w  Iniciales del recurso -
4 PYTI11 - Operar la Arquitectura Tecnolégica de Referencia (ATR) 11,6 mss 0% lun 20/01/20 8:00 mar 08/12/20 17:00 [

Establecer una Arquitectura de Solucién Inicial 3mss 0% mar 03/03/20 8:00 lun 25/05/2017:00 7 AS

Arquitectura de Solucion Inicial documentada 0 mss 0% Jun 25/05/20 17:00  lun 25/05/20 17:00 236

4 Contratar Implementacién ATR 46mss 0% lun 20/01/20 8:00 mar 26/05/20 17:00

Documentar especificaciones técnicas y funcionales 1ms 0% lun 20/01/20 8:00 vie 14/02/20 17:00 AS
Hacer estudio de mercado 2 sem. 0% lun 17/02/20 8:00 vie 28/02/2017:00 239 AS
Construir Términos de Referencia 2 sem. 0% mié 19/02,/20 8:00 mar 03/03/2017:00  240CC+2 dias AS
Contratar implementacién ATR Fase Il 3 mss 0% mié 04/03/208:00  mar 26/05/2017:00 241 AS
Contrato Contruccicn ATR Adjudicado 0 mss 0% mar 26/05/20 17:00 mar 26/05/20 17:00 |242 AS
4 Construir la ATR 6 mss 0% mié 27/05/208:00  mar10/11/2017:00 238 AS
Alinear la ART con la Visién Estratégica 2mss 0% mié 27/05/20 8:00 mar 21/07/20 17:00 AS
Alineacién de la ATR con la visién estratégica 0 mss 0% mar 21/07/20 17:00 mar 21/07/20 17:00 245 AS
Estructurar el componente de Interaccion Empresarial (portales) 2 mss 0% mié 27/05/208:00  mar 21/07/2017:00  245CC AS
Alineacién de la ATR con la visién estratégica 0 mss 0% mar 21/07/20 17:00 mar 21/07/20 17:00 247 AS
Estructurar el componente de Procesos de Gobierno 1ms 0% mié 22/07/20 8:00 mar 18/08/2017:00 245 AS
Alineacién de la ATR con la visién estratégica 0 mss 0% mar 18/08/20 17:00 mar 18/08/20 17:00 (249 AS
Estructurar el componente de Servicios de ECM 2mss 0% mié 22/07/208:00  mar15/09/2017:00  249CC AS
Alineacién de la ATR con la visién estratégica 0 mss 0% mar 15/09/20 17:00 mar 15/09/20 17:00 251 AS
Estructurar el componente de SOA y EDA 2 mss 0% mié 19/08/208:00  mar 13/10/2017:00 249 AS
Alineacién de la ATR con la visién estratégica 0 mss 0% mar 13/10/20 17:00 mar 13/10/20 17:00 |253 AS
Estructurar el componente de Informacién de BPM 2 mss 0% mié 22/07/208:00  mar15/09/2017:00 249CC AS
Alineacion de la ATR con la vision estratégica 0 mss 0% mar 15/09/20 17:00 mar 15/09/20 17:00 |255 AS
Estructurar el componente de BI 1ms 0% mié 14/10,/20 8:00 mar 10/11/2017:00 253 AS
Alineacion de la ATR con la visidn estratégica 0 mss 0% mar 10/11/20 17:00 mar 10/11/20 17:00 257 AS
Estructurar el componente de Infraestructura Tecnologica 1ms 0% mié 19/08/20 8:00 mar 15/09/2017:00  253CC AS
Alineacién de la ATR con la vision estratégica 0 mss 0% mar 15/09/20 17:00 mar 15/09/20 17:00 259 AS
Adoptar la ATR 2 mss 0% mié 16/09,/20 8:00 mar 10/11/2017:00  244CC+4 mss AS
Operar la ATR 1ms 0% mié 11/11/208:00  mar 08/12/2017:00 261 AS
ATR en operacion 0 mss 0% mar08/12/20 17:00 mar 08/12/20 17:00 262 AS

Este plan de trabajo podra ser revisado en el documento anexo “Hoja de Ruta de Proyectos”
Duracién y costos asociados

e Esta fase se ejecutara durante las vigencias 2020 con una duraciéon estimada de 11.6 meses

e Los costos asociados a la ejecucidn de la fase se encuentran estimados en S 480.000.000
segun la siguiente tabla:

Estimacion
Tipo Rol Cantidad |Meses % dedicacion |Valor mensual Subtotal Total
al proyecto
OPS Arquitecto de Solucién 1 11 50% $15.000.000(  $82.500.000|  $82.500.000

Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran realizar
una adopcién de los productos resultantes de la ejecucidn de los respectivos proyectos asi
como la participacidon de roles criticos que serdn indispensables para la obtencién de
requerimientos de negocio.

Estos roles podran ser consultados en el documento anexo “Proyeccion de Resultados PETI
2020-2022"
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Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacidn de las iniciativas, siendo
el acta de constitucidon un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto debera terminar su elaboracion.
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Descripcion de la iniciativa
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Esta iniciativa platea la identificacién de los procesos de gestion que mas demandan la
operatividad a nivel de la Secretaria General y el Grupo de Talento Humano con el propésito de
construir procesos que permitan la autogestion y el seguimiento y control de estos procesos.

Alcance

wN e

Identificar los procesos a ser automatizados
Elaborar los requerimientos funcionales y tecnolégicos
Construir la intranet

4. Poner en operacion la intranet

Duracidn y costos asociados

e Esta iniciativa se ejecutara durante la vigencia 2021 con una duracién estimada de 8

meses

e Los costos asociados a la ejecucion de la iniciativa se encuentran estimados en
$ 300.000.000 segun la siguiente tabla:

Estimacién

Tipo

Rol

Cantidad Meses

% dedicacion
al proyecto

Valor mensual Subtotal

Total

Proveedor

$300.000.000)|

$300.000.000|

Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran realizar
una adopcidn de los productos resultantes de la ejecucidn de los respectivos proyectos asi
como la participacidon de roles criticos que serdn indispensables para la obtencion de
requerimientos de negocio.

Estos roles podran ser consultados en el documento anexo “Proyeccion de Resultados PETI
2020-2022"

Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacidn de las iniciativas, siendo
el acta de constitucién un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto debera terminar su elaboracion.

Para las iniciativas que por su alcance tienen mas de una fase, solo se elaboré el Acta de
Constitucion para la primera fase, siendo necesario elaborar las respectivas actas para la
vigencia en que estas se vayan a implementar.
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7.5.5.5 PYTI13 - Fortalecer la infraestructura de Hardware y Software
Descripcion de la iniciativa

A través de esta iniciativa se procede a la adquisicién del hardware y software de
infraestructura, redes y oficina que nos necesarios para la habilitacién de las soluciones
tecnoldgicas.

Alcance

1. Identificar los requerimientos de infraestructura de hardware para el centro de
datos, comunicaciones y oficinas

2. ldentificar los requerimientos de infraestructura de software para el centro de

datos y oficinas

Adquirir o contratar los requerimientos identificados

4. Poner en operacion los componentes de hardware, software y comunicaciones
adquiridos

w

Duracidn y costos asociados

e Esta iniciativa se ejecutard durante las vigencias 2020 a la 2022 con una duracion
estimada de 10 meses en cada vigencia, iniciando en el mes de marzo y terminando en
el mes de diciembre.

e Los costos asociados a la ejecucion de la iniciativa no se encuentran estimados todavia.
Roles requeridos para la iniciativa desde ADRES

Para el desarrollo del proyecto se van a requerir un conjunto de roles que permitiran realizar
una adopcidn de los productos resultantes de la ejecucion de los respectivos proyectos asi
como la participacidon de roles criticos que serdn indispensables para la obtencion de
requerimientos de negocio.

Estos roles podran ser consultados en el documento anexo “Proyeccion de Resultados PETI
2020-2022"

Acta de Constitucion del proyecto

La presente iniciativa se ha registrado como un proyecto utilizando el formato de Acta de
Constitucion del Proyecto que para ello ha establecido la ADRES. Esta acta no se gestiona en
su totalidad dado que el alcance del PETI llega hasta la formulacidn de las iniciativas, siendo
el acta de constitucién un instrumento que puede exigir mayor detalle y por lo tanto, el
Gestor o Gerente asignado al proyecto debera terminar su elaboracion.

Para las iniciativas que por su alcance tienen mas de una fase, solo se elaboré el Acta de
Constitucion para la primera fase, siendo necesario elaborar las respectivas actas para la
vigencia en que estas se vayan a implementar.
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8. CONVENCIONES UTILIZADAS EN LOS DIAGRAMAS

A continuacidn se hace una descripcién de la convenciones utilizadas en los diagramas
asociados a la descripcidn de los programas e iniciativas del PETI.

Comprender las necesidades de los Grupos de Valor Este recuadro enmarca un conjunto de
actividades.

Este conjunto de actividades desarrolla las
acciones a ser cumplidas para lograr un
reto propuesto para el programa.

( Comprender | Este recuadro, que se encuentra contenido en uno mds grande, establece la

necesidadesde | definjcién de una actividad a ser ejecutada.
informacién de
Beneficiarios
Directos

. g Este recuadro, que se encuentra contenido en uno mas grande y tiene
omprender A . .
necesidades de bordes iluminados en color verde claro, establece |la definicién de una

informacion de
Beneficiarios
Directos

actividad que inicia por si sola sin otra que la anteceda.

Este es un producto entregable el cual es producido por una
actividad cuando existe una flecha entrante al producto o es un

Especificaciones funcionales requisito para la ejecucién de la actividad cuando existe una

y tecnoldgicas de las necesidades flecha saliente
deinformacion )

Este es un entregable que fue producido por otra actividad que se encuentra
PGTIO4  en otro programa. Siempre tiene asociado una flecha de salida.

ATR

» Esta es una flecha continua que significa la secuencia entre dos actividades.

o— ———¢ Estaes una flecha discontinua que significa el flujo de informacién entre una

actividad y un entregable
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