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MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

1. INTRODUCCION

En la Administradora de Recursos del Sistema General de Seguridad Social en Salud de ahora en
adelante la ADRES o la Entidad, la informacidn es considerada como un activo fundamental para la
prestacion de sus servicios y la apropiada toma de decisiones; razén por la cual, existe un
compromiso expreso de proteccion de sus propiedades mas significativas como parte de una
estrategia orientada a la continuidad del negocio, la administracion de riesgos y la consolidacion de
una cultura de seguridad, de manera progresiva.

Consciente de las necesidades actuales, la ADRES adapta, implementa, revisa y mejora el Modelo
de Seguridad y Privacidad de la Informacion definido por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones — MinTIC. Dicho modelo, dentro de la ADRES, es entendido como
eje fundamental para el desarrollo del Sistema de Gestion de Seguridad de la Informacién, el cual
es parte integral del Sistema Integrado de Gestion Institucional, desarrollados al interior de la
ADRES; cumpliendo adicionalmente como habilitador transversal “Seguridad de la Informacién” de

la Politica de Gobierno Digital que este Ministerio ha propuesto?.
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Esto permite (i) Identificar y minimizar los riesgos a los cuales se expone la informacién entendiendo
el entorno y el contexto interno, conforme con el manual de administracion de riesgos de la Entidad.

' Manual de Gobierno Digital. (2018). Version 6. [eBook] Bogotd D.C.. MinTIC, p.17. Disponible en:
https://www.mintic.gov.co/portal/604/articles-81473_recurso_1.pdf [Accedido el 26 dic. 2018].

Pagina 4 de 51 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR03 V02

ADRES - Informacién Publica Externa




ARQUITECTURA Y PROYECYOS DE ~ Cédigo: = APTI-MAO1
TECNOLOGIA DE INFORMACION version: 04

Politicas Especificas de Seguridad
y Privacidad de la Informacion

A D R.: S PROCESO

MANUAL Fecha: 12/12/2022

(i) Ayudar a la reduccion de costos operativos y financieros, (iii) Establecer una cultura de seguridad
y (iv) Promover el cumplimiento de los requerimientos vigentes a nivel legal, contractual y de
negocio.

Ahora bien, teniendo en cuenta lo antes expuesto, el presente manual se encuentra enmarcado por
un conjunto de Politicas Especificas, las cuales soportan la Politica General de Seguridad y Privacidad
de la Informacion adoptada al interior de la Entidad. Para esto los Directivos, Servidores Publicos,
Contratistas y Terceros que tienen responsabilidades sobre las fuentes, repositorios y recursos de
procesamiento de la informacidon de la ADRES, deben adoptar las politicas y directrices contenidas
en el presente manual, asi como los documentos que se encuentren relacionados con él, buscando
asi asegurar la Confidencialidad, la Integridad y la Disponibilidad de la informacién.

2. OBJETIVO

Definir las Politicas Especificas de Seguridad y Privacidad de la Informacion de la Administradora de
Recursos del Sistema General de Seguridad Social en Salud — ADRES; las cuales deben conocer,
acoger y poner en practica todos los Directivos, Servidores publicos, Contratistas y demas partes
interesadas que presten sus servicios o tengan algun tipo de relacién con la Entidad. Esto con el
propésito de fomentar e incentivar de manera progresiva la cultura de Seguridad y Privacidad dentro
de la Entidad, la cual permee la cultura organizacional actual.

3. ALCANCE

El presente Manual de Politicas Especificas de Seguridad y Privacidad de la Informacién abarca todos
los procesos de la Entidad e incluye a los Directivos, Servidores publicos, Contratistas y demas

partes interesadas? del Sistema de Gestidon de Seguridad de la Informacién. De igual manera cabe
precisar que las politicas de Seguridad de la Informacion aqui mencionadas estan alineadas con la
norma ISO 27001 Version 2013.

4. TERMINOS Y DEFINICIONES

Para el entendimiento del presente manual se define un lenguaje comin en donde se establecen
los principales conceptos y el marco tedrico en el que se fundamenta la Seguridad de la Informacién
(SI) y Ciberseguridad de la ADRES.

Activo de Informacion. Se refiere a cualquier informacién o elemento relacionado con el
tratamiento de esta (Datos, aplicaciones, personas, servicios, tecnologia, instalaciones, equipo
auxiliar) que tenga valor para la Entidad. Se clasifica de la siguiente manera: (i) Datos: Elementos
basicos de informaciéon que cumplen con el ciclo de generacidn (recoleccion), almacenamiento,
trasmisién y eliminacién. (ii) Aplicaciones: Es todo el Software que se utiliza para la gestion de la
informacidn. (iii) Personas: Todo tipo de persona involucrada con las actividades de la ADRES y que
tengan acceso de una u otra manera a los activos de Informacién de la Entidad. (iv) Servicios:
Actividades que se suministran tanto a nivel interno como externo con el propdsito de cumplir una
necesidad explicita para el usuario. (v) Tecnologia: Hace referencia a todos los equipos que son
utilizados para la gestion de la informacion y las comunicaciones dentro de la ADRES. (vi)
Instalaciones: Ubicaciones en donde se alojan los sistemas de informacién. (vii) Equipamiento
auxiliar: Son todos aquellos activos que dan soporte a los sistemas de informacion y que no se han
referenciado en alguna otra categoria.

2Ver Anexo 1. Analisis de las Partes Interesadas
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Amenaza. Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o
a la organizacion.

Analisis de riesgos. Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo.

Analisis de riesgos cualitativo. Analisis de riesgos en el que se usa algln tipo de escalas de
valoracion para situar la gravedad del impacto y la probabilidad de ocurrencia.

Analisis de riesgos cuantitativo. Analisis de riesgos en funcion de las pérdidas financieras que
causaria el impacto.

CERT: (Computer Emergency Reponse Team) Equipo de respuesta a emergencias cibernéticas
como sus siglas en ingles. Es el equipo que dispone de capacidad centralizada para la coordinacién
de gestion de incidentes de seguridad digital.

Ciberespacio: Red interdependiente de infraestructuras de tecnologias de informacion que incluye
internet, redes de telecomunicaciones, sistemas informaticos, procesadores y controladores
integrados en industrias.

Ciberdefensa: Segun CONPES 3701 de 2011 es la capacidad del Estado para prevenir y
contrarrestar toda amenaza o incidente de naturaleza cibernética que afecte la soberania nacional.

Ciberseguridad: Segin CONPES 3701 de 2011 es la capacidad del Estado para minimizar el nivel
de riesgo al que estan expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza
cibernética.

CSIRT: (Comuter security Incident & Response Team) Equipo de respuesta a incidentes de
seguridad cibernética, por sus siglas en Ingles. Es el equipo que provee las capacidades de gestion
de incidentes a una organizacién o sector en especial.

CSIRT Sectorial: Son los equipos de respuesta a incidentes de cada uno de los sectores, para el
adecuado desarrollo de sus actividades econdmicas y sociales, a partir del uso de tecnologias de la
informacion y las telecomunicaciones.

Confidencialidad. Segun la norma ISO/IEC 27002:2013 es la propiedad de la informacién de no
ponerse a disposicion o ser revelada a individuos, entidades o procesos no autorizados.

Credencial de grupo. Conjunto de identificadores de usuarios y contrasefias que son asignados a
un grupo de Servidores publicos o Contratistas, con un propdsito particular, para el acceso de a un
Sistema de Informacion o Servicio dentro de la Entidad.

Credencial de usuario. Conjunto de identificadores de usuarios y contrasefias que son asignados
a una persona de manera Unica e intransferible con el propdsito de acceder a un Sistema de
Informacion o Servicio dentro de la Entidad.

Criptografia. Es la ciencia que resguarda documentos y datos que actlUa a través del uso de las

cifras o cddigos para escribir algo secreto en documentos y datos que se aplica a la informacién que
circulan en las redes locales o en internet.
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Desastre. Cualquier evento accidental, natural o malintencionado que interrumpe las operaciones
o servicios habituales de una organizacion durante el tiempo suficiente como para verse la misma
afectada de manera significativa.

Directiva o directriz. Una descripcion que clarifica qué deberia ser hecho y como, con el propdsito
de alcanzar los objetivos establecidos en las politicas.

Disponibilidad: Segun la norma ISO/IEC 27002:2013 Propiedad de la informacion de estar
accesible y utilizable cuando lo requiera una entidad autorizada.

Establecimiento del contexto: Definicion de los parametros internos y externos que se han de
tomar en consideracion cuando se gestiona el riesgo, y establecimiento del alcance y los criterios
del riesgo para la politica para la gestion del riesgo.

Evaluacioén de riesgos. Proceso global de identificacién, analisis y estimacién de riesgos.

Firma Digital: Se entenderd como un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador
y que el mensaje inicial no ha sido modificado después de efectuada la transformacion (Ley 527 de
1999).

Gestion de incidentes de seguridad de la informacién. Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.

Gestion de riesgos. Actividades coordinadas para dirigir y controlar una organizacién con respecto
al riesgo. Se compone de la evaluacion y el tratamiento de riesgos.

Gobernanza de Seguridad Digital para Colombia: Corresponde al conjunto de interacciones y
enfoques entra las multiples partes interesadas para identificar, enmarcar, proponer y coordinar
respuestas proactivas y reactivas a posibles amenazas a la confidencialidad, integridad vy
disponibilidad de la informacion, servicios tecnoldgicos, sistemas de informacion, infraestructura
tecnologica, redes a informacion que en conjunto constituyen el entrono digital.

Incidente de Seguridad: Segun la norma ISO/IEC 27002:2013 es evento Unico o serie de eventos
de seguridad de la informacion inesperados o no deseados que poseen una probabilidad significativa
de comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

Informacion: De acuerdo con la Ley 1712 de 2014 “por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”, es un conjunto organizado de datos contenido en cualquier documento que los
sujetos obligados generen, obtengan, adquieran, transformen o controlen.

Infraestructura critica: De acuerdo con el CONPES 3701 de 2011 es el conjunto de computadores,
sistemas computacionales, redes de telecomunicaciones, datos e informacion, cuya destruccion o
interferencia puede debilitar o impactar en la seguridad de la economia, salud publica, o la
combinacion de ellas, en una nacion.

Integridad: En consideracion a la norma ISO/IEC 27002:2013 es la propiedad de la informacién
relativa a su exactitud y completitud.

Pagina 7 de 51 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR03 V02

ADRES - Informacién Publica Externa




ARQUITECTURA Y PROYECYOS DE ~ Cédigo: = APTI-MAO1
TECNOLOGIA DE INFORMACION version: 04

Politicas Especificas de Seguridad
y Privacidad de la Informacion

A D R.: S PROCESO

MANUAL Fecha: 12/12/2022

Inventario de activos. Lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del Sistema de Seguridad de
la Informacién, que tengan valor para la organizacién y necesiten por tanto ser protegidos de
potenciales riesgos.

Llaves criptograficas. Es una pieza que contiene informacion que controla la operaciéon de un
algoritmo de criptografia.

Logs: Dentro del CONPES 3701 de 2011 se define como un registro oficial de eventos durante un
rango de tiempo en particular. Para los profesionales en seguridad informatica es usado para
registrar datos o informacioén sobre quién, qué, cuando, dénde y por qué un evento ocurre para un
dispositivo en particular o aplicacion.

ISO/IEC 27001: Norma que establece los requisitos para un sistema de gestion de la seguridad
de la informacion (SSI). Primera publicacion en 2005; segunda edicion en 2013. Es la norma en
base a la cual se certifican los SSI a nivel mundial.

Medio extraible. Se entiende como aquellos soportes de almacenamiento disefiados para ser
extraidos de un computador sin tener que apagario. Algunos de estos estan disefiados para ser
leidos por lectoras y unidades también extraibles. Como: (i) Discos 6pticos (Disco compacto, DVD,
Blu-ray). (ii) Disquetes, discos Zip. (iii) Cintas magnéticas. De igual manera, también puede hacer
referencia a algunos dispositivos (y no medios) de almacenamiento extraibles, cuando éstos son
usados para transportar o almacenar algun tipo de informacién, tales como: (i) Memorias USB. (ii)
Discos duros externos. (iii) Tarjeta de memoria.

Modelo de gobierno de Seguridad digital: Es el esquema de trabajo compuesto por un conjunto
de politicas de operacién, principios, normas, reglas, procedimientos de toma de decisiones y
programas compartidos por las multiples partes interesadas de la seguridad digital, con el fin de
fortalecer las capacidades para la gestidon de riesgos e incidentes de seguridad digital y para la
respuesta proactiva y reactiva a posibles amenazas a la confidencialidad, integridad y disponibilidad
de los servicios tecnoldgicos, servicios tecnoldgicos, sistemas de informacion, infraestructura
tecnoldégica, redes a informacidon que en conjunto constituyen el entrono digital sistmas de
informacion,

No repudio: Segun CCN-STIC-405:2006 el no repudio o irrenunciabilidad es un servicio de
seguridad que permite probar la participacion de las partes en una comunicacion. Segun OSI ISO-
7498-2 servicio de seguridad que previene que un emisor niegue haber remitido un mensaje
(cuando realmente lo ha emitido) y que un receptor niegue su recepcidon (cuando realmente lo ha
recibido).

Parte interesada. Es una persona u organizaciéon que puede afectar, verse afectada o percibirse
como afectada por una decisidn o actividad relevantes a los Sistemas de Gestién de la Entidad.

Plan de continuidad del negocio. Plan orientado a permitir la continuaciéon de las principales
funciones del negocio en el caso de un evento imprevisto que las ponga en peligro.

Plan de tratamiento de riesgos. Documento que define las acciones para gestionar los riesgos
de seguridad de la informacién inaceptables e implantar los controles necesarios para proteger la
misma.
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Privacidad3: En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacién en relacion con la informacién que involucre datos personales
y la informacién clasificada que estos hayan entregado o esté en poder de la entidad en el marco
de las funciones que a ella le compete realizar y que generan en las entidades destinatarias del
Manual de GEL la correlativa obligacion de proteger dicha informacién en observancia del marco
legal vigente.

Riesgo: Segun la norma ISO/IEC 27002:2013, es la posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.

Seguridad de la informacion. Es la disciplina que nos habla de los riesgos, de las amenazas, de
los andlisis de escenarios, de las buenas practicas y esquemas normativos, que nos exigen niveles
de aseguramiento de procesos y tecnologias para elevar el nivel de confianza en la creacion, uso,
almacenamiento, transmisidn, recuperacion y disposicion final de la informacion

Seguridad informatica. Se encarga de las implementaciones técnicas de la proteccién de la
informacion, el despliegue de las tecnologias antivirus, firewalls, deteccidén de intrusos, deteccion
de anomalias, correlacion de eventos, atenciéon de incidentes, entre otros elementos, que—
articulados con practicas de gobierno de tecnologia de informacion—establecen la forma de actuar
y asegurar las situaciones de fallas parciales o totales, cuando la informacidn es el activo que se
encuentra en riesgo.

Teletrabajo. Es una forma de organizacion laboral, que consiste en el desempefio de actividades
remuneradas o prestacion de servicios a terceros utilizando como soporte las tecnologias de la
informacion y la comunicacion - TIC para el contacto entre el trabajador y la empresa, sin requerirse
la presencia fisica del trabajador en un sitio especifico de trabajo. (Ley 1221 de 2008)

Trabajo en Casa: Se entiende como trabajo en casa la habilitacion al servidor puablico o trabajador
del sector privado para desempefiar transitoriamente sus funciones o actividades laborales por fuera
del sitio donde habitualmente las realiza, sin modificar la naturaleza del contrato o relacién laboral,
o legal y reglamentaria respectiva, ni tampoco desmejorar las condiciones del contrato laboral,
cuando se presenten circunstancias ocasionales, excepcionales o especiales que impidan que el
trabajador pueda realizar sus funciones en su lugar de trabajo, privilegiando el uso de las
tecnologias de la informacién y las comunicaciones. Este no se limita al trabajo que puede ser
realizado mediante tecnologias de la informacién y las comunicaciones, medios informaticos o
analogos, sino que se extiende a cualquier tipo de trabajo o labor que no requiera la presencia fisica
del trabajador o funcionario en las instalaciones de la empresa o entidad. (Ley 2088 de 2021)

Trabajo remoto: Es una forma de ejecucion del contrato de trabajo en la cual toda la relacion
laboral, desde su inicio hasta su terminacion, se debe realizar de manera remota mediante la
utilizacién de tecnologias de la informacion y las telecomunicaciones u otro medio o mecanismo,
donde el empleador y trabajador, no interactian fisicamente a lo largo de la vinculacién contractual.
En todo caso, esta forma de ejecucién no comparte los elementos constitutivos y regulados para el
teletrabajo y/o trabajo en casa y las normas que lo modifiquen. (Ley 2121 de 2021)

3 Modelo de Seguridad y Privacidad de la Informacién. (2017). 3rd ed. [eBook] Bogotd D.C.: MINTIC, p.15. Disponible en:
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf [Accedido el 26 dic. 2018].
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Trazabilidad. Segin CESID:1997 es la cualidad que permite que todas las acciones realizadas
sobre la informacion o un sistema de tratamiento de la informacidn sean asociadas de modo
inequivoco a un individuo o entidad.

Vulnerabilidad: De acuerdo con la ISO/IEC 27002:2013, es la debilidad de un activo o conjunto
de activos que puede ser explotado por una amenaza.

5. MARCO NORMATIVO

e Constitucidn Politica de Colombia de 1991. Articulo 15, mediante el cual se reconoce el Habeas
Data como Derecho Fundamental. Articulo 20, Derecho a la Libertad de Expresién y de Prensa.

e Ley 23 de 1982 “Sobre derechos de autor”.

e Ley 594 de 2000 - Ley General de Archivos.

e Ley 1266 de 2007, por la cual se dictan disposiciones generales del Habeas Data y se regula el
manejo de la informacién contenida en base de datos personales.

e Ley 1273 de 2009, "Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccién de la informacién y de los datos y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones”.

e Ley 1341 de 2009, “Por la cual se definen principios y conceptos sobre la sociedad de la
informacidn y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC-
se crea la Agencia Nacional de Espectro y se dictan otras disposiciones”.

e Ley 1273 de 2009, "Delitos Informaticos" proteccién de la informacion y los datos.

e Ley 1437 de 2011, "Cdodigo de procedimiento administrativo y de lo contencioso administrativo".

e Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.

CONPES 3701 de 2011 Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

e Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 200 y ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

e Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012.

e Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

e CONPES 3854 de 2016 Politica Nacional de Seguridad Digital.

e Decreto 1008 de 2018, “Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones”.

e Ley 1952 de 2019 “Por medio de la cual se expide el codigo general disciplinario, se derogan la
Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas con el derecho
disciplinario”.

o Directiva presidencial 02 de 2022 “Reiteracién de la politica publica en materia de seguridad
digital”

e Decreto 338 de 2022 “Por el cual se adiciona el Titulo 21 a la parte 2 del libro del Decreto Unico
1078 de 2015, con el fin de establecer lineamientos generales para fortalecer la gobernanza de
la seguridad digital, se crea el Modelo y las instancias de Gobernanza en Seguridad Digital y se
dictan otras disposiciones”
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PRINCIPIOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Teniendo en cuenta las definiciones del Decreto 338 de 2022, se definen los siguientes principios
que rigen este manual:

>

Confianza: La seguridad digital debe fortalecer la confianza mediante la comunicacién, el
intercambio de informacidn y la concrecién de acuerdos claros sobre la divisién de tareas y
acciones a realizar.

Coordinacion: Las actuaciones que se realicen en materia de seguridad digital deberan
integrar de manera coordinada las multiples partes interesadas, para garantizar la armonia
en el ejercicio de sus funciones y el logro de este objeto.

Colaboracion entre las miiltiples partes interesadas: En la aplicacion e interpretacidon
de estos lineamientos se deben involucrar activamente las multiples partes interesadas, y
permitir establecer condiciones para el desarrollo eficiente de alianzas, con el fin de promover
la seguridad digital y aumentar la capacidad de resiliencia frente a eventos no deseados en
al entorno digital.

Cooperacion: Aunar esfuerzos para para el logro de los objetivos institucionales o comunes.

Enfoque basado en la gestion de riesgos: Gestionar el riesgo de forma que el uso de
tecnologias de la informacion y las comunicaciones fomenten la confianza en el entorno
digital.

Gradualidad: Desarrollar herramientas operativas y estratégicas, de alcance definido en
tiempo, espacio y recursos, que permitan la implementacién gradual y sostenida, de
estrategias, programas, planes y proyectos que se requieran para garantizar la seguridad y
proteccién del ciberespacio.

Inclusion: La seguridad digital debe incluir a todas las partes interesadas, fomentar su
participacion y establecer condiciones necesarias para el desarrollo eficiente de alianzas.

Proporcionalidad: Las acciones y operaciones en el ciberespacio seran proporcionales con
la gestién dindmica de los riesgos derivados de los avances y usos de la ciencia y la
tecnologia, ponderando circunstancias de necesidad, oportunidades, capacidades, amenazas
y riesgos.

Salvaguarda de los derechos humanos y los valores fundamentales de los
ciudadanos: En la aplicacion e interpretacién de los lineamientos generales para fortalecer
la gobernanza de la seguridad digital, la gestion de los riesgos de seguridad digital, la
identificacion de infraestructuras cibernéticas y servicios esenciales y la respuesta a
incidentes de seguridad digital.

Uso eficiente de la infraestructura y de los recursos para proteccion de
infraestructura criticas cibernéticas y servicios esenciales: Velar por la
infraestructuras y los recursos tendentes a la proteccion de las infraestructuras y servicios
digitales.
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7. MODELO DE GOBIERNO DE LA SEGURIDAD DIGITAL

El modelo de gobierno y/o direccidn se basa en tres funciones basicas:

e Dirigir: asignando responsabilidades y dirigiendo la preparacion e implementacion de
estrategias y politicas, para garantizar el aseguramiento de los activos de informacion;

e Evaluar: examinando y emitiendo juicio sobre la gestion actual y futura de la seguridad de
la informacién en la entidad, incluyendo planes y propuestas de control; y

e Monitorear: verificando el desempefo del sistema de gestion de la seguridad de la
informacion en la ADRES.

Estas tareas se enfocan en el desarrollo de las siguientes funciones y responsabilidades
7.1 Responsabilidades en seguridad de la informacion

Los modelos de Gobierno y/o direccidén se basan en tres funciones basicas sobre diferentes dominios
definidos para el alcance de la seguridad de la informacion; los cuales seran descritos a
continuacion:

e EVALUAR

Los érganos rectores deben evaluar las opciones para asignar responsabilidades con respecto al uso
actual y futuro de la Seguridad de la Informacion (SI) y la Ciberseguridad (CBS) en la organizacion.
Al evaluar las opciones, los érganos rectores deben tratar de garantizar el uso eficaz, eficiente y
aceptable de los Activos de Informacién en apoyo de los objetivos de la Entidad.

Los 6rganos rectores deben evaluar la competencia de quienes tienen la responsabilidad de tomar
decisiones con respecto a SI y CBS. En general, estas personas deben ser gerentes que también
son responsables de los objetivos y el desempefio del negocio de la organizacion, con la asistencia
de especialistas de SI y CBS que entiendan los valores y procesos de la Entidad.

e DIRIGIR

Los organos rectores deben ordenar que se sigan las estrategias de acuerdo con las
responsabilidades de SI asignadas.

Los 6rganos rectores deben ordenar que reciban la informacion que necesitan para cumplir con sus
responsabilidades.

e MONITOREAR/ SUPERVISAR

Los d6rganos rectores deben supervisar que se establezcan los mecanismos apropiados para la
gobernanza de SI.

Los dérganos rectores deben vigilar que las personas a las que se les ha dado la responsabilidad
reconozcan y entiendan sus responsabilidades.

Los dérganos rectores deben supervisar el desempefio de las personas a las que se les da la
responsabilidad en el gobierno de SI (por ejemplo, aquellas personas que sirven en comités
directivos o presentan propuestas a los 6rganos rectores).

A continuacion, se definen las responsabilidades en Seguridad de la Informacion (SI) y
Ciberseguridad (CBS) que deben adoptar los érganos de gobierno o rectores en relacién con los
diferentes dominios del Sistema de Gestién de Seguridad de la Informacién (SGSI).
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DOMINIO \ EVALUAR DIRIGIR MONITOREAR/SUPERVISAR
. - Dirigir la preparacion y el uso de
Al considerar los planes y politicas, . " . .
. estrategias y politicas que garanticen que | Supervisar el progreso de las
el 6rgano rector debe evaluar el uso NP ;
. . la organizacion se beneficie de los | propuestas de S| y CBS aprobadas
de los Activos de Informacion y el . .
! desarrollos en IS y CBS. para garantizar que estan logrando los
aseguramiento de estos para o - X
. . Alentar la presentacion de propuestas para | objetivos en los plazos requeridos
garantizar que se alinean con los . . o i
L o el aseguramiento de los Activos de | utilizando los recursos asignados.
ESTRATEGIA objetivos de la organizacion y iy . .
) - Informacion y los usos de Tl que estén | Supervisar el uso adecuado de los
satisfacen los requisitos clave de las . ! . X -
X relacionados con la Ciberseguridad y | Activos de Informacion y |la
partes interesadas. . L . .
) o .| permitan a la organizacién responder a | infraestructura de Tl para garantizar
El 6rgano rector también deberia . ; ) -
nuevas oportunidades o desafios, | que estd logrando los beneficios
tener en cuenta las buenas - . .
L emprender nuevos servicios o mejorar | previstos.
practicas.
procesos
Ordenar que las soluciones asociadas a Sl
y CBS (servicios, sistemas e
infraestructura) se adquieran de manera
adecuada, incluida la preparacion de la | Los organos de gobierno deben
documentacién, y al tiempo que se | supervisar las inversiones en Sl'y CBS
Los 6rganos rectores deben evaluar | garantiza que se proporcionan las | para garantizar que proporcionan las
las opciones para proporcionar IS 'y | capacidades requeridas. capacidades requeridas.
: CBS la realizacion de las propuestas | Ordenar que los acuerdos de suministro | Controlar hasta qué punto su
ADQUISICION s . . o
aprobadas, equilibrar los riesgos yla | (internos 'y externos) apoyen las | organizacion y proveedores
relacion calidad-precio de las | necesidades se S| y CBS de la | mantienenla comprension compartida
inversiones propuestas. organizacion. de la intencién de la organizacion al
Indicar que su organizacion y proveedores | realizar cualquier accién relacionada
desarrollen una comprensién compartida | con Sly CBS.
de la intencion de la organizacién al
realizar cualquier accién encaminada a la
Sly CBS
Evaluar los planes propuestos por
los lideres de procesos duefios de
los activos de informacion. Estas
propuestas deben abordar el
funcionamiento normal continuo de
la organizacion y el tratamiento del ) .
; . . o Los o¢rganos de gobierno deben
riesgo asociado con el uso de TI. Garantizar la asignacion de recursos . ; )
; iy - . supervisar en qué medida el SGSI
Evaluar los riesgos para la operacion | suficientes para que el SGSI satisfaga las aova el nedocio
continua del negocio que surgen de | necesidades de la organizacién, de poya el negocio. ]
. L Los organos rectores deberian
las actividades de SI'Y CBS. acuerdo con las prioridades acordadas y . .
) ; . C . controlar en qué medida los recursos y
Evaluar los riesgos para laintegridad | las limitaciones presupuestarias. .
: - Z o . presupuestos asignados a Sly CBS se
< de la informacion y la proteccion de | Dirigir a los responsables de los Activos de My -
DESEMPENO ) o g . priorizan de acuerdo con los objetivos
los activos de TI, includa la | Informacion, para garantizar que la Sl y de la Entidad
propiedad intelectual asociada y la | CBS respalde a la organizacién, cuando L
. o . Los  drganos  rectores  deben
memoria de la organizacion. sea necesario por razones de . . : p
X . L supervisar en qué medida las politicas
Evaluar las opciones para garantizar | cumplimiento, con datos correctos y g
L . . R ) de Sly CBS, como la proteccién de los
decisiones efectivas y oportunas | actualizados que estén protegidos contra X
. - datos personales son seguidas
sobre el uso de los Activos de | pérdidas o mal uso.
" ) adecuadamente.
Informacién 'y Activos de TI
relacionados con Sl'y CBS, en apoyo
de los objetivos comerciales.
Evaluar periddicamente la
efectividad y el rendimiento del
SGSI.
Los organismos rectores deben | Los o¢rganos rectores directos deben | Supervisar el cumplimiento y la
evaluar periédicamente en qué | indicaralos responsables que establezcan | conformidad del SGSI a través de
CONFORMIDAD medida la el SGSI cumple con las | mecanismos regulares y rutinarios para | practicas apropiadas de informes y

obligaciones (normativas,
legislativas, contractuales), politicas

garantizar el buen uso de los Activos de
Informacién y activos relacionados en

auditoria, asegurando que las
revisiones sean oportunas, integrales
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internas, normas, lineamientos y | cumplimiento de las obligaciones, politicas | y adecuadas para la evaluacién del
directrices legales. internas, normas y directrices pertinentes. | grado de satisfaccion de la
Los 6rganos rectores deben evaluar | Ordenar que las politicas se establezcany | organizacion.

periodicamente la  conformidad | apliquen para permitir que la organizacion | Supervisar las actividades de
interna de la organizacién con su | cumpla con sus obligaciones internas enel | relacionadas con la Sl'y CBS, incluida
marco para el gobierno de ISy CBS | uso adecuado de los Activos de | laeliminacion de activos y datos, para
Informacién. garantizar que se cumplan; las
Indicar que los funcionarios y contratistas | politicas y lineamientos de Sl 'y CBS,
de la Entidad sigan las pautas relevantes | obligaciones medioambientales, de
para el comportamiento y el desarrollo | privacidad, de gestion estratégica del
profesional respecto de la Sl y CBS. conocimiento, de preservacion de la
Ordenar que todas las acciones | memoria de la organizacién y ofras
relacionadas con la S|y CBS sean éticas | obligaciones relevantes.

Indicar que las actividades de Sl y CBS
son consistentes con el comportamiento | Los 6rganos de gobierno deben
humano identificado. supervisar las actividades de Tl para
Indicar que cualquier persona puede | garantizar que los comportamientos
Los drganos rectores deben evaluar | identificar e informar oportunamente los | humanos identificados sigan siendo
COMPORTAMIENTO las actividades de IS y CBS, para | eventos de seguridad de la informacién, | relevantes y que se les preste la

HUMANO garantizar que los comportamientos | los riesgos, las oportunidades, los | atencion adecuada.
humanos se identifiquen y se | problemas y las preocupaciones en | Los drganos rectores deberian
consideren adecuadamente. cualquier momento. Estos riesgos e | supervisarlas practicas laborales para

incidentes deben gestionarse de acuerdo | garantizar que sean coherentes con
con las politicas y procedimientos | uso apropiado de los activos de
publicados y escalarse a los tomadores de | informaciony Tl

decisiones relevantes

7.2 Modelo de Tres Lineas de Defensa en Seguridad de la Informacion

Ante los riesgos y amenazas de SI y CBS que acechan continuamente a la ADRES, se propone la
adopcion del concepto de “lineas de defensa” que ya esta implementado para temas administrativos
y de gestidn de procesos, que permitan identificar estos riesgos, valorarlos, medirlos, priorizarlos y
gestionar las respuestas ante su posible materializacion; y realizar un seguimiento periédico.

En este modelo la Primera linea se definen aquellas funciones de la organizacion encargadas de
la operacion en el dia a dia respecto del aseguramiento, proteccion y gestién de los activos de
informacion, la responsabilidad de evaluar, controlar y mitigar los riesgos, asi como de disefar e
implantar los controles efectivos.

La Segunda linea serian todas aquellas funciones asociadas al control sobre los activos de
informacidon y activos relacionados, a la gestion efectiva de los riesgos de seguridad de la
informacidon y al cumplimiento y supervisién en la implementacion de practicas efectivas de
mitigacién y la prevencién.

Finalmente, una Tercera linea que seria auditoria interna, que ofrece un aseguramiento
independiente sobre la efectividad, control interno y verificacion de la gestiéon de riesgos, incluida
la operacion de la primera y segunda linea de defensa.

7.2.1 Funcionamiento del Modelo

El modelo de lineas de defensa esta basado en los siguientes principios:
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1. Estructurar el gobierno de la organizacion para rendir cuentas, definir acciones,
asegurar y asesorar.

2. Establecer los roles dentro del 6rgano de gobierno para que funcione de forma eficaz;
alineando los objetivos y actividades a los intereses de cada parte.

3. Definir responsabilidades para alcanzar objetivos tanto en primera como segunda
linea.

4. Establecer los roles de tercera linea como la auditoria interna. Este principio también sirve
para asesorar a los demas érganos para asegurarse del cumplimiento de los objetivos.

5. La auditoria interna es independiente de las responsabilidades de la direccion para ser
totalmente objetiva y creible.

6. Creacion y proteccion del valor. Todas las funciones trabajan colectivamente con el
objetivo de alinearse y lograr los intereses de todas las partes involucradas.

7.2.2 Roles clave del modelo

Este nuevo enfoque estd pensado para que la gestidn de riesgos sea mas flexible y efectiva. Para
lograrlo se han definido los diferentes roles que participan activamente en la gestion de riesgos de
SI y CBS.

o El 6rgano de gobierno: Es quién establece la direccion de la organizacion y define la visién,
mision y valores. También es quien elige el grado de aceptacion de riesgos. Este agente se
encarga de delegar responsabilidades para alcanzar los objetivos de la organizacion.

e La Direccidon: Se divide entre roles de primera linea y de segunda linea. Los que estan en
la primera linea se encargan de dirigir las acciones, mantener la comunicacién con el
organo de gobierno y establecer los procesos para la gestion de operaciones y riesgos.
Asimismo, garantiza el cumplimento de todas las expectativas legales, éticas y
reglamentarias. La segunda linea de la direccion vigila y mide el desarrollo,
implementacion y mejora continua de las practicas enfocadas a la gestion de riesgos.

e Auditoria Interna: La auditoria interna que constituye la tercera Linea de defensa, es
independiente del 6rgano de gobierno y la direccion. Se encarga de asegurarse que la gestion
de riesgos sea adecuada segun los objetivos establecidos y promueve la mejora continuada.
La independencia y objetividad son las dos caracteristicas principales de este rol.

En primer lugar, los 6rganos de gobierno deben rendir cuentas de su supervision a los stakeholders
de la organizacidon, comprometiéndose a vigilar sus intereses y a comunicarse de manera
transparente sobre el logro de los objetivos. También deben fomentar una cultura que promueva el
comportamiento ético y la responsabilidad, estableciendo estructuras y procesos para la
gobernanza, asi como delegando la responsabilidad y proporcionando recursos a la Alta Direccidn
para el logro de los objetivos de la organizacidon. Asimismo, determinan el apetito de la organizacion
por el riesgo y ejercen la supervision de la gestidon del riesgo (incluido el control interno). Ademas,
mantienen la supervision del cumplimiento de las expectativas legales, reglamentarias y éticas y
establecen y supervisan una funcién de auditoria interna independiente, objetiva y competente.

En segundo lugar, la Alta Direccidn, la cual comprende a la primera y segunda linea en el modelo,
debe distinguir las labores a realizar por cada una de ellas. Mientras la primera linea se enfoca en
la gestion operativa y de riesgos, asegurando el cumplimiento de leyes, regulaciones y aspectos
éticos, la segunda comprende actividades como soporte y supervision de la eficacia de la gestion
de riesgos.
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En tercer lugar, la funcién de la Auditoria Interna es la de rendir cuentas ante los érganos de
gobierno y ser independiente de la Alta Direccion, prestando un asesoramiento independiente y
objetivo y proveyendo, en su caso, de las salvaguardas necesarias para conseguirlo.

Finalmente, los proveedores externos deben proporcionar un aseguramiento adicional en cuanto a
aspectos legales o regulatorios (proteccion a los stakeholders) o bien complementar a los
proveedores internos de aseguramiento.

El modelo se basa en la estructura de enfoque estratégico, tactico y operacional propuesto por
MINTIC, como se muestra en la siguiente grafica.

Ilustracion: Equipo de Gestion de Seguridad de la informacién en las entidades

«Comité de seguridad
Estratégic (v} *Responsable de Seguridad de
la entidad
P «Responsable de Seguridad de
Tactico la entidad
Operativo «Equipo del proyecto

»Todos los Ciudadanos

‘ Partici pantes «Todos los Funcionarios
Poblacion Torkes les provesdores

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones, en Roles y Responsabilidades
MSPI, octubre 2021.

De acuerdo con los lineamientos definidos por MINTIC, se define para la ADRES el modelo desde
las siguientes perspectivas:

7.2.3 Perspectiva estratégica del modelo de gobierno
7.2.3.1 Organo de Gobierno

Se plantea la creacidon formal de un Comité de Seguridad de la Informacion que permita configurar
una estructura de direccion que evalle, dirija y supervise el Sistema de Gestidén de la Seguridad de
la Informacion de la ADRES, garantizando asi el cumplimiento y participacion de las partes
interesadas, en especial los participantes en las responsabilidades de las tres lineas de defensa
establecidas en el modelo.

Este 6rgano rector o de gobierno se enfoca en el aseguramiento de los activos de informacion de la
ADRES vy deberd brindar las garantias y recursos necesarios para una adecuada gestion de la
proteccién de estos activos; y tendra como responsabilidades las definidas en el capitulo 6.1 del
presente documento.

El Comité base de direccidn integrado por los siguientes roles de la ADRES:
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Y

Director de Direccion de Gestion de Tecnologias de la Informacién y las Comunicaciones -
DGTIC

Jefe de Oficina de Planeacion y Gestion del Riesgo - OAPCR

Director Direccién Administrativa y Financiera - DAF

Jefe de la Oficina Asesora Juridica - OAJ

Responsable de Seguridad de la Informacién/Oficial de cumplimiento

Jefe de Oficina de Control Interno (Invitado)

Lideres de Proceso (Invitado, segun la tematica)

VVVYVYVYVYVYYV

Relacién con control Interno - Tercera linea de defensa

Este 6rgano rector o de gobierno se coordinara con la tercera linea de defensa, control interno, con
el fin de orientar y programar el plan de auditoria a realizar sobre el Sistema de Gestién de
Seguridad de la Informacion.

7.2.4 Perspectiva Tactica del Modelo de Gobierno
7.2.4.1 Segunda linea de defensa
La segunda linea de defensa desarrolla las siguientes responsabilidades

¢ Validacién de cumplimiento de las definiciones del sistema de gestidon de la seguridad de la
informacion
Proponer politicas y lineamientos en seguridad digital.
Coordinar la ejecucion del plan de control operacional del SGSI.
Promover el comportamiento ético y la responsabilidad sobre la seguridad digital
Validar el aseguramiento de los activos de informacién con la primera linea de defensa,
terceros y proveedores.
e Coordinacion entre las tres lineas de defensa
o Definir protocolo de coordinacion.
o Identificar areas grises que deban requerir una evaluacidon externa.
o Participar en la elaboraciéon de mapas de riesgo sobre los activos de informacién con
la primera y tercera linea de defensa.
o Definir protocolo de aseguramiento con proveedores.

7.2.4.2 Tercera linea de defensa
La tercera linea de defensa desarrolla las siguientes responsabilidades

Auditoria Interna.

Aseguramiento independiente del SGSI.

Alineacion con supervisores regulatorios.

Alineacion con Auditoria de tercera parte en caso de ser requerida.
Rendicion de cuentas a partes interesadas.

7.2.5 Perspectiva operacional
7.2.5.1 Primera linea de defensa

La primera linea de defensa desarrolla las siguientes responsabilidades:
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Uso adecuado de los activos de informacion a su cargo.
Es responsable de:
o Identificar, evaluar y valorar los riesgos asociados a los activos de informacion con
relacion a su confidencialidad, integridad y disponibilidad.
o Mitigar y gestionar los riesgos de seguridad digital que se encuentren fuera de los
limites de aceptacion del apetito de riesgo.
o Definir con el apoyo de la segunda linea de defensa los controles asociados a los
riesgos identificados.
e Definir y ejecutar las acciones con base en los hallazgos y observaciones propuestas por la
tercera linea de defensa.
e Atender a las politicas y lineamientos definidos.
o Definir y ejecutar procedimientos para el cumplimiento de las politicas y lineamientos
establecidos en coordinacién con la segunda linea de defensa.
e Gestionar los controles asociados a los activos de informacién a su cargo.

Seguridad Informatica

Dada la importancia de las tecnologias de informacion vy la infraestructura asociada, y que estas en
gran medida custodian activos de informacién; se definen las siguientes responsabilidades para la
seguridad informatica:

e Asociadas a servicios tecnoldgicos.
o Respuesta a incidentes relacionados con activos de informacién de los procesos de TI
y activos tecnoldgicos que tienen impacto en la seguridad digital.
o Realizar pruebas de vulnerabilidad y desarrollo de las oportunidades de mejora sobre
las brechas encontradas.
o Realizar monitoreo de seguridad sobre la infraestructura de TI.
o Validar la adecuada aplicacion de los controles establecidos en el SOA (Acuerdo de
aplicabilidad).
e Asociadas a sistemas de informacion.
o Establecer y validar los requerimientos minimos de seguridad que deberan cumplir
los sistemas de informacidn a desarrollar, actualizar o adquirir dentro de la entidad.
o Apoyar la implementacién segura de los sistemas de informacién, de acuerdo con el
modelo de seguridad y privacidad de la informacién del estado colombiano.
o Desarrollar pruebas de vulnerabilidad sobre los sistemas de informacién vy
aplicaciones.

7.2.5.2 Segunda linea de defensa
Las responsabilidades de la segunda linea de defensa a nivel operacional son:

e Coordinar la gestidon de riesgos.

e Facilitar la implementacion de practicas efectivas de control de la gestion de la
primera linea de defensa.

e Desarrollar actividades de soporte a la primera linea de defensa frente a la
concientizacidn y capacitacion respecto de la seguridad digital.

e Vigilar el buen uso de los activos de informacién respecto de su confidencialidad,
integridad y disponibilidad.

Coordinacion con el comité nacional de seguridad digital — Coordinacion sectorial

Pagina 19 de 51 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR03
V02

ADRES - Informacién Publica Externa




ARQUITECTURA Y PROYECYOS DE ~ Cédigo: = APTI-MAO1
TECNOLOGIA DE INFORMACION version: 04

Politicas Especificas de Seguridad
y Privacidad de la Informacion

A D R.E S PROCESO

MANUAL Fecha: 12/12/2022

En el desarrollo de esta coordinacion se establecen mesas de trabajo a nivel sectorial que seran
coordinadas por el Ministerio de la salud y proteccion social.

7.3 Equipos de respuesta a incidentes de seguridad digital
El equipo de respuesta a incidentes estard compuesto por:

Duefio del activo de informacion.

Custodio del activo, si aplica.

Responsable del control, aplica cuando no esta a cargo del duefio del activo de informacion.
Lider o responsable del proceso afectado

Responsable de soporte por parte de IT

e Segunda linea de defensa — OSI

Para su gestion se utilizara lo definido en el procedimiento de atencidn a incidentes.

8. POLITICAS ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Politica General

La Politica General de Seguridad y Privacidad de la Informacion con el cddigo de formato APTI-
PLO1, se encuentran aprobada por la Direccion General y esta disponible en el portal Web de la
Entidad (www.adres.gov.co) en la seccién de Transparencia.

8.1 Criterios de la seguridad de Ia informacién

» Confidencialidad: Hace referencia a la proteccién de informacion cuya divulgacion no esta
autorizada - (la informacién no se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados - 1IS027001).

» Integridad: La informacidn debe ser precisa, coherente y completa desde su creacion hasta
su almacenamiento final o destruccidén - (mantenimiento de la exactitud y completitud de la
informacion y sus métodos de proceso -1ISO027001).

> Disponibilidad: La informacién debe estar en el momento y en el formato que se requiera
de acuerdo con la clasificacidn y retencion establecida bien sea por la normatividad vigente
o por las politicas de la Compaifiia, al igual que los recursos necesarios para su uso, en los
términos previstos en las normas que apliquen con relacién al tipo de dato almacenado -
(acceso y utilizacion de la informacién y los sistemas de tratamiento de la misma por parte
de los individuos, entidades o procesos autorizados cuando lo requieran - 1IS027001).

8.2 Criterios de calidad de la Informacion

» Exactitud: La exactitud se mide a base de informacién correcta y exacta. Usualmente se
recomienda que para validar la exactitud se compare la informacion con otra ya investigada
y verificar los datos en fuentes impresas. Es importante considerar que la informacién no
actualizada tiende a no ser exacta.
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> Autoria: La autoria estad dada por el responsable del sitio -puede ser una persona, un
grupo de personas reunidas por un objetivo determinado, o una entidad-, su prestigio y las
fuentes utilizadas.

> Objetividad: permite la presentacion del conocimiento de manera neutral, por ello, es una
caracteristica imprescindible de todos los contenidos que exponen los resultados de una
investigacion, analisis cientifico o gestidon que pretenda aportar informacion.

> Organizacion: Se espera que la informacién se encuentre ordenada légicamente y que
cada segmento de esta informacion se relacione con las demas.

> Actualidad: Es la calidad de validar que la informacion se encuentre actualizada, con la
incorporacién de nuevos recursos y contenido acorde al momento.

> Cobertura y contenido: La informacién manifiesta especial cuidado en el tratamiento y el
enfoque dado al desarrollo de un tema, topico o teoria de un campo disciplinar o area del
conocimiento.

> Acceso: En esta categoria se engloban los aspectos relativos al cdmo se accede a la
informacion, tiempo de espera y seguridad.

8.3 Sanciones previstas por incumplimiento

El incumplimiento de las disposiciones en las politicas aqui definidas sera sancionado de conformidad
a su gravedad, de acuerdo con la normativa vigente al interior de la ADRES establecidas por el
control Disciplinario.

8.4 Unidad de seguridad de la informacién y la ciberseguridad

La Junta Directiva de la ADRES, sera la responsable de aprobar esta Politica y la autorizacién de sus
modificaciones.

La Direccion de la ADRES, asigna las funciones relativas a la Seguridad de la Informacion vy
Ciberseguridad al Oficial o Responsable de Seguridad de la Informacion quien tendra a cargo las
funciones relativas del rol, lo cual incluye la supervisiéon de todos los aspectos inherentes tratados
en el presente documento, el control del cumplimiento de la Politica de Seguridad de la Informacion
y Ciberseguridad, asi como garantizar que las politicas especificas, procesos, procedimientos y/o
controles que se deriven de esta estén alineados con la Politica y ésta con las estrategias y modelos
del negocio.

Se asigna al Comité de Seguridad de la Informacién (Definidos en la estructura de Gobierno
prevista), del cual el Oficial de Seguridad de la Informacién y Ciberseguridad hace parte, la funcion
de controlar el cumplimiento de las politicas especificas, procesos, procedimientos y/o controles de
Seguridad de la Informacién y Ciberseguridad.

Todo el personal, sea cual fuere su nivel jerarquico, es responsable de la implementacion y
cumplimiento de esta Politicas de Seguridad de la Informacién y Ciberseguridad dentro y fuera de
sus dependencias, asi como el cumplimiento por parte de su equipo de trabajo.

Pagina 21 de 51 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR03
V02

ADRES - Informacién Publica Externa




ARQUITECTURA Y PROYECYOS DE ~ Cédigo: = APTI-MAO1
TECNOLOGIA DE INFORMACION version: 04

Politicas Especificas de Seguridad
y Privacidad de la Informacion

A D R.: S PROCESO

MANUAL Fecha: 12/12/2022

La violacién a la Politica de Seguridad de la Informacion y Ciberseguridad sera motivo para adelantar
acciones disciplinarias, civiles y penales segun aplique. La ADRES también llevara a cabo acciones
judiciales donde lo considere apropiado.

8.5 Obligaciones y Deberes del Recurso Humano

e Los grupos internos de Gestion de Talento Humano y Gestion de Contratacion de la Direccidon
Administrativa y Financiera de la ADRES son los encargados de realizar las verificaciones frente
a estudios de seguridad que vean pertinentes, con el propédsito de confirmar la veracidad de la
informacion suministrada por el candidato a ocupar un cargo, ya sea como Servidor Publico o
como Contratista.

e En el momento de posesion del cargo por parte de un Servidor Publico, éste debe firmar y
posteriormente cumplir el Compromiso de confidencialidad y no divulgacion de informacion que
la Direccion Administrativa y Financiera tenga definido. Dicho compromiso refiere al manejo
integro e integral de la informacién tanto interna como externa, conocida o administrada por
los mismos. De esta manera, toda informacion verbal, fisica o electrdnica, debe ser adoptada,
procesada, entregada o transmitida integralmente, coherentemente, exclusivamente a las
personas correspondientes y a través de los medios correspondientes, sin modificaciones ni
alteraciones, salvo que asi lo determinen las personas autorizadas y/o responsables de dicha
informacion. Adicionalmente, dentro de dicho compromiso se debe establecer, la vigencia de
este, acorde al tipo de vinculacion del personal al cual aplica el cumplimiento.

e En el caso de vinculacién contractual la Direccién Administrativa y Financiera debe validar que
el compromiso de administracion y manejo integro de la informacién interna y externa haga
parte de las clausulas del respectivo contrato, bajo la denominacion de Clausula de integridad
de la informacién. Adicionalmente, dentro de dicho contrato se debe establecer la vigencia de
este, acorde al tipo de vinculacion del personal al cual aplica el cumplimiento.

e Para los cargos donde se realicen labores sensibles o sean identificados como susceptibles a
corrupcién, se debe realizar la segregacion de funciones entre diferentes servidores publicos o
contratistas con el fin de mitigar el mal uso de la informacion ya sea por acciones deliberadas
0 por negligencia.

e Es responsabilidad de cada lider de proceso junto con la colaboracién de la Direccidon
Administrativa y Financiera verificar periédicamente las funciones, medidas aplicadas y
controles de los cargos sensibles o sean identificados como susceptibles a corrupcién y de ser
necesario reevaluar el nivel de riesgo asociado al proceso; esto de acuerdo con el Sistema de
Administracion de Riesgos Integrados de la Entidad que la Oficina Asesora de Planeacion y
Control de Riesgos lidera.

e Las cuentas de usuario de los contratistas de la ADRES, una vez cumplan su vinculo contractual,
seran inactivadas por parte de la Direccion de Gestion de Tecnologias de Informacion y
Comunicaciones, para lo cual el grupo interno de Gestion de Contratacion debera informar
oportunamente las vigencias de los diferentes contratos y sus prorrogas.

e La Oficina Asesora de Planeacion y Control de Riesgos, en coordinacion con la Direccion de
Gestion de Tecnologias de Informacion y Comunicaciones, definirdn anualmente el plan de
capacitacion y sensibilizacion frente a Seguridad de la Informacion y la Ciberseguridad, el cual
debe estar articulado con el Plan Institucional de Capacitacién que la Direccion Administrativa
y Financiera defina.

e La Direccién Administrativa y Financiera en cabeza del Grupo Interno de Talento Humano
realizard revisidon periddica de los resultados de capacitaciones para mejoramiento de los
procesos en torno a la Seguridad de la Informacion.

e Los Servidores Publicos, contratistas y terceros de la ADRES sin excepcion deben:
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o Cumplir a cabalidad la politica General de Seguridad y Privacidad de la Informacion, asi como
las directrices definidas en las politicas especificas del presente Manual de acuerdo con su
rol y funciones que desempeiia dentro de la Entidad.

o Dar adecuada gestidén a las diferentes credenciales de usuario o llaves criptograficas que les
sean asignadas, teniendo en cuenta que estas son de uso personal e intransferibles. El
usuario debe cambiar periédicamente las claves de acceso (cuando aplique) de acuerdo con
las condiciones de complejidad que sean definidas para cada una de ellas.

o Cumplir a cabalidad los lineamientos para el uso de firma digital certificada y/o firma
electréonica que definan de manera conjunta la Direccién Administrativa y Financiera y la
Direccién de Gestidén de Tecnologias de Informacion y Comunicaciones.

o Evitar llevar un registro (en papel, en un archivo de software o en un dispositivo portatil) de
autenticacion secreta, a menos que se pueda almacenar en forma segura y que el método
de almacenamiento haya sido aprobado por parte de la Direccién de Gestién de Tecnologias
de Informacién y Comunicaciones.

o No usar la misma informacidon de autenticacion secreta para propdsitos de negocio y otros
diferentes de estos.

o Conservar tanto los escritorios fisicos como digitales libres de informacion clasificada vy
reservada propia de la Entidad (Politica de escritorios limpios). Con el propédsito de lograr
niveles éptimos de confidencialidad de ésta al no poder ser consultada, copiada o utilizada
por personal que no tenga autorizacion para su uso o conocimiento.

o Hacer uso adecuado y eficiente de los recursos tales como estaciones de trabajo y periféricos
asignados por la Direccion Administrativa y Financiera, con el Unico fin de llevar a cabo las
labores y funciones que se le han definido dentro de la Entidad.

o Bloquear su estacion de trabajo en el momento que no se encuentre utilizando el equipo o
cuando por cualquier motivo deba dejar su puesto de trabajo.

o Permitir tomar el control remoto de sus equipos para el soporte técnico, previo cierre por
parte del usuario de los archivos con informacién sensible. Adicionalmente, el usuario no
debe desatender el equipo mientras tenga el control de la maquina un tercero. Para esto, el
acceso remoto se debe realizar mediante herramientas autorizadas por la Direccion de
Gestion de Tecnologias de Informacion y Comunicaciones.

o Participar de las jornadas de capacitacion en Seguridad de la Informacién, que sean definidas
dentro del Plan Institucional de Capacitacion que la Direccién Administrativa y Financiera
defina para cada una de las vigencias.

e La ADRES cuentan con los grupos de emergencia, brigadistas y planes de evacuacion que la

Direccién Administrativa y Financiera ha definido, los cuales deben ser revisados y socializados

como minimo una vez en el afio a todo el personal de la Entidad.

8.6 Politica de Gestion de Activos de Informacion.

Este grupo de politicas hacen referencia a todas aquellas directrices mediante las cuales se indica a
los funcionarios y contratistas los limites y procedimientos frente a la identificacion, uso,
administracion y responsabilidad frente a los Activos de Informacion.

El objetivo es proteger los activos de acciones perjudiciales o ilegales que podrian ser realizadas
por individuos en forma intencional o no intencional y establecer los lineamientos a los responsables
para ejercer un uso apropiado de los activos de informacién, dispositivos electrénicos y recursos de
la red de acuerdo con las politicas y estandares de la entidad, asi como el cumplimiento de leyes,
normas y reglamentos que se rigen a nivel nacional, e internacionales que apliquen en Colombia.
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8.6.1 Identificacion y clasificacion de Activos de Informacion

Los activos de informacion de la ADRES seran identificados y/o actualizados por lo menos una
vez al afo, o antes si el propietario de la informacion asi lo considera, de acuerdo con el nivel
de impacto o criticidad del activo. Este lineamiento debe ser cumplido por los jefes de
dependencia de acuerdo con la guia “Metodologia de Valoracién y Clasificacion de Activos”.
Los propietarios o duefios de la informacion deben garantizar la identificacion clara de todos los
activos correspondientes a sus procesos, y consolidarlos de acuerdo con la metodologia de
seleccidn, caracterizacion y clasificacién de los activos de informacidon consignada en la
herramienta tecnoldgica Eureka.

Es responsabilidad de los duefios de la informacidn asegurar que posee todos los elementos

necesarios para evaluar el nivel adecuado de clasificacion, teniendo en cuenta el posible impacto

causado por una clasificacion en un nivel de seguridad inferior al adecuado.

La ADRES es la propietaria de los activos de informacién a excepcién de los que se han

clasificado como personas. Por su parte, los responsables de estos son los servidores publicos,

contratistas o demas colaboradores que estén autorizados a: (i) Manejo de la Informaciéon de

acuerdo con los procesos a su cargo. (ii) Uso de los diferentes Sistemas de Informacion o

Aplicaciones Informaticas. (iii) Uso del Hardware o infraestructura de tecnologias de informacion

y comunicaciones.

La Direccion de Gestién de Tecnologias de Informacién y Comunicaciones tiene las siguientes

atribuciones en esta gestion de activos de informacién:

o La DGTIC es responsable de los activos de informacién correspondientes a la infraestructura
tecnolégica de la ADRES, exceptuando las estaciones de trabajo, teléfonos u otros
dispositivos asignados a los diferentes funcionarios y contratistas por la Direccion
Administrativa y Financiera. En consecuencia, debe asegurar su apropiada operacién y
administracion. La instalacién, cambio o eliminacion de componentes de la plataforma
tecnoldgica se debe realizar conforme al Procedimiento de Gestién de Cambios que ha
adoptado la Entidad.

o Debe efectuar una revision periddica de los programas, sistemas de informacién, servicios
tecnolodgicos que son utilizados en cada dependencia y notificar al Responsable de Seguridad
cualquier irregularidad frente a los mismos.

o Con el fin de asegurar el no repudio, debe definir las acciones pertinentes para poder hacer
seguimiento a la creacion, origen, recepcion, entrega de informacion u otro activo de
informacidon. Asi mismo, debe definir el periodo de retenciéon o almacenamiento de los
registros de auditoria realizados por los usuarios a través de las aplicaciones, el cual debera
ser informado a los funcionarios, contratistas y/o terceros de la Entidad, esto conforme a los
procedimientos que al interior de esta Direccion se definan.

Las herramientas de seguridad que se implementen en la Entidad tienen caracter de uso

corporativo y por tal razon, es obligatoria su instalacion y uso en la infraestructura tecnoldgica.

Por tanto, cualquier equipo que no cuente con los controles establecidos, no podra ser

conectado a la red de datos de la Entidad.

8.6.2 Disposicion de Activos de Informacion

La informacidn institucional que se genere por parte de los servidores publicos, contratistas y
terceros se debe almacenar dentro de los servicios de almacenamiento que la Entidad disponga
para tal fin. Para lo cual se define:
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o Almacenamiento de bases de datos: Repositorios de informacidon destinados para la correcta
custodia de la informacién que se genera dentro de los diferentes sistemas de informacién
de la Entidad.

o Almacenamiento colaborativo: Entorno donde dos o mas usuarios pueden trabajar al mismo
tiempo en un mismo documento o archivo, todo para hacer cualquier tarea mas dindmica y
agil dentro del ciclo de vida de la informacién antes de su disposicion final. Por lo tanto,
correspondera a la informacion de gestidn o acceso recurrente.

o Almacenamiento de transferencia de informacion: Repositorios de informacién cuyo
propdsito es la transferencia de documentos o archivos con terceros, dicha trasferencia, se
puede llevar a cabo de manera temporal o permanente.

o Almacenamiento histérico: Corresponde a los repositorios de informacion, cuya finalidad es
conservar documentos, que por su contenido histérico deben ser respaldados conforme con
las politicas de la Entidad y las Tablas de Retencién Documental que se definan en cada
proceso.

Los recursos de red que ha dispuesto la ADRES, tales como Directorios compartidos, Portal web,
Intranet, Repositorio del SIGI, OneDrive etc, no deben ser utilizados para el almacenamiento
de informacion que no es para propdsitos laborales, ejemplos de informacién no permitida son:
Material pornografico, videos, peliculas, musica, fotos, etc.

El almacenamiento de informacion institucional que se genere directamente sobre las estaciones
de trabajo o en estaciones de cOmputo externas a la Entidad no es permitido y de hacerse es
de responsabilidad Unica del servidor publico o contratista que lo realice.

El lider de cada proceso o quien este defina en su equipo de trabajo es el encargado de realizar
la verificacidn del correcto uso de las herramientas de almacenamiento definidas al interior de
la Entidad, dicha validacion se debe efectuar como minimo en las fechas definidas dentro del
monitoreo de riesgos de seguridad de la informacion.

El retiro parcial o definitivo de estaciones de trabajo o Activos de Informacién asignados a los
servidores publicos o contratistas se debe hacer de acuerdo con lo establecido en la Entidad
dentro de la guia de Gestion Administrativa definida por la Direccion Administrativa y Financiera.
Para lo cual, la empresa de Servicios de Seguridad Fisica que este contratada debe hacer
efectivo control de acuerdo con los lineamientos definidos.

Para acceder a los servicios de impresién (impresora, escaner o fotocopiadora) los usuarios
deben manejar de manera individual e intransferible, una contrasefia, la cual es entregada por
la Direccién Administrativa y Financiera en el momento en el cual este inicia labores o contrato
en la Entidad. Una vez impresos documentos con informacién publica clasificada o publica
reservada estos deben ser retirados de las impresoras inmediatamente.

El mantenimiento, reparaciones o cambio de consumibles de los servicios de impresion, asi
como la dispensacién de la papeleria es responsabilidad exclusivamente del personal que la
Direccion Administrativa y Financiera destine para tal fin a titulo propio o tercerizado.

En el caso que algun medio vaya a ser destruido o eliminado del inventario, se debe llevar un
proceso de borrado seguro de los mismos de acuerdo con lo definido dentro del Procedimiento
Gestion de Requerimientos y guias anexas que han sido definido por la Direccién de Gestion de
Tecnologias de Informacién y Comunicaciones. Asi mismo, se realizara la respectiva
actualizacidn al inventario de Activos.

Se debe realizar procesos de eliminacion de manera segura de la informacion que se encuentre
en cualquier equipo que sea necesario retirar por mantenimiento o cambio. Para esto,
previamente y cuando aplique, se deben ejecutar las respectivas copias de respaldo. El
responsable funcional del equipo certificard que la copia y restauracidon de la informacion sea
completa.
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8.6.3 Uso adecuado de Activos de Informacion

Todos los usuarios deben reportar oportunamente el robo, perdida, adulteracion o divulgacién
no autorizada de informacién de la ADRES.

Solo se puede acceder, usar, consultar o compartir informacion de la ADRES si esta autorizado
para ello.

Los funcionarios son responsables de ejercer un buen juicio sobre el uso de aplicaciones de
interés personal y seran sujetos de control por parte del responsable de Seguridad de la
Informacion.

Por razones de seguridad y mantenimiento de la red, el funcionario autorizado dentro de la
entidad puede monitorear equipos, sistemas y el trafico de red en cualquier momento y sus
actividades seran registradas, dejando huella de su traza, cumpliendo los principios de
proteccion de datos personales definidos en la Ley.

La ADRES se reserva el derecho de auditar las redes y sistemas de manera periddica para
asegurar el cumplimiento del buen uso de los activos de informacién.

En ninguna circunstancia un funcionario de la ADRES esta autorizado a participar en actividades
gue sean ilegales bajo la leyes nacionales e internacionales, utilizando recursos e informacion
de la entidad.

Actividades que estan estrictamente prohibidas, sin excepciones:

o Violaciones a los derechos de cualquier persona o empresa protegida por derechos de autor,
secretos de marca, patentes u otra propiedad intelectual o a leyes o reglamentos similares,
incluyendo, pero no limitado a la instalacién o distribucién de software "pirata" u otros
productos de software que no tengan licencia apropiada para su uso en la empresa.

o La copia no autorizada de materiales con derechos de autor, incluyendo, pero no limitado a
la digitalizacién y distribucién de fotografias de revistas, libros u otras fuentes con derechos
de autor, la musica con derechos de autor y la instalacidon de software con derechos de autor
para el cual la empresa o el usuario final no cuenta con una licencia activa, esta estrictamente
prohibido.

o El acceso a datos, servidores o cuentas para cualquier propdsito que no sea para la
realizacion de actividades del negocio, incluso si cuenta con acceso autorizado, esta
prohibido.

o La exportacion de software, informacion técnica, software o tecnologia de cifrado, en
violacién de las leyes internacionales o regionales de control de exportaciones, es ilegal.
Debe ser consultado el manejo adecuado antes de la exportacién de cualquier material de
esta indole.

o Introduccién de programas maliciosos en la red o en servidores (por ejemplo, virus, gusanos,
caballos de Troya, bombas de correo electrdnico, etc.).

o Dar contrasefias de sus cuentas a otras personas o permitir el uso de sus cuentas por otros.
Esto incluye a amigos y familiares cuando el trabajo se estd haciendo en casa.

o Eluso de un activo de cdmputo de la empresa para participar, reclutar o transmitir materiales
que estan en violacién de las leyes locales de acoso sexual u hostilidad en el lugar de trabajo.

o Hacer ofertas fraudulentas de productos, articulos o servicios procedentes de cualquier
cuenta propiedad de la ADRES.

o Efectuar brechas de seguridad o interrupciones de la comunicacién en red. Las violaciones
de seguridad incluyen, pero no se limitan a acceder a datos para los que no se es destinatario
0 conectarse a un servidor o cuenta a la cual el empleado no esta expresamente autorizado
a acceder, a menos que estas funciones estén dentro del alcance de sus funciones regulares.
Para los propdsitos de esta seccion, "interrupcion" incluye, pero no se limita al espionaje en
la red, inundaciones de ping, suplantacion de paquetes, denegacioén de servicios, etc., con
fines maliciosos.
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o El Barrido de Puertos y escaneos de seguridad estan expresamente prohibidos a menos que
se realice una notificacion y autorizacién previa ante el Oficial de Seguridad de la
Informacion.

o La ejecucion de cualquier forma de analisis de red que intercepte datos no destinados a la
maquina del empleado, a menos que esta actividad sea parte del trabajo normal del
empleado.

o Eludir la autenticacion de usuarios y la seguridad de cualquier equipo de computo, de red o
cuenta.

o Laintroduccién de sistemas Honeypots, Honeynets o tecnologia similar en la red empresarial
sin autorizacién.

o Interferir o negar servicios a cualquier usuario diferente a él mismo (por ejemplo, ataque de
denegacion de servicio)

o El uso de cualquier programa / script / comando o el envio de mensajes de cualquier tipo,
con la intencion de interferir o deshabilitar las sesiones de terminal de algun usuario, a través
de cualquier medio, de forma local o a través de Internet / Intranet / Extranet.

8.6.4 Etiquetado de informacion

La rotulacién de los activos de informacién se define de acuerdo con lo establecido en la guia
“Metodologia de clasificacién y valoraciéon de activos de informacién” y de conformidad con lo
establecido en las Tablas de Retencion Documental. Asimismo, deberd efectuarse conforme a
los lineamientos que adopte la entidad.

8.6.5 Gestion de medios removibles

Esta restringida la copia de archivos en medios removibles de almacenamiento como dispositivos
USB; en caso de ser necesario realizar algun proceso de copia de informacién en dichos medios,
por parte del director, jefe de la dependencia o del coordinador del grupo interno en donde se
presenta la necesidad debe realizar la solicitud de acceso temporal a través de la mesa de
Servicios de la Direccién de Gestién de Tecnologias de Informacion y Comunicaciones.

8.6.6 Devolucion de activos de informacion

La devolucién de los activos de informacion tales como computadores de escritorio,
computadoras portatiles, teléfonos inteligentes, diademas, tabletas, etc., asignados a los
funcionarios, contratistas o terceros se define de acuerdo con lo establecido en la guia de Gestién
Administrativa definida por la Direccién Administrativa y Financiera.

En el momento de desvinculacién o cambio de labores se debe realizar la entrega formal del
puesto de trabajo al jefe inmediato o quien este delegue de acuerdo con los procedimientos que
desde los grupos internos de Gestion de Talento Humano y Gestion de Contratacion de la
Direccion Administrativa y Financiera -DAF se tengan definidos. Asi mismo, deben encontrarse a
paz y salvo con la entrega de los Equipos Tecnoldgicos, Periféricos y otros Activos de Informacion
suministrados por las instancias respectivas desde el momento de su vinculaciéon o producto de
su actividad laboral.

De igual manera, al momento de una desvinculacién laboral con la entidad, todo funcionario y/o
contratista debe dejar consignado por escrito, su compromiso de confidencialidad e integridad
con el cual garantice no divulgar informacion reservada y que pueda comprometer la seguridad
de la entidad, esto conforme con las directrices que la Direccion Administrativa y Financiera de
la ADRES defina para tal fin.
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8.7 Control de Acceso

La Direccidon de Gestion de Tecnologias de Informacion y Comunicaciones de acuerdo con las

necesidades de las diferentes dependencias es la encargada de establecer las configuraciones

de los niveles de acceso ldgico a los Activos de Informacion de los cuales dicha Direccion es
responsable de la administracion técnica. De igual manera, en el caso que otra dependencia
sea la responsable, sera esta la que a su vez realice la respectiva gestion.

Dentro de la ADRES el control de Acceso se encuentra definida dentro del procedimiento Gestion

de Control de Acceso en el marco del proceso Soporte y Operacién TIC.

La Direccién de Gestion de Tecnologias de Informacion y Comunicaciones tendra la potestad de

revocar los accesos de los Contratistas al finalizar cada afio; para lo cual, informara previamente

a los directores y jefes de oficina las condiciones de fecha de bloqueo a aplicar dentro de cada

proceso de inactivacién de usuarios.

La Entidad cuenta con un control centralizado e inventario de licencias para la instalacion de

Software y cambios de configuracion del sistema. Por lo tanto, los Servidores Publicos,

Contratistas o Terceros que tengan asignada una estacion de trabajo no deben tener privilegios

de usuario administrador excepto las personas que desde la Direccion de Gestion de Tecnologias

de Informaciéon y Comunicaciones se les haya concedido dicho permiso. Por consiguiente, es
deber de los usuarios finales informar oportunamente cuando sus credenciales de acceso
permitan instalar programas o hacer cambios de configuracién al equipo asignado.

El acceso a los Activos de Informacién que requieran credenciales de usuario debe cumplir como

minimo con las siguientes consideraciones de seguridad:

o Longitud minima de la contrasefa superior a 8 caracteres.

o Manejo como minimo de 3 de los siguientes tipos de caracteres: minusculas, mayusculas,
nUimeros, caracteres especiales (simbolos).

o Duraciéon maxima de la contrasefia.

o Histérico de contrasefias. Llevar un registro de las contrasefias usadas previamente, e
impedir su reusé continuamente.

o Mecanismos de auditoria.

o Autogestion de contrasefias. Permitir que los usuarios seleccionen y cambien sus propias
contrasefias e incluyan un procedimiento de confirmacion para permitir los errores de
entrada.

o Forzar a los usuarios a cambiar sus contrasefias cuando ingresan por primera vez.

o Exigir que se cambien las contrasefias en forma regular, segun sea necesario.

o Almacenar los archivos de las contrasefias separadamente de los datos del sistema de
aplicaciones.

o Almacenar y transmitir las contrasefias en forma protegida.

Se debe contar con un perfilamiento de usuarios para permitir el acceso solo a los maédulos,
funcionalidades, reportes acordes al mismo, dicho perfilamiento deberd ser revisado
periédicamente por los administradores de los sistemas de informacion.

En el caso que por arquitectura de los sistemas de informacién u otro servicio que cuente con
contrasefias de acceso y no puedan cumplir con las caracteristicas antes relacionadas, la
Direccion de Gestion de Tecnologias de Informacién y Comunicaciones debe definir un plan de
mejoramiento frente al cumplimiento de las consideraciones ya descritas.

Los equipos de uso personal, que no son de propiedad de la ADRES, solo tienen acceso a
servicios limitados destinados a invitados o visitantes, estos equipos deben ser Unicamente
conectados a los puntos de acceso autorizados y definidos por la Direccion de Gestion de
Tecnologias de Informacion y Comunicaciones de la ADRES.

La Direccidn Administrativa y Financiera es la encargada de la definicion de las directrices
necesarias para el personal (Altos Directivos, Directivos, servidores publicos, visitantes,
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contratistas, proveedores) frente Acceso Fisico a las instalaciones de la ADRES, esto de acuerdo

con lo consignado en la Guia Gestidon Administrativa que se ha desarrollado para tal fin. De igual

manera, es quien debe mantener actualizado el programa de Seguridad Fisica y mantenimiento
de las instalaciones pertenecientes a la Entidad.

Los Sistemas de Informacion de la ADRES deben contar con las siguientes consideraciones:

o Permitir el uso sélo a los usuarios autorizados

o Evitar los mensajes de ayuda durante el procedimiento de ingreso, que ayudarian a un
usuario no autorizado a acceder al sistema;

o Validar la informacion de ingreso solamente al completar todos los datos de entrada. Ante
una condicion de error, el sistema no debe indicar qué parte de los datos es correcta o
incorrecta.

o Proteger contra intentos de ingreso mediante fuerza bruta.

o Llevar un registro con los intentos exitosos y fallidos.

o Declarar un evento de seguridad si se detecta un intento potencial o una violacidn exitosa
de los controles de ingreso.

o Visualizar en la pantalla principal del sistema de informacién, la siguiente informacion al
terminar un ingreso seguro:

- Registrar la fecha y la hora del ingreso previo exitoso.
- Registrar los detalles de cualquier intento de ingreso no exitoso desde el ultimo
ingreso exitoso.

o No visualizar una contrasena que se esté ingresando.

o No transmitir contrasefias en un texto claro en una red.

o Terminar sesiones inactivas después de un periodo de inactividad definido, especialmente
en lugares de alto riesgo tales como areas publicas o externas por fuera de la gestién de
seguridad de la organizacion o en dispositivos moviles.

o Restringir los tiempos de conexion para brindar seguridad adicional para aplicaciones de alto
riesgo y para reducir la ventana de oportunidad para acceso no autorizado.

o Suministrar menus para controlar el acceso a las funciones de sistemas de aplicaciones.

o Controlar a qué datos puede tener acceso un usuario particular.

o Controlar los derechos de acceso de los usuarios tales como: (i)Lectura, (ii) Escritura. (iii)
Borrado y (iv) ejecucion.

o Controlar los derechos de acceso de otras aplicaciones.

o Limitar la informacion contenida en los elementos de salida.

Dentro de la ADRES se han definido areas de acceso restringido destinadas para la proteccion

de activos de informacidn vitales como unidades de procesamiento (servidores,

almacenamiento) o donde se maneje Informacion Sensible para lo cual se debe considerar:

o Las areas restringidas deben contar con sistemas de control de acceso, sistema de video
vigilancia o en su defecto deben estar cerradas con llave; dicho control de acceso se debe
revisar periddicamente por parte de la Direccién Administrativa y Financiera o el tercero que
esta delegue.

o El acceso a las areas restringidas se debe hacer llevando un registro de fecha y hora de
entrada y salida del personal que ingresa; cuando se requiera de acuerdo con la sensibilidad
de la informacién que se maneja.

o En los casos que se determine areas restringidas criticas la Direccién Administrativa y
Financiera y la Direccién de Gestion de Tecnologias de Informacién y Comunicaciones de la
ADRES podra determinar el no uso de dispositivos méviles dentro de la estancia del personal
en dichas areas.

o Eluso de dispositivos para la captura de material fotografico y/o videos esta prohibido dentro
de las areas accesos restringido; salvo cuando se cuente una autorizacion temporal dada por
parte de la Direccién Administrativa y Financiera.
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8.8 Adquisicion o Desarrollo de Sistemas de Informacion

La Direccion de Gestion de Tecnologias de Informacién y Comunicaciones debe establecer,

documentar, ejecutar y actualizar la metodologia de desarrollo de la Entidad, la cual se debe

validar por lo menos una vez al afio conforme a la situacion actual de los Sistemas de Informacion

de la Entidad y la Infraestructura tecnoldgica que los soporta. Asi mismo, dicha metodologia

definira las caracteristicas que deben cumplir los manuales técnicos, de usuario y diccionario de

datos de los diferentes Sistemas de Informacion, los cuales deben ser revisados y actualizados

conforme a los cambios que se generen en estos.

La Direccion de Gestién de Tecnologia de Informacién y Comunicaciones debe verificar que los

desarrollos de la Entidad estén completamente documentados, de acuerdo con la metodologia

de desarrollo seleccionada al interior de esta, la cual debe cumplir con:

o Definicion de la seguridad del ambiente de desarrollo.

Orientar la seguridad en el ciclo de vida de desarrollo del software.

Establecer las directrices de codificacion seguras para cada lenguaje de programacién usado.

Definir los requisitos de seguridad en la fase disefio.

Definir los puntos de chequeo de seguridad dentro de los hitos del proyecto.

Establecer los repositorios de informacion que cumplan con caracteristicas de seguridad.

Definir las condiciones de seguridad en el control de la version.

Definir la capacidad de los desarrolladores para evitar, encontrar y resolver las

vulnerabilidades.

El paso del ambiente de pruebas a produccién de los Sistemas de Informacion se realiza de

acuerdo con lo definido dentro del procedimiento Gestién de Cambios que se ha definido dentro

de la Entidad, en donde se debe:

o Identificar y registrar cambios significativos.

Efectuar analisis del riesgo frente al cambio.

Planificar el proceso del cambio.

Probar el cambio en los ambientes definidos para tal fin.

Comunicar a las partes interesadas frente al momento en que se realizard el cambio, para

asi determinar si se activan o no procedimientos de Contingencia.

o Indicar los pasos necesarios que se deben tener en cuenta si se requiere revertir el cambio
(rollback).

Los Sistemas de Informacién deben contar con validaciones que garanticen la consistencia de

la informacién que se registra, de igual manera deben contar con controles que permitan el

manejo de errores y la seguridad durante el procesamiento de la informacién.

Con el fin de garantizar la segregacion de ambientes, para los desarrollos propios de la Direccion

de Gestion de Tecnologia y Comunicaciones se tienen separados los ambientes de desarrollo,

pruebas y produccion, en diferentes equipos o servidores y segmentos de red. Esta segregacion

se debe aplicar de igual manera para los desarrollos de terceros.

La Direccion de Gestidon de Tecnologia de Informacion y Comunicaciones debe desarrollar y/o

adquirir el software requerido por la ADRES; de manera coordinada con la Direccién u oficina

que manifieste la necesidad del Software.

La Direccién de Gestion de Tecnologia y Comunicaciones debe establecer claramente los

requerimientos no funcionales y especificaciones técnicas para la adquisicion o desarrollo de

sistemas de informacién y/o comunicaciones, contemplando requerimientos de seguridad de la

informacion de acuerdo con lo definido en los procedimientos de gestién de proyectos de TI y

la metodologia de desarrollo definida dentro de la Entidad.

La Direccion de Gestién de Tecnologia de Informacién y Comunicaciones dentro de su

metodologia para desarrollo define las estrategias para analizar la seguridad en los sistemas de

informacion; indicando como no usar datos sensibles cuando sea posible en ambientes de

desarrollo y prueba.

O O O O O O O

O O O O
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e La Direccién de Gestion de Tecnologia de Informacion y Comunicaciones frente al cédigo fuente
de los sistemas de informacion debe:

o Proteger las librerias de codigo fuente de los diferentes sistemas de informacion.

o Establecer que el personal de soporte debe tener acceso restringido a las librerias de las
fuentes de los programas.

o Mantener y copiar las bibliotecas de fuentes de programas a través de procedimientos
estrictos de Control de Cambios.

o Definir que la actualizacion de las librerias de fuentes de programas y elementos asociados,
y la entrega de fuentes de programas a los ingenieros encargados sélo se deben hacer una
vez que se haya recibido autorizacién apropiada.

o Conservar un registro de auditoria de todos los accesos a las librerias de fuentes de
programas.

o Mantener actualizado el inventario de sistemas de Informaciéon, que se deben mantener en
un entorno seguro.

8.9 Gestion de Intercambio de informacion

e Posterior a su generacién y consolidacién toda informaciéon que sea solicitada por un tercero
debe ser validada y autorizada la entrega por parte del Lider del proceso responsable de dicho
Activo de informacion, con el propdsito de generar el no repudio de la misma. Adicionalmente,
en el caso que se defina que esta debe ser entregada en medios extraibles, se debe comprimir
y cifrar usando las herramientas que la Direccidon de Gestion de Tecnologias de Informacion y
Comunicaciones ha dispuesto para tal fin.

e Con el proposito de cumplir con la ley Proteccion de Datos Personales, en lo posible se debe
intercambiar informaciéon anonimizando los mismos; siempre y cuando el requerimiento de
intercambio asi lo permita.

e En el caso de requerir una trasferencia o trasmision de informacién la Direccién u Oficina
propietaria de la misma y la Direccion de Gestion de Tecnologias de Informacion y
Comunicaciones deben definir, documentar y probar los mecanismos, forma y controles
automaticos que se deben implementar para el intercambio. Asi mismo, se debe determinar si
es necesario o no la suscripcién o no de algun convenio o acuerdo entre la ADRES vy el solicitante
de la informacién, caso para el cual La Oficina Asesora Juridica o el Grupo interno de
Contratacidn apoyara en la definicidon juridica de este.

e En el caso de requerir una trasferencia o trasmisién de informacion la Direccién de Gestion de
Tecnologias de Informacién y Comunicaciones debe:

o Definir el uso de firmas, certificados electronicos o cifrado por cada una de las partes
involucradas en el intercambio de informacién, conforme al objeto y a la arquitectura de los
Sistemas de Informacién y Servicios que soportaran dicha accién.

o Definir la informacidon de autenticacion secreta de usuario, de todas las partes, se valide y
verifique.

o Conforme al propdsito del intercambio, definir que la informacion permanezca confidencial.

o Definir los protocolos usados para comunicarse entre todas las partes involucradas estén
asegurados;

o Validar que el almacenamiento de los detalles del intercambio esté afuera de cualquier
entorno accesible publicamente.

o Utilizar una autoridad confiable para los propdsitos de emitir y mantener firmas o certificados
digitales.

e Los funcionarios que gestionen el intercambio de informacion y utilicen firmas digitales en sus
documentos deberan:
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o Evitar la utilizacion no autorizada de sus datos en la creacidon de la firma, actuando con la
debida diligencia.
o Revocar la firma digital al momento de desvinculacién de la entidad.
o Reportar cuando la informacién firmada enviada o recibida halla quedado en entredicho o se
considere que los datos de la firma estan en riesgo.
o Hacer uso responsable de los mecanismos de aplicacion de firma digital, teniendo en cuenta
que son de uso personal e intransferible.
Los poseedores de mecanismos de firma digital deben estar debidamente autorizados y se debe
tener control e inventario de los funcionarios autorizados al uso de firma digital de la ADRES.
La mensajeria instantanea en la Administradora de los Recursos del Sistema General de
Seguridad Social en Salud - ADRES, esta asociada a los servicios que se tengan licenciados
para el dominio @adres.gov.co. Por tanto, no estd permitido intercambiar informacion de la
Entidad a través de otras plataformas de mensajeria; no obstante, en caso de requerirse otro
medio debe solicitarse concepto al grupo Interno de Soporte de tecnologias de la Direccion de
Gestién de Tecnologias de Informacion y Comunicaciones.
Los Servidores Publicos, Contratistas y Terceros de la ADRES que se les asigna una cuenta de
correo electronico corporativo la deben usar con caracter Institucional; por tal razén, tienen
prohibido él envié de cadenas de mensajes de cualquier tipo, ya sea comercial, politico,
religioso, material audiovisual, contenido discriminatorio, pornografia y demas condiciones que
degraden la condicidon humana y resulten ofensivas para los servidores publicos, contratistas y
el personal provisto por terceras partes dentro de la ADRES.
Los servidores publicos, contratistas y demas colaboradores de la ADRES en ninguna
circunstancia tienen permitido el envio via correo electrénico de archivos que contengan
archivos ejecutables o con algun tipo de programa maligno (malware).
Todo usuario es responsable por la destruccion de los mensajes cuyo origen sea desconocido y
por lo tanto asume la responsabilidad y las consecuencias que puede ocasionar la ejecucion de
cualquier archivo adjunto. En estos casos no se debe contestar dichos mensajes, ni abrir los
archivos adjuntos y se debe reportar inmediatamente a la mesa de servicio (Soporte de primer
nivel) de la ADRES, en donde se validara la pertinencia para generar un caso de incidentes de
seguridad o gestionarlo como un requerimiento.
Dentro de la configuracion del correo electronico se deber configurar la siguiente nota
(disclaimer):
El contenido de este mensaje y sus anexos son propiedad la Administradora de Recursos del
Sistema General de Seguridad Social en Salud - ADRES, es Gnicamente para el uso del destinatario
ya que puede contener informacién reservada o clasificada; las cuales no son de caracter publico.
Si usted no es el destinatario, se informa que cualquier uso, difusion, distribucién o copiado de esta
comunicacion esta prohibido. Cualquier revision, retransmisién, diseminacion o uso de este, asi
como cualquier accién que se tome respecto a la informacion contenida, por personas o Entidades
diferentes al propdsito original de la misma, es ilegal. Si usted es el destinatario, le solicitamos dar
un manejo adecuado a la informacion; de presentarse cualquier suceso anémalo, por favor
informarlo al correo mesadeservicios@adres.gov.co.

La informacion que se publique dentro de las Redes Sociales de la Entidad debe cumplir con los
criterios definidos dentro de la Politica de Comunicaciones de ADRES, el cual esta a cargo de la
Direccion General de la Entidad. De igual manera dentro de esta politica se encuentran definidos
los responsables de la administracién de dichas redes dentro de la Entidad.

No se debe utilizar el nombre de la Entidad en las redes sociales para difamar o afectar la
imagen y reputaciéon de los seguidores cuando responden comentarios en contra de las
funciones o propdsito de la Entidad.

La informacién que publique o divulgue cualquier Servidor Publico, Contratista o Tercero de la
ADRES, que sea creado a hombre personal por alguno de estos en las diferentes Redes Sociales,
se considera fuera del alcance del Sistema de Gestion de Seguridad de la Informacion de la
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Entidad y de la gestion de Comunicaciones y por lo tanto su Confiabilidad e Integridad, asi como
los dafios y perjuicios que pueda llegar a causar seran de completa responsabilidad de la
persona que la haya generado.

e Todos los medios audiovisuales contenidos en las cuentas de Redes Sociales de la Entidad son
tomadas en eventos publicos o con el permiso expreso de las personas que estan en estas. Por
tal razon, la ADRES se reserva el derecho de eliminar cualquier comentario que contenga: (i)
Obscenidades. (ii) Ataques personales de cualquier tipo. (iii) Mensajes no deseados. (iv)
Nombres de empleados publicos del Gobierno Nacional. (v) Palabras ofensivas sobre grupos
étnicos o raciales especificos. (vi) Amenazas (que remitiremos a las agencias del orden publico
correspondientes). Asi como contenido que: (i) Promueva los productos comerciales. (ii) Esté
orientado hacia el éxito o fracaso de un partido politico, grupo o candidato partidista. (iii) Incite
al odio. (iv) Sea objeto de una reclamacién por violacidén, que se considera como una violacion
de la propiedad intelectual, o que de otro modo es censurable.

8.10 Continuidad del Negocio

e La ADRES, liderado por la Direccién General e incluyendo la participacién de todas las
direcciones y oficinas debe definir, probar y actualizar el Plan de Continuidad de Negocio, el
cual incluye:

Analisis de Impacto de Negocio

Activos de informacion criticos.

Procedimientos para la Gestién de la Continuidad de Negocio.

Arboles de comunicacién de crisis.

Personal critico por cargo y funciones dentro de la ADRES.

Identificar las amenazas, vulnerabilidades y riesgos asociados que pueden ocasionar

interrupciones de los procesos o actividades que afecten los servicios de la Entidad.
o Pruebas del plan.

e La Direccion de Gestion de Tecnologias de Informacidon y Comunicaciones define, articula y
mejora con las demas direcciones el Plan de Recuperaciéon de Desastres en TI aplicable a las
necesidades de la Entidad.

e Esresponsabilidad de los lideres de cada proceso llevar a cabo la identificacién de los planes de
contingencia por proceso aplicables a las necesidades propias de las actividades definidas a
nivel procedimental.

e La ADRES debe evaluar como minimo una vez al afio los requerimientos del negocio para
establecer:

Cambios sensibles en los procesos

Actividades en los procesos criticos que requieren redundancia.

Cambios sensibles en cuanto al recurso humano.

Procesos manuales y semiautomaticos que pueden ser considerados dentro de la operacién

en un escenario de contingencia.

O O O O O O

O O O O

8.11 Politica para la Gestion de Incidentes de Seguridad

Esta politica establece los mecanismos de coordinacidon para dar respuesta a los incidentes de
seguridad de la informacion y habilita a la entidad para una remediacion rapida, recopilacién de
datos y reporte de los eventos que afectan la infraestructura de informacion y tecnologia.

Esta politica se aplica a todos los funcionarios, contratistas y terceros que prestan sus servicios s la
organizacion. Lo que no esta permitido en la presente politica, esta prohibido.
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El responsable de seguridad de la informacion con su grupo de apoyo es responsable de evaluar
si los eventos que se reporten sobre los servicios o sistemas de informacion se deben tratar
como incidentes de seguridad de la informacion.

El responsable de seguridad de la informacion es el responsable de dar respuesta, realizar el
aislamiento y recuperacion de los accesos a sistemas de comunicaciones y computo afectados
por el incidente.

Cada responsable de area o proceso debe garantizar que los incidentes sean apropiadamente
registrados y almacenados de acuerdo con el procedimiento de gestion de incidentes de
seguridad.

Todos los funcionarios, contratistas y terceros que presten sus servicios a la ADRES deben
informar al responsable del area o proceso la ocurrencia de eventos y/o incidentes de seguridad
de la informacién tan pronto como sea posible.

Todos los funcionarios, contratistas y terceros que presten sus servicios a la ADRES deben
informar a la DGTIC cualquier debilidad de seguridad de la informacién o accién sospecha que
observen en los servicios de informatica, sistemas de informacién, aplicaciones o instalaciones
de la Entidad.

Dentro de la Entidad los Sistemas de Informacion, los Servidores, Dispositivos de Red y demas
servicios tecnoldgicos estan susceptibles a guardar los registros de auditoria y logs en donde
las finalidades de estos buscan lo siguiente:

o Identificacién de usuarios.

Datos consultados, modificados o eliminados.

Intentos fallidos de conexion.

Tipos de transaccion realizada.

Fechas, horas y detalles de los eventos clave, (entrada y salida).

Intentos de acceso al sistema exitosos y rechazados.

Establecer los cambios a la configuracién del sistema

Uso de privilegios.

Acceso a archivos y tipo de acceso

Identificacion del dispositivo o ubicacion, si es posible, e identificador del sistema.

Los registros de auditoria se encuentran protegidos de acceso o modificaciones, con el fin de
evitar cualquier tipo de alteracién en el nivel de integridad, por tal circunstancia como
mecanismo de seguridad todos los registros poseen copias de respaldo.

Todos los servidores publicos, contratistas y terceros que por su relacidon con la Entidad tengan
acceso a la informacion de esta, estdn en capacidad de identificar y reportar sobre cualquier
Incidente de Seguridad y Privacidad de la Informaciéon. Por consiguiente, el director o lider de
cada proceso es el primer responsable en verificar que los Incidentes de Seguridad y Privacidad
de la Informacioén presentados al interior de su grupo de trabajo sean reportados de manera
oportuna por medio de los canales de la mesa de servicios que se definan para tal fin.

Para la exactitud de los registros de auditoria generados dentro de los Sistemas de Informacion,
la Entidad, dispone de un protocolo de tiempo de red NTP, por sus siglas en inglés, que estd
sincronizado a su vez con la hora legal colombiana.

El Unico canal definido para reportar Incidentes de Seguridad y/o Privacidad ante las
autoridades y el pronunciamiento oficial ante Entidades externas de la Entidad es el (la)
director(a) de la Direccidon de Gestion de Tecnologias de Informacién y Comunicaciones o el
servidor publico que este delegue. Dicho director (a), de acuerdo con la relevancia del evento
o incidente de seguridad generado, debe informar a la Direccidon General para que, de acuerdo
con los protocolos de comunicacion definidos se realice una comunicaciéon formal a las instancias
que se definan pertinentes.

Dentro de los procesos de mejora continua, la implementacion de lecciones aprendidas frente
a incidentes de seguridad y privacidad debe ser utilizada como herramienta para la toma de

O O O O O O O 0 O O
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decisiones y revisiones tanto de la politica general como de las politicas especificas de seguridad
y privacidad de la informacion.

De acuerdo con el analisis realizado al incidente de seguridad y privacidad de la informacidn,
debe ser reportado ante el CSIRT - Gobierno (Computer Security Incident Response) por el
equipo de respuesta a incidentes de la entidad.

Cualquier incidente de seguridad de la informacion se debe registrar y se debe realizar el
tratamiento de este, empleando el procedimiento de gestion de incidentes de seguridad de la
informacién OSTI-PRO3.

Cualquier dispositivo de uso personal como teléfonos inteligentes, computadores portatiles,
tabletas, u otros dispositivos de computo que estén implicados en incidentes de seguridad de
la informacion en la ADRES, pueden ser sometidos a cadena de custodia o proteccion para fines
de investigacion o evidencia ante procesos administrativos o legales, previa coordinacién del
procedimiento con el propietario del equipo.

Para prevenir la ocurrencia de incidentes de seguridad de la informacién la entidad, aplicara los
procedimientos de su Sistema de Gestion de Seguridad de la Informacion para llevar a cabo
actividades de prevencion de incidentes, supervision y filtrado de anomalias que puedan afectar
a la seguridad de la informacidn o los recursos de informacién y tecnologia.

En caso de ser requerido por autoridad competente o grupos especializados en el tratamiento
de incidentes de seguridad de la informacién de la ADRES puede suministrar el plan de
respuesta o remediacion especifico para un incidente para que se evalle su efectividad, solicitar
apoyo, demostrar debida diligencia u otros propdsitos definidos por la entidad, dentro del marco
del Decreto 338 de 2022.

8.12 Gestion de Requisitos Legales

La ADRES respeta y cumple la normatividad colombiana vigente, en especial la relacionada a
temas de Seguridad y Privacidad de la Informacion. Para lo cual el Equipo de gestion del SGSI
Gestion realiza revisiones sobre los requisitos legales y contractuales que deben ser
considerados y evaluados por la Entidad.

La ADRES implementa y revisa periédicamente toda la legislacidn vigente frente a la proteccidn

de datos personales, buscando:

o Poder asegurar el cumplimiento de los derechos de los titulares de la informacion.

o Contar con las autorizaciones para el tratamiento de datos personales (recolectar,
almacenar, usar, trasmitir y eliminar) de los titulares cuando la ADRES actué como
responsable de las bases de datos personales.

o Ser garante del buen manejo de la informacion personal de sus servidores publicos,
contratistas y terceros que en el ejercicio de sus actividades suministren informacion
personal de cualquier tipo. Para ha definido la Politica de Tratamiento de Datos Personales,
la cual se encuentra dentro de la pagina Web de la Entidad.

Se da cumplimiento a la normatividad vigente relativo a los derechos de propiedad intelectual

tanto propia como de terceros en donde se incluye: (i) Derechos de autor de software o

documentos, licencias, codigo fuente, entre otros. (ii) Derechos de autor de documentos

graficos, libros u otro material en donde se asocie la propiedad individual o grupal Para esto
debe implementar controles que permitan la salvaguarda de estos con el propdsito de no
permitir copias sin la autorizacién del propietario.
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8.13 Mejoramiento Continuo

La ADRES en cabeza del Responsable u Oficial de cumplimiento de Seguridad de la Informacion
Comunicaciones a manera de autoevaluacién, realizara por lo menos una vez al afio el ejercicio
de Autodiagnéstico conforme al Instrumento de medicién vigente que el Ministerio de
Tecnologias de la Informacion y las Comunicaciones - MinTIC ha definido dentro del marco del
Modelo de Seguridad y Privacidad de la Informacion - MSPI o en su defecto el instrumento que
se defina para tal fin.

El responsable de Seguridad de la Informacién de la Entidad una vez implementado el Sistema
de Gestidn debe definir y realizar periddicamente la evaluacién de los controles, la eficiencia de
los Sistemas de Informacion, el cumplimiento de las politicas y procedimientos de la Entidad;
asi como recomendar acciones frente a las deficiencias detectadas.

La ADRES en cabeza de la Direcciéon General debe determinar la revision periddica de los niveles
de riesgos a los cuales esta expuesta la Entidad, lo cual se logra a través de los lineamientos
definidos dentro del Sistema de Administracion de Riesgos Integrados de la Entidad que la
Oficina Asesora de Planeacion y Control de Riesgos lidera.

Dentro del marco del Plan de Accidn de la Entidad, la Direccion de Gestién de Tecnologias de
Informacion y Comunicaciones y la Oficina Asesora de Planeacién y Control de Riesgos deben
formular el Plan de Seguridad y Privacidad de la informacion y el Plan de Tratamiento de Riesgos
de Seguridad de la Informacién con una vigencia anual, para lo cual se deben realizar cortes de
seguimiento y retroalimentacién de las actividades definidas conforme a las directrices definidas
desde el Direccionamiento Estratégico de la entidad.

La Oficina de Control Interno de la ADRES debe realizar seguimientos a la implementacién del
Sistema de Gestion de Seguridad de la Informacién -SGSI que al interior de la Entidad se haya
definido. Dicho esto, es responsabilidad de la Direccion de Gestion de Tecnologias de
Informacion y Comunicaciones establecer y ejecutar junto con las demas direcciones los planes
de mejoramiento que se generen producto de dichas auditorias.

9. POLITICAS COMPLEMENTARIAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

9.1 Gestion de la Tecnologia

El mantenimiento a la infraestructura tecnoldgica dentro de la Entidad posibilita un nivel

adecuado dentro de su disponibilidad e integridad, para lo cual:

o La Direccion de Gestion de Tecnologias de Informaciéon y Comunicaciones dentro de su
proceso Soporte y Operaciones TI define para los mantenimientos preventivos, las directrices
que se deben llevar a cabo frente a intervalos, equipos y responsables tomando en cuenta
las especificaciones dadas por el proveedor.

o La trazabilidad de mantenimientos preventivos y correctivos se realiza por parte de la
Direccion de Gestién de Tecnologias de Informacion y Comunicaciones dentro de los registros
gue se definan en los procedimientos de Gestion de Requerimientos y Gestion de Incidentes
de seguridad. Para lo cual se debe llevar registros de todas las fallas reales o sospechadas,
y de todo el mantenimiento preventivo y correctivo.

o Establecer que solo el personal de mantenimiento autorizado deberia llevar a cabo las
reparaciones y el servicio a los equipos.

o Cuando aplique, cumplir todos los requisitos de mantenimiento impuestos por las politicas
de seguros.
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o Establecer que antes de volver a poner el equipo en operacion después de mantenimiento,
se deberia inspeccionar para asegurarse de que no ha sido alterado y que su funcionamiento
es adecuado.

La Direccion de Gestion de Tecnologias de Informacion y Comunicaciones debe establecer,

documentar, ejecutar y actualizar el Procedimiento Gestion de Capacidad, el cual se debe

validar por lo menos una vez al afio conforme a la situacién actual de los Sistemas de

Informacion de la Entidad y la Infraestructura tecnoldgica que los soporta.

En el caso de retiro de Activos de informacion por parte de Servidores Publicos o Contratistas,

estos deben tener en cuenta las siguientes directrices frente a la seguridad de los activos:

o Establecer que los equipos y medios retirados de las instalaciones no se deben dejar sin
vigilancia en lugares publicos.

o Seguir en todo momento las instrucciones del fabricante para proteger los equipos, (contra
exposicion a campos electromagnéticos fuertes).

o Aplicar los controles adecuados segln sean apropiados, (gabinetes de archivo con llave,
politica de escritorio limpio, controles de acceso para computadores y comunicacion segura
con la oficina) cuando los activos de informacion se encuentren fuera de la Entidad.

o Establecer que cuando el equipo que se encuentra afuera de las instalaciones es transferido
entre diferentes individuos y partes externas, llevar un registro que defina la cadena de
custodia para el equipo, que incluya al menos los nombres y las organizaciones de los
responsables del equipo.

La Direcciéon de Gestién de Tecnologias de Informaciéon y Comunicaciones debe establecer

parametros para bloquear automaticamente las sesiones de las estaciones de trabajo una vez

estas se encuentren desatendidas por el usuario.

La Direccién de Gestion de Tecnologias de Informacion y Comunicaciones debe establecer la

sincronizacion de todos los sistemas de informacidon con una Unica fuente de referencia de

tiempo.

La Direccion de Gestion de Tecnologias de Informaciéon y Comunicaciones y La Direccién

Administrativa y Financiera deben propender para que el cableado de potencia y de

telecomunicaciones que porta datos o soporta servicios de informacién de la Entidad se

encuentre debidamente protegido contra interceptacion, interferencia o dafio. Para lo cual:

o Las lineas de potencia y de telecomunicaciones que entran a instalaciones de procesamiento
de informacién deben ser subterrdaneas en donde sea posible, o deben contar con una
proteccion alternativa adecuada.

o Los cables de potencia estan separados de los cables de comunicaciones para evitar
interferencia.

La Direccion de Gestion de Tecnologias de Informacion y Comunicaciones cumpliendo con los

estandares de privacidad se reserva el derecho de monitorear, desinstalar, e informar a las

instancias respectivas el uso de software o utilitarios no autorizados o que no cuenten con el
debido licenciamiento.

La Direccion de Gestion de Tecnologias de Informacion y Comunicaciones debe contar con

Sistemas de Informacion, Servicios o Hardware con el propédsito de monitorear cualquier archivo

recibido por correo electrénico, por los diferentes servicios de red o por cualquier forma de

medio de almacenamiento, con el propdsito de detectar el software malicioso, antes de su uso.

No obstante, es responsabilidad de todos los Servidores Publicos y Contratistas, sin excepcion

ejecutar las validaciones de la informacion que a efecto de sus funciones sea enviada o recibida.

Dentro de la gestion del catdlogo de servicios es responsabilidad de la Direccion de Gestion de

Tecnologias de Informacién y Comunicaciones de la ADRES:

o Velar por la disponibilidad de los recursos y servicios de red.

o Lainstalacién, activacién, gestidon de los puntos de red aldambricos e inaldambricos.

o Contar con los sistemas de proteccidon entre las redes de la ADRES.
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o Cuando apligue identificar y documentar los servicios, protocolos y puertos autorizados en
las redes de datos e inhabilitar o eliminar los servicios, protocolos y puertos no utilizados.

o Segmentar la red, de modo que permita separar los grupos de servicios de informacion.

o Velar por el cumplimiento de los niveles de disponibilidad de servicios e informacion
acordados con las partes interesadas en funcion de las necesidades de la Entidad,

o Realizar evaluaciones de los riesgos asociados a los servicios prestados por la Direccién.

Las redes inaldmbricas deben:

o Estar separadas de las redes LAN, con el fin de garantizar que no se tenga acceso a los
recursos o informacion clasificada y reservada de la Entidad.

o Contar con algun sistema de Control de Acceso a usuarios, asi como tener opciones de
filtrado de contenidos Web.

o Una vez instalados los dispositivos dentro de la Red de la Entidad, las contrasefias de
administracion por defecto de estos equipos deben ser cambiadas inmediatamente por el
Administrador de la Infraestructura o quien este delegue.

El sistema de proteccion de la red que se defina debe ser como minimo WPA2 o superior a,
el cual serd definido por el Coordinador de Soporte de Tecnologias de Informacién.

9.2 Politica de seguridad de correo electréonico institucional

La ADRES hace uso de herramientas colaborativas tecnoldgicas como el correo electronico, en el
cual todos los mensajes generados o transmitidos se consideran como informacién confidencial y
propia de la Entidad, la cual puede ser monitoreada sin la autorizacion del usuario, en consecuencia,
de lo anterior se ha implementado los siguientes lineamientos en relacidon con la seguridad en el
correo electrénico:

La Unica cuenta de correo electronico autorizada para el envio y recepcién de informacion
correspondiente a las actividades propias de ADRES es la que fue asignada a cada usuario por
parte del area de tecnologia y la cual pertenece al dominio adres.gov.co.

La cuenta de correo electrénico autorizada debe ser usada Unicamente con fines propios de la
ADRES vy es de responsabilidad directa del remitente toda aquella informacién que sea emitida
a través de ella.

Es responsabilidad del area de tecnologia realizar copias de seguridad de todas las cuentas de
la plataforma (correos entrantes y salientes).

Es responsabilidad del Auditor Interno realizar validaciones aleatorias al sistema de copias de
seguridad del correo electronico con el fin de garantizar la fiabilidad y calidad de este.

Es responsabilidad de los lideres de proceso realizar validaciones aleatorias a las copias de
seguridad del correo electrénico de sus colaboradores

Es obligatorio para todos los usuarios que tengan la cuenta de correo electrénico autorizada
asignada por la Entidad contenga la firma corporativa, nombre de la persona responsable de la
cuenta, area a la que pertenece, cargo y numero telefénico con extension.

Es obligacidon del usuario reportar al area de tecnologia (mesa de servicios) si sospecha que su
cuenta estd siendo usada por una tercera persona o considera que los correos son con fines
sospechosos, maliciosos 0 como spam.

Esta prohibido difundir contenido ilegal por naturaleza (todo el que constituya complicidad con
hechos delictivos). Ejemplos: apologia del terrorismo, programas sin licencia, amenazas,
estafas, esquemas de enriquecimiento piramidal, virus, SPAM o cdodigo malicioso.

Es responsabilidad del area de talento humano notificar oportunamente al area de tecnologia,
sobre todo personal que por cualquier motivo deje de laborar en la empresa, con el fin de dar
de baja inmediatamente los recursos de correo asignados han dicho personal.

Es responsabilidad el area de tecnologia realizar una copia de la informaciéon del correo
electrénico inhabilitado de la persona que se retira para respaldo — VALIDAR CON TI
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La Unica persona autorizada para solicitar acceso a la copia del correo electrénico de respaldo
de la cuenta inhabilitada es el jefe inmediato de la persona que se retiré.

Estd prohibido que los usuarios envien mensajes masivos con excepcion de los cargos
debidamente autorizados.

Es responsabilidad de los usuarios que requieran el envio de documentos adjuntos y que estos
contengan informacion correspondiente a ciudadanos o informacion de caracter privado de la
Entidad, deben usar los mecanismos de seguridad tales como formatos PDF con contrasefias de
apertura del documento y/o bloqueo para la edicién de datos que atenten contra la integridad
de la informacidn o violacién a la privacidad de estos.

9.3 Uso de los Servicios de Red e Internet

La infraestructura de Red e Internet de la ADRES debe contar con controles especiales para

salvaguardar la confidencialidad e integridad de los datos que pasan sobre redes publicas o

sobre redes inalambricas, asi como para proteger los Sistemas de Informacion y Servicios que

se encuentren conectados. Adicionalmente, dentro de la infraestructura de red de la Entidad,

se debe:

o Aplicar login y seguimientos adecuados para posibilitar el registro y deteccién de acciones
gue pueden afectar, o son pertinentes a la seguridad de la informacion;

o Tener la posibilidad si asi se requiere de restringir la conexién de los sistemas a la red.

o Establecer la tecnologia aplicada a la seguridad de servicios de red, tales como autenticacion,
encriptacién y controles de conexion de red.

o Definir los parametros técnicos requeridos para la conexion segura con los servicios de red
de acuerdo con las reglas de conexidn de seguridad y de red;

o Establecer los procedimientos para el uso de servicios de red para restringir el acceso a los
servicios o aplicaciones de red, cuando sea necesario.

o Proteger la integridad de las diferentes redes incorporando segregacion en estas cuando se
requiera.

La infraestructura, servicios y tecnologias usados para acceder a Internet son propiedad de la

ADRES, por lo tanto, cumpliendo con los estéandares de privacidad se reserva el derecho de

monitorear el uso de Internet por parte de la Direccion de Gestién de Tecnologias de

Informacion y Comunicaciones.

El uso de las redes inaldmbricas esta permitido dentro de la entidad conforme a las necesidades

del servicio y las directrices dadas por el Ministerio de Tecnologias de la Informacién y las

Comunicaciones — MinTIC.

El uso de Internet incluida la descarga de archivos por parte de los Servidores Publicos,

Contratistas y Terceros debe realizarse con propdsitos laborales. Por tal razén, la navegacién a

sitios con contenidos como: (i) Pornografia, (ii) Drogas, (iii) Alcohol, (iv) Terrorismo, (V)

Hacktivismo, (vi) Segregacion racial, (vii) Cédigo malicioso (Malware) o (viii) Cualquier otra

pagina que vaya en contra de la ética moral, las leyes vigentes o politicas establecidas en este

manual de politicas y por la ADRES contrarios a la ley o a las politicas de la Entidad o que

representen peligro esta restringida.

El uso de Internet incluida la descarga de archivos por parte de los Servidores Publicos,

Contratistas y Terceros debe realizarse con propdsitos laborales. Por tal razén, la navegacién a

sitios con contenidos como: (i) Redes sociales. (ii) Comercio electrénico. (iii) Portales de Ocio

entre otros; podran ser bloqueados por parte de la Direccidon de Gestidn de Tecnologias de

Informacion y Comunicaciones y solo se habilitardn con previa solicitud de los lideres de los

procesos en donde se exprese la necesidad de uso de un portal especifico, esto conforme con

lo definido dentro del procedimiento de Gestion de Requerimientos que se tenga definido al

interior de la Entidad.
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9.4 Politica de escritorios y pantalla limpios

e Todos los funcionarios contratistas y colaboradores, deben conservar el escritorio limpio de
informacidon de la ADRES que pueda ser adulterada, copiada o utilizada por terceros que no
tengan autorizacién a ella.

e Se debe garantizar que los usuarios tengan la pantalla de su estacion de trabajo limpia de toda
informacidon que pueda ser aprovechada por terceros que no tengan autorizacién sobre la
informacién utilizada.

e Se debe aplicar mecanismos de protector de pantalla estandar en todas las estaciones de
trabajo y equipos portatiles de la entidad, de tal forma que se active en el menos tiempo posible
y que para su desactivacion se requiera cédigo de seguridad.

e Los funcionarios y colaboradores no deben dejar en el escritorio documentos o informacién de
la entidad sin la custodia adecuada.

e En el uso de los elementos comunes en salas de reuniones como tableros y otros elementos
gue puedan contener informaciéon de la ADRES

e Se deben establecer las medidas de control necesarias que permitan comprobar el correcto
cumplimiento de estos lineamientos.

9.5 Respaldo y Restauracion de la Informacioén

Todos los activos de informacién deben ser protegidos y respaldados, de acuerdo con los
procedimientos operativos definidos en cada uno de los procesos. Las diferentes areas de la Adres
deben gestionar las pruebas en forma controlada, para asegurar que las copias de seguridad puedan
ser correctamente respaldadas y leidas. La DGTIC estarad encargada de proteger y recuperar los
activos de informacion garantizando la infraestructura definida para este fin.

e Los contenidos para el respaldo de informacidon o back-up deben determinarse considerando las
necesidades de la ADRES, sus aplicaciones y la criticidad de los activos de informacion y acorde
con los criterios identificados en la caracterizacion de estos. El respaldo efectuado debe reflejar
la criticidad de los activos de informacion.

e Lainformacion por respaldar por parte de la Direccion de Gestion de Tecnologias de Informacion
y Comunicaciones sera la que se encuentre dentro de las unidades almacenamiento de bases
de datos, almacenamiento de transferencia de informacion y almacenamiento histdrico, asi
como la de los buzones de correo electronico de los Servidores Publicos y Contratistas.

e La Direccion de Gestidn de Tecnologias de Informacion y Comunicaciones debe realizar pruebas
periddicas de restauracion en ambientes de prueba de la informacion que se encuentre dentro
de las unidades almacenamiento de bases de datos y almacenamiento de transferencia de
informacion, esto con el propdsito de evaluar la correcta generacion de las copias de seguridad.

e Es responsabilidad del lider de cada proceso o quien este delegue de realizar las copias de
respaldo de la Informacion que se encuentra en el almacenamiento colaborativo de cada
proceso, la periodicidad de respaldo sera independiente en cada proceso y debe ser definida
conforme a la criticidad de los documentos propios del proceso. Dichas copias de respaldo
tendran un periodo de retenciéon de un afio, salvo las excepciones que explicitamente el
solicitante defina dentro de su requerimiento.
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e Cada proceso debe realizar pruebas periddicas de restauracion en ambientes de prueba de la
informacidon que se encuentre dentro de las unidades almacenamiento histérico asignadas y
debe ser definida conforme a la criticidad de los documentos propios del proceso, esto con el
proposito de evaluar la correcta generacién de las copias de seguridad.

e Las oficinas y direcciones que se les sea asignados Espacios de almacenamiento para
informacion historica tienen la responsabilidad, conforme a sus necesidades, de copiar,
organizar y depurar la informacion que sea sujeto de dicho respaldo. Adicionalmente, deben
definir la frecuencia con la cual se realizara el respaldo.

e De acuerdo con lo definido por parte de la Direcciéon de Gestion de Tecnologias de Informacién
y Comunicaciones dentro del Catalogo de servicios de esta, se ha determinado que el respaldo
de informacion se puede realizar mediante el uso de: (i) Cintas, (ii) CD, (iii) DVD, (iv) Discos
Duros externos o (v) Espacios de almacenamiento para informacion histdrica. Esto teniendo en
cuenta el tipo, tamafio y frecuencia de respaldo de la informacion.

e El custodio de las copias de respaldo sera la Direccion de Gestion de Tecnologias de Informacion
y Comunicaciones; en caso de requerir alguna restauracion el lider de cada proceso o quien
este delegue deberd realizar la solicitud conforme en lo definido en el procedimiento de Gestién
de Requerimientos de esta Direccion.

e La restauracion de copias de respaldo en ambientes de produccién debe estar debidamente
aprobada por el propietario de la informacion, para lo cual debe realizar la respectiva solicitud
conforme a lo definido dentro del procedimiento de gestion de requerimientos de la Direccidn
de Gestién de Tecnologias de Informacion y Comunicaciones.

e Lainformacién carente de valor para la Entidad, conforme al registro de activos de informacién,
indice de informacidén clasificada o tablas de retencién documental se eliminara una vez que se
haya utilizado, esto con el propésito de evitar que la capacidad de almacenamiento se vea
desbordada innecesariamente.

9.5.1 Plan de copias y métodos aplicables

Se contara con herramientas de Back Up para realizar una toma especializada de los respaldos de
la informacion a los sistemas de informacién, bases de datos y repositorios de informacién definidos
en la infraestructura de TI

Los requisitos de proteccion de la informacion seran definidos por los duefios de los activos, asi

como los propietarios de los sistemas de informacién y bases de datos y la DGTI debera:

e Documentar un plan de copia de seguridad donde se establezca esquemas de qué, cuando, con
qué periodicidad y cuadl es la criticidad para realizar las copias de respaldo de informacién.
Definir la custodia y almacenamiento de las copias
Mantener un inventario y bitacora de las copias que se realizan y de las copias que se restauran

e Realizar un proceso de depuracién y borrado de Backup de Base de Datos cuando de requiera

9.5.2 Ciclos de Back Up

La frecuencia de realizacidn del respaldo de la informacion debe estar determinada por las
necesidades de negocio y los requerimientos normativos, legales y reglamentarios, y de cada
proceso, teniendo en cuenta, las Tablas de Retencion Documental de la ADRES, el Analisis de
Impacto del Negocio (BIA) que determina la criticidad de los procesos.

Los ciclos de back-up incluirdn copias periddicas para retencidn (semanales, mensuales, trimestrales
y/o anuales) que deberadn ser administrados y determinados por la direccion de Gestién de
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Tecnologias de la Informacion, para satisfacer los requisitos del negocio, de auditoria, continuidad
o regulatorios.

9.6 Acceso remoto

El alcance de esta politica es para todos los colaboradores, contratistas y proveedores que requieran
acceso a la infraestructura de TI, los sistemas de informacidn o aplicaciones de la ADRES de manera
remota. Su objetivo es asegurar que los activos de informacion que se utilizan a través del acceso
remoto estén protegidos y en cumplimiento de los requerimientos y lineamientos de la ADRES.

e El custodio de la informacion debe implementar controles para limitar el tiempo de acceso y la
informacion utilizada en el entorno de acceso remoto (teletrabajo, trabajo remoto, trabajo en
casa), basados en los requerimientos presentados por el duefio de la informacién.

e El acceso remoto a los activos de informacion de la Entidad s6lo debe ser permitido luego de
cumplir los requisitos de autenticacion.

e Estd prohibido el uso de software de control remoto para ingresar y utilizar los recursos
informaticos de la Entidad sin autorizacién formal del Oficial de Seguridad de la Informacion.

e La DGTIC debe proporcionar los controles de seguridad y lineamientos necesarios para los
entornos en los que el acceso remoto esté aprobado.

e El Oficial de Seguridad de la Informacion debe definir las medidas de seguridad para los usuarios
que trabajan de forma remota.

e Esta prohibido realizar alguna actividad de tipo remoto (teletrabajo, trabajo en casa o trabajo
remoto) sin la debida solicitud por parte del director o jefe de la dependencia en donde se
presenta la necesidad y posterior aprobacién de la Direccién de Gestién de Tecnologias de
Informacion y Comunicaciones de la ADRES. En caso de requerirse la conexidén remota estd
debe ser hecha a través de una conexién temporal segura VPN, la cual es aprobada, entregada
y auditada por la Direcciéon de Gestién de Tecnologias de Informacion y Comunicaciones. Por
tal razon, el uso de sistemas de informacion que presenten el servicio de conexion remota que
no se encuentren avalados por dicha Direccidén, se encuentra restringido.

e Las partes interesadas que requieran conexion con la infraestructura de ADRES para prestar el
servicio deben hacerlo mediante un canal de comunicacién seguro conforme a las guias de
interoperabilidad que la Direccion de Gestion de Tecnologias de Informacién y Comunicaciones
adopte.

e Sin excepcion toda conexidén a VPN que se autorice por parte de la Direccion de Gestion de
Tecnologias de Informacidon y Comunicaciones de la ADRES tendrda un tiempo de vigencia
conforme con lo definido dentro del Catalogo de servicios de dicha Direccidn.

e Las estaciones de trabajo remotas que se conecten via VPN a los servicios, sistemas de
informacidon e infraestructura de la ADRES deben contar con sistema operativo, sistemas
utilitarios y sistema de proteccién antimalware actualizados y debidamente licenciados.

e la Direccién de Gestion de Tecnologias de Informacion y Comunicaciones cumpliendo con los
estandares de seguridad debera establecer los controles para restringir el acceso a los servicios
de la Entidad y deshabilitar la salida a internet desde la estacion de trabajo remota, cuando se
use conexiones VPN.

e la Direccion de Gestion de Tecnologias de Informacién y Comunicaciones cumpliendo con los
estandares de privacidad se reserva el derecho de monitorear las conexiones VPN asignadas a
las diferentes partes interesadas.
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9.7 Politica de proteccion contra céodigo malicioso

Como parte de la arquitectura de TI de ADRES se requiere tener una configuracion de sistemas de
antivirus y antimalware que tenga al menos:

Mecanismos de administracion que permitan el control y despliegue de las politicas y reglas de
control establecidas, asi como sus actualizaciones y sincronizacién automatica o en el menor
tiempo posible.

Facilitar la proteccion de la mayoria de medios posibles, como internet, correo electrdnico,
software ejecutable, scripts, entre otros; y restringir la ejecucién automatica de aplicaciones
gue no estén debidamente autorizadas.

Controlar y analizar las posibles descargas de software malicioso.

Monitoreo permanente de la red de datos frente a la deteccion y blsqueda de virus.

Se debe realizar acciones de contencién y eliminacion ante un incidente o posibilidad de
encontrarse alguna variante de cdédigo malicioso

Se debe evitar que los usuarios (funcionaros, colaboradores y terceros) puedan desactivar o
eliminar las herramientas o sistemas de proteccion de la seguridad de la informacién como la
solucién de antivirus, antimalware y de prevencion de ataques avanzados, entre otros.

9.7.1 Responsabilidades de los usuarios

El custodio de la informacién debe establecer los procedimientos, instructivos y controles para
tratar el cédigo malicioso.

El custodio de la informacion es responsable por que los sistemas contra cédigo malicioso
analicen los archivos adjuntos de los correos electrénicos, los archivos descargados de Internet,
los medios de almacenamiento y las paginas de Internet accedidas.

El custodio de la informacion es responsable por que los sistemas contra codigo malicioso se
ejecuten automaticamente al encender los sistemas, permanezcan activos y actualizados, vy
analicen periédicamente la totalidad del software y archivos de los activos de informacion.

El custodio de la informacién es responsable por prevenir la ejecucion y el uso del cédigo movil
no autorizado.

9.7.2 Por parte de los Usuarios:

Evitar cualquier accion que permitan o faciliten generar alguna posibilidad de contagio de virus.
Eliminar todo archivo, documento anexo o mensaje desconocido sospechoso que sea entregado
a través de los correos electrénicos, internet, o medios extraibles.

Reportar cualquier situacién que se pueda estar relacionada con virus o malware, a la mesa de
ayuda para realizar el respectivo analisis dentro del procedimiento de manejo de incidentes
Utilizar Unicamente el software autorizado para la deteccion y proteccion de virus y malware y
por lo tanto no debera utilizar otro tipo de soluciones.

9.7.3 Monitoreo y Capacitacion

La ADRES realizara el monitoreo constante de la red de datos y equipos de TI asociados y de
uso en esta red respecto de los servicios de TI y el intercambio e interoperabilidad, asi como
los medios de almacenamiento de informacion definidos en ambientes colaborativos. La entidad
se reserva el derecho de monitorear estaciones de trabajo, portatiles o equipos moviles que
participen en el uso de los activos de informacion de la ADRES vy su interoperabilidad.
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La ADRES, dentro del desarrollo de su programa de capacitacion y sensibilizacion, programara
y planeara capacitaciones frente a la prevencion y tratamiento contra los virus y diferentes
codigos maliciosos con el fin de que los funcionarios y colaboradores conozcan y utilicen
adecuadamente las acciones de mitigacién implementadas en la Entidad con el fin de disminuir
la posibilidad de mitigacién de estos escenarios de riesgo.

9.8 Dispositivos Moviles

Teniendo en cuenta que el uso de Dispositivos Mdviles personales es frecuente dentro del
ambito laboral y por tal razén, se puede llegar a tener en ellos informacion relacionada a las
funciones relativas al cargo. El Servidor Publico o Contratista que decida por nombre propio
usar dichos dispositivos con estas finalidades debe:

o Configurar algin método de bloqueo de pantalla tal como (i) contrasenas, (ii) biométricos,
(iii) patrones o (iv) reconocimiento de voz. De igual manera es responsable del uso de este
en lugares con algun riesgo de seguridad y debe prevenir el extravio, robo o hurto de este.
De igual manera.

o Mantener actualizados, los Sistemas Operativos y Aplicativos dentro de los dispositivos
moviles, en donde adicionalmente estos se deben encontrar debidamente licenciados por los
proveedores de servicios.

o Implementar alguna técnica de cifrado de las unidades de almacenamiento del dispositivo.

o Controlar y restringir el acceso fisico por parte de otras personas diferentes al Servidor
Publico o Contratista.

Ante la ocurrencia de un evento de pérdida de un dispositivo mdévil de un Servidor Publico o

Contratista y si en él se encontraba informaciéon de la Entidad, el Funcionario Publico debe

informar oportunamente a su jefe inmediato quien validarad la pertinencia de informar a la

Direccion de Gestion de Tecnologias de Informacion y Comunicaciones de acuerdo con lo

establecido dentro del procedimiento de gestion de Incidentes de Seguridad.

El uso de herramientas de mensajeria instantanea dentro de dispositivos moviles personales

con propositos laborales, no se encuentra restringido. Sin embargo, no se permite por estas

aplicaciones, el envio de fotografias, audios, videos o cualquier otro tipo de archivo clasificados
como informacién Publica Reservada o Informacion Publica Clasificada conforme con lo definido
dentro del Indice de Informacién Clasificada y Reservada adoptado en la Entidad.

Es responsabilidad del Servidor Publico o Contratista que decida por nombre propio usar dichos

dispositivos realizar copias de respaldo periddicas teniendo en cuenta las caracteristicas del

dispositivo y cantidad de informacion almacenada.

9.9 Cifrado de informacion y uso de llaves de seguridad (tokens)

Esta politica es aplicable a todos los procesos de la ADRES y a terceros que deseen desarrollar
mecanismos de interoperabilidad.

La Direccidén de Gestidon de Tecnologias de Informacion y Comunicaciones, es la encargada de:

o Definir los mecanismos de cifrado de informaciéon mas apropiados frente a las necesidades
de la ADRES, considerando los criterios de Confidencialidad, Integridad, Autenticidad y no
repudio en las comunicaciones o en el tratamiento de la informacién para los Sistemas o
Servicios Propios. En el caso de contar con mecanismos de cifrado de informacién externos
tales como llaves de seguridad suministradas por Bancos, Entes certificadores y demas, la
Entidad adoptara los mecanismos de cifrados definidos por estos terceros.
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Definir e implementar controles criptograficos en las redes para garantizar la proteccién de
la informacion transmitida por medio de servicios como correo electrénico, red de datos, y
otros.

Definir e implementar los procedimientos respecto a la administraciéon de claves, de la
recuperacion de la informacion cifrada en caso de pérdida, compromiso o dafio de las claves
y en cuanto al reemplazo de las claves de cifrado

Brindar apoyo a los propietarios de informacién, en la aplicacion o uso de técnicas de cifrado
autorizadas por la ADRES. Respecto de la preparacion, transmision o resguardo de la
informacién

La Direccion de Gestién de Tecnologias de Informacion y Comunicaciones definira dentro de sus
guias como se debe hacer la correcta gestion de llaves de cifrado en donde entre otras cosas,
se deben definir consideraciones frente a:

o

Generacion de llaves para los diferentes sistemas de cifrado y diferentes sistemas de
informacion.

Gestion, almacenamiento, custodia, uso, respaldo, revocacion o eliminaciéon de llaves
publicas y privadas.

Registrar y auditar las actividades relacionadas con gestion de llaves.

El uso de herramientas de cifrado sera autorizado conforme a los roles o responsabilidades
de los Servidores Publicos y Contratistas de la Entidad.

Los Servidores Publicos, contratistas que les sean asignadas llaves de seguridad deben dar
avisos a las entidades emisoras en caso de robo o pérdida de estos con el fin de efectuar el
bloqueo respectivo y la reposicion de estos.

Los duefios del activo de informacion deberan:

O

(0]

Atender los requerimientos de las partes interesadas en relacion con la necesidades para la
proteccidn de informacion para la preparacion, resguardo y transmision de informacion.
Realizar con base en el analisis de riesgos la informaciéon que requiere ser cifrada para
determinar la técnica y procedimiento apropiado que garantice su seguridad al nivel
requerido.

Revisar periédicamente las funcionalidades criptograficas aplicadas a sus activos de
informacioén respecto de su eficacia.

Se definen los siguientes niveles de cifrado para atender las necesidades y requerimientos en
los procesos de la ADRES

o Cifrado de archivos

o Cifrado de Bases de datos

o Cifrado de las comunicaciones

o Cifrado de correo electrénico y firma digital

o Almacenamiento cifrado

9.10 Relaciones con Terceros (Proveedores)

La Entidad establece los mecanismos de control en sus relaciones con terceros a los que provea
0 que provean bienes o servicios. Por tal razon, los servidores publicos responsables de la
realizacion y/o firma de contratos, acuerdos o convenios con terceros deben garantizar el
cumplimiento del presente manual. En especial para las siguientes directrices:

o

Se debe validar la inclusion de Acuerdos de Niveles de Servicios en los contratos suscritos
con terceros, en especial los celebrados con persona juridica.

Es responsabilidad del propietario del activo de informacién del cual se va a compartir
informacidn evaluar los riesgos que se puedan presentar en el momento de entrega de
informacion al tercero.
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e Los proveedores, contratistas y demas personal externo de la ADRES garantizan la
confidencialidad e integridad de la informacién a la cual tengan acceso durante la permanencia
en las instalaciones de la entidad para tal fin:

o Los proveedores o contratistas que tengan relaciones contractuales con la Entidad, se les
incluird dentro de su contrato una cldusula de confidencialidad de informacién. Conforme a
las definiciones dadas por el Grupo Interno de Gestion de la Contratacion de la Direccidon
Administrativa y Financiera.

o Los proveedores deben tener acceso limitado a informacion sensible de la entidad. Si para
fines de su labor fuera necesario tener acceso a dicha informacion, el responsable de la esta
debe proporcionarla con las medidas de seguridad acordes, con el fin de que no pueda ser
modificada o alterada por el proveedor.

o Los proveedores y contratistas no podran tener acceso a areas o zonas seguras de la ADRES.
Si fuera necesario su ingreso a determinadas areas sera necesario la autorizacién de un
funcionario de la entidad el cual debera acompafiar al contratista durante el tiempo que este
permanezca en dicha area.

o Es deber de los proveedores anunciarse en la recepcion de la ADRES a su ingreso y salida,
asi como registrar sin falta los equipos necesarios para la realizacién de su labor en la
entidad. Para lo cual, la empresa de Servicios de Seguridad Fisica que este contratada debe
hacer efectivo control de acuerdo con los lineamientos definidos.

9.11 Privacidad y Confidencialidad de la Informacion

La Politica Proteccidon de Datos Personales se encuentra definida conforme a lo establecido en la
normatividad vigente. Adicionalmente, se encuentra aprobada por la Direccion General y esta
disponible en el portal web institucional (www.adres.gov.co) En el enlace de Transparencia.

10. RIESGOS

El modelo de Seguridad de la Informacién y Ciberseguridad de la ADRES trabaja el riesgo asociado
como una funcion entre la amenaza y las vulnerabilidades que conforman la causa del escenario de
riesgo para su identificacidn, evaluacién y valoracidn, acorde con la metodologia integral de riesgos
adoptada y en concordancia con los lineamientos de funcion publica que aplica la Oficina de
Planeacion y Gestion del Riesgo de la Adres.

La medicion y actualizacidon de la calificacion de riesgo de Seguridad de la Informacion y
Ciberseguridad se debe realizar a todos Activos de Informacion de todos los procesos de la entidad
de manera periddica y por lo menos una vez al ano, esta responsabilidad recae en la Oficina de
Planeacidon y Gestion del Riesgo y en el Oficial de Seguridad de la Informacion y Ciberseguridad, en
conjunto los propietarios o duefios de los activos de informacién

11. CULTURA DE LA SEGURIDAD DE LA INFORMACION

11.1 Enfoque preventivo

El enfoque preventivo del Sistema de Gestion de la Seguridad de la Informacién en la ADRES se
basa en las funciones de Identificacidon de posibles amenazas y la Proteccion de las vulnerabilidades
existentes (NIST CSF 1.1). Con relacion a la Identificacién se desarrollan las siguientes actividades:
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Gestion de activos desarrollada con base en la politica definida en el numeral 7.7 del presente
documento, desarrollando y manteniendo un inventario de activos de informacién y activos
relacionados con su tratamiento y descripcidon, teniendo en cuenta su duefio o propietario, su
existencia, y a que proceso pertenecen.

Anélisis del entorno del negocio de la ADRES respecto de su rol en la sociedad, la infraestructura
tecnolodgica que la soporta, la cadena de valor de los proveedores que apoyan el desarrollo de
los procesos del negocio y la interaccién continua con los diferentes participantes en el
ecosistema financiero de salud del pais. Desarrollando un anélisis del impacto del negocio en el
contexto externo e interno, respecto de amenazas e incidentes de seguridad de la informacion
y ciberseguridad para y generar una resiliencia efectiva en la operacién normal, bajo ataque y
en fase de recuperacion.

Gestion de Gobierno, con base en las definiciones del numeral “6 Modelo de Gobierno de
Seguridad de la Informacién” del presente manual, desarrollar un control operacional del sistema
teniendo en cuenta las definiciones roes y responsabilidades definidas.

Evaluar los riesgos asociados a los escenarios de seguridad de la informacion y la ciberseguridad
(Agentes de amenaza, tipos te amenazas, dimensiones afectadas, tipos de activos afectados,
identificacion de vectores de ataque y responsables del escenario) con base en la gestion integral
del riesgo definida en la ADRES, gestionando los controles asociados y estrategias de mitigacién
de los riesgos

Analizar y evaluar los riegos de seguridad de la informacion y la ciberseguridad asociados a la
cadena de proveedores y a los participantes en el ecosistema financiero de la salud.

Con relacion a la Proteccidn se desarrollan las siguientes actividades:

Gestionar las identidades y credenciales de los participantes en el negocio de la ADRES, y
gestionar el control de acceso de estos con base en su rol y privilegios asignados

Definir y desarrollar un programa de capacitacion y concienciacién en materia de seguridad de
la informacién y ciberseguridad con el fin de adquirir habilidades, cambiar habitos y estar
informado aplicable a todos los participantes del SGSI

Proteger la integridad de los datos, gestionando su aseguramiento y garantizando las
capacidades de TI para el negocio (Respaldo de la informacién, gestién del cambio, ciclo de vida
del desarrollo y lineas base de la configuracion de la seguridad con base en el principio de menor
funcionalidad).

Aplicar el uso de tecnologias de la informacidn, estableciendo redes y comunicaciones
protegidas, mecanismos de monitoreo y prevencion de perdida de datos (DLP) y monitoreo de
actividades vy registros de operacién (Logs).

11.2 Enfoque reactivo

El enfoque reactivo del Sistema de Gestién de la Seguridad de la Informacién en la ADRES se basa
en las funciones de Deteccién de las amenazas y eventos o anomalias existentes (NIST CSF 1.1).
Con relacion a la Deteccion se desarrollan las siguientes actividades:

Gestion adecuada y cooperativa d ellos incidentes

Supervision continua de la operacion del SGSI

Establecer un esquema de seguridad de la informacién y manejo de eventos como sus siglas en
ingles SIEM y operar un servicio de centro de operaciones de seguridad digital como sus siglas
en inglés SOC.
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11.3 Respuesta y comunicacion

El enfoque de respuesta y comunicacion del Sistema de Gestidon de la Seguridad de la Informacion

en la ADRES se basa en las funciones de Responder ante cualquier incidente de seguridad de la

informacion y ciberseguridad materializado.

Con relacion a la Respuesta se desarrollan las siguientes actividades:

e Como parte del modelo de atencién a incidentes en la respuesta se establecen los protocolos de
activacion de CSIRT.

e Restablecimiento de las funciones operacionales.

e Registros de actividades y generacion de informes correspondientes.

11.4 Recuperacion y aprendizaje

El enfoque de recuperacion y aprendizaje del Sistema de Gestidn de la Seguridad de la Informacion

en la ADRES se basa en las funciones de Responder ante cualquier incidente de seguridad de la

informacion y ciberseguridad materializado.

Con relacion a la Recuperacién y aprendizaje se desarrollan las siguientes actividades:

e Recuperar el negocio en niveles aceptables garantizando su continuidad

e Generar la capacidad de anticipar eventos y adaptarse constantemente al cambio y recuperarse
de los incidentes y circunstancias que afecten a la entidad, como un mecanismo de generacion
de resiliencia.

e Establecer mecanismos de aprendizaje continuo y generacion de conocimiento alrededor de la
gestion de incidentes.

12. REVISION

Las politicas de seguridad de la informacion descritas en el presente documento se deben revisar
por lo menos una vez al afio o cuando ocurran cambios significativos en la Entidad o en el entorno
legal de la misma. Dicha revision estara a cargo del Comité Institucional de Gestiéon de Desempeno.

13. CUMPLIMIENTO
El incumplimiento a la presente Politica de Seguridad y Privacidad de la Informacion trae consigo,
las consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo establecido en
las normas que competen al Gobierno Nacional en cuanto a la Seguridad y Privacidad de la
Informacion en especial a las medidas administrativas, disciplinarias o legales a que haya lugar.

14. VIGENCIA
La presente politica entra en vigor el dia 21 de diciembre de 2022.

CONTROL DE CAMBIOS

Version Fecha Descripcion del cambio Asesor del proceso
28 de marzo o T Marian Helen Batistf'a Pérez
01 de 2019 Emision y Publicacion inicial Gestor de Operaciones
OAPCR
Actualizacidén de responsabilidades de la ADRES frente a
18 de mayo de la politica de Seguridad y Privacidad de la informacion, las Olga Marcela Vargas
02 2020 cuales se encuentran detalladas dentro del manual de Valenzuela
Politicas de Seguridad de la Informacion. Asesora OAPCR
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y Privacidad de la Informacion

ANEXO 1. Analisis de las Partes interesadas

La Administradora de los Recursos del Sistema General de Seguridad Social en Salud - ADRES,
identifica las partes interesadas que son pertinentes al Sistema de Gestién de Seguridad de la
Informacion, sus necesidades y expectativas, con el objetivo de comprenderlas, aceptarlas e
incluirlas en el alcance, cumpliendo, de esta manera, con lo establecido en el numeral 4.2
Comprensién de las Necesidades y Expectativas de las Partes Interesadas, de la norma NTC-ISO-

IEC 27001:2013.

PARTE INTERESADA

Servidores publicos

Contratistas

Entidades y Empresas

Ciudadania,
general

Gobierno
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NECESIDADES

Contar con los sistemas de informacion y
servicios tecnologicos que les permita
agilizar su trabajo y que la informacion

registrada a través de estos sea
resguardada bajo los criterios de
confidencialidad, integridad y
disponibilidad.

Y Fortalecer el grado de uso y apropiacion
efectivo en temas tecnologias de Ia
Informacion, Cultura en seguridad de la
informacion.

Prevenir fuga o perdida de informacion.

Lograr la apropiacién de las Politicas en
Seguridad y Privacidad de la informacion.

Implementar Sistemas de Informacidn,
herramientas o servicios para el
intercambio de informacion.

Articulacidn interinstitucional mediante el
establecimiento de acuerdos de
cooperacion.

Fortalecer la seguridad en la informacion
suministrada a la Administradora de los
Recursos del Sistema General de
Seguridad Social en Salud — ADRES

comunidad en

Garantizar la proteccion de los datos
personales de la comunidad en general
conforme al procesamiento de
informacion dentro de las diferentes
lineas misionales.

Generar informes de los incidentes de
seguridad presentados al Interior de la
Entidad o externos que afecten la
operacion de esta.

Brindar informacion acerca de la
ejecucion de la Politica de Gobierno
Digital.

Compartir los Incidentes de Seguridad de
la Informacion detectado por los
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EXPECTATIVAS

Comunicacion efectiva y asertiva en el
marco del desarrollo de las funciones.

Fortalecimiento permanentemente frente
al Sistema de Seguridad de la Informacion
y las buenas practicas en el uso de las
tecnologias de informacion.

Lograr la adopcion de buenas practicas
que permitan garantizar la
confidencialidad, disponibilidad e
integridad de la informacion.

Mitigar los riesgos por perdida, o uso
indebido de la informacion cumpliendo con
la normatividad vigente.

Fomentar alianzas con Entidades vy
Empresas privadas comprometidas con la
misionalidad de la entidad.

Lograr la adopcion de buenas practicas
que permitan garantizar la
confidencialidad, disponibilidad e
integridad de la informacién.

Mitigar los riesgos por perdida, o uso
indebido de la informacién cumpliendo con
la normatividad vigente.

Cumplir tanto la Politica General como
Politicas Especificas de Seguridad de la
Informacion reduciendo las probabilidades
de afectacion a la informacion.

Acompafiamiento en el analisis de la
infraestructura con el fin de identificar
vulnerabilidades en la implementacion del
Sistema de Gestion de Seguridad de la
Informacion.

Fortalecer los canales de comunicacion
con las diferentes Entidades competentes,
para el oportuno reporte de ataques
cibernéticos y asi poder actuar a tiempo
para su mitigacién.
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PARTE INTERESADA NECESIDADES EXPECTATIVAS

diferentes grupos de respuesta a

incidentes tanto a nivel PuUblico como | Robustecer la comunicacion entre La

privado a los cuales la Entidad tenga | Fiscalia General de la Nacion y la ADRES

acceso. para proceder de manera oportuna frente
a posibles delitos que atente con la

Dar cumplimiento a los lineamientos, = Seguridad de la Informacion de la Entidad.

directrices que han sido establecidos para

la implementacion del Sistema de Gestion

de Seguridad de la Informacidn.

Realizar acompafiamiento frente al

cumplimiento de las cladusulas
establecidas en los contratos frente a la | Conocer tanto la Politica General como
Proveedores administracion de informacion que | Politicas Especificas de Seguridad vy

conforme a su objeto contractual | Privacidad de la informacion de la Entidad.
eventualmente lleguen a manejar.
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