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1 OBJETIVO

Definir las actividades relacionadas a Tecnologia de Informacién y Comunicaciones TIC
de la Entidad, que se deben ejecutar en una Contingencia Tecnoldgica a través de un
enfoque organizado y consolidado de las etapas de Activacidon, Recuperacion,
Restauracion y Retorno que hacen parte del Plan de Recuperacion de Desastres de la
Entidad, con el fin de dar respuesta oportuna en la materializacion de un escenario de
desastre.

2 ALCANCE

Se inicia con la presentacion del informe del incidente al [Comité de DRP] para
determinar la posible ejecucién del Plan de Recuperacion de Desastres de TI; continua,
con la ejecucidén de las actividades de activacion, recuperacién y restauracion;
finalizando con las actividades de retorno al estado normal de operacion.

3 LIDER DEL PROCEDIMIENTO
Director de Gestion de Tecnologia de Informacion y Comunicaciones.

4 POLITICAS DE OPERACION

e Las politicas de operacién del presente procedimiento se encuentran alineadas
con las directrices de la Politica Continuidad del Negocio que se encuentran dentro
del marco de las Politicas Especificas de Seguridad y Privacidad de la Informacién
que la Entidad ha definido.

e El presente procedimiento al igual que el Plan de Recuperacion de Desastres que
se tenga definido sera validado por la ADRES en cabeza de la Direccion de Gestion
de Tecnologia de Informacion y Comunicaciones anualmente conforme a lo que
se defina dentro del Plan de Seguridad y Privacidad de la Informacion de cada
vigencia.

e Dentro del contexto de este procedimiento, el Comité DRP estara compuesto
por:

o Director(a) de la Direcciéon de Gestion de Tecnologias de Informacion y

Comunicaciones

Coordinador Soporte de Tecnologias de Informacion.

Coordinador Administracién Base de Datos Unica de Afiliados.

Coordinador Proyectos de Informacion

Gestor de Operaciones que cumpla las funciones de lider de Seguridad de

la Informacion.

e El presente procedimiento esta alineado con los siguientes objetivos de controles
ISO 27000:

v' A17.1.1 Planificacion de la continuidad de la seguridad de la informacion. La
organizacion deberia determinar sus requisitos para la seguridad de la
informacion y la continuidad de la gestion de la seguridad de la informacion
en situaciones adversas, por ejemplo, durante una crisis o desastre.

v' A17.1.2 Implantacion de la continuidad de la seguridad de la informacién. La
organizacion deberia establecer, documentar, implementar y mantener

O O O O
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procesos, procedimientos y controles para asegurar el nivel de continuidad
requerido para la seguridad de la informaciéon durante una situacién adversa.

v' A17.1.3 Verificacion, revisidon y evaluacién de la continuidad de la seguridad.
La organizacion deberia verificar a intervalos regulares los controles de
continuidad de la seguridad de la informacion establecidos e implementados,
con el fin de asegurar que son validos y eficaces durante situaciones adversas.

v' A.17.2.1 Disponibilidad de instalaciones de procesamiento de informacion. Las
instalaciones de procesamiento de informacién se deberian implementar con
redundancia suficiente para cumplir los requisitos de disponibilidad.

v' A.18.1 Cumplimiento de requisitos legales y contractuales. Evitar el
incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o
contractuales relacionadas con seguridad de la informaciéon, y de cualquier
requisito de seguridad.

5 REQUISITOS LEGALES Ver normograma del proceso
6 DEFINICIONES Ver Glosario general

7 DESARROLLO DEL PROCEDIMIENTO

Responsable Registro

No Actividad Descripcion de la Actividad

El Gestor de  Operaciones -
Coordinador del Grupo de Gestion de
Soporte a la Tecnologias o el Gestor de
Operaciones responsable del caso que
ha sido catalogado como incidente

Presentar
informe del
1 incidente al
[Comité de

DRP]

Validar
informe para

2 activacion del

PC Plan de
Recuperacion
de Desastres

Una vez impreso o descargado este documento se considera copia no controlada

determina el impacto de este y valida
la aplicacion de las estrategias de
recuperacion que se encuentran
definidas en el documento “Plan de
Recuperacion de Desastres - DRP” y
estima el tiempo de la solucion del
incidente. Con dicho contexto informa
al [Comité de DRP] para |la
determinacion de la activacion o no del
Plan de Recuperacién de Desastres.

El [Comité de DRP] una vez conozca la
informacion reportada en la actividad
anterior, con el propdsito de
determinar la pertinencia o no de
activacion del escenario de
Recuperacion de Desastres, realiza la
validacion del informe presentado.

éSe requiere activacion del Plan de
Recuperacion de Desastres?

SI: Comunica a los lideres técnicos y
al Comité Institucional de Gestion y

Operaciones

[Comité de

Médulo de
Mesa de
Servicio

de

Decision
registrada en
el Mddulo
mesa de
Servicio
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No

4

Actividad

Determinar
orden de
activacion de
Servicios y
Sistemas de
Informacion

Declarar la
contingencia
al del Comité
Institucional
de Gestion y
Desempefio

Una vez impreso o descargado este documento se considera copia no controlada

Descripcioén de la Actividad

Desempefio, con el fin de adelantar los
preparativos para la ejecucion de los
procedimientos de recuperacion de los
Servicios y Sistemas de Informacion.
Continuando asi con la actividad No. 3.

NO: Retroalimenta a quien reporto la
ocurrencia del Incidente indicando el
porqué de la no pertinencia de
activacion del Plan, lo cual quedara
registrado en el Moddulo mesa de
Servicio para continuar atendiendo
conforme al procedimiento de Gestion
de Incidentes y se cierra el presente
procedimiento

Toda evidencia, deberd quedar
registrada dentro del médulo mesa de
Servicio por parte de la persona que
reportd la ocurrencia del Incidente.
El [Comité de DRP], una vez se
determina la activacién del escenario
de Recuperacion de Desastres definen
el orden de activacion de los Servicios
y Sistemas Informacién con base a los
procesos criticos y el calendario de
ejecucion de estos, para esto tendra en
cuenta lo definido en:
v" Plan de Continuidad del Negocio
v Plan de Recuperacion de
Desastres — DRP
v' Guias de recuperacion de los
Servicios y Sistemas de
Informacion.

Como evidencia del orden de
activacion se tendran las
observaciones consignadas en el
listado de asistencia de la reunion o en
su defecto en el formato de acta
vigente dentro de la entidad.

El director de Gestidén de Tecnologia de
Informacion y Comunicaciones
contactara a los integrantes del
Comité Institucional de Gestion y
Desempeno para analizar, evaluar y
tomar decisiones basados en la
informacién que se tenga acerca del
incidente reportado e iniciar las
actividades asociadas a sus roles de

Responsable Registro
Lista de
[Comité de asistencia
DRP] Formato de
acta

Director de
Gestion de

Tecnologia de Acta del

Informacion y Comité

Comunicacion

es
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No Actividad Descripcioén de la Actividad Responsable Registro
Contingencia conforme con lo definido
dentro del Plan de Continuidad del
Negocio de la Entidad.
Los Integrantes del Grupo Interno de
Soporte a las Tecnologias, una vez sea
definido el orden de activacién de los
Servicios y Sistemas de informacién,
. . Integrantes
. activan los servicios transversales,
Activar ; g del Grupo
. conforme a las guias de recuperacion Correo
5 Servicios . Interno de L
de estos y de los Sistemas de electrodnico
transversales =, . Soporte a las
Informacion afectados. Paso seguido ,
D oy tecnologias
de la activacion, informaran via correo
electroénico a los Integrantes del Grupo
Interno de Gestion de Operaciones de
Sistemas de Informacion.
Los Integrantes del Grupo Interno de
Gestion de Operaciones de Sistemas
de Informacién, wuna vez sean Integrantes
notificados de la activacién de los del Grupo
. servicios transversales y con el Interno de
Activar P . L En cada
. propoésito de dar acceso a los usuarios Gestion de .
6 Sistemas de . . o . sistema de
s funcionales activan los Servicios o | Operaciones . gt
Informacion . g . informacion
Sistemas de Informacién a su cargo,  de Sistemas
seguiran los pasos definidos en las de
Guias de recuperacion de los Servicios | Informacion
y Sistemas de informacién que fueron
afectados.
Los Integrantes del Grupo Interno de
Gestion de Operaciones de Sistemas
de Informacién, una vez realicen la
activacion de los Servicios y Sistemas
de Informacién, con el propodsito de
habilitar el acceso a los usuarios,
validan si se encuentran debidamente
- . : Integrantes
. habilitados los Servicios y Sistemas de
Validar . - . del Grupo
: : informacion a los cuales ingresaran
funcionalidad Interno de
estos. y Pantallazos de
7 de los Gestion de .
PC Servicios y . Operaciones validaciones
! ¢Esta debidamente habilitado el . realizadas
Sistemas de 2cCes0? de Sistemas

Informacion

Una vez impreso o descargado este documento se considera copia no controlada

SI: Se continua con la actividad No. 8.

NO: Se retorna a la actividad No. 6
hasta que los Servicios y Sistemas de
Informacion se encuentren
disponibles.

de
Informacion
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No Actividad Descripcioén de la Actividad Responsable Registro
En cualquiera de los dos casos se
dejara como evidencia pantallazos de
la validacidon realizada, los cuales se
almacenaran en la ubicacion de la
herramienta colaborativa que se defina
en su momento.
Los Integrantes del Grupo Interno de
Gestiéon de Operaciones de Sistemas
de Informacion, posteriormente a la
activacion de los Sistemas de
Informacion; con el propdsito de
evaluar el punto objetivo de
recuperacion RPO de estos,
determinan la posibilidad de pérdida de
informacién desde la fecha de
ocurrencia del incidente frente al
ultimo proceso de respaldo de Integrantes
informacion realizado conforme a la del Grupo
Validar posible poll't_ica de cppias de_ lrespa_ldo de los Inter_r)o de Reporte de
rdida de servidores e |nformac_|on alojados en el Gestlo_n de materializacié
PC per ., centro de datos principal. Operaciones .
informacion . n de riesgos
de Sistemas
¢éHubo perdida de informacion? de
Informacion
SI: Se reportara la materializacion de
un Riesgo de Seguridad de la
Informacion conforme con lo definido
en los procedimientos de Gestién de
Incidentes de Seguridad y Gestion de
Riesgos y se continla con la actividad
No. 9.
NO: Se continda con la actividad No.
9.
Los Integrantes del Grupo Interno de
Gestion de Operaciones de Sistemas
de Informacion, posterior a la Integrantes
Habili verificacion del RPO sobre estos del Grupo
abilitar - . . .
ingreso a SerV|C|o§ y Slstema§, con el propo_S|to Inteljr)o de _
. de permitir el trabajo de los usuarios, Gestidén de Sistemas de
9 usuarios a los habilit i i6n dent 0 ion Informacion
sistemas de abilitan el ingreso y operacion dentro peraciones ormacio
informacion de estos. Dicha habilitacion se dara | de Sistemas
conforme con el orden que se ha de
establecido dentro de la actividad No. Informacion
3 “Determinar orden de activacion de
Servicios y Sistemas de Informacion”.
Monitorear los | Los Integrantes del Grupo Interno de Integrantes
10 servicios y Gestion de Operaciones de Sistemas del Grupo Herramientas
sistemas de de Informacién, una vez los usuarios Interno de de monitoreo
informacidn se encuentren trabajando dentro de los Gestidén de

Una vez impreso o descargado este documento se considera copia no controlada
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No

11

12

Actividad

Evaluar
detalladament
e el estado de
la plataforma

tecnologica
afectada

Determinar el
plan de
restauracion
de la

Una vez impreso o descargado este documento se considera copia no controlada

Descripcioén de la Actividad

Servicios y Sistemas de informacion
que fueron habilitados, con el
propésito de conocer el estado de uso
y rendimiento de la plataforma, a
través de las herramientas de
monitoreo que se tengan para tal fin;
validaran el comportamiento de la
RED, Servicios, Servidores,
Aplicaciones y Bases de datos.

En caso de presentarse alguna
situacion andémala se debe definir el
plan a seguir para asegurar la
operatividad dentro del escenario de
contingencia que se ha activado.

Cabe aclarar que esta actividad se
continuara realizando constantemente
conforme a la periodicidad que se
defina en el escenario de contingencia
y paralelamente se iniciara la siguiente
actividad.

El fin de esta actividad se dard una vez
se haya ejecutado el plan de retorno a
operacién normal.

Con el fin de definir el plan de retorno
al escenario normal, el [Comité de
DRP] realiza la evaluacion de los dafios
producto de la ocurrencia incidente
gue obligd la activacién del Escenario
Contingente y establecen los
mecanismos necesarios de
recuperacion de la  plataforma
tecnoldgica.

Adicionalmente, determinan si se
requiere  recursos financieros o
humanos para llevar acabo |la
restauracion. En ese sentido, el
director de Gestion de Tecnologia de
Informacion y Comunicaciones realiza
la solicitud via correo electronico ante
la Direccién Administrativa y
Financiera.

El [Comité de DRP], una vez se cuente
con la evaluacion detallada del estado
de la plataforma tecnoldgica afectada y
cuente con los recursos financieros o
humanos requeridos, con el propdsito

Responsable Registro

Operaciones
de Sistemas

de

Informacion

[Comité
DRP]

[Comité
DRP]

Correo
electronico (si
requiere)

de

Plan de
restauracion
de la
plataforma
tecnoldgica

de
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No

13

PC

Actividad

plataforma
tecnoldgica

Ejecutar plan

de retorno a

la operacién
normal

Verificar la
integridad de
la informacion

Descripcioén de la Actividad

de definir el retorno a la operacién
normal, define el plan de restauracién
de la plataforma tecnoldgica, el cual es
compartido por parte del director de
Gestién de Tecnologia de Informacion
y Comunicaciones al Comité
Institucional de Gestion y
Desempeiio.

Con el proposito de recuperar la
operacion en el escenario normal, los
integrantes de los grupos Internos de
Soporte a las tecnologias y Gestion de
Operaciones, ejecutan el plan de
retorno a la operacién normal.

Una vez, se realice el retorno a la
operacién normal, se informa via
correo electrénico por el coordinador
de Soporte de Tecnologia o el
coordinador de Gestion de Operaciones
al director de Gestion de Tecnologia de
Informacion y Comunicaciones

Los Integrantes de los grupos Internos
de Soporte a las tecnologias y Gestion
de Operaciones, una vez haya
finalizado el plan de retorno, validan
que la informacion en las diferentes
bases de datos se encuentre integra
respecto a la que se encontraba en el
escenario de recuperacion de
desastres.

éiSe presentaron inconsistencias
durante el proceso de recuperacion?

SI: Se retorna a la actividad No. 13. Es
importante tener en cuenta que, en
caso de que al verificar en varias
oportunidades que la informacién ha
perdido su integridad, se reportara la
materializacion de un Riesgo de
Seguridad de la Informacién conforme
con lo definido en el procedimiento de
Gestion de Incidentes de Seguridad vy
Gestion de Riesgos, con los cuales se
continua.

NO: Se continua con la actividad No.
15.

Responsable Registro

Integrantes de
los grupos
Internos de
Soporte a las
tecnologias y
Gestion de
Operaciones
de Sistemas

de

Informacion

Correo
electrénico

Integrantes de
los grupos
Internos de
Soporte a las
tecnologias y Reporte de
Gestion de materializacid
Operaciones n de riesgos
de Sistemas
de
Informacion
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No

15

16

Actividad

Notificar
finalizacion del
plan de
retorno

Documentar
lecciones
aprendidas

Una vez impreso o descargado este documento se considera copia no controlada

Descripcioén de la Actividad

El director de Gestidén de Tecnologia de
Informacion y Comunicaciones, una
vez los Integrantes de los grupos
Internos de Soporte a las Tecnologias
y Gestién de Operaciones hayan
finalizado el retorno al escenario
normal de operacion, con el fin de
iniciar actividades en este escenario,
notificara al Comité Institucional de

Gestion y Desempeiio indicando que
la ejecucion del plan de retorno ha
finalizado.

Dicha notificacion la realizard a través
de correo electrdnico.
El [Comité de DRP] una vez se
encuentre estable la operacién en su
escenario normal, con el propdsito de
contar con una base de conocimientos,
documentaran las acciones realizadas
en donde se deben indicar:
e Tiempo total del escenario de
Recuperacion de desastre.
e Servicios, Sistemas de
Informacion afectados durante
el escenario

e Hechos mas relevantes
encontrados dentro del
escenario.

e Inconvenientes y acciones de

respuesta encontrados dentro

del escenario.

Riesgos materializados

e Acciones de mejora aplicables
al Plan de Recuperacion de
Desastres y procedimientos
asociados.

Toda esta documentacién quedard
asociada en un informe de
Recuperacion de Desastres que
posteriormente el director de Gestion
de Tecnologia de Informaciéon vy
Comunicaciones podra presentar al
Comité Institucional de Gestién vy
Desempefio.

FIN DEL PROCEDIMIENTO.

Responsable Registro
Director de Correo
Gestion de electronico

Tecnologia de = notificando la
Informacion y finalizaciéon
Comunicacion del plan de

€s

[Comité
DRP]

retorno

Informe de
Recuperacion
de Desastres

de
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8. CONTROL DE CAMBIOS

Version Fecha Descripcion del cambio Asesor del proceso
01 15 de agosto Emisién y Publicacién inicial Juan Guillermo Corredor -
de 2020 OAPCR
02 18 de marzo | Actualizacion procedimiento, politicas de Olga Marcela Vargas
de 2020 operacion. Valenzuela Asesor OAPCR
Actualizacién codigo por cambio de nombre
del proceso de GSTE a OSTI. No se genera
02 9 de julio de | nueva versién debido a que no se modifica Olga Vargas
2020 contenido del procedimiento y por lo tanto Asesor OAPCR
no requiere aprobacién por parte del lider
del proceso.
Olga Marcela Vargas
30 de Valenzuela - Asesor OAPCR
03 diciembre de | Actualizacion del flujo de las actividades
2021 Eliana Rodriguez Gomez -

Gestor de Operaciones OAPCR

9. ELABORACION, REVISION Y APROBACION

Elaborado por: Revisado por: Aprobado por:

Juan Carlos Escobar Baquero
Gestor de Operaciones - Direccidn
de Gestidon de Tecnologias de

g S2 Juan Carlos Mendoza
Informacion y Comunicaciones

Carlos Andrés Ruiz Romero Pedraza
Gestor de Operaciones — Grupo Director de Gestion de
Gestidon Soporte a las Tecnologias | Tecnologias de Informacion y
Comunicaciones

Guillermo Manuel Benitez
Rodriguez
Gestor de Operaciones -
Coordinador de Grupo interno de
Proyectos de Informacién
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