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OBJETIVO

Realizar la gestion de las copias de respaldo a las bases de datos de la ADRES, con
el fin de contar con respaldo de la informacidon en el momento en que se requiera,
manteniendo asi la disponibilidad de la misma.

ALCANCE

Inicia con la definicion de las caracteristicas para generar de las copias de respaldo,
continda con la generacién de las copias y finaliza con la restauracién de las mismas
segun demanda.

LIDER DEL PROCEDIMIENTO
Coordinador Grupo de Soporte a la Tecnologias de la Direccion de Gestion Tecnologia
de Informaciéon y Comunicaciones.

POLITICAS DE OPERACION
e La ADRES junto con el proveedor del centro de datos conforme con el contrato y
Acuerdo de Nivel de servicios definen un esquema de Respaldo de informacion
como el siguiente:
o Diaria, se generan las copias de respaldo diarias y se conservan en disco
por 7 dias.
o Semanal, se generan en disco y se conservan por 4 semanas.
o Mensual, se generan en disco y se pasan a cinta.
o Anual, se generan en disco y se pasan a cinta.

e De forma preventiva los administradores de Base de Datos (DBA) de la ADRES
programan la generacion de copias de seguridad a las bases de datos que se
encuentran en los Servidores del Centro de Datos con una frecuencia diaria y es
almacenada en disco.

e La solucién de copias de respaldo se realiza a las maquinas virtuales, archivos y
bases de datos SQL Server de la ADRES.

e Con el objeto de prevenir el riesgo de posible pérdida de informacién,
semestralmente el Gestor de operaciones del Grupo Interno de Soporte revisa
gue el listado de maquinas de aplicacion y de bases de datos que son susceptibles
de generar copias de respaldo tengan definidos los parametros para ello en las
politicas de las maquinas de los servidores de bases de datos. En caso de
encontrar maquinas de aplicacién o de bases de datos que no cuenten con dicha
informacion, se definen con el proveedor las caracteristicas y los parametros que
se requieran y se actualiza el documento que contiene las politicas de las
magquinas de los servidores de bases de datos. Asi mismo se realiza una revision
aleatoria, validando que las copias de respaldo se estan realizando de acuerdo
con lo estipulado en las politicas de las maquinas de los servidores de bases de
datos. El listado de maquinas de aplicacién y de bases de datos que son
susceptibles de generar copias de respaldo se encontrara en la ruta dentro de la
herramienta colaborativa que el Coordinador del Grupo Interno de Soporte de TI
defina.

e Al momento de requerir la restauracion de una copia de respaldo y no se
encuentre el responsable, el coordinador del grupo de Soporte a la Operacidn se
comunicara con el proveedor para que genere la copia de respaldo. Si la copia se
encuentra en las cintas custodiadas por el proveedor documental, el Director de
la DGTIC identificara en el inventario de cintas de copias de respaldo el numero
de la cinta y se comunicara con el coordinador del grupo interno de Gestion
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Administrativa y Documental para realizar la solicitud de las cintas de acuerdo a
lo establecido en el procedimiento de GDOC-PR0O5 "“Solicitud, consulta y
devolucidn de archivo fisico y/o magnético”.

e En el caso que se realice un cambio de proveedor de centro de datos y las cintas

de seguridad estén en su custodia, el proveedor debe realizar la entrega total de
las cintas de seguridad a la ADRES. El gestor de operaciones con rol DBA verifica
que se haya realizado la entrega total de todas las cintas y realiza la actualizacion
del inventario de las cintas en el formato OSTI-FR14 “Inventario de Cintas de
copias de respaldo”.

REQUISITOS LEGALES: Ver normograma del proceso.

DEFINICIONES: Ver glosario general.

Copia de respaldo / Backup: Respaldo de archivos o datos contenidos en un
sistema informatico y que son considerados como criticos para la operacion de los
servicios, y tienen como finalidad garantizar la recuperacién de la informacién en
caso de desastres o pérdida parcial, los cuales se realizan de manera periddica.

Copia de seguridad Completa (full): Una copia de seguridad que incluye la
totalidad de archivos previamente seleccionados de un sistema informatico.

Copia de seguridad incremental: Una copia de seguridad que respalda los
archivos creados o modificados desde la ultima copia de seguridad completa. La
restauracion de los datos debe realizarse con la Gltima copia de seguridad completa
y las copias de seguridad incrementales posteriores.

Cintas Magnéticas de Seguridad: Dispositivo de almacenamiento masivo de
datos.

Custodia de Medios: Corresponde al almacenamiento seguro de los medios
magnéticos fuera de la entidad, a cargo de un proveedor externo.

DESARROLLO DEL PROCEDIMIENTO

Responsabl Registro

Actividad Descripcion de la Actividad e

Conforme con los servicios contratados y | Gestor de | Documento

el Acuerdo de Nivel de Servicios entre la operacion Memoria
ADRES vy el proveedor del centro de datos con rol DBA  técnica
se identifica la herramienta de respaldo y

Definir las | se  definen las  caracteristicas y | Proveedor
caracteristicas | parametros para generar las copias de Centro de
para realizar | respaldo teniendo en cuenta: datos
las copias de e Maquina virtual
respaldo e Nombre tarea

e Frecuencia

e Periodo de retencion

e Repositorio de alojamiento (disco

o cinta)
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Descripcioén de la Actividad

e Discos y carpetas incluidos vy
excluidos de la maquina virtual

e Tipo de copias de respaldo a
realizar (completo o incremental).

Descripcion del punto de control

Con el proposito de prevenir el riesgo de
posible pérdida de informacién,
semestralmente el Gestor de operaciones
del Grupo Interno de Soporte revisa que
el listado de maquinas de aplicacion vy de
bases de datos que son susceptibles de
generar copias de respaldo tengan
definidos los parametros para ello en las
politicas de las maquinas de los
servidores de bases de datos.

¢Se encontraron maquinas de aplicacién
o de bases de datos que no cuentan con
los parametros para realizar generar las
copias de respaldo?:

SI: Se definen con el proveedor las
caracteristicas y los parametros que se
requieran y se actualiza el documento que
contiene las politicas de las maquinas de
los servidores de bases de datos.

NO: Continua con la actividad No. 2
Cada vez que se requiere configurar las
maquinas, realizar la instalacién de las
bases de datos y/o actualizar las bases de
datos a un punto cero, se programan por
parte del proveedor del Centro de Datos
las copias de respaldo de acuerdo con la
periodicidad definida en el documento
Memoria técnica.

La generacidn de las copias de respaldo
de todos los servidores tanto de datos
como archivos de bases de datos es
realizada automaticamente de acuerdo
con la periodicidad definida, el tipo de
maquina y la tarea realizada.

El proveedor almacena las copias en disco
o cinta de acuerdo con el repositorio
definido en el documento Memoria
Técnica Solucion Backup.
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Recibir las
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seguridad por
parte del
proveedor del

centro de
datos
Actualizar el

inventario de
cintas

Enviar las
cintas a
custodia
Revisar de
manera
aleatoria la

Descripcioén de la Actividad

A su vez el gestor de operaciones con rol
DBA programa en los servidores de base
de datos a través de la consola de
administracion de SQL Server |la
generacién de copias de respaldo a nivel
de bases de datos con una periodicidad
diaria. Estas reposan en disco y podran
ser usadas de manera inmediata para

solicitudes de restauracion de
informacidn. Estas solicitudes seran
gestionadas conforme con lo definido

dentro de OSTI-PRO1
Gestion de Requerimientos.

Procedimiento

¢El proveedor de Centro de datos
realizara la custodia de las cintas?

SI: Continua con la actividad No. 6

NO: Continua con la actividad No. 3

Una vez las cintas son entregadas por el
proveedor del centro de datos conforme
con las condiciones contractuales
definidas, se procede a identificar la cinta
mediante una etiqueta entregado por el
proveedor de custodia, el cual contiene un
ID y la fecha de la copia de respaldo.

Se actualiza el inventario de cintas cada
vez que el proveedor del Centro de datos
realiza la entrega de estas a la ADRES

Con el fin de enviar las cintas a custodia
y almacenamiento en las instalaciones del
proveedor de gestion documental, se
procede a relacionar en el formato GDOC-
FRO9 “Solicitud a custodio” las cintas que
seran enviadas a custodia.

Las cintas se guardan en cajas especiales
para su transporte suministradas por el
proveedor de gestion documental,
evitando el dafio de las mismas por
condiciones ambientales. Lo anterior, se
realiza de acuerdo con el procedimiento
de gestion documental GDOC-PRO5
“Solicitud, consulta y devolucion de
archivo fisico y/o magnético”.

Al generarse las copias de respaldo en
una accién programada y realizada de
manera automatica, se revisa

Una vez impreso o descargado este documento se considera copia no controlada
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integridad de
las copias de

seguridad.

Solicitar
restauracion
de copia
seguridad

de

Descripcioén de la Actividad

aleatoriamente la confirmacién de la
generacion de las copias, verificando la
completitud de la informacion y que no se
presenten errores en su generacion (falta
de espacio de almacenamiento).

Descripcion Punto de Control:

Al realizar la generacion de las copias de
respaldo de manera automatizada,
aleatoriamente se realiza la revision de
las copias de respaldo generadas, con el
fin de verificar la completitud de la
informacién y que no se presenten errores
en su generacion buscando evitar pérdida
de informacion.

¢Se encontraron errores en la generacién
de la copia de seguridad?

SI: Se valida el error que muestre la
herramienta.

Si la copia es generada por la ADRES, se
soluciona el error, se genera la copia de
respaldo nuevamente y se realiza
monitoreo asegurando que la copia se
haya generado satisfactoriamente.

En el caso que el error se encuentre en las
copias realizadas por el proveedor de
centro de datos (a nivel de servidores), el
proveedor soluciona el error, genera la
copia de respaldo nuevamente y realiza el
monitoreo asegurando que la copia se
haya generado satisfactoriamente vy
vuelve al inicio de esta actividad.

NO: Continuar con la Actividad No. 7
La solicitud puede llegar por dos
maneras:

La primera, de manera preventiva la
DGTIC solicitard la restauracion para
validar la calidad de la copia realizada, se
crea caso a través de los canales definidos
para la gestion de la mesa de servicio.

La segunda, en caso de que la
dependencia generadora de la
informacidon necesite la restauracion de

Una vez impreso o descargado este documento se considera copia no controlada
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8

Actividad

Solicitar cintas

de copias de

respaldo
Recibir las
cintas de
seguridad y
verificar su
estado

Descripcioén de la Actividad

una copia de seguridad por motivos de
auditoria o revisiones que requiera
realizar, la dependencia crea el caso a
través de los canales definidos por la
DGTIC para la gestién de la mesa de
servicio solicitando la restauracién de la
base de datos y la fecha de corte de
restauracion.

El gestor de operaciones de la DGTIC
procede a \verificar si la copia se
encuentra almacenada en disco o en una
cinta custodiada por el proveedor.

éLa copia de seguridad se encuentre
almacenada en las cintas custodiadas por
el proveedor?

SI: Continua a la actividad No. 8

NO: En caso de que la copia de seguridad
corresponda a una copia realizada por el
gestor DBA y se encuentre en disco,
continua a la actividad No. 9

El Gestor de operaciones de la DGTIC
realiza la solicitud de las cintas de copias
de respaldo al proveedor de custodia:

¢El proveedor de custodia es el proveedor
documental de la ADRES?

SI: se realiza la solicitud conforme con lo
establecido en el procedimiento GDOC-
PRO5 “Solicitud, consulta y devolucion de
archivo fisico y/o magnético”,
diligenciando el formato GDOC-FR09
“Solicitud a Custodio”. Continua a la
Actividad No. 9

NO: Se realiza la solicitud a través de los
canales definidos en la prestaciéon del
servicio del proveedor del centro de
datos. Continua a la actividad No. 10
Una vez se cuente con la cinta, se procede
a revisar su estado.

Descripcion del Punto de Control

Cuando se reciba la cinta de seguridad, se
procede a revisar su estado, con el fin de
verificar que no presente dafios en su

Una vez impreso o descargado este documento se considera copia no controlada
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10
PC

Actividad

Realizar la
restauracion

de la copia de
seguridad de
bases de datos

Descripcioén de la Actividad

estructura que pueda generar pérdida de
la informacion.

éla cinta presenta algun defecto en su
parte fisica?

SI: En el caso que presente algun defecto
en su parte fisica, por obsolescencia de
hardware de restauracidon, o dafio en el
transporte, el gestor de operaciones
informa al proveedor documental que la
cinta estd defectuosa, realiza |la
devolucién de la cinta defectuosa de
acuerdo con lo establecido en el
procedimiento GDOC-PR0O5 "“Solicitud,
consulta y devolucién de archivo fisico y/o
magnético” y retorna a la actividad No. 8,
donde se procede a copiar la informacién
en otra cinta, y se actualiza el inventario
de la cinta, indicando que se encuentra
defectuosa y fue reemplazada.

NO: Continua a la actividad No. 10

Se realiza la restauracion de la copia de
seguridad de bases de datos y se valida si
fue exitosa con el fin de identificar si se
realizod correctamente la restauracion o se
requiere restaurar desde el punto mas
cercano.

Descripcion del Punto de Control

Se procede a restaurar la copia de
respaldo segun la solicitud y se valida si
fue exitosa con el fin de identificar si se
realizo correctamente la restauracion o se
requiere restaurar desde el punto mas
cercano.

¢La restauracion fue exitosa?

SI: Si la restauracion fue realizada por el
proveedor del centro de datos le informa
al gestor de operaciones quien a su vez
informa al area solicitante que ya se
encuentra disponible la copia de la base
de datos solicitada y cierra el caso en
mesa de servicios. FIN DEL
PROCEDIMIENTO

En caso de que la restauracion haya sido
realizada por el gestor de operaciones de

Una vez impreso o descargado este documento se considera copia no controlada
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Realizar
11 devolucidon de
la cinta
Version Fecha
30 de

diciembre de

2021

Informacién y Comunicaciones Carlos Andres Ruiz Romero
Gestor de Operaciones - Direccién

Fabio Alberto Rodriguez de Gestidn de Tecnologias de

Rodriguez Informacion y Comunicaciones

Descripcioén de la Actividad

la ADRES, el gestor informa al area
solicitante que ya se encuentra disponible
la copia de la base de datos solicitada, se
cierra el caso en mesa de servicios y
continua con la actividad No. 11.

NO: En caso de que la restauracion no
haya sido exitosa, se pregunta al area
solicitante si se puede realizar Ia
recuperacion al punto mas cercano segun
el esquema de copia de seguridad, se
realiza la devolucion de la cinta al
proveedor documental de acuerdo con lo
establecido en el procedimiento GDOC-
PRO5 “Solicitud, consulta y devoluciéon de
archivo fisico y/o magnético” y retorna a
la actividad No. 8.

Una vez se haya realizado la restauracion
de la copia de seguridad y esta haya sido
exitosa, se realiza la devolucion de la
cinta al proveedor de custodia, de
acuerdo con lo establecido en el
procedimiento GDOC-PR0O5 "“Solicitud,
consulta y devolucién de archivo fisico y/o
magnético”.

FIN DEL PROCEDIMIENTO

8 CONTROL DE CAMBIOS
Descripciéon del cambio

Responsabl Registro
e

Gestor de | Formato

operaciones | GDOC-FRO09

de la DGTIC | “Solicitud a
Custodio”

Asesor del proceso

Olga Marcela Vargas Valenzuela

Version inicial

Asesor OAPCR

Eliana Rodriguez Gémez
Gestor de Operaciones OAPCR

9 ELABORACION, REVISION Y APROBACION

Elaborado por: Revisado por:
Luis Alejandro Garzon Ruiz
Gestor de Operaciones - Direccidn
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Gestor de Operaciones - Direccién
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Informacion y Comunicaciones
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