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1. INTRODUCCION

En el marco de la transformacion digital, la actualizacion de la gestion documental y frente a las
nuevas exigencias de la administracidén publica, derivadas de las leyes estatutarias como la Ley
de Transparencia, Ley de proteccion de datos y en materia de Gestién Documental, la Ley
General de Archivos, se elabora el presente Plan de Preservacion Digital de la Administradora de
los Recursos del Sistema General de Seguridad Social en Salud ADRES, donde se formulan las
estrategias de preservacion digital con el fin de garantizar la perdurabilidad y accesibilidad de la
informacion digital, especificamente de los documentos electrénicos que se estan produciendo
en funcién del desarrollo de la actividad misional y administrativa, en busca de asegurar la
conservacion y disponibilidad de la documentacion en soporte electrénico a largo plazo.

El presente documento, contempla lo establecido en el marco normativo colombiano en materia
archivistica, principalmente la Ley 594 de 2000 (Ley General de Archivos) Titulo XI conservacién
de documentos y el Acuerdo 006 AGN del 2014.

2. OBJETIVOS

2.1. OBJETIVO GENERAL

Asegurar la preservacion digital a largo plazo de los documentos electrénicos de archivo de la
Administradora de los Recursos del Sistema General de Seguridad Social en Salud - ADRES, de
conformidad a los aspectos identificados en fase de recopilaciéon de informacion institucional en
materia archivistica y de gestion documental (ver anexo No 1 diagndstico integral de archivos),
para asi mantener las caracteristicas asociadas de integridad, autenticidad, fiabilidad y
accesibilidad de la informacidén registrada en dicho soporte.

2.2, OBJETIVOS ESPECIFICOS

e Identificar los documentos electrénicos de archivo que sean susceptibles de preservacion
a largo plazo, de conformidad a los tiempos de retencién documental definidos en las
Tablas de Retencion Documental TRD vigentes de la Administradora de los Recursos del
Sistema General de Seguridad Social en Salud - ADRES.

e Asegurar la preservacion digital de los documentos electrénicos de archivo en todo su
ciclo vital, desde su produccién o recepcién hasta la disposicion final.

e Asegurar la preservacion indefinida de las caracteristicas de integridad, autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad de los documentos electrénicos.

e Identificar los potenciales riesgos de pérdida de la informacion derivados de la tecnologia
obsoleta y establecer las acciones necesarias para contrarrestarlos.
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3. ALCANCE

El Plan de Preservacion Digital a Largo Plazo esta dirigido a los Servidores Publicos y Contratistas
de la Administradora de los Recursos del Sistema General de Seguridad Social en Salud ADRES,
asi como a la(s) empresa(s) de soluciones informaticas de apoyo a la gestion administrativa y
misional que prestan sus servicios a la entidad, con el objetivo que se adopten las estrategias
de preservacion digital aqui estipuladas, para asegurar la conservacion y disponibilidad de la
documentacion en soporte electrénico a largo plazo.

4. AMBITO DE APLICACION

Transversal a todos los procesos institucionales, que son susceptibles de generar registros de
informacidon en documentos soporte electrénico, y que requieren por ende ser tratados conforme
a los postulados de las estrategias de preservacion digital.

5. DOCUMENTOS ASOCIADOS AL PLAN

e Plan Institucional de Archivo - PINAR
e Programa de Gestion Documental - PGD.

6. NORMATIVA Y OTROS DOCUMENTOS EXTERNOS

LEY EPIGRAFE

Acuerdo 07 de 1994,

Capitulo VII Por el cual se adopta y se expide el Reglamento General de Archivos

Por el cual se establecen criterios de conservaciéon y organizacion de

Acuerdo 11 de 1996
documentos

Ley 594 del 2000,

titulo XI, articulo 46 Ley General de Archivos y se dictan otras disposiciones

Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los
Acuerdo 47 de 2000 documentos de archivo", del AGN del Reglamento general de archivos
sobre "Restricciones por razones de conservacion

Por el cual se desarrolla el articulo del Capitulo 7 “Conservacion de
Acuerdo 49 del 2000 | Documentos” del Reglamento General de Archivos sobre “condiciones de
edificios y locales destinados a archivos”.

Por el cual se desarrolla el articulo 64 del titulo VII "conservacion de
Acuerdo 50 del 2000 | documento"”, del Reglamento general de archivos sobre "Prevencion de
deterioro de los documentos de archivo y situaciones de riesgo

Por el cual se desarrolla el articulo 15 de la Ley General de Archivos 594

Acuerdo 38 de 2002 de 2000
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LEY EPIGRAFE

Acuerdo 42 de 2002

Por el cual se establecen los criterios para la organizacion de los archivos
de gestidn en las entidades publicas y las privadas que cumplen funciones
publicas, se regula el Inventario Unico Documental y se desarrollan los
articulos 21, 22, 23 y 26 de la Ley General de Archivos 594 de 2000

Circular externa 001
de 2011-AGN

Proteccion de archivos por ola invernal

Directiva Presidencial
04 de 2012

Eficiencia administrativa y lineamientos de la politica cero papel en la
administracion publica

Decreto 2346 de 2012

Por medio del cual se reglamenta el articulo 7 de la ley 572 de 1999, sobre
firma electrénica y se dictan otras disposiciones

Acuerdo 6 de 2014

Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI
"Conservacion de Documentos" de la Ley 594 de 2000

Decreto 008 de 2014

Por el cual se establecen las especificaciones técnicas y los requisitos para
la prestacion de los servicios de depodsito, custodia, organizacion,
reprografia y conservaciéon de documentos de archivo y demas procesos
de la funcién archivistica en desarrollo de los articulos 13° y 14° y sus
paragrafos 1° y 3° de la Ley 594 de 2000

Decreto Unico
Reglamentario 1080
de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura. Parte VIII. Titulo II

Circular externa 001
de 2018

Proteccion de archivos afectados por desastres naturales

Norma Técnica
Colombiana NTC 5397

Materiales para documentos de archivo con papel.

caracteristicas de calidad

soporte en

Norma Técnica . ., - . .
. Informacion y documentacion. requisitos almacenamiento de material
Colombiana NTC documental en archivos y bibliotecas
5921:2018 Y
Norma ISO 15489-

2:2001, Parte 2

Informacion y documentacién. Gestiéon de documentos.

GTC-ISO/TR 15489-2

Informacion y documentacion. Gestion de documentos. Parte 2: Guia.

ISO 14721:2015

Sistemas de transferencia de informacién y datos espaciales. Sistema
abierto de Informacién de archivo OAIS

NTC-ISO 14641-1

Archivado electroénico.

parte 1: especificaciones relacionadas con el disefio y el funcionamiento
de un sistema de informacion para la preservacion de informacion
electronica
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7. DEFINICIONES
A

Acceso a documentos de archivo: Derecho de los ciudadanos a consultar la informacion
gue conservan los archivos publicos, en los términos consagrados por la Ley.

Acervo documental: Conjunto de documentos de un archivo, conservados por su valor
sustantivo, historico o cultural.

Administracion de archivos: Conjunto de estrategias organizacionales dirigidas a la
planeacion, direccion y control de los recursos fisicos, técnicos, tecnoldgicos, financieros y del
talento humano, para el eficiente funcionamiento de los archivos.

Almacenamiento de documentos: Acciéon de guardar sistematicamente documentos de
archivo en espacios, mobiliario y unidades de conservacion apropiadas.

Archivista: Profesional del nivel superior, graduado en archivistica.
Archivistica: Disciplina que trata los aspectos teoricos, practicos y técnicos de los archivos.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como testimonio e
informacion a la persona o institucién que los produce y a los ciudadanos, o como fuentes de
la historia. También se puede entender como la institucion que esta al servicio de la gestion
administrativa, la informacioén, la investigacién y la cultura.

Archivo central: Unidad administrativa que coordina y controla el funcionamiento de los
archivos de gestién y redne los documentos transferidos por los mismos una vez finalizado
su tramite y cuando su consulta es constante.

Archivo de gestiéon: Archivo de la oficina productora que reune su documentacién en
tramite, sometida a continua utilizacién y consulta administrativa.

Archivo electréonico: Conjunto de documentos electronicos producidos y tratados conforme
a los principios y procesos archivisticos.

Archivo electronico de documentos: Almacenamiento electronico de uno o varios
documentos o expedientes electronicos.

Archivo general de la nacidén: Establecimiento publico encargado de formular, orientar y
controlar la politica archivistica nacional. Dirige y coordina el Sistema Nacional de Archivos y
es responsable de la salvaguarda del patrimonio documental de la nacién y de la conservacion
y la difusién del acervo documental que lo integra y del que se le confia en custodia.

Archivo historico: Archivo al cual se transfiere del archivo central o del archivo de gestién,
la documentaciéon que, por decisidon del correspondiente Comité de Archivo, debe conservarse
permanentemente, dado el valor que adquiere para la investigacién, la ciencia y la cultura.
Este tipo de archivo también puede conservar documentos histéricos recibidos por donacion,
depodsito voluntario, adquisicion o expropiacion.
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Archivo privado: Conjunto de documentos producidos o recibidos por personas naturales o
juridicas de derecho privado en desarrollo de sus funciones o actividades.

Archivo privado de interés publico: Aquel que, por su valor para la historia, la
investigacidon, la ciencia o la cultura es de interés publico y declarado como tal por el
legislador.

Archivo publico: Conjunto de documentos pertenecientes a entidades oficiales y aquellos
que se derivan de la prestacion de un servicio publico por entidades privadas.

Archivo total: Concepto que hace referencia al proceso integral de los documentos en su
ciclo vital.

Asiento descriptivo: Conjunto de elementos informativos que individualizan las unidades
de descripcién de un instrumento de consulta y recuperacion.

Asunto: Contenido de una unidad documental generado por una accién administrativa.

Autenticacion electrénica: Es la acreditacion por medios electrdonicos de la identidad de
una persona o autoridad, para elaborar o firmar documentos, o para adelantar tramites y
procedimientos administrativos.

Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de datos,
el cual es conservado en condiciones que permitan garantizar su integridad, para preservar
la seguridad de la informacion que busca asegurar su validez en tiempo, forma y distribucion.
Asi mismo, garantiza el origen de la informacion, validando el emisor para evitar suplantacion
de identidades.

C

Carpeta: Unidad de conservaciéon a manera de cubierta que protege los documentos para su
almacenamiento y preservacion.

Catalogo: Instrumento de consulta que describe unidades documentales.

Certificacion de documentos: Accion de constatar la presencia de determinados
documentos o datos en los archivos.

Ciclo vital del documento: Etapas sucesivas por las que atraviesan los documentos desde
su produccién o recepcién, hasta su disposicién final.

Clasificacion documental: Fase del proceso de organizacidon documental, en la cual se
identifican y establecen agrupaciones documentales de acuerdo con la estructura organico -
funcional de la entidad productora (fondo, seccién, series y/o asuntos).

Cadigo: Identificacion numérica o alfanumérica que se asigna tanto a las unidades
productoras de documentos y a las series y subseries respectivas y que debe responder al
sistema de clasificacién documental establecido en la entidad.

Coleccion documental: Conjunto de documentos reunidos segun criterios subjetivos y que
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por lo tanto no tiene una estructura organica ni responde a los principios de respeto a la
procedencia y al orden original.

Comité de archivo: Grupo asesor de la alta Direccidén, responsable de cumplir y Realizar
cumplir las politicas archivisticas, definir los programas de gestion de documentos y Realizar
recomendaciones en cuanto a los procesos administrativos y técnicos de los archivos.

Comité evaluador de documentos: Organo asesor del Archivo General de la Nacién y de
los Consejos Territoriales del Sistema Nacional de Archivos, encargado de conceptuar sobre:
el valor secundario o no de los documentos de las entidades publicas y de las privadas que
cumplen funciones publicas, la eliminacion de documentos a los que no se les pueda aplicar
valoracion documental la evaluacion de las tablas de retencion y tablas de valoracidn
documental.

Comités del sistema nacional de archivos: Comités técnicos y sectoriales, creados por el
Archivo General de la Nacién como instancias asesoras para la normalizacién y el desarrollo
de los procesos archivisticos.

Comunicaciones oficiales: Comunicaciones recibidas o producidas en desarrollo de las
funciones asignadas legalmente a una entidad, independientemente del medio utilizado. En
el proceso de organizacion de fondos acumulados es pertinente el uso del término
"correspondencia”, hasta el momento en que se adoptd la definicion de "comunicaciones
oficiales" sefialada en el Acuerdo 60 de 2001, expedido por el Archivo General de la Nacion.
Conservacion de documentos: Conjunto de medidas preventivas o correctivas adoptadas
para asegurar la integridad fisica y funcional de los documentos de archivo.

Conservacion preventiva de documentos: Conjunto de estrategias y medidas de orden
técnico, politico y administrativo orientadas a evitar o reducir el riesgo de deterioro de los
documentos de archivo, preservando su integridad y estabilidad.

Consulta de documentos: Acceso a un documento o a un grupo de documentos con el fin
de conocer la informacién que contienen.

Copia: Reproduccion exacta de un documento.

Copia autenticada: Reproduccién de un documento, expedida y autorizada por el funcionario
competente y que tendrd el mismo valor probatorio del original.

Copia de seguridad: Copia de un documento realizada para conservar la informacion
contenida en el original en caso de pérdida o destruccién de este.

Cuadernillo: Conjunto de folios plegados por la mitad. Un libro puede estar formado por la
costura de uno o varios cuadernillos.

Cuadro de clasificacién: Esquema que refleja la jerarquizacion dada a la documentacion
producida por una institucidon y en el que se registran las secciones y subsecciones y las series
y subseries documentales.

Custodia de documentos: Guarda o tenencia de documentos por parte de una institucion o

una persona, que implica responsabilidad juridica en la administracién y conservacién de
estos, cualquiera que sea su titularidad.
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D

Deposito de archivo: Local especialmente equipado y adecuado para el almacenamiento y
la conservacion de los documentos de archivo.

Depuracion: Operacion, dada en la fase de organizacion de documentos, por la cual se
retiran aguellos que no tienen valores primarios ni secundarios, para su posterior eliminacion.

Descripcion documental: Fase del proceso de organizacion documental que consiste en el
andlisis de los documentos de archivo y de sus agrupaciones, y cuyo resultado son los
instrumentos de descripcién y de consulta.

Descriptor: Término normalizado que define el contenido de un documento y se utiliza como
elemento de entrada para la busqueda sistematica de informacion.

Deterioro: Alteracién o degradaciéon de las propiedades fisicas, quimicas y/o mecanicas de
un material, causada por envejecimiento natural u otros factores.

Digitalizaciéon: Técnica que permite la reproduccién de informacién que se encuentra
guardada de manera analdgica (Soportes: papel, video, casettes, cinta, pelicula, microfilm y
otros) en una que sélo puede leerse o interpretarse por computador.

Digitar: Accion de introducir datos en un computador por medio de un teclado.

Diplomatica documental: Disciplina que estudia las caracteristicas internas y externas de
los documentos conforme a las reglas formales que rigen su elaboracion, con el objeto de
evidenciar la evolucion de los tipos documentales y determinar su valor como fuentes para la
historia.

Disponibilidad: Caracteristica de seguridad de la informacién que garantiza que los usuarios
autorizados tengan acceso a la informacion y a los recursos relacionados con la misma, toda
vez que lo requieran asegurando su conservaciéon durante el tiempo exigido por ley.

Disposicion final de documentos: Decision resultante de la valoracion hecha en cualquier
etapa del ciclo vital de los documentos, registrada en las tablas de retencién y/o tablas de
valoracion documental, con miras a su conservacion total, eliminacién, seleccion y/o
reproduccion. Un sistema de reproduccion debe garantizar la legalidad y la perdurabilidad de
la informacion.

Distribucion de documentos: Actividades tendientes a garantizar que los documentos
lleguen a su destinatario.

Documento: Informacion registrada, cualquiera que sea su forma o el medio utilizado.
Documento activo: Aquel con valores primarios cuyo uso es frecuente.
Documento de apoyo: Documento generado por la misma oficina o por otras oficinas o

instituciones, que no hace parte de sus series documentales, pero es de utilidad para el
cumplimiento de sus funciones.

Pagina 9 de 38 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR03 V02




PROCESO GESTION DOCUMENTAL Codigo: =~ GDOC-PNO2

[ |
ADRES :
— =z ==
PLAN Preservacw:lal‘)zlgltal a Largo Fecha: 31/08/2022

Documento de archivo: Registro de informacion producida o recibida por una entidad
publica o privada debido a sus actividades o funciones.

Documento esencial: Documento necesario para el funcionamiento de un organismo y que,
por su contenido informativo y testimonial, garantiza el conocimiento de las funciones y
actividades de este, aun después de su desaparicion, por lo cual posibilita la reconstruccion
de la historia institucional.

Documento electréonico de archivo: Registro de la informacion generada, recibida,
almacenada, y comunicada por medios electrdonicos, que permanece en estos medios durante
su ciclo vital; es producida por una persona o entidad debido a sus actividades y debe ser
tratada conforme a los principios y procesos archivisticos.

Documento facilitativo: Documento producido en cumplimiento de funciones idénticas o
comunes en todas las entidades.

Documento historico: Documento Unico que por su significado juridico o autografico o por
sus rasgos externos y su valor permanente para la direccion del Estado, la soberania nacional,
las relaciones internacionales o las actividades cientificas, tecnoldgicas y culturales, se
convierte en parte del patrimonio histdrico.

Documento inactivo: Documento que ha dejado de emplearse al concluir sus valores
primarios.

Documento misional: Documento producido o recibido por una institucién debido a su
objeto social.

Documento original: Fuente primaria de informacion con todos los rasgos y caracteristicas
que permiten garantizar su autenticidad e integridad.

Documento publico: Documento otorgado por un funcionario publico en ejercicio de su
cargo o con su intervencion.
Documento semiactivo: Documento de uso ocasional con valores primarios.

Eliminacion documental: Actividad resultante de la disposicidon final sefialada en las tablas
de retencion o de valoracién documental para aquellos documentos que han perdido sus
valores primarios y secundarios, sin perjuicio de conservar su informacion en otros soportes.

Estanteria: Mueble con entrepafios para almacenar documentos en sus respectivas unidades
de conservacion.

Expediente: Unidad documental compleja formada por un conjunto de documentos
generados organica y funcionalmente por una instancia productora en la resoluciéon de un
mismo asunto.

Expediente electronico: Conjunto de documentos electronicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de informacion que contengan.
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Facsimil: Reproducciéon fiel de un documento lograda a través de un medio mecanico,
fotografico o electrdnico, entre otros.

Fechas extremas: Fechas que indican los momentos de inicio y de conclusiéon de un
expediente, independientemente de las fechas de los documentos aportados como
antecedente o prueba. Fecha mas antigua y reciente de un conjunto de documentos.

Foliado electronico: Asociacion de un documento electréonico a un indice electrénico en un
mismo expediente electrénico o serie documental con el fin de garantizar su integridad, orden
y autenticidad.

Foliar: Accion de numerar hojas.

Folio: Hoja.

Folio recto: Primera cara de un folio, la que se numera.

Folio vuelto: Segunda cara de un folio, la cual no se numera.

Fondo abierto: Conjunto de documentos de personas naturales o juridicas
administrativamente vigentes, que se completa sistematicamente.

Fondo acumulado: Conjunto de documentos dispuestos sin ningun criterio de organizacion
archivistica.

Fondo cerrado: Conjunto de documentos cuyas series o asuntos han dejado de producirse
debido al cese definitivo de las funciones o actividades de las personas naturales o juridicas
que los generaban.

Fondo documental: Conjunto de documentos producidos por una persona natural o juridica
en desarrollo de sus funciones o actividades.

Fuente primaria de informacion: Informacidn original, no abreviada ni traducida. Se llama
también "fuente de primera mano".

Funcion archivistica: Actividades relacionadas con la totalidad del quehacer archivistico que
comprende desde la elaboracion del documento hasta su eliminacion o conservacion
permanente.

G

Gestion documental: Conjunto de actividades administrativas y técnicas, tendientes a la
planificacion, manejo y organizaciéon de la documentacién producida y recibida por las
entidades, desde su origen hasta su destino final con el objeto de facilitar su utilizacién y
conservacion.

Guia: Instrumento de consulta que describe genéricamente fondos documentales de uno o

varios archivos indicando sus caracteristicas fundamentales, como organismos que los
originan, secciones y series que los forman, fechas extremas y volumen de la documentacion.

Pagina 11 de 38 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR03 V02




PROCESO GESTION DOCUMENTAL Codigo: =~ GDOC-PNO2

[ |
ADRES :
— =z ==
PLAN Preservacw:lal‘)zlgltal a Largo Fecha: 31/08/2022

I

Identificacion documental: Primera etapa de la labor archivistica, que consiste en indagar,
analizar y sistematizar las categorias administrativas y archivisticas que sustentan la
estructura de un fondo.

Indice: Instrumento de consulta en el que se listan, alfabética o numéricamente, términos
onomasticos, toponimicos, cronoldgicos y tematicos, acompaifiados de referencias para su
localizacion.

Indice cronolégico: Listado consecutivo de fechas.

Indice electrénico: Relacion de los documentos electrénicos que conforman un expediente
electronico o serie documental, debidamente ordenada conforme I|a metodologia
reglamentada para tal fin.

Indice onomastico: Listado de nombres de personas naturales o juridicas.

Indice tematico: Listado de temas o descriptores.

Indice toponimico: Listado de nombres de sitios o lugares.

Integridad: Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda
la exactitud y totalidad de la informacion y los métodos de procesamiento asociados a la

misma.

Inventario documental: Instrumento de recuperacion de informaciéon que describe de
manera exacta y precisa las series 0 asuntos de un fondo documental.

L
Legajo: Conjunto de documentos atados o empastados para facilitar su manipulacion.

Legislacion archivistica: Conjunto de normas que regulan el que realizar archivistico en un
pais.

M
Manuscrito: Documento elaborado a mano.

Marca de agua (Filigrana): Sefial transparente del papel usada como elemento distintivo
del fabricante.

Medio electréonico: Mecanismo tecnoldgico, Optico, telematico, informatico o similar,
conocido o por conocerse que permite producir, almacenar o transmitir documentos, datos o
informacion.

Microfilmacion: Técnica que permite registrar fotograficamente documentos como pequefias
imagenes en pelicula de alta resolucién.
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Muestreo: Técnica estadistica aplicada en la seleccion documental, con criterios cuantitativos
y cualitativos.

Normalizacion archivistica: Actividad colectiva encaminada a unificar criterios en la
aplicacion de la practica archivistica.
(o)

Ordenacion documental: Fase del proceso de organizacion que consiste en establecer
secuencias dentro de las agrupaciones documentales definidas en la fase de clasificacion.

Organigrama: Representacion grafica de la estructura de una institucién. En archivistica se
usa para identificar las dependencias productoras de los documentos.

Organizacion de archivos: Conjunto de operaciones técnicas y administrativas cuya
finalidad es la agrupacion documental relacionada en forma jerarquica con criterios organicos
o funcionales.

Organizacion documental: Proceso archivistico orientado a la clasificacién, la ordenacion y
la descripcidén de los documentos de una institucién.

P

Patrimonio documental: Conjunto de documentos conservados por su valor histérico o
cultural.

Principio de orden original: Se trata de un principio fundamental de la teoria archivistica
por el cual se establece que la disposicion fisica de los documentos debe respetar la secuencia
de los tramites que los produjo. Es prioritario para la ordenacién de fondos, series y unidades
documentales.

Principio de procedencia: Se trata de un principio fundamental de la teoria archivistica por
el cual se establece que los documentos producidos por una institucion y sus dependencias
no deben mezclarse con los de otras.

Produccion documental: Generacion de documentos hecha por las instituciones en
cumplimiento de sus funciones.

Protocolo: Serie ordenada de escrituras originales y otros documentos notariales que los
escribanos y notarios autorizan con formalidades.

R
Radicacion de comunicaciones oficiales: Procedimiento por medio del cual las entidades
asignan un numero consecutivo a las comunicaciones recibidas o producidas, dejando

constancia de la fecha y hora de recibo o de envio, con el propdsito de oficializar su tramite
y cumplir con los términos de vencimiento que establezca la ley.
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Recepcion de documentos: Conjunto de operaciones de verificacion y control que una
institucion debe realizar para la admisién de los documentos que le son remitidos por una
persona natural o juridica.

Recuperacion de documentos: Accién y efecto de obtener, por medio de los instrumentos
de consulta, los documentos requeridos.

Registro de comunicaciones oficiales: Procedimiento por medio del cual las entidades
ingresan en sus sistemas manuales o automatizados de correspondencia todas las
comunicaciones producidas o recibidas, registrando datos como: nombre de la persona y/o
entidad remitente o destinataria, nombre o cddigo de la dependencia competente, nUmero de
radicacion, nombre del funcionario responsable del tramite y tiempo de respuesta (si lo
amerita), entre otros.

Registro de ingreso de documentos: Instrumento que controla el ingreso a un archivo,
siguiendo el orden cronolégico de entrada, de documentos provenientes de dependencias,
instituciones o personas naturales.

Reglamento de archivo: Instrumento que sefiala los lineamientos administrativos y técnicos
gue regulan la funcién archivistica en una entidad.

Reprografia: Conjunto de técnicas, como la fotografia, el fotocopiado, la microfilmacién y la
digitalizacién, que permiten copiar o duplicar documentos originalmente consignados en

papel.

Retencion documental: Plazo que los documentos deben permanecer en el archivo de
gestion o en el archivo central, tal como se consigna en la tabla de retenciéon documental.

S
Seccion: En la estructura archivistica, unidad administrativa productora de documentos.

Seleccion documental: Disposicién final sefalada en las tablas de retencién o de valoracion
documental y realizada en el archivo central con el fin de escoger una muestra de documentos
de caracter representativo para su conservacién permanente. Usase también "depuracion" y
"expurgo".

Serie documental: Conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo dérgano o sujeto productor como consecuencia del
ejercicio de sus funciones especificas. Ejemplos: historias laborales, contratos, actas e
informes, entre otros.

Signatura topografica: Identificacién convencional que sefiala la ubicacién de una unidad
de conservacion en el depdsito y mobiliario de un archivo.

Sistema integrado de conservacion: Conjunto de estrategias y procesos de conservacion
que aseguren el mantenimiento adecuado de los documentos, garantizando su integridad
fisica y funcional en cualquier etapa del ciclo vital.

Sistema nacional de archivos: Conjunto de instituciones archivisticas articuladas entre si
gue posibilitan la homogenizacion y la normalizacion de los procesos archivisticos.
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Subserie: Conjunto de unidades documentales que forman parte de una serie, identificadas
de forma separada de ésta por su contenido y sus caracteristicas especificas.

T

Tabla de retencion documental: Listado de series, con sus correspondientes tipos
documentales, a las cuales se asignha el tiempo de permanencia en cada etapa del ciclo vital
de los documentos.

Tabla de valoracion documental: Listado de asuntos o series documentales a los cuales se
asigna un tiempo de permanencia en el archivo central, asi como una disposicidn final.

Testigo: Elemento que indica la ubicacién de un documento cuando se retira de su lugar, en
caso de salida para préstamo, consulta, conservacion, reproduccion o reubicacion y que puede
contener notas de referencias cruzadas.

Tipo documental: Unidad documental simple originada en una actividad administrativa, con
diagramacion, formato y contenido distintivos que sirven como elementos para clasificarla,
describirla y asignarle categoria diplomatica.

Tomo: Unidad encuadernada o empastada, con foliacién propia, en que suelen dividirse los
documentos de cierta extension.

Tramite de documentos: Recorrido del documento desde su produccién o recepcién, hasta
el cumplimiento de su funciéon administrativa.

Transferencia documental: Remisidén de los documentos del archivo de gestion al central,
y de éste al historico, de conformidad con las tablas de retencidn y de valoracién documental
vigentes.

U

Unidad administrativa: Unidad técnico - operativa de una institucion.

Unidad de conservacion: Cuerpo que contiene un conjunto de documentos de tal forma
gue garantice su preservacion e identificacion. Pueden ser unidades de conservacién, entre
otros elementos, las carpetas, las cajas, y los libros o tomos.

Unidad documental: Unidad de andlisis en los procesos de identificacién y caracterizacion
documental. Puede ser simple, cuando estd constituida por un solo tipo documental, o
compleja, cuando la constituyen varios, formando un expediente.

\'}

Valor administrativo: Cualidad que para la administracion posee un documento como
testimonio de sus procedimientos y actividades.

Valor cientifico: Cualidad de los documentos que registran informacion relacionada con la
creacion de conocimiento en cualquier area del saber.
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Valor contable: Utilidad o aptitud de los documentos que soportan el conjunto de cuentas y
de registros de los ingresos, egresos y los movimientos econdmicos de una entidad publica o
privada.

Valor cultural: Cualidad del documento que, por su contenido, testimonia, entre otras cosas,
hechos, vivencias, tradiciones, costumbres, habitos, valores, modos de vida o desarrollos
economicos, sociales, politicos, religiosos o estéticos propios de una comunidad y utiles para
el conocimiento de su identidad.

Valor fiscal: Utilidad o aptitud que tienen los documentos para el Tesoro o Hacienda Publica.

Valor historico: Cualidad atribuida a aquellos documentos que deben conservarse
permanentemente por ser fuentes primarias de informacion, Gtiles para la reconstruccién de
la memoria de una comunidad.

Valor juridico o legal: Valor del que se derivan derechos y obligaciones legales, regulados
por el derecho comun y que sirven de testimonio ante la ley.

Valor permanente o secundario: Cualidad atribuida a aquellos documentos que, por su
importancia historica, cientifica y cultural, deben conservarse en un archivo.

Valor primario: Cualidad inmediata que adquieren los documentos desde que se producen
o se reciben hasta que cumplen sus fines administrativos, fiscales, legales y/o contables.

Valor técnico: Atributo de los documentos producidos y recibidos por una instituciéon en
virtud de su aspecto misional.

Valoracion documental: Labor intelectual por la cual se determinan los valores primarios y
secundarios de los documentos con el fin de establecer su permanencia en las diferentes fases
del ciclo vital.

8. POLITICA DE PRESERVACION DIGITAL

La Administradora de los Recursos del Sistema General de Seguridad Social en Salud - ADRES, en
consideracion al aumento de documentos electrénicos de archivo, debido a la utilizacion de
soluciones informaticas como apoyo a los procesos institucionales, presenta la politica de
preservacion digital a largo plazo, la cual se constituye en pilar institucional para:

e FEstablecer practicas normalizadas de preservacién digital a largo plazo, integrando a
diferentes unidades administrativas de la Entidad, determinando roles y competencias para
cada uno de los responsables.

e Preservar indefinidamente las caracteristicas de wunidad, integridad autenticidad,
inalterabilidad, originalidad, fiabilidad, accesibilidad, propias de los documentos electrénicos
de archivo, para mantener disponibles dichas fuentes de informacion al servicio de la
administracion.

e Fortalecer la eficiencia administrativa de la ADRES, mediante el cumplimiento normativo
vigente en materia de preservacién digital a largo plazo.
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e Posibilitar la entrega oportuna de informacién a clientes internos y externos; ademas,
favorecer el cumplimiento de las funciones legalmente establecidas, por parte de servidores
publicos y contratistas.

Dado lo anterior, la politica de preservaciéon digital a largo plazo aplica para la documentacién
electréonica debidamente registrada en las Tablas de Retencién Documental - TRD vigentes,
teniendo presente las siguientes caracteristicas:

e Documentos electrénicos de archivo “nativos electrénicos” generados en la
Entidad y los presentados por personas naturales y/o juridicas: documentos
generados y gestionados en las soluciones informaticas de apoyo a la gestién, que utiliza la
entidad en los diferentes procesos misionales y administrativos, y que durante todo el ciclo
de vital permanecen en dichos ambientes. También se incluyen los documentos nativos
electrénicos presentados por las personas naturales y/o juridicas en atencién a los tramites
y actuaciones administrativas que en la entidad se gestionan.

e Documentos digitalizados producidos en la Entidad: aquellos obtenidos a partir de la
aplicacion de la técnica de digitalizacion a los documentos soporte papel o medios
analdgicos. La Administradora de los Recursos del Sistema General de Seguridad Social en
Salud - ADRES, estandarizé el proceso de digitalizacién, y permanentemente revisa los
aspectos normativos y procedimentales al respecto, para que se cumpla con criterios
normalizados en la obtencién de los ficheros de archivo.

e Documentos digitalizados presentados por la ciudadania o entidades: son aquellos
documentos digitales presentados por la ciudadania o entidades (obtenidos a partir de
digitalizacion a documentos soporte papel o medios analdgicos), que funcionan como
soporte de los diversos tramites que la Administradora de los Recursos del Sistema General
de Seguridad Social en Salud - ADRES, adelanta en cumplimiento de las funciones
legalmente establecidas. Este tipo de documentos digitales generalmente no cumplen con
estédndares normalizados en cuanto su obtencién (mecanismo de generacidn).

Principios de la Preservacion Digital a Largo Plazo

e Integridad: consiste en la preservacién de la informacion basada en documentos
electrénicos de archivo, durante el tiempo necesario en el que la Entidad requiera soportar
las actuaciones administrativas y misionales, manteniendo las caracteristicas de
autenticidad y fiabilidad del documento, conservando su estructura légica y la informacion
contextual conexa (metadatos).

e Normalizacion: implementar las buenas practicas de preservacion digital, garantizando la
observancia normativa nacional, y, dado el caso, la aplicacién de estandares internacionales,
procedentes en su aplicacion de conformidad al contexto propio de la Administradora de los
Recursos del Sistema General de Seguridad Social en Salud - ADRES.

e Equivalencia: consiste en asegurar el acceso indefinido a la informacion, contrarrestando
la obsolescencia tecnoldgica, mediante la modificacién de los mecanismos tecnoldgicos,
cuando sea necesario, aplicando protocolos normalizados y confiables, que aseguren la no
alteracion de las caracteristicas de integridad, fiabilidad, integridad y disponibilidad de la
documentacidn electrénica de archivo, permitiendo asegurar el valor evidencial de dichas
fuentes de informacién.
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e Actualidad: asegurar el robustecimiento del sistema de preservacién digital, a través de la
actualizacion de las prestaciones y servicios, aplicando los Ultimos avances tecnoldgicos, de
conformidad a la época.

e Economia: adelantar la adquisicidén tecnoldgica necesaria para la ejecucién de los procesos,
procedimientos y técnicas de preservacién digital, que incluya los avances tecnoldgicos de
la época, propendiendo en todo caso, por la sostenibilidad financiera y el uso racional de los
recursos organizacionales.

Responsables

La responsabilidad de la implementacion de las actividades de la preservacion digital a largo
plazo corresponde la Direccion Administrativa y Financiera, quien conforme a lo establecido en
el decreto 1429 de 2016 esta a cargo de la funcidn archivistica de la entidad. Para dicho fin sera
apoyada por un equipo interdisciplinario de concurso de varias especialidades, de conformidad
a lo establecido en el articulo 9 del acuerdo AGN 006 de 2014,

UNIDAD

ACTIVIDAD
ADMINISTRATIVA £
Grupo de Gestion . . -
. ) Formular, aprobar e implementar: politicas, procesos,
Administrativa y - PO ) L
. L. procedimientos, técnicas y estrategias para la preservacion digital a
Documental / Direccion
L largo plazo.
de Gestion de ) . L.
, Asegurar los recursos financieros, tecnoldgicos, y humanos,
Tecnologias de la : C . . L
! necesarios para la adquisicién tecnoldgica e implementacion de las
Informacion y las

L estrategias y técnicas de preservacion digital a largo plazo.
Comunicaciones glas'y P g go p

Articular la planeacién institucional con los requerimientos vy
Oficina Asesora de | actividades de la preservacién digital a largo plazo.

Planeacion y Control de | Apoyar la estandarizacion de las actividades de la preservacion digital
Riesgos a largo plazo, e interrelacionar con los procesos institucionales
cuando sea requerido.

Hacer seguimiento a la implementacion de las politicas, procesos,
Oficina de Control | procedimientos, estrategias y técnicas de preservacion digital a largo
Interno plazo, velando por el cumplimiento normativo vigente en materia
archivistica y tecnolégica.

Propiciar la cultura de la preservacién digital a largo plazo a nivel
Grupo de Gestién del | institucional.

Talento Humano Capacitar a servidores publicos y contratistas en los aspectos
relacionados con la preservacion digital a largo plazo.

Direccién de Gestion de
Tecnologias de la
Informacion y las
Comunicaciones

Apoyo en la adquisicion, implementacion, gestidon y mantenimiento
de la tecnologia (hardware y software) necesaria para la
preservacion digital a largo plazo.
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ADMINISTRATIVA MDD
Direccién General | Divulgar las politicas, metas, estrategias y técnicas de preservacion
(Asesor de | digital a largo plazo, asi como los avances que en torno a la materia
Comunicaciones) se presenten a nivel institucional.

Asesoria relacionada con el cumplimiento de aspectos legales en
materia de gestién de documentos electrénicos de archivo, asi como
apoyo en el cumplimiento de los aspectos legales relacionado con la
adquisicién y gestion tecnoldgica.

Oficina Asesora Juridica

9. DECLARACION DE LA POLITICA

La Administradora de los Recursos del Sistema General de Seguridad Social en Salud - ADRES,
se compromete a preservar los documentos electrénicos de archivo nativos y digitalizados que,
en cumplimiento de las funciones legalmente establecidas se generan, reciben y gestionan,
aplicando modernas practicas de preservacion digital, cumpliendo con los aspectos normativos
relacionados con los ambitos archivistico y tecnolégico definidos por el Archivo General de la
Nacidn y el Ministerio de Tecnologias de la Informacion y las Comunicaciones, respectivamente.

Para tal fin, es importante la normalizacidén y estandarizacion de los procesos, procedimientos,
estrategias y técnicas de preservacion digital a largo plazo, por cuanto se garantiza:

e Contar con las fuentes documentales que son indispensables para la gestion
administrativa y misional de la Entidad.

e Evidenciar la transparencia en la prestacion de los servicios prestados por la Entidad.

e Elementos para la rendicidn de cuentas a las directivas de la Entidad y la comunidad en
general.

e Soporte del cumplimiento de las politicas de proteccion de derechos de los individuos,
relacionados principalmente con los servicios publicos.

e Fuentes de investigacion primaria, con valores documentales secundarios para la
investigacién, principalmente en lo que atiende a los recursos financieros del sector salud
de la Nacién.

Seleccion y Adquisicion

La Administradora de los Recursos del Sistema General de Seguridad Social en Salud - ADRES,
aplicara procesos rigurosos de analisis relacionados con la seleccién y adquisicion de tecnologia
necesaria para la aplicacion de los procesos, procedimientos, estrategias y técnicas de
preservacion digital a largo plazo (hardware y software), donde se observe el cumplimiento de
los aspectos normativos vigentes en materia archivistica y tecnoldgica, definidos por el Archivo
General de la Nacion y Ministerio de Tecnologias de la Informacion y las Comunicaciones.
También, se puede contemplar para este fin la aplicacion de estandares internacionales, cuando
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a la luz del contexto organizacional sea conveniente, y no sean contrarias a los postulados legales
nacionales.

Acceso y Uso

La Administradora de los Recursos del Sistema General de Seguridad Social en Salud - ADRES,
asegura la disponibilidad, accesibilidad y usabilidad de la informacion basada en los documentos
electrénicos de archivo, aplicando para este fin los procesos, procedimientos, técnicas y
estrategias de preservacion digital, en todas las fases del ciclo vital en ambiente electroénico.

Para garantizar lo anterior, algunas de las estrategias de preservacién digital aplican desde el
momento de la generacidén de los documentos electrénicos de archivo en las diferentes
soluciones informaticas de apoyo a los procesos organizacionales como, por ejemplo: la
exigencia a los proveedores de estas soluciones, de la utilizacién de formatos de archivo
estandarizados.

Por otra parte, la centralizacion de la informacion basada en documentos electronicos de archivo,
desde las diferentes soluciones informaticas de apoyo a la gestion, al medio de almacenamiento
especifico para preservacion de largo plazo, se hara en el marco del Sistema de Gestiéon de
Documentos Electréonicos de Archivo SGDEA, donde se aplicaran las estrategias de preservacién
digital definidas, en cumplimiento de los postulados archivisticos y tecnoldgicos vigentes.

Recursos

La Administradora de los Recursos del Sistema General de Seguridad Social en Salud - ADRES
cuenta con un equipo interdisciplinario de trabajo, compuesto por profesionales en gestidon
documental y tecnologias de la informaciéon TI, etc. quienes apoyaran la implementacién de los
procesos, procedimientos y estrategias de preservacion digital.

La Entidad destinara conforme a su disponibilidad los recursos financieros, tecnoldgicos y
humanos, necesarios para la implementacién de las actividades de preservacion digital a largo
plazo; recursos que estaran establecidos tanto en el Sistema Integrado de Conservacion-SIC- y
el Plan Institucional de Archivos - PINAR.

10. ESTRATEGIAS DE PRESERVACION DIGITAL

La entidad mediante la formulacion de las siguientes estrategias de preservacion digital busca
garantizar la perdurabilidad y accesibilidad de la informacién digital, especificamente de los
documentos electronicos que se estan produciendo en funcién de sus actividades misionales.
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Estrategia No

1

Nombre de la | Identificar documentos electronicos de archivo susceptibles de
Estrategia Preservacion Digital a Largo Plazo

Amenazas y/o | Las Tablas de Retencién Documental -TRD, no registran los documentos
vulnerabilidades que | electrénicos producidos y/o gestionados en las diferentes unidades
contrarresta administrativas de la entidad.

Descripcion

Esta estrategia permite identificar los tipos documentales electréonicos
de archivo, con su correspondiente estructura de series, subseries, que
deben estar incluidos en el instrumento archivistico TRD. Para estos
documentos se aplicara las estrategias de preservacion, velando por
garantizar las caracteristicas de autenticidad, integridad, fiabilidad y
disponibilidad a lo largo del ciclo vital.

Justificacion

Como punto de partida se debe realizar la actualizacion de las Tablas
de Retencion Documental TRD de Administradora de los Recursos del
Sistema General de Seguridad Social en Salud - ADRES, para que refleje
la completitud de la produccién documental vigente, y en consecuencia
se pueda establecer para las tipologias documentales electrénicas, su
integracion a las diferentes series y subseries documentales.

Lo anterior, permitira que posteriormente se defina la ubicacion de los
documentos electronicos de archivos generados en distintos sistemas
de informacién y resqguardados en diferentes medios de
almacenamiento, posibilitando la aplicacidon de las demas estrategias de
preservacion digital definidas.

Actividades

1. Actualizar las Tablas de Retencion Documental - TRD de la ADRES,
para establecer los tipos documentales (con mayor énfasis en los
electrénicos) que conforman las series y subseries documentales de |la
totalidad de Unidades Administrativas de la Entidad.

Estrategia No

Identificacion de sistemas de informacion donde se producen

Nombre de la . Gt .
. o gestionan los documentos electronicos de archivo en su

Estrategia I

etapa de tramitacion
Amenazas Y/0 | Inadecuada o nula conformaciéon de expedientes electrénicos
vulnerabilidades que . . .

conforme a las series/subseries documentales registradas en las TRD.
contrarresta
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Estrategia No 2

La estrategia consiste en registrar para los tipos documentales
electrénicos, el sistema de informacién donde es producido y/o
gestionado, verificando a su vez si existe conformacién de expedientes
electrénicos, en observancia de la aplicacion de las series/subseries
documentales registradas en las TRD.

La estrategia debe permitir reconocer para una determinada
serie/subserie documental el (los) sistema(s) de informacion donde se
producen y gestionan los tipos documentales electrénicos de archivo
que los integra, con el objetivo de identificar si se conforman
adecuadamente expedientes electrénicos de archivo.

Descripcion

Para aplicar las estrategias de preservacion digital a largo plazo
definidas en el presente documento, se hace necesaria la identificacion
del (los) sistema(s) de informacién donde es (son) producido(s) o
Justificacion generado(s) los documentos electrdonicos de archivo registrados en las
Tablas de Retencion Documental - TRD, asi como reconocer su
volumen, entender las necesidades de interoperabilidad y de
centralizaciéon en un SGDEA.

1. Identificar por tipologia documental el (los) sistema(s) de
informacidon donde se producen y/o gestionan. Consiste en identificar
para las tipologias documentales electrdonicas, asociadas a las
respectivas series y subseries documentales registradas en las TRD,
su formato de fichero informatico, sistema de informacion de
produccion o gestion, volumen, medio de almacenamiento o ubicacidn,
etc.

2. Informe técnico donde se incluya ademas de la identificacion por
tipo documental del (los) sistema(s) de informacién donde se
producen y/o gestionan, la necesidad de conformacion de expedientes
electréonicos mediante servicios de interoperabilidad, con el objetivo
de alojar en un archivo centralizado seguro (SGDEA) estos elementos,
como respuesta al escenario de tipos documentales dispersos en
diferentes ambientes de produccion.

Actividades
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Estrategia No 3
Implementacion de formatos de fichero informatico para

Nombre de Ila
Estrategia

preservacion digital a largo plazo en soluciones informaticas de
apoyo a la gestion administrativa y misional.

Amenazas y/o
vulnerabilidade
s que
contrarresta

Obsolescencia de formatos de archivo informatico que impiden Ia
interpretacion de la informacién, por falta de soporte por parte de
proveedores de software que los origino.

Descripcion

Teniendo presente el ritmo acelerado del mercado con relacién a la oferta
tecnologica, especificamente la ligada al software, y por extension, al formato
de archivo informatico en el que se registra la informacion gestionada en
dichos sistemas; la presente estrategia consiste en exigir a los proveedores
de soluciones informaticas de apoyo a la gestion administrativa y misional de
la Entidad, la conversién a formatos de archivo informatico abiertos y de
tecnologia neutral, para las versiones definitivas de los documentos
electrénicos de archivo.

La ventaja de la utilizacion de este tipo de archivos consiste en su amplio uso
a nivel mundial, tanto por las entidades generadoras o la comunidad asociada
que trabaja en su permanente desarrollo y soporte.

Justificacion

La presente estrategia es importante porque contrarresta la obsolescencia
tecnoldgica de los formatos de archivo informatico, principalmente en
aquellos de caracter propietario ante la eventual falta de soporte por parte
de la empresa de software generadora.

Al emplear formatos de archivo abierto, se garantiza la interpretacion,
recuperacion y usabilidad a largo plazo, de la informaciéon basada en
documentos electronicos de archivo (de tipo textual, grafico, audiovisual,
etc.), que es soporte al cumplimiento de las funciones legalmente
establecidas para la Administradora de los Recursos del Sistema General de
Seguridad Social en Salud - ADRES.

Actividades

1. Determinar el tipo de formato de fichero informatico a utilizar conforme al
tipo de contenido del documento electrdnico, asi como el criterio de utilizacion
dada la pertinencia en relacién con su vigencia en el mercado tecnoldgico.

2. Implementar en las soluciones informaticas de apoyo a la gestion
administrativa y misional de la Entidad, los formatos de fichero informatico
abierto y tecnoldgicos neutrales para la preservacion digital a largo plazo,
segln el tipo de contenido. Aplica para las versiones en firme de los
documentos (documentos electrénicos de archivo).

3. Seguimiento a la implementacion de la estrategia, mediante la revisién del
proceso de conversion de formato propietario al formato de estandar
“abierto”, cuando el documento cuente con version definitiva, haciendo
controles de calidad al proveedor para determinar cumplimiento.
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A continuacién, un listado con los formatos para la preservacion digital a largo plazo, de uso
comun, discriminados por tipo de contenido!.

TIPO DE E ; p
FORMATO CONTENIDO CARACTERISTICAS EXTENSION | ESTANDAR

Formato de archivo de
PDF/A Texto documentos electrénicos para la | .pdf ISO 19005
Preservacion a largo plazo.

PDF/A-1 Restricciones en cuanto
al uso del color, fuentes, y otros
elementos. / PDF/A-1b (Subnivel
b = Basico) Garantiza que el
texto del documento se puede
visualizar correctamente. /
PDF/A-1a (Subnivel a =
avanzado) Documento
etiquetado lo que permite afadir
informacion sobre su estructura.

PDF/A-1 Texto .pdf I1SO 19005-1

PDF/A-2 Caracteristicas
adicionales que no estan
disponibles en formato PDF/A-1 /
PDF/A-2b (Subnivel b = Basico)
Se cumplen todos los requisitos
descritos como necesarios [/
PDF/A-2a (Subnivel a = df ISO 19005-2
avanzado) Adicional contiene P ISO 32000-1
informacidon textual o sobre la
estructura logica del documento /
PDF/A-2u (Subnivel u = Unicode)
Requisito adicional, todo el texto
en el documento tienen
equivalentes en Unicode

PDF/ A-2 Texto

PDF/A-3 Ofrece soporte para
archivos incrustados. / PDF/A-3b
(Subnivel b = basico) Se cumplen
todos los requisitos descritos
como necesarios para un PDF/A- df ISO 19005-3
3. / PDF/A-3a (Subnivel a = P ISO 32000-1
avanzado) etiquetado de forma
que se describa y conserve la
estructura logica —el orden de

lectura

PDF/A-3 Texto

XML Texto Es un estandar abierto, flexible y | .xml W3C HTML

1 Extraido de: COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES.
Guia para la gestion de documentos y expedientes electrénicos. p. 62-69.
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FORMATO TIPO DE CARACTERISTICAS EXTENSION | ESTANDAR
CONTENIDO
ampliamente utilizado para Estandar
almacenar, publicar e Abierto
intercambiar cualquier tipo de
informacion.
JPEG2000 (sin pérdida) permite
Imagen de | reducir el peso de los archivos a | . ISO/IEC
JPEG2000 Mapa de Bits la mitad en comparacion con las Jp2 15444
imagenes no comprimidas
OpenDocu Imagen de Formato de archivo abierto vy OASIS
mF:ant Ma ?ade Bits estandar de la familia ODF para | .odg ISO/IEC
P el almacenamiento de graficas 26300
Imagen de TIFF (sin compresion) Archivos
TIFF 9 . mas grandes que un formato | .tiff ISO 12639
Mapa de Bits °
comprimido
Formato para describir graficos
Imagen vectoriales bidimensionales,
SVG Vectoriales tanto estaticos como animados | V9 -SV9? w3c
en formato XML.
Formato de archivo que toma la
. estructura de archivos WAVE EBU - TECH
BWF Audio existente y afiade metadatos -bwf 3285
adicionales
Formato para la Preservacion sin
) pérdida de video en formato
JPEG 2000- | \/igeq digital y migracion de las |.mj2 .mjp2. |ISO 15444-4
Motion . ; .
grabaciones de video analdgicas
obsoletos en archivos digitales
Geography Markup Language
(GML) Formato basado en XML ISO 19136
GML Geoespacial para el modelaje, transporte y | .gml Estandar
almacenamiento de informacion Abierto
geografica.
GML en JPEG 2000 proporcionar Open
una codificacion XML de los Gzos atial
GMLIP2 Geoespacial metadatos necesarios para la|.gml .jp2 pat
7 " Consortium
georreferenciacion de imagenes (0GC)
JPEG2000, utilizando GML )
GZIP Compresion Formato de compresion de datos | .gz RFC, 1952
Estandar
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FORMATO TIPO DE CARACTERISTICAS EXTENSION | ESTANDAR
CONTENIDO
Abierto
Formato para el archivo de bases
de datos relacionales en una
Bases de | forma independiente del .
SIARD Datos proveedor, delimitado archivos -siard N/A
planos (texto sin formato) con
DDL
Structured Query Language, de
Bases de | 2Cceso  a bases de datos
SQL relacionales que permite | .sql ISO 9075-1
Datos e . .
especificar diversos tipos de
operaciones en ella
Utilizado para almacenar "Web
Web crawls" como secuencias de
ARChive Paginas Web bloques de contenido | .warc ISO 28500
recolectados de la World Wide
Web
Disefiado para almacenar
EML Correg _ mensajes de correo electrénico eml RFC 822
electronico en forma de un archivo de texto
sin formato
Correo Formato utilizado para almacenar
MBOX . . conjuntos de correos | .mbox, .mbx | N/A
electronico L
electronicos.
Estrategia No 4

Nombre de la | Migrar a formatos de ficheros informatico de preservacion
Estrategia digital a largo plazo

Amenazas y/o e Obsolescencia de los formatos de fichero informatico utilizados
vulnerabilidades que

contrarresta

para el resguardo de la informacién institucional.
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Estrategia No

4

Descripcion

La estrategia radica en aplicar proceso de migracion de formato de
fichero informatico, para la informacion basada en documentos
electrénicos de archivo de la Entidad, que se encuentre debidamente
registrada en las TRD vigentes.

Los formatos de archivo informatico a utilizar son los denominados
“abiertos” que posibilitan la preservacién a largo plazo (ver listado
de formatos estrategia No 3), como, por ejemplo: PDF, PDF/A.

La Administradora de los Recursos del Sistema General de Seguridad
Social en Salud - ADRES, debe asegurar la migracion de su
informacion basada en documentos electrénicos de archivo a estos
formatos de fichero informatico “abiertos”, desde las diferentes
soluciones informaticas de apoyo a la gestion (denominados
comunmente como Sistemas de Gestién de Documentos Electrénicos
- SGDE), al Sistema de Gestion de Documentos Electronicos de
Archivo - SGDEA, como parte del proceso de ejecucién de la
transferencia documental primaria en ambiente electrénico.

Justificacion

La utilizacion de este tipo de formatos “abiertos” de fichero
informatico, es relevante porque minimiza el nimero de procesos de
migracién en la Entidad debido a su longevidad, reduciendo el riesgo
de pérdida de informacién y también los costos asociados a este tipo
de procedimientos.

Los formatos abiertos, de gran difusién en la sociedad, son
pertinentes en la medida en la que se puede obtener soporte
constante a través de las instituciones generadoras o también de la
comunidad asociada que constantemente trabaja en su desarrollo y
mejora en el cédigo.

Actividades

1. Identificacion de los documentos electrénicos de archivo, que
serdn objeto de migracién de formato de fichero informatico al
momento de la transferencia documental primaria en ambiente
electrdnico.

2. Determinacién del formato de fichero informatico de destino, que
utilice estandar “abierto” (ver listado de formatos de fichero
informatico para la preservaciéon a largo plazo en estrategia No 3)

3. Migracion del documento electrénico de archivo al formato
“abierto” elegido para la preservacion digital a largo plazo.

Notas

a. Las anteriores acciones deben ser documentadas como parte de
la ejecucién del proyecto especifico de migracién de formato de
fichero informatico por transferencia documental primaria, que
permita el seguimiento de los procesos efectuados para tal fin.

b. Aplica solamente para los tipos documentales que se gestionaron
en fase de archivo de gestién en formatos propietarios o no aptos
para la preservacion digital de largo plazo.
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Gestionar el formato de archivo original de la documentacion

Nombre de la | electronica recibida a través de los canales oficiales de
Estrategia atencion electronica, en las etapas de gestion y tramite en
ambientes electrénicos.
Amenazas y/o e Obsolescencia tecnoldgica en los archivos y aplicaciones
vulnerabilidades que . e
informaticas
contrarresta

Descripcion

Los documentos electrénicos de archivo recibidos por la
Administradora de los Recursos del Sistema General de Seguridad
Social en Salud - ADRES, a través de los canales oficiales de atencion
electrénica, deben mantenerse durante las etapas de gestion y
tramite, en los formatos de archivo informatico en los que
originalmente fueron generados y distribuidos por los usuarios
externos.

Esta estrategia garantiza las caracteristicas de autenticidad e
integridad, en el periodo de gestién y tramite, dando tratamiento a
estas fuentes de informacion, respetando los formatos originarios.

Justificacion

Asegurar que la utilizacion de los recursos financieros y tecnoldgicos
de la entidad, se apliquen de manera racional, Unicamente para los
documentos indispensables para la memoria institucional soportada
en el acervo documental conforme a las Tablas de Retencién
Documental TRD.

Actividades

1. Generacion de un informe de seguimiento trimestral donde se
verifique el cumplimiento de la estrategia a partir de:
a) Registro de informacion del documento electrénico (proceso
de radicacion)
b) Registro de informacién sobre la vinculaciéon a un tramite o
proceso institucional.
Nota. La documentacién que adquiere la naturaleza de archivo, y
gue debe conservarse segun las Tablas de Retencidon Documental -
TRD vigentes, debe emprender las estrategias de migracion, tanto
de formato de fichero informatico (estrategia No 4), como al SGDEA
(estrategia No 6), en cumplimiento de la transferencia documental
primaria en ambiente electrénico.
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6

Implementacion de un Sistema de Gestion de Documentos
Electronicos de Archivo - SGDEA que permita el cumplimiento

Nombre de la . p .
. de las fases de archivo, asi como el almacenamiento y acceso

Estrategia iy & c
seguro y controlado a la documentacion electronica de
archivo.

Amenazas y/o e Perdida de informacion institucional por inadecuado control

vulnerabilidades que sobre los procesos de gestion documental en ambientes

contrarresta electrénicos.

Descripcion

Consiste en la centralizacion de los documentos electréonicos de
archivo que estan dispersos en diferentes soluciones informaticas de
apoyo a la gestion administrativa y/o misional, en el Sistema de
Gestiéon de Documentos Electrénicos de Archivo - SGDEA, para
favorecer la conformacion de expedientes electrénicos y la adecuada
formacion de archivos (archivo de gestidon, central e historico) en el
ambiente electroénico.

En fase de archivo de gestién, no se aplica transferencia de
documentos electrdnicos, por lo cual estos reposaran en los medios
de almacenamiento de las soluciones informaticas originarias
(ambiente de produccion). Se debe implementar en fase de archivo
de gestidn, servicios de interoperabilidad con el objetivo de que los
documentos electrénicos sean visualizados en el SGDEA, permitiendo
la conformacion de los expedientes electronicos, con la
correspondiente creacién de metadatos e indice electrénicos
asociados, que permitan el vinculo archivistico.

Previo a la fase de archivo central, dado el cierre del expediente, se
debe aplicar la transferencia de los documentos electréonicos desde
los ambientes de produccion de las soluciones informaticas al medio
de almacenamiento de conservaciéon precaucional y/o permanente
del SGDEA, donde se conservaran permitiendo acceso indefinido a
los expedientes electrénicos que les corresponda en conjunto con la
metadata e indice electrénico asociado.

Justificacion

La entidad no posee un Sistema de Gestion de Documentos
Electrénicos de Archivo - SGDEA que interopere con las soluciones
informaticas de apoyo a la gestién administrativa y misional, en fases
de gestion y tramite; tampoco se cuenta con un medio de
almacenamiento seguro para la fase de centralizacién.

El modelo actual, consiste en la generacion de documentos
electréonicos de archivo en diferentes soluciones informaticas
utilizadas para el apoyo de los diferentes procesos organizacionales
(los denominados SGDE Sistemas de Gestién de Documentos
Electrénicos).

La presente estrategia de preservacion es importante por dos
razones:
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Estrategia No 6

1. Dar cumplimiento al marco normativo colombiano, en lo que
respecta al articulo 23 de la Ley 594 de 2000 relacionado con la
“formaciéon de archivos”, para lo cual, se debe garantizar contar en
el ambiente electrénico con los archivos de gestién y central, en estos
garantizar que los documentos electrénicos de archivo mantengan
las caracteristicas de autenticidad, integridad, fiabilidad vy
disponibilidad.

2. Propender por el control centralizado de los documentos
electréonicos de archivo de conservacion permanente y/o
precaucional en el SGDEA conforme a la TRD, permitiendo normalizar
la aplicacion de las estrategias de preservacion digital a largo plazo
definidas en el presente documento o las que a bien de la entidad se
conciban a futuro, con control directo por parte de la ADRES o el
proveedor que para tal fin se designe.
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Actividades

1. Disefio del modelo de gestiéon de documentos electrénicos de
archivo de la entidad, incluyendo la concepcién de un SGDEA, con la
respectiva definicion de proyectos asociados tendientes al desarrollo
e implementacion del citado SGDEA.

2. Licenciamientos, desarrollos de complementacién y/o ajustes,
tendientes a la implementacion del Sistema de Gestion de
Documentos Electréonicos de Archivo SGDEA que cumpla con las
caracteristicas técnicas y funcionales del Modelo de Requisitos para
la Gestion de Documentos Electrénicos de Archivo SGDEA adoptado
por la Entidad y los demas elementos que constituyen el modelo de
gestion documental electrénica.

3. Gestionar del incremento de automatizaciéon de los procedimientos
organizacionales, basado en servicios de interoperabilidad, que
permitan la integracion paulatina en el SGDEA de los documentos
electrénicos de archivo que atienden a un mismo tramite o actuacién
administrativa (expedientes), de conformidad a las series, subseries
y tipologias documentales registradas en las Tablas de Retencidn
Documental — TRD.

4. Gestionar las transferencias documentales primarias en ambiente
electrénico conforme a las Tablas de Retencion Documental — TRD.
Para tal fin se debe asegurar como minimo:

a) Completitud de los documentos electronicos de archivo que
conforman los expedientes electronicos objeto de
transferencia.

b) Identificar el formato de origen de los ficheros de archivo
informatico.

c) Aplicar migraciéon a formato de fichero informatico de
preservacion de largo plazo (cuando aplique)

d) Ejecutar la funcién hash a los documentos electrénicos de
archivo transferidos para asegurar la integridad.

e) Validar completitud de metadata para documentos
electrénicos de archivo y expedientes asociados, sustentados
en metadatos de gestion y tramite, asi como los metadatos
de preservacion.

f) Asegurar la integracion de las firmas electrdnicas o digitales
de largo plazo (cuando esto sea necesario).

g) Configurar los Paquetes de Informacion de Transferencia PIT

h) Transferir a medio de almacenamiento del SGDEA
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Estrategia No 7
Nombre de la - >
Estrategia Utilizar metadatos para preservacion de largo plazo
Amenazas y/o e Perdida de informacién por no contar con datos de
vulnerabilidades que procedencia, contexto, referencia, integridad y derechos de
contrarresta acceso de los documentos electrénicos de archivo.

Descripcion

La Administradora de los Recursos del Sistema General de Seguridad
Social en Salud - ADRES deberd adoptar el uso de metadatos de
preservacion a largo plazo, los cuales mediante la utilizacion de la
funcionalidad del Sistema de Gestion de Documentos Electrdnicos de
Archivo (SGDEA) que se adquiera, pueden ser generados manual y/o
automaticamente.

Los metadatos de preservacion a largo plazo permiten acceder a la
informacion detallada de los procesos adelantados a los documentos
electronicos de archivo en las diferentes instancias de manipulacién
efectuada hasta la fecha en la que se adelante la consulta. Por ende,
posibilitan la aplicacion de las operaciones propias de las estrategias
o técnicas de preservacion adoptadas por la Entidad.

Justificacion

Contar con la informacion necesaria sobre los procesos efectuados a
los documentos electréonicos de archivo en determinado momento,
contribuye a la preservacion de las caracteristicas de autenticidad,
integridad, fiabilidad y disponibilidad propia de estos, al apoyar la
toma de decisiones en materia de aplicacion de estrategias y técnicas
de preservacion digital a largo plazo que se requieran adelantar en
la Entidad.

Adicionalmente,
manipulaciones
documentacién.

los metadatos permiten controlar las
indebidas o0 accesos no autorizados a la

Actividades

1. Definir el esquema de metadatos de preservaciéon a utilizar,
basados en estandares tipo METS o Premis.

2. Indexar la informacion de los metadatos (cuando estos sean
manuales), en cada fase del ciclo vital del documento.

3. Captura automatica de metadatos conforme al esquema adoptado,
en cada fase del ciclo vital del documento.
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Plazo

Estrategia No

Nombre de
Estrategia

Preservacion de la caracteristica de autenticidad de la
informacion basada en documentos electronicos de archivo

Amenazas
vulnerabilidades
contrarresta

y/o
que

e Manipulacion indebida a informacion institucional registrada
en documentos electrénicos de archivo.

Descripcion

Estrategia que consiste en la normalizacion de actividades y la
implementacién de mecanismos tecnoldgicos (como la firma digital,
por ejemplo) para garantizar documentos electrénicos auténticos,
sobre los cuales se sustenta la toma de decisiones de la Entidad, y
adicionalmente, que sirvan como elementos con valor probatorio que
permitan soportar las actuaciones administrativas.

Justificacion

La formulacién y aplicaciéon de procedimientos para el control de la
autenticidad de los documentos electrénicos de archivo, asi como la
implementacion de mecanismos tecnoldgicos que fortalezcan dicha
caracteristica, son indispensables para la Administradora de los
Recursos del Sistema General de Seguridad Social en Salud ADRES,
debido a la gran cantidad de documentos electrénicos de archivo que
se producen, gestionan, almacenan y requieren preservar, y que
constituyen para el estado colombiano en una fuente de recursos
Unica, relacionada con la administracion de los recursos financieros
del sector salud.

Actividades

1. Formulacion y adopcién de procedimientos que aseguren el
correcto desarrollo de la cadena de gestion documental y
preservaciéon digital en la Entidad, durante todo el ciclo vital del
documento y, por consiguiente, que se controle los procesos
documentales de planeacién, produccidn o recepcidén, gestion y
tramite, organizacion, transferencia documental, disposicion de
documentos, preservacion a largo plazo y valoracion documental, en
el ambiente electroénico.
2. Implementaciéon progresiva de mecanismos tecnoldgicos,
conforme a necesidad, entro los que se encuentran:
e Firmas digitales
e Certificados digitales del firmado digital
e Estampado cronoldgico
¢ Validacién documental electrénica mediante aplicacion de
funcion HASH
e Generacion y verificacién de calidad en captura de
metadatos de contenido, de estructura, de contexto y de
preservacion digital.
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Estrategia No

Nombre de
Estrategia

Preservacion de la caracteristica de integridad de Ila
informacion basada en documentos

Amenazas
vulnerabilidades
contrarresta

y/o
que

e Manipulacién indebida a informacién institucional registrada
en documentos electrénicos de archivo.
e Errores Humanos

Descripcion

La integridad es una de las caracteristicas sobre las que se configura
la confianza de los documentos electrdonicos de archivo, y, por tal
motivo lo que se requiere asegurar es la completitud de la
informacidn registrada en cada documento, libres de alteraciones
indebidas en cuanto al contenido y contexto.

Justificacion

Contar con documentos electrénicos de archivo integros, permite la
adecuada toma de decisiones organizacionales, la rendicion de
cuentas sobre los procesos institucionales adelantados, v,
naturalmente, sirven como elementos que permiten soportar las
actuaciones administrativas con valor probatorio.

Actividades

1. Implementacion progresiva de mecanismos tecnoldgicos,
conforme a necesidad, entro los que se encuentran:
e Firmas digitales
e Certificados digitales del firmado digital
e Estampado cronoldgico
¢ Validaciéon documental electrénica mediante aplicacion de
funcion HASH
e Generacion y verificacion de calidad en captura de
metadatos de contenido, de estructura, de contexto y de
preservacion digital.
2. Establecimiento de perfiles de usuario en los Sistemas de Gestion
de Documentos Electréonicos - SGDE y el Sistema de Gestion de
Documentos Electronicos de Archivo - SGDEA, mediante los cuales
se controle los privilegios de acceso y manipulacion documental,
como medida que previene los cambios no autorizados de la
informacion institucional.
3. Formular y adoptar procedimiento teniente a definir las causales
que justifican las modificaciones adicionales a los expedientes
electrénicos, una vez estos han sido cerrados. Estas deben ser
debidamente documentadas y guardar en el SGDEA pista de
auditoria que refleje las acciones controladas adelantadas.
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Estrategia No 10
Nombre de la | Preservacion de la caracteristica de fiabilidad de Ila
Estrategia informacion basada en documentos
e Falta de soporte del software debido a discontinuacién en su
Amenazas y/o desarrollo (uso masivo de formatos propietarios)
vulnerabilidades que e No lectura de formatos (debido al avance en el desarrollo del
contrarresta software o el uso masivo de formatos propietarios)
e Error en la seleccién de formatos
Es la facultad que tienen los documentos al ser creados, para
asegurar que todo su contenido sea una representaciéon fiel,
Descripcion completa, precisa y que contenga todos los requisitos de valor de un
documento de manera que refleje las actividades y los hechos por
los que brinda testimonio.
En esta estrategia de fiabilidad documental, debe asegurarse la
preservacion documental con el uso de formatos que garanticen el
Justificacion acceso controlado y la facil reproduccién, para que brinde garantias
de fidelidad mediante la adecuada gestién de metadatos en todo su
ciclo vital.
1. Implementacion progresiva de mecanismos tecnoldgicos,
conforme a necesidad, entro los que se encuentran:
e Firmas digitales
e Certificados digitales del firmado digital
Actividades * Estgmp_a,do cronologico - ) L
e Validacion documental electronica mediante aplicacion de
funcion HASH
e Generacion y verificacion de calidad en captura de
metadatos de contenido, de estructura, de contexto y de
preservacion digital.
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Estrategia No 11
OB . e = Renovacion de medios de almacenamiento
Estrategia
Amenazas y/o e Perdida de informacion institucional por inadecuado control
vulnerabilidades que sobre los medios de almacenamiento de la informacion basada
contrarresta en documentos electrdnicos de archivo.

Descripcion

La preservacion tiene como objetivo principal resguardar la
informacién digital para que no cambie por el paso del tiempo y se
relaciona directamente con los factores de riesgo de obsolescencia
tecnoldgica, tanto de software como de los medios de
almacenamiento. Otros factores de riesgo pueden ser: las fallas
humanas y eventos catastroficos.

Justificacion

La estrategia de renovacién de medios es necesaria para asegurar la
preservaciéon de los documentos electrénicos de archivo, y, por
consiguiente, fortalecer la infraestructura tecnoldgica con el fin de
fortalecer las garantias de preservacién. En este sentido, la
renovaciéon implica ampliar la capacidad de almacenamiento y debe
mitigar la obsolescencia tecnoldgica.

Actividades

1. Monitoreo de medios de almacenamiento para determinar
obsolescencia tecnoldgica.
2. Adquisicion de tecnologia, con fines de renovacién de medios de
almacenamiento, de acuerdo con la necesidad identificada.
3. Adoptar medidas para disminuir los riesgos de seguridad
relacionados a eventos naturales, por lo cual se debe:

a) Hacer copias de los documentos y asegurarse que sean

conservados en lugares diferentes en donde se encuentran los

originales, asi como definir diferentes tipos de
almacenamiento de respaldo.
b) Monitoreo de condiciones ambientales (humedad,

temperatura, luminosidad y UV) en zonas de almacenamiento
de medios, conforme a niveles establecidos por proveedores
de infraestructura tecnoldgica.

Pagina 36 de 38

Una vez impreso o descargado este documento se considera copia no controlada

GEDO-FRO3 V02




PROCESO GESTION DOCUMENTAL Codigo: =~ GDOC-PNO2

[ |
ADRES :
— =z ==
PLAN Preservacw:lal‘)zlgltal a Largo Fecha: 31/08/2022

11. CRONOGRAMA DE IMPLEMENTACION DEL PLAN

Anexo No 2: Cronograma de Implementacién del Plan de Preservacién Digital a Largo Plazo.

12. PRESUPUESTO PARA LA IMPLEMENTACION DEL PLAN

Anexo No 3: Presupuesto Estimado Afio 2022 del Plan de Preservacion Digital a Largo Plazo.
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